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PENGEMBANGAN PERANGKAT GATEWAY UNTUK SENSOR IOT
MENGGUNAKAN BOARD RASPBERRY Pl BERBASIS PROTOKOL MQTT

Bibita Habibi Mustafa
NIM. 13651074

INTISARI

Pertumbuhan Internet of Things (loT) yang pesat membuat banyak sensor
terhubung ke internet setiap hari. Dari sekian banyak sensor yang harus terhubung,
masing-masing memiliki karakteristik yang unik, seperti lingkungan kerja yang
berbeda, protokol koneksi yang didukung, dan teknik pemrograman yang bermacam-
macam. Pendekatan jaringan tunggal tidak cocok lagi untuk mengirimkan semua data
mentah dari setiap sensor langsung ke awan dan tentu akan menggunakan bandwidth
jaringan yang mahal. Beberapa data sensor juga perlu dianalisis dan ditanggapi secara
real-time.

Pada penelitian ini penulis memanfaatkan sebuah Single Board Computer
(SBC) Raspberry Pi dan protokol MQTT sebagai jalur komunikasi untuk
mengembangkan perangkat gateway untuk sensor loT sebagai penghubung antar
sensor ke jaringan awan. Melalui perangkat gateway yang dikembangkan ini, sensor
tidak lagi terhubung ke jaringan awan secara tunggal sehingga keterbatasan koneksi
berdasarkan karakteristik maupun infrastruktur dapat dikurangi.

Hasil penelitian menunjukkan perangkat gateway dapat berfungsi sebagai
penghubung antar sensor dengan jaringan awan dengan baik. Sensor dapat
mengirimkan data dan menerima perintah dari perangkat gateway. Data yang
dikirimkan maupun perintah yang diterima oleh perangkat gateway kemudian
diteruskan ke jaringan awan.

Kata Kunci: internet of things, jaringan sensor, iot gateway, iot hub, protokol mqtt,
protokol komunikasi iot, single board computer, raspberry pi.
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GATEWAY DEVICE DEVELOPMENT FOR IOT SENSORUSING
RASPBERRY PI BOARD BASED ON MQTT PROTOCOL

Bibita Habibi Mustafa
NIM. 13651074

ABSTRACT

The rapid growth of Internet of Things (IoT) keeps many sensors connected to
the internet every day. Of the many sensors to be connected, each of which has unique
characteristics, such as different work environments, connection protocols are
supported, and programming techniques are manifold. A single network approach is
no longer suitable for sending all raw data from each sensor directly to the cloud and
will certainly use an expensive network bandwidth. Some sensor data also needs to be
analyzed and responded in real-time.

In this research, the authors utilized a Single Board Computer (SBC) Raspberry
Pi and MQTT protocol as a communication channel to develop a gateway device for
IoT sensors as a link between sensors to the cloud network. Through this developed
gateway device, the sensor is no longer connected to a single cloud network so that
limited connections based on characteristics and infrastructure can be reduced.

The results show the gateway device can serve as a liaison between sensors
with cloud networks well. Sensors can transmit data and receive commands from the
gateway device. The data transmitted as well as commands received by the gateway
device are then forwarded to the cloud network.

Keywords: internet of things, sensor hub, sensor network, iot gateway, iot hub, mqtt
protocol, iot communication protocol, single board computer, raspberry pi.
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BAB |
PENDAHULUAN

1.1. Latar Belakang Masalah
Internet merupakan jaringan yang menghubungkan antar komputer di seluruh
dunia. Melalui jaringan internet ini semua komputer yang terhubung dapat saling

berkomunikasi dan bertukar informasi.

Sejak pertama kali ditemukan, internet telah banyak mengubah aspek
kehidupan umat manusia. Perkembangan internet yang cukup pesat membuat
seolah-olah dunia menjadi kecil sehingga tak ada lagi batasan ruang dan waktu.
Seseorang dapat mengetahui apa yang terjadi di belahan dunia lainya saat itu juga

berkat adanya internet.

Perananya dalam mendukung berbagai kebutuhan manusia tak dapat
dipungkiri lagi, mulai dari komunikasi, pendidikan, bisnis, hiburan, dan
sebagainya. Maraknya media sosial dan e-commerce, video dan musik streaming
adalah salah satu dari sekian banyak ‘sihir’ internet yang membuat seseorang

enggan lepas dari teknologi ini.

Berdasarkan kecenderungan ini, seseorang kini semakin menginginkan
manfaat internet dapat hadir di setiap kehidupannya, mulai dari bangun hingga
saatnya terlelap lagi. Manusia menginginkan semua hal dapat terhubung dengan

internet sehingga dapat melayani segala keperluan yang dibutuhkannya.



Melihat kemajuan teknologi internet dan perangkat yang menyertainya saat
ini, bukan tidak mungkin keinginan tersebut dapat diwujudkan. Ke depannya
semua perangkat elektronik bakal bisa dikendalikan melalui internet. Era di mana
seluruh benda di sekitar kita akan terhubung dengan Internet dan dapat berjalan

otomatis, sesuai keinginan. Hal tersebut dikenal dengan Internet of Things.

Tawaran yang sangat menarik tersebut membuat Internet of Things (loT)
menjadi tren dan buah bibir dimana-mana. Pertumbuhannya yang pesat membuat
banyak perangkat dan endpoint terhubung ke internet setiap hari. Para ahli
memperkirakan 25 miliar atau lebih perangkat akan terhubung pada tahun 2020.
Dari sekian banyak perangkat dan endpoint yang harus terhubung, masing-masing
memiliki karakteristik yang unik, seperti lingkungan kerja yang berbeda, protokol

koneksi yang didukung, dan teknik pemrograman yang bermacam-macam.

Selain itu, tidak semua perangkat dapat terhubung langsung ke internet.
Beberapa sensor dirancang untuk kondisi tertentu, cuaca yang ekstrem panas atau
dingin, kondisi lapangan yang tidak rata, sumber daya listrik yang minim, dan

banyak lagi.

Beberapa sensor dan pengendali juga menggunakan energi yang sangat rendah
dan tidak mendukung protokol yang menyerap energi secara intensif seperti WiFi
atau Bluetooth, dan karena itu tidak dapat terhubung secara langsung. Beberapa
perangkat menghasilkan juga begitu banyak data, yang secara agregat
menghasilkan data yang luar biasa, namun sayangnya data dalam bentuk mentah

ini tidak semuanya yang berharga. (Treadway, 2016)



Pendekatan jaringan tunggal tidak cocok lagi untuk mengirimkan semua data
mentah dari setiap individu endpoint langsung ke awan dan tentu akan
menggunakan bandwidth jaringan yang mahal. Beberapa data sensor juga perlu
dianalisis dan ditanggapi secara real-time. Pada akhirnya, data tersebut juga harus
diarahkan ke awan atau pusat data untuk penyimpanan atau pemodelan prediktif

dan benchmarking.

Untuk menjaga kinerja agar tetap tinggi dan murah, sistem 10T harus dapat
mengumpulkan proses dan menyimpan data yang tepat di lokasi yang tepat. Salah
satu komponen yang penting yang dapat mewujudkan hal tersebut adalah sebuah
perangkat yang dikenal sebagai 10T Gateway. Perangkat 10T Gateway bertugas
menggabungkan data sensor, menerjemahkan antara protokol sensor, memproses
data sensor sebelum mengirimnya seterusnya dan banyak lagi, sehingga

kesenjangan antara operasinal dan infrastruktur dapat diatasi.

Berbagai macam perangkat 10T Gateway yang ada saat ini masih tergolong
mahal untuk pengembangan pada lingkungan perumahan (home environment).
Selain itu, pada perangkat gateway yang beredar juga memiliki konfigurasi dan
pengaturan yang rumit, hal ini akan menjadi kendala tersendiri bagi pengguna
awam. Tantangan lain yaitu rumitnya pengurusan bea cukai dan izin sertifikasi

perangkat telekomunikasi menambah sulit ditemukan di pasar Indonesia.

Untuk itu, pada penelitian ini penulis mencoba mengembangkan perangkat
IoT gateway yang murah dan mudah dioperasikan. Peneliti menggunakan

RaspberryPi 3 Model B dengan harga yang lebih terjangkau dan mudah didapat di



pasar Indonesia. Raspberry Pi dimanfaatkan sebagai perangkat loT Gateway
dengan protokol MQTT sebagai perantara komunikasi data antar perangkat

didalamnya.

1.2. Rumusan Masalah
Berdasarkan paparan latar belakang masalah di atas, maka dapat dirumuskan

beberapa masalah sebagai berikut:

1. Bagaimana mengembangkan perangkat gateway yang menggunakan board

RaspberryPi dan Protokol MQTT?

2. Bagaimana kebutuhan sistem dan komponen yang dibutuhkan untuk

mengembangkan perangkat gateway untuk sensor 10T?

1.3. Tujuan Penelitian
Adapun tujuan penelitian ini adalah mengembangkan perangkat gateway

untuk sensor loT menggunakan board RaspberryPi 3 Model B.

1.4. Batasan Penelitian

Batasan masalah dalam penelitian ini adalah:

1. Pengembangan dilakukan menggunakan board Raspberry Pi 3 Model B

dengan sistem operasi Raspbian.

2. Koneksi gateway Raspberry Pi terhubung dengan jaringan Internet melalui

kabel ethernet.



3. Koneksi gateway Raspberry Pi yang digunakan untuk terhubung dengan

perangkat endpoint yaitu melalui jaringan Wifi.

4. Perangkat endpoint yang dapat terhubung dengan gateway dibatasi pada
perangkat yang memiliki IP Device Service, tidak mencakup perangkat Non-1P
Device Interface seperti ZigBee, Bluetooth, Bluetooth Low Energi, dan

sebagainya.

5. Jumlah perangkat endpoint yang digunakan dalam penelitian ini dibatasi

sebanyak 2 perangkat.

6. Penelitian yang dilakukan tidak mencakup hal-hal yang berkaitan dengan

keamanan jaringan.

7. Pengujian yang dilakukan hanya sebatas eksperimen dalam lingkup

laboratorium.

1.5. Manfaat Penelitian

Adapun beberapa manfaat yang dapat dihasilkan dari penelitian ini yaitu:

1. Meningkatkan konektifitas sensor, terutama untuk sensor-sensor yang memiliki

karakteristik ekstrim dan minim koneksi.

2. Meningkatkan keamanan transportasi data antar perangkat end point.

3. Meningkatkan kecepatan real-time update respon di lapangan.

4. Mengurangi kebutuhan biaya koneksi tekomunikasi.



5. Meningkatkan skalabilitas operasi pada proyek Internet of Things.
loT Gateway dapat mengambil data dari data center atau awan dan
mengirimkanya ke lapangan atau jaringan tepi (endpoint) yang terkoneksi

denganya.

6. Mengurangi biaya operasi yang diperuntukkan untuk power, memory atau

storage yang sebelumnya terpasang di masing-masing sensor.

7. Memudahkan dalam pengoperasian dan manajemen berbagai perangkat sensor
loT yang terhubung dengan informasi yang jelas dan dapat dipantau secara

real-time.

1.6. Keaslian Penelitian
Penelitian mengenai Internet of Things, khususnya untuk pengembangan
perangkat gateway terbilang masih baru dan sangat jarang dilakukan di Indonesia.
Sejauh penelusuran yang peneliti lakukan, beberapa penelitian yang pernah
dilakukan memiliki beberapa perbedaan dengan apa yang penulis teliti, baik dari

segi metode, langkah-langkah, alat dan bahan serta ruang lingkup penelitian.

1.7. Sistematika Penulisan
Penulisan skripsi “PENGEMBANGAN PERANGKAT GATEWAY
UNTUK SENSOR 10T MENGGUNAKAN BOARD RASPBERRY PI
BERBASIS PROTOKOL MQTT” ini disusun secara sistematis dan dibagi

dalam beberapa bagian bab.



Setiap bab pada penelitian ini ditulis secara terurut dimulai dari BAB | sampai

dengan BAB V dengan rincian isi sebagai berikut:

BAB1 PENDAHULUAN

Pada bagian pertama ini dipaparkan mengenai latar belakang, rumusan masalah,
tujuan penelitian, batasan masalah, manfaat penelitian, keaslian penelitian, dan

sistematika penulisan.

BAB Il TINJAUAN PUSTAKA

Bagian kedua pada skripsi ini berisi tentang teori-teori dan penelitian terdahulu

yang penulis gunakan sebagai acuan dan dasar dalam penelitian.

BAB IIl METODE PENELITIAN

Pada bagian ketiga ini dijelaskan uraian rinci metode penelitian yang digunakan
dalam penelitian, meliputi langkah kerja, alat dan bahan, serta tahapan dan alur

penelitian.

BAB IV HASIL DAN PEMBAHASAN

Pada bagian ini memuat hasil penelitian yang dilakukan serta pembahasan dari

hasil penelitian yang telah didapatkan.

BABV PENUTUP

Pada bagian penutup skirpsi ini diterangkan kesimpulan akhir dari penelitian dan

saran untuk pengembangan penelitian selanjutnya.



BAB V
PENUTUP

5.1 Kesimpulan
Berdasarkan hasil pengujian dan pengamatan penelitian
“PENGEMBANGAN PERANGKAT GATEWAY UNTUK SENSOR 10T
MENGGUNAKAN BOARD RASPBERRY Pl BERBASIS PROTOKOL
MQTT” yang sudah penulis lakukan, maka dapat diambil kesimpulan sebagai

berikut:

a. Perangkat gateway yang dikembangkan dalam penelitian ini dapat

menghubungkan sensor-sensor 10T dengan baik.

b. Beberapa sensor yang terhubung dengan perangkat gateway dapat

mengirimkan data nilai dari hasil pembacaan lingkungan di sekitar sensor.

c. Perangkat endpoint yang terhubung juga dapat menerima dan merespon

perintah yang dikirimkan dari perangkat gateway yang dikembangkan.

d. Perangkat lunak yang dikembangkan dapat digunakan untuk memonitor dan

mengatur lalu lintas data yang terjadi pada perangkat gateway.

5.2 Saran
Penelitian yang penulis lakukan ini tentu masih belum sempurna. Perlu
dilakukan penelitian lebih lanjut guna melengkapi pengembangan yang telah

penulis lakukan. Beberapa hal yang dapat dilakukan diantaranya:
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Penelitian lebih lanjut terkait keamanan jaringan dan sistem komunikasi pada

pengembangan perangkat gateway untuk sensor 10T.

. Penelitian lebih lanjut tentang perbandingan efektifitas protokol komunikasi

yang digunakan dalam pengembangan perangakat gateway untuk sensor 10T.

Penelitian lebih lanjut terkait dengan perangkat Single Board Computer (SBC)

yang digunakan sebagai perangkat gateway untuk sensor IoT.

Konektifitas sensor yang didukung dapat ditingkatkan lebih lanjut sehingga
dapat menjangkau jaringan Non-IP Device Interface seperti ZigBee,

Bluetooth, Bluetooth Low Energy (BLE), dan sebagainya.
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LAMPIRAN

A. Fitur Monitoring Device pada Aplikasi

Gateway m

Dashboard DASHBOARD Dashboard

Devices

@ Cloud S ‘ CPU Usage Memory Usage e Disk Usage ol Devices
57,82 % 89,745 MB 178,391 GB i 32

Rules

System

Create Card

e |

26

Celcius
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| \ ‘
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0
| I
105514 105515 108515, 105517 105518 105518 105520 105521 105522 105523

loT Gateway f w g L ] Created with
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B. Fitur Manajemen Device pada Aplikasi

Gateway =
NEW DEVICE

ADD NEW DEVICE

All Devices

New Device
General Info

Device Name. Must be unique name and without space

Device Password. Min. 8 char password.

{mm

Gateway

ALL DEVICES

All Devices

New Device LIST OF DEVICES

Device ID
arch Deviee 10

A 5917c4771de53f0be049caba  Arduino Uno R3 Module

A 59166bad07747b13c8311a7c NodeMCU Module

foT Gateway

Gateway
DEVICE INFO

A GENERAL
Deviceld | 69166bad07747b13c83 1 1a7c
Device Name | NodeMCU

Device Description ‘ Any new device

| Module

| taboratory

B. MANUFACTURER
C. CONNECTION
D. DATA EVENT (FROM SENSOR)

E DATA COMMAND (FROM CLOUD)

UNOR3

ESP8266 12E

Indonesia

Laboratory

New Device

All Devices

New Device

Date Added
Search Date Added

2017-05- 14:07

2017-06-13 09:13:01

Created with

/ Device Info
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Gateway =

DEVICE INFO

/ Device Info

A. GENERAL
B. MANUFACTURER
Manufacturer
Model
Serial Number
Firmware Ver.
Hardware Ver.

Release Year

C. CONNECTION
D. DATA EVENT (FROM SENSOR)

E_ DATA COMMAND (FROM CLOUD)

DEVICE INFO

/ Device Info
A. GENERAL

B. MANUFACTURER

C. CONNECTION

‘ 59166bad07747b13c831 1aTc )

| 123485

{ 10.00.1 (WLAN)

\' 1883 (MQTT) / 8083 (WS)

CTIIITERENIT /et (Y itjson

LLE mod1e I snosvadorrarbascysiiar JERET] comandane TS
D. DATA EVENT (FROM SENSOR)

Gateway =

DEVICE INFO

Device Info

A. GENERAL

B. MANUFACTURER

C. CONNECTION

D. DATA EVENT (FROM SENSOR)

E. DATA COMMAND (FROM CLOUD)

Time Received

| (e receves

electricity 2017-06-16 12:03:38
electricity 2017-05-16 12:03:38

electricity 2017-0516 12:03:38

loT Gateway Created with



Gateway =
DEVICE INFO Device Info

A. GENERAL
B. MANUFACTURER
C. CONNECTION
D. DATA EVENT (FROM SENSOR)
Event Time Received

| | Time Received

2017-05-15 13:25:19
2017-0515 1325119

2017-05-15 13:26:19

E. DATA COMMAND (FROM CLOUD)‘

loT Gateway Created with

NEW CLOUD / New Cloud

ADD NEW CLOUD

All Cloud General

New Cloud

Rules F======
Name Cloud Ser

Host Has!

foT Gateway Created with

Gateway

/ All Cloud

New Cloud
Cloud
All Cloud LIST OF CLOUD.

Name Host URL Date Added

Scarch Name | [ searchtiost e Added

Bluemix q:dhueud:RaspberryPiraspigate dhueud.messaging.intemetofthings.ibmcloud.com 20170613 13:36:59

loT Gateway Created with




Gateway =
CLOUD INFO

A GENERAL
Cloud D | 5916a98be47e311d4069234a
Cloud Name
Cloud Host
Cloud Port

Cloud Protocol

B. CONNECTION

loTGateway  f W 8 @

Gateway =
CLOUD INFO

A GENERAL
B. CONNECTION
Client 1D | g:dhueud:RaspberryPitaspigate
Usemame | use-token-auth
Password | raspbeny

Publst | iot2/type/edeviceTypes/id/devicelds/ev/<eventNames/fmi/json

Subscribe | iot-2/type/<device Type/id/<devicelds/cmd/<eventNames/fmt/json

loT Gateway

NEW RULES

ADD NEW RULES
| RuleName
IF
New Rules

| AnD
AND

| Device Type
Device Type

Add Target

Cloud Info

Created with

Cloud Info

Created with

New Rules

Save Rule
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Gateway =

ALL RULES

Cloud
LIST OF RULES

Rules
Al Rules Rule ID Rule Name

Scarch Rue 1D Search Rule Name

59186af70e711325202081e5

loT Gateway

Gateway
RULE DETAIL

ADD NEW RULES

foT Gateway

LAN NETWORK

LOCAL AREA NETWORK
192.168.1.109

256.256.256.0

foT Gateway

/ All Rules

New Rule

Rule Status Date Added

Scarch Rule Status Search Date Added

Enabled 2017-05-14 21:34:31

Created with

Rule Detail

Created with

LAN Network

address. fe80:ba27:ebff-fe02:18aa

netmask

family

Created with
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Gateway =
WIRELESS NETWORK

WIRELESS AREA NETWORK
address | 10,001

| 2862862660

LAN

| s

Wireless Network

loTGateway f W 3 @

Beberapa Kode Program

rulesjs helperjs DevicesCtrljs

var express = require('express');

var app = express();

var server = require('http').createServer(app);
var socket = require('./socket')(server);

var bodyParser= require('body-parser');

var mongoose = require('mongoose');

var mqtt = require('mgtt');

var helper = require('./helper');

var client = mqtt.connect('mqtt://192.168.1.109");
var port = process.env.PORT || 1717;

//Set up mongoose connection

var mongoDB = "mongodb://localhost/gateway";
mongoose.connect(mongoDB) ;
mongoose.Promise = Promise;

var db = mongoose.connection;
db.on("error', function(){

helper.log( 'MongoDB connection error!');

s

// Set up express

app.use(bodyParser.json());
app.use(bodyParser.urlencoded({ extended: true }));
app.use((req, res, next)=>{
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Wireless Network

address. feB0:ba27:ebff feS7:4dff
netmask

family

Created with

doudjs serverjs



rulesijs helperjs DevicesCtrljs cloudjs

serverss
var mqtt = require('mqtt');

var helper = require('./helper');

var Cloud = require('./schema/cloud');

var conn = [];

module.exports = function(local){

var db = Cloud.find(function(err, clouds) {
clouds.forEach(function(item, index){
var address = item.protocol + '://' + item.host;
var options = {
port : item.port,
host : address,
clientId: item.clientId,

G. Pengujian

Connection Information [i ]
53186bad07747b13cB a7
module
Sabtu, 13 Mei 2017
chusud ate
Registered Rofrosn
Recent Events i )
Event Format Time Received
tes Json 6 Mel 2017 12.38.04
Sensor Information i)
Event Datapoint Value Time Roceived
suhu 2 16 Mol 2017
123804
eahaya 22 16 Mei 2017
123804
= lampu on 16 Mol 2017
123804

SMenu  « =

4 #/nesid *
o : loos | Web | Wen et

o Zone

» . tner bookmarks
N/ XML / Characters v Gateway = @

RULE DETAIL

Payload Type

/ Rule Detail

AADD NEW RULES

{flampu™'off’}
qos : 0, retain : faise, cmd : pubish, dup - fals N [——
€, topic : iot/dev! ule/59166bad07747b13¢

8311a7c/cmditest/fmtjson, id -, I ' ' .
T meameen, messiand. tend helper.log('Rule executed to:');
console.log(x.t);

.log(x.m);
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