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ANALISIS QoS DENGAN PENGUJIAN SERANGAN DDOS PADA
SISTEM INFORMASI AKADEMIK UIN SUNAN KALIJAGA

Aries Firmansyah
NIM: 13651080

INTISARI

Sistem Informasi Akademik di rancang untuk mendukung apa yang ingin
diselesaikan pengguna, sistem operasi harus mendukung jaringan sampai
tingkatan tertentu. Oleh karena itu, perlu adanya analisis Kinerja jaringan
komputer pada Sistem Informasi yang nanti hasil analisis ini dapat digunakan
untuk pengembangan di masa yang akan datang. Pengujian Kinerja jaringan yang
di lakukan menggunakan QoS (Quality of Service) dan pengujian serangan
menggunakan DDOS.

Tahap penelitian berdasarkan metode kuantitatif sebagai pengumpulan
data untuk mengetahui seberapa besar kinerja Sistem Informasi Akademik
terhadap serangan DDOS, skenario serangan DDOS menggunakan besar paket
yang dikirim dan di lakukan analisis kinerja Quality of Service menekankan pada
proses monitoring dan pengukuran parameter bandwidth, delay, dan packet loss
pada infrastruktur jaringan yang telah ada.

Hasil pada pengukuran dan monitoring Quality of Service pada Sistem
Informasi Akademik UIN Sunan Kalijaga terhadap serangan Distributed Denial of
Service menurun dengan nilai rata-rata tertinggi bandwith transfer rate sebesar
2.4 KBps yang terjadi di serangan 1 PC dan 10.1 KBps yang terjadi di serangan 2
PC. Menurut versi THIPON, parameter delay menunjukkan rata-rata nilai delay
berkisar lebih besar dari 450 ms yang terjadi pada serangan 1 PC dengan nilai
928.3 ms dan 2 PC dengan nilai 880.6 ms termasuk dalam kategori Jelek.
Sedangkan pada parameter packet loss pada serangan 1 PC dengan nilai 50.5%
dan 2 PC dengan nilai 82.2% juga dalam kategori jelek yaitu dengan nilai packet
loss-nya berkisar lebih dari 25% .

Kata Kunci: DDOS (Distributed Denial of Service), QoS (Quality of Service),
Bandwidth, Delay, Packet Loss
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ANALYSIS OF QoS BY DDOS ATTACK TEST ON THE ACADEMIC
INFORMATION SYSTEM OF UIN SUNAN KALIJAGA

Aries Firmansyah
NIM: 13651080

ABSTRACT

The Academic Information System is is designed to support what you
want users completed, the operating system must support the network to a certain
extent. Therefore the need to be analysed performance computer network on
information systems academic UIN Sunan Kalijaga Yogyakarta later the analysis
can be used for development in the future. Testing tissue using a performance
QoS (Quality of Service) and testing attacks have DDOS.

Research phase based on the quantitative method as the data collection
to knowing how big performance of the academic information system to DDOS
attack, scenario using big packet sent and conducted performance analysis of
performance of the Academic Information System of UIN Sunan Kalijaga
Yogyakarta emphasizes on monitoring of system and bandwidth parameters
measurement, delay and packet loss on the network infrastructure that has been
there is.

The result of measurement and monitoring Quality of Service on
Academic Information System of UIN Sunan Kalijaga toward the Distributed
Denial of Service attack (DDoS) decreased by the highest average score of
bandwidth transfer rate 2.4 KBps what happened in the 1 PC attack and 10.1
KBps what happened in 2 PC attack. According to THIPON version, delay
parameters indicated the average score of delay is bigger than 450 ms what
happened in 1 PC attack by score 928.3 ms and 2 PC score 880.6 ms included in
bad category. Meanwhile on packet loss parameters of 1 PC attack score 50.5 %
and 2 PC score 82.2 % included in bad category that is by packet loss ranges more
than 25 %.

Keyword: DDOS (Distributed Denial of Service), QoS (Quality of Service),
Bandwidth, Delay, Packet Loss
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BAB |
PENDAHULUAN

1.1. Latar Belakang

Teknologi jaringan saat ini telah berkembang dengan pesat. Tindak kejahatan
dan kriminalitas yang dilakukan saat ini secara langsung maupun tidak langsung
banyak menggunakan teknologi informasi dan komunikasi . Pemanfaatan komputer,
telepon gengam, email, internet maupun website, secara luas telah mengundang
berbagai pihak untuk melakukan tindak kejahatan dengan menggunakan teknologi
elektronik dan digital. Contoh kejahatan yang menggunakan jaringan komputer
adalah Sniffing, Spoofing, DoS, DDoS, Phising, Carding, serta Malware.

Menurut data keamanan IDSIRTII - Kemenkominfo insiden keamanan yang
telah direkam dari pada tahun 2016, mereka mencatat 33,1% tidak diketahui asalnya
,15,1% serangan dari Account Hijacking, 11,6% dari Targeted Attack, 11,3% dari
DDOS, 8,4% dari SQL Injection, 8,0% dari Malware, 4.9% dari Defacement, 1.8 %
dari Malicious Iframe / JS, 0.4% dari DNS Hijacking, 0 % dari XSS, dan 6.0% dari
Other

Selain itu data keamanan IDSIRTII - Kemenkominfo juga mencatat dari
hasil total jumlah serangan dengan jumlah 135.672.984 serangan, sektor mana saja
yang diserang yaitu : Port paling banyak di serangan Port 53 , Jumlah total informasi
celah keamanan 37.124 , 47% jumlah aktivasi malware 63.766303 , domain website

paling banyak di serang .ac.id , 13.218 jumlah total inseden website , “Attempted-



Dos” jenis serangan paling besar, “Amerika Serikat” Negara sumber serangan paling
banyak , 8.472 jumlah total aktivitas manipulasi dan kebocoran data dan Negara
Indonesia yang paling banyak di serang. Maka dari itu perlu dianalisis kinerja
jaringan komputer pada Sistem Informasi Akademik UIN Sunan Kalijaga Yogyakarta
yang nanti hasil analisis ini dapat digunakan untuk pengembangan di masa yang akan
datang. Untuk pengujian Kinerja jaringan dapat menggunakan QoS (Quality of
Service) dan bentuk serangan menggunakan DDOS.

Denial of Service atau biasa disebut dos adalah salah satu serangan yang
dilakukan melalui jaringan komputer. Dos merupakan jenis serangan terhadap sebuah
komputer atau server didalam jaringan internet dengan cara menghabiskan sumber
atau resource yang dimiliki oleh komputer tersebut sampai computer tersebut tidak
dapat menjalankan fungsinya dengan baik dan benar, sehingga secara tidak langsung
mencegah pengguna lain untuk memperoleh akses layanan dari komputer yang di
serang. Dalam penelitian ini dilakukan investigasi terhadap Distributed Denial of
Service karena banyak tindak kejahatan yang dilakukan untuk mematikan server atau
membuat server downtime. Dalam serangan DistributedDenial of Service terdapat
bermacam-macam jenis serangan seperti Ping Flood, Ping of Death, Smurfing Attack,
SYN Flood, dan Tear Drop. Target dari serangan Ddos sendiri biasanya adalah
Routing Device, Web, Electronic Mail, dan Service Domain Name System.

Salah satu lembaga yang menerapkan teknologi informasi adalah Perguruan
tinggi. Perguruan tinggi di Indonesia akan berusaha memberikan pelayanan terbaik

dengan memanfaatkan tenologi untuk mendukung suatu proseses sehingga



memberikan informasi yang cepat dan tepat, khususnya untu memajuan institusi.
Proses tersebut harus du dukung oleh beberapa aktifitas penunjang untuk

keberhasilan proses yang ada di perguruan tinggi.

Salah satu penunjang vital pada perguruan tinggi adalah layanan sistem informasi
akademik yang mempunyai mekanisme prosedur keamanan data yang baik sehingga
perlu adanya standar kemanan sistem informasi yang baik untuk mendukung
tecapainya pelayanan akademik yang baik. Salah satu perguruan tinggi yang
menggunakan Teknologi Informasi di Yogyakarta adalah Universitas Islam Negeri
Sunan Kalijaga Yogyakarta. UIN menggunakan teknologi informasi sebagai sarana
untuk memberikan informasi akademik kepada seluruh civitas akademika dan

membantu terlaksananya kegiatan unit kerja yang ada.

Penelitian  ini  bertujuan untuk  menginvestigasi, menganalisa, dan
mengidentifikasi QoS dengan pengujian serangan DDOS pada sistem Akademik
dengan cara mengumpulkan semua log data dan mengklasifikasikan waktu serangan.
Kinerja jaringan komputer dapat bervariasi akibat beberapa masalah, seperti halnya
masalah bandwidth, delay dan packet loss yang dapat membuat efek yang cukup
besar bagi banyak aplikasi. Sebagai contoh, sistem informasi akademik dapat
membuat pengguna frustrasi ketika paket data aplikasi tersebut dialirkan di atas
jaringan dengan bandwidth yang tidak cukup, dengan delay yang tidak dapat

diprediksi, atau jitter yang berlebih. Fitur Quality of Service (QoS) ini dapat



menjadikan bandwidth, delay dan packet loss dapat diprediksi dan dicocokkan

dengan kebutuhan aplikasi yang digunakan di dalam jaringan tersebut yang ada.

1.2.Rumusan Masalah
Berdasarkan latar belakang di atas dapat dirumuskan permasalahan yang akan
diselesaikan dalam penelitian ini adalah Bagaimana performa Quality of Service
pada Sistem Informasi Akademik dengan pengujian penetrasi menggunakan

Distributed Denial of Service dengan parameter packet loss, bandwidth dan delay.

1.3.Batasan Masalah
Berdasarkan identifikasi masalah yang telah diuraikan di atas, maka permasalahan

dibatasi pada :

1. Serangan yang di lakukan adalah simulasi
2. Tidak melakukan peningkatkan keamanan jaringan yang sudah ada
3. Serangan ini dilakukan dengan menggunakan 2 Skenario serangan yang

berbeda antara lain: melakukan serangan dengan 1 attacker dan 2 attacker.

1.4. Tujuan Penelitian
Sesuai dengan masalah yang telah dirumuskan, maka tujuan dari penelitian ini
untuk mengetahui pengukuran kinerja Quality of Service (QoS) terhadap delay,

packet losse dan bandwith.

1.5.Manfaat Penelitian

Penelitian ini diharapkan memberikan manfaat sebagai berikut :



Dengan metode QoS (Quality Of Service) untuk mengetahui tingkat kualitas
dari kinerja server sistem informasi akademik.

Membantu memberikan pemahaman kepada IT administrator maupun pihak
yang terkait mengenai kemanan jaringan terhadap serangan DDOS

Diharapkan berguna meningkatkan kemanan terhadap Sistem Informasi ik UIN

Sunan Kalijaga



BAB V

KESIMPULAN DAN SARAN

1.1. Kesimpulan
Kesimpulan yang dapat dari penelitian ini yaitu sebagai berikut:

Berdasarkan hasil penelitian pada bab sebelumnya dapat disimpulkan bahwa
kinerja pada pengukuran dan monitoring Quality of Service pada Sistem Informasi
Akademik UIN Sunan Kalijaga terhadap serangan Distributed Denial of Service
menurun dengan nilai rata-rata tertinggi bandwith transfer rate sebesar 2.4 KBps
yang terjadi di serangan 1 PC dan 10.1 KBps yang terjadi di serangan 2 PC. Menurut
versi THIPON, parameter delay menunjukkan rata-rata nilai delay berkisar lebih
besar dari 450 ms yang terjadi pada serangan 1 PC dengan nilai 928.3 ms dan 2 PC
dengan nilai 880.6 ms termasuk dalam kategori Jelek. Sedangkan pada parameter
packet loss pada serangan 1 PC dengan nilai 50.5% dan 2 PC dengan nilai 82.2%
juga dalam kategori jelek yaitu dengan nilai packet loss-nya berkisar lebih dari 25% .

Berdasarkan penelitian hasil analisis Quality of Service dengan pengujian
serangan Distributed Denial of Service dalam performa hardware bahwa jika
serangan tidak banyak looping atau perulangan maka akan berpengaruh kepada RAM
dan jika serangan banyak menggunakan looping atau perulangan akan berpengaruh

kepada CPU.
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1.2. Saran

1.  Penelitian selanjutnya dapat menggunakan spesifikasi server dan sistem operasi
yang memadai untuk sebuah server agar bisa digunakan analisis pada server
sesungguhnya.

2.  Melakukan serangan secara Live sehingga dapat mengetahui peluang dari
serangan DDoS secara langsung .

3. Untuk penelitian selanjutnya dapat menggunakan 5 parameter QoS untuk
mendapatkan hasil penelitian yang lebih akurat, parameterparameter tersebut yaitu

pengukuran delay, jitter, packet loss, throughput, dan bandwith
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LAMPIRAN A (Serangan DDOS / Sekon)

NO ATTACK1PC No ATTACK 2 PC
30.000 Paket | 50.000 Paket | 100.000 Paket 30.000 Paket | 50.000 Paket | 100.000 Paket

1 25.57 16.42 20.98 1 5.43 4.06 44
2 19.69 22.33 14.73 y. 6.67 5.92 4.64
3 19.57 12.72 26.17 3 5.74 7.03 7.26
4 17.16 13.98 13.06 4 7.51 6.53 4.96
5 7.84 19.12 8.69 5 6.78 5.29 5.38
6 10.29 7.91 10.95 6 6.87 5.26 5.09
7 15.57 13.71 9.85 7 5.92 5.93 8.37
8 14.01 8.96 9.47 8 5.06 5.61 8.16
9 9.22 12.8 8.33 9 5.77 9.2 6.23
10 13.25 10.33 36.39 10 4.82 7.89 5.45
11 41.48 13.75 11.42 11 5.05 5.01 5.57
12 19.28 9.79 9.18 12 4.55 4.4 6.08
13 9.17 9.33 12.04 13 5.42 6.19 4.78
14 21.08 18.74 9.9 14 4.59 5.43 5.19
15 28.63 10.26 8.98 15 4.7 6.17 6.11
16 14.65 11.01 11.04 16 5.51 7.9 5.28
17 12.56 32.16 115 17 5.88 6.86 4.81
18 10.35 11.57 9.84 18 4.66 4.72 5.97
19 12.12 13.61 20.83 19 8.22 4.74 4.64
20 8.24 26.03 16.34 20 5.21 4 5.82




LAMPIRAN B (QoS dalam Serangan DDOS )

ATTACK 1 PC Bandwith ATTACK 1 PC Bandwith
No 30'%22::?” Max Min | Rata-Rata No 50.0;:(2:::&/ Max Min | Rata- Rata
1 1693152 | 2376 14504 1 1820408 | 2368 22139
2 1851008 | 2368 20415 2 1653272 | 2368 18028
3 1584072 | 2368 23419 3 1788152 | 2368 25239
4 1797440 | 2368 14992 4 1781576 | 2376 18270
5 1733752 | 2368 16332 5 1602416 | 2368 20695
6 2132088 | 2376 13488 6 1926848 | 2368 23481
7 1898160 | 2368 12934 7 1728184 | 2368 23850
8 1496016 | 2368 14587 8 1876832 | 2368 33483
9 1876832 | 2368 18187 9 1623360 | 2368 20187
10 . 1669224 | 2368 16265 10 . 1652144 | 2368 23333
5 Menit / Attack 5 Menit / Attack

11 1850304 | 2368 14736 11 2130208 | 2368 27888
12 1348576 | 2368 17774 12 1472368 | 2368 23563
13 1866824 | 2368 19024 13 1785512 | 2368 19767
14 1733752 | 2368 15213 14 2212928 | 2368 32051
15 1755104 | 2368 22081 15 1965624 | 2368 22031
16 1701472 | 2368 15712 16 1851008 | 2368 20415
17 1689608 | 2376 16796 17 1866824 | 2368 19024
18 1973960 | 2368 17102 18 1820408 | 2368 22139
19 1792784 | 2368 18356 19 1622360 | 2368 20187
20 1852424 | 2376 1786 20 1348576 | 2368 17774




ATTACK 1 PC Bandwith ATTACK 1 PC Delay
No 100.000 Paket / Max Min | Rata- Rata No 30.000 Paket / Max Min Average
Second Second
1 1859536 | 2368 17364 1 1000 1 955
2 2175168 | 2368 15674 2 1000 1 954
3 1723264 | 2368 16574 3 1000 1 941
4 1318480 | 2368 14652 4 1000 1 957
5 1467016 | 2368 15223 5 1000 1 951
6 2305616 | 2368 23464 6 1000 1 974
7 1823144 | 2368 17662 7 1000 1 968
8 1356128 | 2368 16701 8 1000 1 963
9 2031920 | 2368 18873 9 1000 1 955
10 1656104 | 2368 17801 10 1000 1 954
5 Menit / Attack 5 Menit / Attack
11 1887800 | 2368 19830 11 1000 1 934
12 1776344 | 2368 18604 12 1000 1 960
13 1465688 | 2368 16783 13 1000 1 964
14 1893704 | 2368 17755 14 1000 1 938
15 1645976 | 2384 18747 15 1000 1 947
16 1781576 | 2376 18270 16 1000 1 938
17 1602416 | 2368 20695 17 1000 1 930
18 1356128 | 2368 16701 18 1000 1 934
19 1866824 | 2368 19024 19 1000 1 946
20 1852424 | 2376 17864 20 1000 1 936




ATTACK 1 PC Delay ATTACK 1 PC Delay
No 50.000 Paket / Max Min Average No 100.000 Paket / Max Min Average
Second Second
1 1000 1 951 1 1000 1 955
2 1000 1 941 2 1000 1 954
3 1000 1 951 3 1000 1 941
4 1000 1 931 4 1000 1 957
5 1000 1 935 5 1000 1 951
6 1000 1 934 6 1000 1 974
7 1000 1 955 7 1000 1 968
8 1000 1 944 8 1000 1 963
9 1000 1 956 9 1000 1 955
10 1000 1 939 10 1000 1 954
5 Menit / Attack 5 Menit / Attack

11 1000 1 940 11 1000 1 934
12 1000 1 904 12 1000 1 960
13 1000 1 936 13 1000 1 964
14 1000 1 935 14 1000 1 938
15 1000 1 837 15 1000 1 947
16 1000 1 908 16 1000 1 938
17 1000 1 921 17 1000 1 930
18 1000 1 913 18 1000 1 934
19 1000 1 936 19 1000 1 946
20 1000 1 903 20 1000 1 936




ATTACK 1 PC Packet Loss ATTACK 1 PC Packet Loss
No 30.000 Paket / Sent Received Loss | Loss (%) No 50.000 Paket / Sent | Received | Loss | Loss (%)
Second Second
1 299 149 150 50 1 300 136 164 55
2 311 179 135 43 2 299 120 179 60
3 301 160 141 47 3 300 125 175 58
4 297 65 232 78 4 300 122 178 59
5 297 147 150 51 5 301 162 139 46
6 308 164 144 47 6 312 156 156 50
7 302 179 123 41 7 303 116 187 62
8 303 156 147 49 8 301 99 202 67
9 301 140 161 53 9 300 97 203 68
10 . 299 135 164 55 10 . 3016 129 187 59
5 Menit / Attack 5 Menit / Attack

11 299 169 130 43 11 300 139 161 54
12 300 132 168 56 12 300 137 163 54
13 300 181 119 40 13 296 121 175 59
14 294 150 144 49 14 300 132 168 56
15 304 130 174 57 15 299 135 164 55
16 302 150 152 50 16 303 116 187 62
17 312 144 168 54 17 302 125 177 58
18 300 132 168 56 18 303 116 187 62
19 297 147 150 51 19 301 97 203 67
20 301 160 141 47 20 300 122 178 59




ATTACK 1 PC Packet Loss
No 100'223;?“ / Sent | Received | Loss | Loss (%)
1 300 176 124 41
2 313 86 127 41
3 301 174 127 42
4 300 186 114 38
5 301 187 114 38
6 300 195 105 35
7 301 206 95 32
8 301 166 135 45
9 307 157 50 49
10 . 301 158 143 48
5 Menit / Attack
11 311 179 135 43
12 302 179 123 41
13 300 181 119 40
14 301 160 141 47
15 299 169 130 43
16 301 174 127 42
17 301 166 135 45
18 300 181 119 40
19 313 186 127 41
20 307 157 150 49




Attack 2 PC Bandwith Attack 2 PC Bandwith
No 30'05(:2::5&/ Max Min | Rata - Rata No 50'(;22:::;‘2” Max Min Rata - Rata
1 2071904 | 2368 69553 1 2007504 | 2368 78703
2 1780928 | 2368 61725 2 1819728 | 2368 78945
3 2149120 | 2368 41770 3 1939008 | 2368 141585
4 1648776 | 2376 59062 4 2002528 | 2368 81766
5 1901144 | 2376 89849 5 2143416 | 2376 86389
6 2092488 | 2368 96619 6 2025976 | 2368 72818
7 2215968 | 2376 71199 7 1923702 | 2376 80080
8 1865992 | 2368 64349 8 1974768 | 2368 91636
9 1806160 | 2368 65262 9 1692560 | 2368 65602
10 2188936 | 2376 52485 10 1825216 | 2368 86692
5 Menit / Attack 5 Menit / Attack
11 2107968 | 2376 54231 11 1757664 | 2368 83599
12 2236432 | 2368 99765 12 1765992 | 2368 86371
13 1888544 | 2368 39624 13 1925320 | 2368 151204
14 2138680 | 2368 96780 14 1904880 | 2376 77987
15 2303432 | 2368 85801 15 1901144 | 2376 89849
16 2122752 | 2368 63351 16 2092488 | 2368 96619
17 2240568 | 2368 50398 17 1821096 | 2376 88539
18 2010088 | 2368 109002 18 2313328 | 2368 90084
19 1505320 | 2368 74580 19 1725728 | 2368 67285
20 2107968 | 2376 54231 20 2024288 | 2368 113566




Attack 2 PC Bandwith Attack 2 PC Delay
No 100.gggol:‘adket / Max Min | Rata - Rata No 30.05(:1::(!;&/ Max Min Average
1 2223080 | 2368 87943 1 1000 1 906
2 1848192 | 2384 83455 2 1000 1 892
3 1629268 | 2368 103782 3 1000 1 832
4 1976384 | 2368 76206 4 1000 1 848
5 1771808 | 2368 89788 5 1000 1 878
6 1821096 | 2376 88539 6 1000 1 895
7 2024288 | 2368 113566 7 1000 1 895
8 2313328 | 2368 90084 8 1000 1 905
9 1725728 | 2368 67285 9 1000 1 954
10 . 1895936 | 2368 117200 10 ) 1000 1 896
5 Menit / Attack 5 Menit / Attack

11 1767928 | 2368 74667 11 1000 1 937
12 1935320 | 2368 54906 12 1000 1 894
13 1876112 | 2368 75028 13 1000 1 882
14 2063080 | 2384 58367 14 1000 1 904
15 1776352 | 2376 66758 15 1000 1 940
16 1904880 | 2376 77987 16 1000 1 939
17 2006670 | 2368 70579 17 1000 1 907
18 2138656 | 2368 96780 18 1000 1 978
19 2303432 | 2368 85801 19 1000 1 892
20 2122752 | 2368 63351 20 1000 1 903




Attack 2 PC Delay Attack 2 PC Delay
No 50.000 Paket / Max Min Average No 100.000 Paket / Max Min Average
Second Second
1 1000 1 885 1 1000 1 900
2 1000 1 850 2 1000 1 892
3 1000 1 855 3 1000 1 837
4 1000 1 837 4 1000 1 710
5 1000 1 878 5 1000 1 904
6 1000 1 882 6 1000 1 905
7 1000 1 848 7 1000 1 939
8 1000 1 826 8 1000 1 916
9 1000 1 848 9 1000 1 873
10 . 1000 1 829 10 . 1000 1 815
5 Menit / Attack 5 Menit / Attack

11 1000 1 832 11 1000 1 897
12 1000 1 895 12 1000 1 954
13 1000 1 834 13 1000 1 894
14 1000 1 882 14 1000 1 873
15 1000 1 837 15 1000 1 931
16 1000 1 840 16 1000 1 830
17 1000 1 896 17 1000 1 892
18 1000 1 815 18 1000 1 815
19 1000 1 878 19 1000 1 905
20 1000 1 931 20 1000 1 897




Attack 2 PC Packet Loss Attack 2 PC Packet Loss
No 30.000 Paket / Sent | Received | Loss | Loss (%) No 50.000 Paket / Sent Received Loss | Loss (%)
Second Second
1 299 38 261 87 1 300 61 239 80
2 301 50 251 83 2 300 93 207 69
3 300 37 263 88 3 300 74 226 75
4 301 13 288 96 4 300 48 252 84
5 301 27 274 91 5 300 102 198 66
6 300 28 272 91 6 300 97 203 68
7 302 39 263 87 7 300 52 248 83
8 303 75 228 75 8 305 49 256 84
9 301 76 225 75 9 300 68 232 77
10 301 22 279 93 10 300 87 213 71
5 Menit / Attack 5 Menit / Attack

11 304 16 288 95 11 300 47 253 84
12 301 77 224 74 12 300 82 218 73
13 300 33 267 89 13 300 30 270 90
14 304 61 243 80 14 301 60 241 80
15 302 63 239 79 15 300 58 242 81
16 300 78 222 74 16 302 63 239 79
17 300 96 204 68 17 301 59 242 80
18 300 40 260 87 18 301 50 251 83
19 300 31 269 90 19 304 61 243 80
20 301 59 242 80 20 301 60 241 80




Attack 2 PC Packet Loss
No 100.000 Paket / Sent | Received | Loss | Loss (%)
Second
1 299 38 261 87
2 301 50 251 83
3 300 37 263 88
4 301 13 288 96
5 301 27 274 91
6 300 28 272 91
7 302 39 263 87
8 303 75 228 75
9 301 76 225 75
10 . 301 222 279 93
5 Menit / Attack

11 304 16 288 95
12 301 77 224 74
13 300 33 267 89
14 304 61 243 80
15 302 63 239 79
16 300 78 222 74
17 300 96 204 68
18 300 40 260 87
19 300 31 269 90
20 301 59 242 80
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(7 Axence netTaols - Bandwidth

LAMPIRAN D (Traffic QoS Serangan DDOS )

Bandwidth 1 PC Attack 30.000 Paket

7] Axence netTools - Bandwidth
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LAMPIRAN E ( Surat ljin Penelitian )

KEMENTERIAN AGAMA REPUBLIK INDONESIA
UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA YOGYAKARTA
FAKULTAS SAINS DAN TEKNOLOGI

Dio Alamat: Jin. Marsda Adisucipto telephon 0274519739 fax 0274540971

http://saintek.uin-suka.ac.id Yogyakarta 55281

Nomor : B-/02//Un.02/DST.1/PN.01.1/@.4/2€!% 05 April 2017

Sifat
Lamp.
Hal

: Penting
: 1 bendel proposal
: Permohonan Izin Penelitian

Kepada:
Yth. Kepala PTIPD UIN Sunan Kalijaga
J1. Marsda Adisucipto Yogyakarta

Assalamu'alaikum Wr. Wb.

Kami beritahukan bahwa untuk memenuhi penyusunan tugas akhir/skripsi
yang berjudul “ANALISIS QoS DENGAN PENGUJIAN SERANGAN DDOS
PADA SISTEM INFORMASI AKADEMIK UIN SUNAN KALLJAGA”
diperlukan penelitian.

Oleh karena itu, kami mengajukan permohonan kepada Bapak/Ibu berkenan
memberikan izin penelitian bagi mahasiswa kami,

Nama : Aries Firmansyah
NIM : 13651080

Program Studi : Teknik Informatika

Alamat : Purbayan KG III 1165 RT.53 RW.13 Kotagede Yogyakarta.
untuk melakukan penelitian di PTIPD UIN Sunan Kalijaga, dengan melakukan
Audit Sistem dan pengujian serangan DDOS yang dijadwalkan pada tanggal 6
April 2017 — 30 Juni 2017.

Sebagai bahan pertimbangan bersama ini kami lampirkan :

1. Proposal Skripsi

2. Fotocopy Kartu Tanda Mahasiswa (KTM)

3. Fotocopy Kartu Rencana Studi (KRS)

Demikian surat permohonan ini disampaikan, atas diperkenankannya diucapkan
terimakasih.

Wassalamu 'alaikum Wr. Wb.
a.n. Dekan,
Wakil Dekan Bidang Akademik,

Tembusan:
Dekan (sebagai laporan)
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