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PENGUJIAN KEAMANAN SISTEM INFORMASI AKADEMIK
UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA YOGYAKARTA

Pisca Prasetyo Away Wecan
NIM. 13651058

INTISARI

Sistem Informasi Akademik Universitas Islam Negeri Sunan Kalijaga
merupakan sebuah sistem yang mengatur dan mengelola semua data akademik
mahasiswa. Tentunya, data-data akademik tersebut sangat penting dan perlu dijaga
keamanannya. Untuk mengetahui tingkat keamanan sistem informasi akademik
tersebut, diperlukan adanya pengujian keamanan agar bisa mengetahui celah
keamanannya dan sebagai bahan perbaikan untuk menjadikan Sistem Informasi
Akademik Universitas Islam Negeri Sunan Kalijaga menjadi lebih baik.

Tahap penelitian ini berdasarkan metode kualitatif dengan menggunakan
beberapa tools berupa perangkat lunak dan dengan menggunakan tahap inisiasi,
tahap investigasi, tahap pengujian , dan tahap verifikasi. Kemudian tools yang
digunakan dalam pengujian ini adalah Acunetix Web Vulnerability, Netsparker,
Nessus, Sqlmap, XSSer, dan Bettercap.

Hasil dari Pengujian Keamanan Sistem Informasi Akademik Universitas
Islam Negeri Sunan Kalijaga Yogyakarta dengan Acunetix Web Vulnerability
ditemukan 8 jenis kerentanan, dengan Netsparker ditemukan 6 jenis kerentanan,
dan dengan Nessus ditemukan 7 jenis kerentanan. Selanjutnya, Sistem informasi ini
juga tidak rentan terhadap serangan SQL Injection dan XSS, namun rentan terhadap
serangan packet sniffer.

Kata kunci: Pengujian, Keamanan, Sistem Informasi, Acunetix, Netsparker,
Nessus, Sqlmap, XSSer, Bettercap, Website
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ACADEMIC INFORMATION SECURITY SYSTEM TESTING OF
SUNAN KALIJAGA ISLAMIC STATE UNIVERSITY YOGYAKARTA

Pisca Prasetyo Away Wecan
NIM. 13651058

ABSTRACT

Academic Information System of Sunan Kalijaga Islamic State University
is a system that organizes and controls all student academic data. The academic data
is very important and need to be kept safe. Security testing is necessary to be
conducted to see the vulnerability of Academic Information System so that the
information security level can be determined. Furthermore, it can serve as an
improvement material to make a better Academic Information System of Sunan
Kalijaga Islamic State University.

The stages of the research were based on qualitative method. It used some
tools namely software. In addition, this research employed initiation stage,
investigation stage, test stage, and verification stage. The tools used in this test were
Acunetix Web Vulnerability, Netsparker, Nessus, Sqlmap, XSSer, and Bettercap.

The result of Academic Information System Security Testing of Sunan
Kalijaga Islamic State University Yogyakarta showed that there were found 8
vulnerability types using Acunetix Web Vulnerability, 6 vulnerability types using
Netsparker, and 7 vulnerability types using Nessus. Furthermore, the information
system was not vulnerable to SQL Injection and XSS attacks, but was vulnerable
to packet sniffer attacks.

Keywords: Testing, Security, Information System, Acunetix, Netsparker, Nessus,
Sglmap, XSSer, Bettercap, Website
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PENDAHULUAN

1.1 Latar Belakang

Dewasa ini, internet menjadi kebutuhan pokok dikalangan pengguna hp dan
pc. Internet memudahkan kita untuk mendapat informasi secara cepat dimana pun
dan kapan pun. Internet memiliki sisi positif dan sisi negatif, tergantung bagaimana
kita menilainya dan melihatnya. Seiring berkembangnya teknologi, website
mengalami perkembangan, tak hanya websitenya saja yang berkembang, namun
kualitas keamanan website juga harus ikut berkembang. Mengingat pengetahuan
tentang hacking semakin menyebar serta banyak tools yang mudah digunakan dan
free, hal itu memudahkan para pelaku kejahatan dunia maya melakukan aksi

penyusupan ataupun serangan.

Bicara tentang prinsip keamanan informasi, ada tiga aspek penting dari
tercapainya keamanan informasi tersebut. Yang pertama adalah Confidentiality
(kerahasiaan), artinya informasi hanya tersedia untuk orang atau sistem yang
memang perlu akses ke sana. Kedua adalah Integrity (kesatuan), artinya informasi
hanya dapat ditambah atau diperbarui oleh orang yang telah diautorisasi. Ketiga
adalah Availability (ketersediaan), artinya informasi harus tersedia dalam waktu

yang tepat ketika dibutuhkan. (Vacca, 2009).

Kerentanan atau celah keamanan website itu bervariasi , entah itu
kerentanan yang berlevel tinggi maupun yang berlevel rendah. Tak jarang

kerentanan yang ada pada suatu website ini malah digunakan oleh orang yang tak



bertanggung jawab untuk meretas suatu web. Banyak jenis kerentanan pada web,
antara lain : Cross Site Scripting (XSS), Injection Flows, Cross-Site Request
Forgery (CSRF), Failure to Restrict URL Access dan masih banyak kerentanan
yang lain. Dengan adanya kerentanan — kerentanan yang mungkin ada pada suatu
web, maka perlunya pengujian untuk mengetahui kerentanan apa saja yang berada
pada web. Pengujian tersebut diantaranya dengan pengujian serangan SQL
Injection, XSS, Packet Sniffer dan lain-lain. Selain itu pengujian juga bisa
dilakukan dengan tools seperti Acunetix Web Vulnerability, Netsparker, SQL map,
XSSer dan tools-tools lain yang terus berkembang sesuai berkembangnya jaman.
Universitas Islam Negeri (UIN) Sunan Kalijaga Yogyakarta memiliki sistem
informasi akademik yang berfungsi mengelola seputar informasi mahasiswa seperti
data pribadi mahasiswa (DPM), Kartu Rencana Studi (KRS) , Kartu Hasil Studi
(KHS), jadwal kuliah, presensi kuliah , informasi kampus dan lain-lain.
Sebelumnya Sistem informasi ini belum pernah dilakukan pengujian untuk
mengetahui celah keamanan atau kerentanan. Permasalahannya adalah seberapa
amankah Sistem Informasi Akademik (SIA) UIN Sunan Kalijaga yang mengelola

seputar informasi mahasiswa ini?

Dengan demikian penulis ingin melakukan penelitian untuk melakukan
pengujian mengenai tingkat keamanan SIA Universitas Islam Negeri Sunan
Kalijaga Yogyakarta. Berdasarkan wuraian di atas, penulis mengangkat
permasalahan tersebut sebagai bahan penelitian yang berjudul “Pengujian
keamanan Sistem Informasi Akademik Universitas Islam Negeri Sunan Kalijaga

Yogyakarta.”



1.2 Rumusan Masalah
1. Bagaimana melakukan pengujian keamanan terhadap Sistem Informasi

Akademik (SIA) UIN Sunan Kalijaga ?

2. Bagaimana menganalisis hasil pengujian terhadap Sistem Informasi

Akademik (SIA) UIN Sunan Kalijaga ?

1.3 Batasan Masalah
Agar penelitian tidak menyimpang dan tetap terarah diperlukan
adanya batasan masalah. Batasan masalah dalam penelitian ini adalah :

1. Penelitian ini untuk mengetahui celah keamanan pada Sistem Informasi
Akademik (SIA) UIN Sunan Kalijaga dengan menggunakan tools
Vulnerabilty Web yaitu Accunetix web Vulnerabilty, Netsparker, dan
Nessus.

2. Penelitian ini nantinya akan dilakukan pengujian terhadap keamanan
pada Sistem Informasi Akademik (SIA) UIN Sunan Kalijaga dengan
serangan SQL Injection menggunakan tools sqglmap, Cross-site
Scripting (XSS) menggunakan tools XSSer, dan Packet Sniffer
menggunkana tools Bettercap.

3. Penelitian yang dilakukan berdasarkan prinsip keamanan informasi,

yaitu Confidentiality (kerahasiaan) dan Integrity (kesatuan).



1.4 Tujuan Penelitian
Tujuan dari penelitian kali ini yaitu :
1. Melakukan pengujian mengenai celah keamanan pada Sistem Informasi
Akademik (SIA) Universitas Islam Negeri Sunan Kalijaga Yogyakarta.
2. Melakukan analisis mengenai celah keamanan pada Sistem Informasi
Akademik (SIA) Universitas Islam Negeri Sunan Kalijaga Yogyakarta.
3. Mengetahui celah keamanan seperti apa yang ada pada Sistem Informasi

Akademik (SIA) Universitas Islam Negeri Sunan Kalijaga Yogyakarta.

1.5 Manfaat Penelitian

Adapun manfaat dari penelitian ini adalah
Bagi UIN Sunan Kalijaga :

1. Dapat mengetahui celah keamanan pada Sistem Informasi Akademik
Universitas Islam Negeri (UIN) Sunan Kalijaga Yogyakarta.

2. Dapat meningkat kan sistem keamanan pada Sistem Informasi Akademik
(SIA) Universitas Islam Negeri (UIN) Sunan Kalijaga Yogyakarta.
Bagi Penulis :

1. Dapat memahami dan menambah ilmu pengetahuan serta wawasan tentang
celah keamanan website.

2. Dapat mengetahui jenis serangan apa saja yang dapat menyerang sebuah

website.

1.6 Keaslian Penelitian
Penelitian sejenis mengenai keamanan system informasi sebelumnya

telah banyak dilakukan oleh beberapa peneliti, baik secara perorangan maupun



kelompok. Adapaun tujuan dari penelitian tersebut , antara lain : dalam rangka
memenuhi persyaratan kelulusan pendidikan maupun mengevaluasi keamanana
suatu system informasi. Penelitian tentang “Pengujian keamanan Sistem
Informasi Akademik Universitas Islam Negeri Sunan Kalijaga Yogyakarta”
belum pernah dilakukan sebelumnya. Penelitian ini menggunakan tool
vulnerability web : Accunetix web Vulnerabilty, Netsparker, dan Nessus, selain
itu penelitian ini juga melakukan pengujian serangan dengan serangan XSS,

SQL Injection, Packet Sniffer.

1.7 Sistematika Penulisan

Sistematika penulisan skripsi ini dibuat untuk memberikan gambaran
secara garisbesar tentang penelitian yang dilakukan penulis. Sistematika
penulisan skripsi iniadalah sebagai berikut :

BAB I. PENDAHULUAN

Pada bagian bab ini membahas tentang latar belakang, rumusan masalah,
batasan masalah, tujuan penelitian, manfaat penelitian, keaslian penelitian
BAB Il TINJAUAN PUSTAKA DAN LANDASAN TEORI

Pada bagian bab ini berisi tentang tinjauan pustaka dan landasan teori yang
berhubungan dengan topik yang akan dibahas dalam penelitian ini.

BAB IlIl METODE PENELITIAN

Pada bagian bab ini berisi tentang uraian rinci tentang metode penelitian yang
memberikan penjelasan mengenai detail langkah-langkah yang dilakukan

untuk mencapai tujuan dan kesimpulan akhir penelitian.



BAB IV HASIL DAN PEMBAHASAN

Pada bagian bab ini memuat hasil dari penelitian dan pembahasan penelitian
yang telah dilakukan.

BABV PENUTUP

Pada bagian bab ini berisi tentang kesimpulan dan saran-saran penelitian

selanjutnya.



BAB V

KESIMPULAN

5.1 Kesimpulan

Berdasarkan hasil penelitian, pengujian, pembahasan, dan verifikasi yang
dilakukan pada bab sebelumnya, dalam penelitian yang berjudul Pengujian
Keamanan Sistem Informasi Akademik Universitas Islam Negeri Sunan Kalijga

Yogyakarta, maka dapat disimpulkan bahwa :

1. Dari hasil pengujian yang dilakukan dengan menggunakan tools Acunetix
Web Vulnerability menemukan 8 jenis kerentanan yang terdiri dari 2 jenis
kerentanan tingkat high, 4 jenis kerentanan tingkat medium, dan 2 jenis
kerentanan tingkat low.

2. Kemudian hasil pengujian dengan menggunakan tools Netsparker
ditemukan 6 jenis kerentanan yang terdiri dari 1 jenis kerentanan tingkat
critical, 1 jenis kerentanan tingkat important, dan 4 jenis kerentanan
tingkat low.

3. Tools yang digunakan pengujian selanjutnya adalah Nessus. Dengan tools
ini ditemukan 7 jenis kerentanan terdiri dari 2 jenis kerentanan tingkat
medium, 1 jenis kerentanan tingkat low, 4 jenis kerentanan tingkat info.

4. Setelah itu dilakukan serangan pada website SIA UIN Sunan Kalijaga
dengan serangan SQL Injection dengan bantuan tools SQL Map, pada
percobaan penyerangan tersebut disimpulkan bahwa target tidak rentan

untuk serangan SQL Injection.
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5. Serangan berikutnya dengan XXS dibantu menggunakan tools XSSer,
pada percobaan penyerangan tersebut disimpulkan bahwa target tidak
rentan untuk serangan XSS.

6. Serangan terakhir yaitu serangan packet sniffer, tools yang digunakan
untuk percobaan serangan adalah bettecap, pada percobaan penyerangan
tersebut disimpulkan bahwa target rentan terhadap serangan packet sniffer,
dengan tercapturenya username dan password yang diinputkan.

7. Pada pengujian ini menerapkan prinsip keamanan system informasi, yaitu
aspek confidentiality dan aspek integrity, namun belum menerapkan pada
aspek availability.

5.2 Saran
Adapun saran yang dapat peneliti berikan setelah melakukan penelitian ini :

1. Untuk meningkatkan Keamanan Sistem Informasi Akademik Universitas
Islam Negeri Sunan Kalijga Yogyakarta, perlu menggunakan teknik
enkripsi setiap melakukan transfer dan komunikasi data antar server
sehingga data-data yang masuk dan keluar di dalam jaringan kita sulit
untuk di baca oleh penyusup.

2. Mengaktifkan Session Cookie HttpOnly flag set dan Session Cookie
Secure flag set, agar Session Cookie tersebut tidak bisa dibaca oleh klien
atau server lain.

3. Saran untuk penelitian selanjutnya diharapkan melakukan pengujian pada

aspek availability, serta menambahan teknik pengujian keamanan
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website. Karena seiring berkembangnya teknologi, tidak menutup

kemungkinan bermunculnya teknik-teknik peengujian website yang baru.
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LAMPIRAN

Lampiran 1. Workspace Acunetix Web Vulnerability

[A] Acunetix Web Vulnerability Scanner (Consultant Edition)

File Tools

[ New Sean | [& 3 J0 2

Help

£ Tools

g Web Scanner

(@ Site Crawler

-4 Target Finder
&4, subdomain Scanner
() Blind SQL Injector
{5 HrP Edtor
4@ HTTP Sniffer
4 HTTP Fuzzer

Acunetix Web Vulnerability Scanner

[€ web scanner Scan your web applications autematically for vulnerabilities
= Tools Customi
(=7 Web Senvices Scan your web senices automatically for vulnerabilities:

& c | appiicaton and scanning profiles

ur security 353essments with an extensive set of tools

= General

i Compare Resuts
{5 Web Services
& Web Services Scanner
4 Web Services Editor
- Configuration
Application Settings
[9] Scan Settings
9 scanning Profiles

@ Program Updates
Wersion Information
{2 Licensing

&) Support Center
@) Purchase

&) User Manual
18 AcuSensor

|Activity Window

(= General Check for product updates, find help, and modify your license
Common Tasks

] Mew Scan Start a new website scan

% Sample Scan Load the results from a sample scan session
& New WS Scan Start a new web senice scan

&) Reporter View, customize, and publish ulnerability reports
2 scheduler Schedule an aufomated scan

® Acusensor Enable and configurs AcuSensor

Acunstix 2005-2014 Al rights reserved.

WEB APPLICATION SECURITY

Acunetix WVS v9.5 Build 20140505

|Ready




Lampiran 2. Scan type Acunetix Web Vulnerability

Scan Wizard

Scan Type

Scan Type

Select whether you want to scan a single website or analyze the results of a previous crawl.

Scan type

L

Here you can scan a single website, h case vou want to 3can a single web application and nat the
whole site you can enter the full path below. The application supports HTTP and HTTPS websites.

(®) Scan single website

wiebsite URL: |ETHE

ik Lin-suka. ac.id =

IF you zaved the site structure using the site crawler tool you can use the saved results here. The
zean will load this data from the file inztead of crawling the zite again.

L&

() Scan using saved crawling results

Fileniame:

=
I 'l IF pou want bo scan a list of websites, uze the Acunetiz S cheduler,
» 'You can access the scheduler interface by clicking the link below.
acl lne hitp: Adlocalhost 31824
Cancel
[A] Acunetix Web Vulnerability Scanner (Consultant Edition) - X
File Actions Tools Configuration Help
New Scan | [& B¢ [} ) i
TEoEie D | & | A& | i A | start URL: [t Profie: @ @0 peuse
=] }Zfb Vidnerabitty Scanner Scan Results Status iy Averts summary. 1 alerts B |~
i T"Du'ukh“’ = 5¢ Scan Thread 1 ( http:/fakademik.uin-suka.ac.id:80/ ) Scanning
- Web Services - il Web Alerts (1) R e reat leaal Acunetix Threat Level 2
51 Configuration G- @) HTML form without CSRF protection (3) One or more medium-severity type vulnerabilities have
a1 General &1 @ Clckjacking: X Frame-Options header missing (1) Level 2: Med been discovered by the scanner. You should investigate
. - — each of these vulnerabilities to ensure they will not
&1 @ Logn page password-guessing attack (1) estalate to more severe problems.
@ @ session Cookie without HttpOnly flag set (2)
@ @ Session Caokie without Secure flag set (2)
& @ Broken links (1)
&1 @ Passnord type input with auto-complete enabled (1) g dertsrond "
> Knowledge Base © Hign o
= () Site Structre o
S/ - © tow - I
@ asset oK @ Informational 2 I
- (G downloads oK
B (@ informasi oK 7| Target information http://akademik.uin-suka.ac.id:80/
& (G meda oK [ statistics 63958 requests
& @ poge Internal Server Error = =
[ logout oK . Progress [ | 10.55% |3
@ (& mahasiswa Moved Temporarily Port scanner Finished
- [ open_login oK Crawler Finished
[© robots.bxt oK. Files found 350
e Variation 1 for user-agent oK Directories found 166
- [B] Gookies Varistions found ’
Scripting Running
Script_Source_Code_Disclosure.script 42%, 18 requests
Server_Side_Request_Forgery.script 0%, 3 requests
Directory_Traversal.script 28%, 37 requests
Blind_Sal_injection script 255, 69 requests
PHP_Code_Injection.script 42%, 20 requests
Directory_Traversal.script 0%, 51 requests
< >

|Activity Window

eb Scanner Scanning 1 websitels) Nurtber of websites left to sean 1

sal_injection.seript

0%, 10 requests




Lampiran 4. Hasil Scanning Acunetix Web Vulnerability

[A] Acunetix Web Vulnerability Scanner (Consultant Edition) - x
File Actions Tools Configuration Help
ONewSan [@ @ P A D BQ% 02| E|BR|2|G|@
Tools Explarer B 5| # | R | report | 2 | start RL: it ffakademi un-suka.ac.id:50/ +| profie: [efault | Bsart
] Tty Scanmer Scan Fesults Status b Alertssummary  76salerts Q| |~
& Took 5 59 Scan Thread 1 ( htto:/fekademk.uin-suka.ac.id:80/ ) Fnshed (769 dlerts) A
{5 Web Services lil Web lerts (759) v aconetin threat lovel | Acunetix Threat Level 3
= Configuration - @ rosthesder attack (13) One or more high-severity type vulnerabilities have
& General @ PHP dlow urlindude encbled (1) been discovered by the scanner. A malicious user can
exploit these vulnerabilities and compromise the
g m‘::’“ﬁ‘ﬁ:ﬁ":z‘;? rton backend database and/or dface your website.
m without CSRF protecton
@ PP allow_url_fopen enabled (1)
- ) PHP open_basedir is not set (1)
@ PHPinfo page found (1) Total alerts found 79
@ Source code disdosure (238) @ rign w“l
@ Cldgacking: X-Frame-Optiens header missing (1) © wedium 25 I
- @ Docmentation fie (1) @ Low 2«0
@ Logi page password-guessing attack (1 © informational o6
@ Possble sensitive directories (5)
@ Possile sansitve fiks (3) (4] Targetinformation  nitp:/akademik.uin-suka.acic:s0/ ®
@ session Cookie without HttpOnly flag set (2) |2 Statisti 230968 requests =)
- @ Session Cookie nithout Secure flag set (2)
@ Slow response time () = Frogress Scan is finished =]
@ Broken inks (1) Port scanner Finished
@ Email address found (984) Crawler Finished
@ Password type input with auto-complete enabled (1) Files found 358
~ san Network Alerts Directories found 204
3¢ Port Scanner Variations found 9
%2 Knowledge Base (5) Scripting Finished
List of file extensions Idle
Top 10 response times Idle
List of dient scripts. Idle
List of fles with inputs 1die
List of external hosts Idle
Ust of email addresses Idie
@ site Stucture v e .

|Activity Window

[Ready [

Lampiran 5. Proses Scanning Netsparker

I :kademikuin-suka.ac.id - Netsparker 40.1.0 ( Mr. Unknown - 1 Seat )

File View Reporting Tools Help -
i (7 Start New Scan () Start Incremental Scan (1) Pause () Skip Current Phase = | c® (oot Linie =[] Start B«

Fp—— akademik.uin-suka.ac.id
B/
@ Nginx Web Server Identified Concurrent Connections: 6
2 Cookie Not Marked as HttpOnly ' i '
[¥ [Possible] Cross-site Request Forgery in.. T - . o o . @ @ G P
[ Missing X-Frame-Options Header @
asset Activity ©
s Attacking (6) =
[ jquery.mCustomScrollbar initjs {7 POST  /page/search cari 1905 [2/191SQL L. [1/1] Dynamically .. Analyz..
& jauerymCustomScrollbaranings POST /page/search cari 4ds [3/19]S0LL..  [15/56]String (Ora.. Reque.
pag 9 q
[ recactorrins POST /page/search cari 415 [4/19]Cross..  [11/43] Generic At.. Reque.
@ Forbidden Resource i el s N
{7 POST  /page/search cari 305 [5/191Com..  [10/23] Open - Wi.. Reque..
[ bootstrap20js
[ v INFORMATION (5) {7 POST  /page/search cari 365 [1/191S0LL.  [14/41] NSFTWEm... Reque.
POST /page/search cari 295 [6/19]Com...  [10/20] Open (Lin.
Pag p
Crawling & Attacking (2/3)...
[m— 307 |
3317/8632
Scanyniarpation 5 [ Cookie Not Marked as HttpOnly LI . iV BB L i Group Issues by
Current Speed: 6.7 req/sec > [ Intemal Server Error
Average Speed: 16,6 reg/sec | [ Missing X-Frame-Options Header Vulnerability Type
Total Requests: 4137 ||| » [ [Possible] Cross-site Request Forgery in Login Form Detected -
il Requon | 3 [F9 [Possible] Cross-site Request Forgery Detected © Severity
j > @ Forbidden Resource # Confirmation
HEAD Req"ReiofiSs? > @ Nginx Web Server Identified N
Elapsed Time: 00:04:09 5 @ Email Address Disclosure ) URL
| » @ Unexpected Redirect Response Body (Too Large)
> @ [Possible] Intemal Path Disclosure (Windows)
» [ Knowledge Base
G Issues (10) [T

Crawl & Attack phase started. | i found. | g% Proxy:




Lampiran 6. Hasil Scanning Netsparker

File View

Reporting

i (7 Start New Scan () Start Incremental Scan {@ RetestAll -

[ ckademik.uin-suka.ac.id - Netsparker 4010 ( Mr, Unknown - 1 Seat )

(@ akademik.uin-suka.ac.id:80
/
@ Nginx Web Server Identified
[ Cookie Not Marked as HttpOnly
[¥ [Possible] Cross-site Request Forgery in..
%) Missing X-Frame-Options Header
asset
I
[ jquery.mCustemScrollbar.nitjs
[ jquery.mCustemScrollbar.mings
[ redactor.min,js
@ Forbidden Resource
[ bootstrap320js

thic

& import Links =& -Start Proxy—~

akademik.uin-suka.ac.id

N (YA GRI | concunent Connections: 6
IMPORTANT

CRITICAL (1
u o

N INFORMATION (6)

Scan Information
Current Speed: 0.0 req/sec
Average Speed: 9.3 req/sec
Total Requests: 27097
Failed Requests: 74
HEAD Requests: 352
Elapsed Time: 00:42:39

>
> W Database User Has Admin Privileges.

> [ Cookie Not Marked as HttpOnly

> [0 Internal Server Error

5 [[7) Missing X-Frame-Options Header

5 [V [Possible] Cross-site Request Forgery in Login Form Detected
5 |7 [Possible] Cross-site Request Forgery Detected

> @ Forbidden Resource

> @ Database Detected (Oracle)

> @ Nginx Web Server Identified

> @ Email Address Disclosure

> @ Unexpected Redirect Response Body (Too Large)

> @ [Possible] Internal Path Disclosure (Windows)

Scan Finished = =— — =
_ 5 (13) W, —
0003 /0003 @ Boolezn Based SQL Injection ~ | Group Issues by

@ Vulnerability Type

Severity
©) Confirmation

© URL

v

Scan and Confirmation finished, |

found. | &9 Proxy: |

Lampiran 7. Hasil Scanning Nessus

Scaqm’ng S\A Q\NVSK part 1 Configure | Audit Trail
Seans > Hosts Vulneral History
Severity a Plugin Name Plugin Family
El CGI Generic Local File Inclusion CGl abuses
B web Application Potentially vulnerable to Clickjacking Web servers
BEET b Server Transmits Cleartext Credentials Web Servers
CGI Generic Tests HTTP Errors CGl abuses
INFO CGI Generic Tests Load Estimation (all tests) CGl abuses
INFO CGI Generic Tests Timeout CGl 3buses
INFO External URLs ‘Web Servers
HTTP Methods Allowed (per directory) Web Servers
INFO HTTP Server Type and Version Web Servers
N L L

Launch

Export

Count

Scan Details

Name:
Status:
Policy:
Scanner:
Folder:
Start:
End:
Elapsed:

Tergets:

Seanning SIA UIN SK part 1
Completed

Web Application Tests
Local Scanner

My Scans

June 11 8t 1:42 PM

June 11 2t 2:56 PM

an hour
akademik.uin-suka.acid




Lampiran 8. Hasil Pengujian dengan SQLmap

root@kali: ~ (- ]

File Edit View Search Terminal Help
ac.id/page/search --dbs

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all al
pplicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

) eters throug
do you want to try URI injections in the target URL itself? [Y/n/q] Y

sqlmap got a refresh request (redirect like response common to login pages). Do you want to apply the refresh from now on (or stay on the original pag|
e)? [Y/n] Y
[11:48:29]1 [CRITIC previous heuristics detected that the target is protected by some kind of WAF/IPS/IDS

] [WARNING] URI '#1*' d not r dynamic
[11:48:30] [WARNING] heuristic (basic) test shows that URI parameter '#1*' might not be injectable

RNING alue ound and filtering

root@kali: ~ e e O

File Edit View Search Terminal Help

:48:29] [WARNING] URI #1*' ¢ y ic
[11:48:30] [WARNING] heuristic (basic) test shows that URI parameter '#1*' might not be injectable

\RNING]

[11:48:40] [WARNING] URI parameter '#1*' is not injectable
1:4 0] I a

1 L] all d neters appear to be not injectable. Try to incr
y providing ei r alid value for option '--string' (or

involved (e.g. WAF) maybe you could retry with an option '--tamper' (e.g.

p').
- -tamper=space2comment ')
[*] shutting down at 11:48:40

-2 []




Lampiran 9. Hasil Pengujian dengan XSSer

root@Kali: ~ 060
File Edit View Search Terminal Help

Target: http://akademik.uin-suka.ac.id --> 2017-05-30 10:56:18.446219

Hashing: a@lc43a75b2fblc5023ba%8a7b88cf8d
Tryi http://akademik.uin-suka.ac.id/<--"<img/src=" onerror=aflc43a75b2fblc5023ba98a7b88cf8d> -

Browser Support: [Not Info]
Injection Results:

Bad Request: The request could not be understood by the server due to malformed syntax

> 2017-65-30 10:56:18.446219

Hashing: b3b0f21845f6e7658011663ff4ae5b82
Trying: http://akademik.uin-suka.ac.id/<form><button formaction=javascript&colon;b3b0f21845f6e7658011663ff4ae5b82>X

Browser Support: [Not Info]
Injection Results:

Bad Request: The request could not be understood by the server due to malformed syntax

[+] Trying: http://akademik.uin-suka.ac.id/<div style="position:absolute;top:0;left:0;width:100%;height:100%" onmouseover="prompt(1)" onclic
e8aedc662e408c2e89e9440ed">x</button>

[+] Browser Support: [Not Info]

[-]1 Injection Results:

400 Bad Request: The request could not be understood by the server due to malformed syntax

File Edit View Search Terminal Help

- Injections: 558
- Failed: 558

- Sucessfull: @

- Accur: 0 %

Total Connections: 559

200-0K: 14 | 404: 3 | 503: © | Others: 542
Connec: 2 %




Lampiran 10. Hasil Pengujian dengan Bettercap

root@kali: ~ e 0 0'

File Edit View Search Terminal Help

:~# bettercap -T 192.168.88.12 --proxy -P POST
11
X =1
[N
CWEH\__]\

http://bettercap.org

[I] Starting [ spoofing:~ discovery:: sniffer:. tcp-proxy:  http-proxy:- https-proxy: sslstrip:- http-server:. dns-server:
[I1 t ] 192.168.88.27 : 50 46:9C:9A / eth® ( Asustek Computer )

(1] [ ] 192.168.88.254 : 00:0F:1E:7A:33:BF ( Chengdu KT Electricof High & New Technology )
[I1 [ ] Starting on 192.168.88.27:5300

11 [ ] 192.168.88.12 : 38:A4 A

1] [ 1 Proxy starting on 192.168.88.27:8080

[192.168.88.12 > 52.76.128.51:http] [ ] http://data.mistat.xiaomi.com/mistats/v2

[

86 ( Xiaomi Communications Co )

root@Kkali: ~ o0

File Edit View Search Terminal Help

[192.168.88.12 > 202.0.92.253:http] [ ] http://akademik.uin-suka.ac.id/open_login
[ 1



Lampiran 11. Hasil Scanning menggunakan tools vulnerability web

Scanning dengan Acunetix Web Vulnerability

No Details Day 1 Day 2 Day 3 Day 4 Day 5 Day 6 Day 7 AVG AVG
Decimal Bulat
1 | Start Time 12:47 19:49 22:11 5:24 5:59 5:09 5:21
2 | Finish Time 13:46 20:49 23:18 6:45 7:14 6:13 7:00
3 | Lama Pengujian 59 Menit | 60 Menit | 67 Menit | 80 Menit | 74 Menit | 64 Menit | 99 Menit
4 | Vulnerability (Informational) 3 3 3 3 3 3 3 3 3
5 | Vulnerability (Low) 7 7 8 7 7 7 7 7.14 7
6 | Vulnerability (Medium) 6 6 6 6 6 6 6 6 6
7 | Vulnerability (High) 2 2 2 2 2 3 2 2.14 2
8 | Total Vulnerability 18 18 19 18 18 19 18 18.28 18




Scanning dengan Netsparker

No Details Day 1 Day 2 Day 3 Day 4 Day 5 Day 6 Day 7 AVG AVG
Decimal Bulat
1 | Start Time 21:32 19:49 22:11 5:29 5:58 5:10 5:23
2 | Finish Time 22:08 20:42 22:50 6:22 6:59 6:15 6:33
3 | Lama Pengujian 36 Menit | 53 Menit | 39 Menit | 53 Mneit | 61 Menit | 65 Menit | 70 Menit
4 | Vulnerability (Information) 6 6 6 6 6 6 6 6 6
5 | Vulnerability (Low) 5 5 5 5 5 5 5 5 5
6 | Vulnerability (Important) 1 0 1 1 1 1 1 0.85 1
7 | Vulnerability (Critical) 1 1 1 1 1 1 1 1 1
8 | Total Vulnerability 13 12 13 13 13 13 13 12.85 13




Scanning dengan Nessus

No Details Day 1 Day 2 Day 3 Day 4 Day 5 Day 6 Day 7 AVG AVG

Decimal Bulat

1 | Start Time 22:23 5:32 6:00 10:16 5:23 4:44 5:02

2 | Finish Time 23:27 7:17 7:00 11:57 6:40 5:54 6:14

3 | Lama Pengujian 64 Menit | 95 Menit | 60 Menit | 101 Menit | 77 Menit | 70 Menit | 72 Menit

4 | Vulnerability (Information) 18 19 19 19 19 19 17 18.57 19

5 | Vulnerability (Low) 1 1 1 1 1 1 1 1 1

6 | Vulnerability (Medium) 2 2 2 2 2 2 2 2 2

7 | Vulnerability (High) 0 0 0 0 0 0 0 0 0

8 | Total Vulnerability 21 22 22 22 22 22 20 21.57 22
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Hasil Scanning menggunakana Acunetix Web Vulnerability

No Level Verifikasi
Kerentanan Jenis Kerentanan Link yang ditemukan Rentan Tidak
Rentan
1 High (2) Host header attack http://akademik.uin-suka.ac.id/informasi/awal-matakuliah- A
dosen.html
http://akademik.uin-suka.ac.id/page/agenda/detail/481/pengisian-
krs-kkn-semester-pendek-20162017-gel-2
http://akademik.uin-
suka.ac.id/page/agenda/detail/482/pendaftaran-online-kkn-
semester-pendek-20162017-gel2
dan lain-lain.
PHP allow url include http://akademik.uin-suka.ac.id/i.php v
enabled
2 Medium .htaccess file readable, http://akademik.uin-suka.ac.id/.htaccess v
(6) http://akademik.uin-suka.ac.id/media/. htaccess
HTML form without CSRF | http://akademik.uin-suka.ac.id/page/search
protection http://akademik.uin-suka.ac.id/informasi/awal-matakuliah- v
dosen.html
PHP allow_url fopen http://akademik.uin-suka.ac.id/i.php 4
enabled
PHP open_basedir is not set | http://akademik.uin-suka.ac.id/i.php v
PHPinfo page found http://akademik.uin-suka.ac.id/i.php v
Source code disclosure http://akademik.uin-suka.ac.id/informasi/awal-matakuliah- \Vd
dosen.html
http://akademik.uin-suka.ac.id/login
http://akademik.uin-suka.ac.id/page/berita/detail/101/layanan-
akademik
dan lain-lain.




Low (7) Clickjacking: X-Frame- Tidak ditemukan link v

Options header missing

Documentation file http://akademik.uin-suka.ac.id/license.txt v

Login page password- http://akademik.uin-suka.ac.id/open_login v

guessing attack

Possible sensitive directories | http://akademik.uin-suka.ac.id/asset/admin/ v
http://akademik.uin-suka.ac.id/asset/ckeditor/
http://akademik.uin-suka.ac.id/asset/img/upload/
http://akademik.uin-suka.ac.id/includes/ckeditor/
http://akademik.uin-suka.ac.id/uploads/
http://akademik.uin-suka.ac.id/uploads/temp/

Possible sensitive files http://akademik.uin-suka.ac.id/.htaccess v
http://akademik.uin-suka.ac.id/asset/json/test.txt
http://akademik.uin-suka.ac.id/media/.htaccess

Session Cookie without http://akademik.uin-suka.ac.id/page/search

PR http://akademik.uin-suka.ac.id/open login

Session Cookie without http://akademik.uin-suka.ac.id/page/search

e http://akademik.uin-suka.ac.id/open_login

Information | Broken links http://akademik.uin-suka.ac.id/asset/css/navigation.css v

(3) Email address found http://akademik.uin-suka.ac.id/page/agenda v s
http://akademik.uin-suka.ac.id/informasi/awal-petunjuk-
pembayaran:html
http://akademik.uin-suka.ac.id/page/agenda/detail/101/registrasi-
mahasiswa-baru-jalur-span-ptkin-ta-20162017
dan lain-lain.

Password type input with http://akademik.uin-suka.ac.id/open_login v

auto-complete enabled




Hasil scanning menggunakan Netsparker

No Level Verifikasi
Kerentanan Jenis Kerentanan Link yang ditemukan Rentan Tidak
Rentan
1 High (1) Boolean Based SQL http://akademik.uin-suka.ac.id/page/search e
Injection
2 Important | Database User Has Admin http://akademik.uin-suka.ac.id/page/search i
(1) Privileges
3 Low (5) Internal Server Error http://akademik.uin-suka.ac.id/page N
Cookie Not Marked as http://akademik.uin-suka.ac.id/page/pengumuman/berkas/44 1 7\/
Ry http://akademik.uin-
suka.ac.id/page/pengumuman/berkas/462/pendaftaran-seleksi-
peningktan-bahasa-asing-bagi-alumni-s1-ta-20162017
[Possible] Cross-site http://akademik.uin-suka.ac.id/informasi/awal-matakuliah- \; N _
Request Forgery Detected dosen.html o
[Possible] Cross-site http://akademik.uin-suka.ac.id/open_login s
Request Forgery in Login
Form Detected
Missing X-Frame-Options http://akademik.uin-suka.ac.id/page/dokumen/kalender v
Header http://akademik.uin-suka.ac.id/page/dokumen/pembayaran
http://akademik.uin-suka.ac.id/page/liputan
dan lain-lain.

4 Info (6) Forbidden Resource http://akademik.uin-suka.ac.id/asset/bootstrap/ v
http://akademik.uin-suka.ac.id/asset/bootstrap/css/
http://akademik.uin-suka.ac.id/asset/css/
http://akademik.uin-suka.ac.id/media/pengumuman/




Database Detected (Oracle)

http://akademik.uin-suka.ac.id/page/search

S

Email Address Disclosure

http://akademik.uin-suka.ac.id/informasi/awal-matakuliah-
dosen.html

http://akademik.uin-suka.ac.id/page/dokumen/kalender

http://akademik.uin-suka.ac.id/page/dokumen/pembayaran

http://akademik.uin-suka.ac.id/page/liputan

dan lain-lain.

Unexpected Redirect http://akademik.uin-suka.ac.id/page/pengumuman/detail \Vg
Response Body (Too Large)

Nginx Web Server Tidak ditemukan link »
Identified

[Possible] Internal Path http://akademik.uin-suka.ac.id/downloads/3 uin- v

Disclosure (Windows)

sunankalijaga panduan pembayaran.cdr




Hasil scanning menggunakan Nessus

No Level Jenis Kerentanan Link yang ditemukan Verifikasi
Kerentanan Rentan Tidak
Rentan
1 Medium (2) | Common Gateway Interface | http://akademik.uin-suka.ac.id/informasi/awal-matakuliah- v
(CGI) Generic Local File dosen.html
Inclusion
Web Application Potentially | http://akademik.uin-suka.ac.id/page/kolom \Ve
Vulnerable to Clickjacking | http://akademik.uin-suka.ac.id/page/liputan
http://akademik.uin-suka.ac.id/page/pengumuman
dan lain-lain.
2 Low (1) Web Server Transmits http://akademik.uin-suka.ac.id/open_login Vg
Cleartext Credentials
3 Info (19) Common Gateway Interface | Tidak ditemukan link "o
(CGI) Generic Tests HTTP
Errors
Common Gateway Interface | Tidak ditemukan link v
(CGI) Generic Tests Load
Estimation (all tests)
Common Gateway Interface | Tidak ditemukan link v’
(CGI) Generic Tests
Timeout
External URLs http://admisi.uin-suka.ac.id \Vg
http://agenda.uin-suka.ac.id
http://akun.uin-suka.ac.id
dan lain-lain.
HTTP Methods Allowed http://akademik.uin-suka.ac.id/page S
(psedssclong) http://akademik.uin-suka.ac.id/asset/




http://akademik.uin-suka.ac.id/media/

dan lain-lain.

HTTP Server Type and Tidak ditemukan link

Version

HyperText Transfer Tidak ditemukan link

Protocol (HTTP) ;

Information

Missing or Permissive http://akademik.uin-suka.ac.id/page/agenda/detail/101/registrasi- v

Content-Security-Policy ; : A

HITP Resporise Header mahasiswa-baru-jalur-span-ptkin-ta-20162017
http://akademik.uin-suka.ac.id/page/agenda/detail/
102/pendaftaran-kkn-semseter-pendek-ta-2052016-angkatan-90
http://akademik.uin-suka.ac.id/page/agenda/
detail/383/pendaftaran-wisuda-periode-iii-ta-20162017
dan lain-lain.

Missing or Permissive X- http://akademik.uin-suka.ac.id/informasi/awal-matakuliah- v

Frame-Options HTTP dosen.html

Response Header http://akademik.uin-suka.ac.id/open login

http://akademik.uin-suka.ac.id/page/liputan/detail/241/pengisian-

data-pribadi-mahasiswa-bagi-mahasiswa-baru-ta-20172018
dan lain-lain. .

Nessus SYN scanner Tidak ditemukan link

Web Application Cookies Tidak ditemukan link v~

Not Marked HttpOnly

Web Application Cookies Tidak ditemukan link V4

Not Marked Secure

Web Application Sitemap

http://akademik.uin-suka.ac.id/page/pengumuman




http://akademik.uin-suka.ac.id/page/search

http://akademik.uin-suka.ac.id/page/berita

dan lain-lain.

Web mirroring

http://akademik.uin-suka.ac.id/page/search

http://akademik.uin-suka.ac.id/open_login W

http://akademik.uin-suka.ac.id/informasi/awal-matakuliah-

dosen.html
Web Server Allows http://akademik.uin-suka.ac.id/open_login v
Password Auto-Completion
Web Server Directory http://akademik.uin-suka.ac.id/downloads/ v
EelnEehan http://akademik.uin-suka.ac.id/includes/

http://akademik.uin-suka.ac.id/application/
Web Server Harvested http://akademik.uin-suka.ac.id/page/berita/detail/121 v
Email Addresses http://akademik.uin-suka.ac.id/page/berita/detail/121/layanan-

foto-kkn
Web Server No 404 Error Tidak ditemukan link R
Code Check
Web Server Office File http://akademik.uin- v
Inventory suka.ac.id/media/pengumuman/Kelompok KKN86.pdf

http://akademik.uin-

suka.ac.id/media/pengumuman/Kelompok KKN86.pdf

http://akademik.uin-suka.ac.id/downloads/3 uin-
sunankalijaga panduan pembayaran.pdf




Hasil Dokumentasi dan Laporan Pengujian

No Jenis Serangan Tools Tanggal Hasil Verifikasi
5 SQL Injection SQLmap 30 Mei 2017 Tidak Rentan -
2, Cross-site Scripting (XSS) XSSer 1 Juni 2017 Tidak Rentan »
3 Packet Sniffer Bettercap 26 Mei 2017 Rentan \/

Yogyakarta, Juli 2017
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