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PENGUJIAN KEAMANAN SISTEM INFORMASI AKADEMIK 

UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA YOGYAKARTA 

 

Pisca Prasetyo Away Wecan 

NIM. 13651058 

 

INTISARI 

Sistem Informasi Akademik Universitas Islam Negeri Sunan Kalijaga 

merupakan sebuah sistem yang mengatur dan mengelola semua data akademik 

mahasiswa. Tentunya, data-data akademik tersebut sangat penting dan perlu dijaga 

keamanannya. Untuk mengetahui tingkat keamanan sistem informasi akademik 

tersebut, diperlukan adanya pengujian keamanan agar bisa mengetahui celah 

keamanannya dan sebagai bahan perbaikan untuk menjadikan Sistem Informasi 

Akademik Universitas Islam Negeri Sunan Kalijaga menjadi lebih baik. 

Tahap penelitian ini berdasarkan metode kualitatif dengan menggunakan 

beberapa tools berupa perangkat lunak dan dengan menggunakan tahap inisiasi, 

tahap investigasi, tahap pengujian , dan tahap verifikasi. Kemudian tools yang 

digunakan dalam pengujian ini adalah Acunetix Web Vulnerability, Netsparker, 

Nessus, Sqlmap, XSSer, dan Bettercap. 

Hasil dari Pengujian Keamanan Sistem Informasi Akademik Universitas 

Islam Negeri Sunan Kalijaga Yogyakarta dengan Acunetix Web Vulnerability 

ditemukan 8 jenis kerentanan, dengan Netsparker ditemukan 6 jenis kerentanan, 

dan dengan Nessus ditemukan 7 jenis kerentanan. Selanjutnya, Sistem informasi ini 

juga tidak rentan terhadap serangan SQL Injection dan XSS, namun rentan terhadap 

serangan packet sniffer. 

 

Kata kunci: Pengujian, Keamanan, Sistem Informasi, Acunetix, Netsparker, 

Nessus, Sqlmap, XSSer, Bettercap, Website 
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ACADEMIC INFORMATION SECURITY SYSTEM TESTING OF 

SUNAN KALIJAGA ISLAMIC STATE UNIVERSITY YOGYAKARTA 

 

 

Pisca Prasetyo Away Wecan 

NIM. 13651058 

 

ABSTRACT 

Academic Information System of Sunan Kalijaga Islamic State University 

is a system that organizes and controls all student academic data. The academic data 

is very important and need to be kept safe. Security testing is necessary to be 

conducted to see the vulnerability of Academic Information System so that the 

information security level can be determined. Furthermore, it can serve as an 

improvement material to make a better Academic Information System of Sunan 

Kalijaga Islamic State University.   

The stages of the research were based on qualitative method. It used some 

tools namely software. In addition, this research employed initiation stage, 

investigation stage, test stage, and verification stage. The tools used in this test were 

Acunetix Web Vulnerability, Netsparker, Nessus, Sqlmap, XSSer, and Bettercap. 

 The result of Academic Information System Security Testing of Sunan 

Kalijaga Islamic State University Yogyakarta showed that there were found 8 

vulnerability types using Acunetix Web Vulnerability, 6 vulnerability types using 

Netsparker, and 7 vulnerability types using Nessus. Furthermore, the information 

system was not vulnerable to SQL Injection and XSS attacks, but was vulnerable 

to packet sniffer attacks. 

  

Keywords: Testing, Security, Information System, Acunetix, Netsparker, Nessus, 

Sqlmap, XSSer, Bettercap, Website 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Dewasa ini, internet menjadi kebutuhan pokok dikalangan pengguna hp dan 

pc. Internet memudahkan kita untuk mendapat informasi secara cepat dimana pun 

dan kapan pun. Internet memiliki sisi positif dan sisi negatif, tergantung bagaimana 

kita menilainya dan melihatnya. Seiring berkembangnya teknologi, website 

mengalami perkembangan, tak hanya websitenya saja yang berkembang, namun 

kualitas keamanan website juga harus ikut berkembang. Mengingat pengetahuan 

tentang hacking semakin menyebar serta banyak tools yang mudah digunakan dan 

free, hal itu memudahkan para pelaku kejahatan dunia maya melakukan aksi 

penyusupan ataupun serangan. 

Bicara tentang prinsip keamanan informasi, ada tiga aspek penting dari 

tercapainya keamanan informasi tersebut. Yang pertama adalah Confidentiality 

(kerahasiaan), artinya informasi hanya tersedia untuk orang atau sistem yang 

memang perlu akses ke sana. Kedua adalah Integrity (kesatuan), artinya informasi 

hanya dapat ditambah atau diperbarui oleh orang yang telah diautorisasi. Ketiga 

adalah Availability (ketersediaan), artinya informasi harus tersedia dalam waktu 

yang tepat ketika dibutuhkan. (Vacca, 2009).  

Kerentanan atau celah keamanan website itu bervariasi , entah itu 

kerentanan yang berlevel tinggi maupun yang berlevel rendah. Tak jarang 

kerentanan yang ada pada suatu website ini malah digunakan oleh orang yang tak 
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bertanggung jawab untuk meretas suatu web. Banyak jenis kerentanan pada web, 

antara lain : Cross Site Scripting (XSS), Injection Flows, Cross-Site Request 

Forgery (CSRF), Failure to Restrict URL Access dan masih banyak kerentanan 

yang lain. Dengan adanya kerentanan – kerentanan yang mungkin ada pada suatu 

web, maka perlunya pengujian untuk mengetahui kerentanan apa saja yang berada 

pada web. Pengujian tersebut diantaranya dengan pengujian serangan SQL 

Injection, XSS, Packet Sniffer dan lain-lain. Selain itu pengujian juga bisa 

dilakukan dengan tools seperti Acunetix Web Vulnerability, Netsparker, SQL map, 

XSSer dan tools-tools lain yang terus berkembang sesuai berkembangnya jaman. 

Universitas Islam Negeri (UIN) Sunan Kalijaga Yogyakarta memiliki sistem 

informasi akademik yang berfungsi mengelola seputar informasi mahasiswa seperti 

data pribadi mahasiswa (DPM), Kartu Rencana Studi (KRS) , Kartu Hasil Studi 

(KHS), jadwal kuliah, presensi kuliah , informasi kampus dan lain-lain. 

Sebelumnya Sistem informasi ini belum pernah dilakukan pengujian untuk 

mengetahui celah keamanan atau kerentanan. Permasalahannya adalah seberapa 

amankah Sistem Informasi Akademik (SIA) UIN Sunan Kalijaga yang mengelola 

seputar informasi mahasiswa ini?  

Dengan demikian penulis ingin melakukan penelitian untuk melakukan 

pengujian mengenai tingkat keamanan SIA Universitas Islam Negeri Sunan 

Kalijaga Yogyakarta. Berdasarkan uraian di atas, penulis mengangkat 

permasalahan tersebut sebagai bahan penelitian yang berjudul “Pengujian 

keamanan Sistem Informasi Akademik Universitas Islam Negeri  Sunan Kalijaga 

Yogyakarta.” 
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 1.2 Rumusan Masalah 

1. Bagaimana melakukan pengujian keamanan terhadap Sistem Informasi 

Akademik (SIA)  UIN Sunan Kalijaga ? 

2. Bagaimana menganalisis hasil pengujian terhadap Sistem Informasi 

Akademik (SIA)  UIN Sunan Kalijaga ? 

1.3 Batasan Masalah 

Agar penelitian tidak menyimpang dan tetap terarah diperlukan 

adanya batasan masalah. Batasan masalah dalam penelitian ini adalah :  

1. Penelitian ini untuk mengetahui celah keamanan pada Sistem Informasi 

Akademik (SIA) UIN Sunan Kalijaga dengan menggunakan tools 

Vulnerabilty Web yaitu Accunetix web Vulnerabilty, Netsparker, dan 

Nessus. 

2. Penelitian ini nantinya akan dilakukan pengujian  terhadap keamanan 

pada Sistem Informasi Akademik (SIA) UIN Sunan Kalijaga dengan 

serangan SQL Injection menggunakan tools sqlmap, Cross-site 

Scripting (XSS) menggunakan tools XSSer, dan Packet Sniffer 

menggunkana tools Bettercap. 

3. Penelitian yang dilakukan berdasarkan prinsip keamanan informasi, 

yaitu Confidentiality (kerahasiaan) dan Integrity (kesatuan). 
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1.4 Tujuan Penelitian 

Tujuan dari penelitian kali ini yaitu : 

1. Melakukan  pengujian mengenai celah keamanan pada Sistem Informasi  

Akademik (SIA)  Universitas  Islam Negeri Sunan Kalijaga Yogyakarta. 

2. Melakukan analisis mengenai  celah keamanan pada Sistem Informasi  

Akademik (SIA)  Universitas  Islam Negeri Sunan Kalijaga Yogyakarta. 

3. Mengetahui celah keamanan seperti apa yang ada pada Sistem  Informasi  

Akademik (SIA)  Universitas  Islam Negeri Sunan Kalijaga Yogyakarta. 

1.5 Manfaat Penelitian 

Adapun manfaat dari penelitian ini adalah 

Bagi UIN Sunan Kalijaga : 

1.  Dapat mengetahui celah keamanan pada Sistem Informasi Akademik 

Universitas  Islam Negeri  (UIN)  Sunan Kalijaga Yogyakarta. 

2. Dapat meningkat kan sistem keamanan pada Sistem Informasi Akademik 

(SIA)  Universitas  Islam Negeri  (UIN)  Sunan Kalijaga Yogyakarta. 

Bagi Penulis : 

1. Dapat memahami dan menambah ilmu pengetahuan serta wawasan tentang 

celah keamanan website. 

2. Dapat mengetahui jenis serangan apa saja yang dapat menyerang sebuah 

website. 

1.6 Keaslian Penelitian 

Penelitian sejenis mengenai keamanan system informasi sebelumnya 

telah banyak dilakukan oleh beberapa peneliti, baik secara perorangan maupun 
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kelompok. Adapaun tujuan dari penelitian tersebut , antara lain : dalam rangka 

memenuhi persyaratan kelulusan pendidikan maupun mengevaluasi keamanana 

suatu system informasi. Penelitian tentang “Pengujian keamanan Sistem 

Informasi Akademik Universitas Islam Negeri  Sunan Kalijaga Yogyakarta” 

belum pernah dilakukan sebelumnya. Penelitian ini menggunakan tool 

vulnerability web : Accunetix web Vulnerabilty, Netsparker, dan Nessus , selain 

itu penelitian ini juga melakukan pengujian serangan dengan serangan XSS, 

SQL Injection, Packet Sniffer. 

 1.7 Sistematika Penulisan  

Sistematika penulisan skripsi ini dibuat untuk memberikan gambaran 

secara garisbesar tentang penelitian yang dilakukan penulis. Sistematika 

penulisan skripsi iniadalah sebagai berikut : 

BAB I. PENDAHULUAN 

Pada bagian bab ini membahas tentang latar belakang, rumusan masalah, 

batasan masalah, tujuan penelitian, manfaat penelitian, keaslian penelitian  

BAB II   TINJAUAN PUSTAKA DAN LANDASAN TEORI 

Pada bagian bab ini berisi tentang tinjauan pustaka dan landasan teori yang 

berhubungan dengan topik yang akan dibahas dalam penelitian ini. 

BAB III  METODE PENELITIAN 

Pada bagian bab ini berisi tentang uraian rinci tentang metode penelitian yang 

memberikan penjelasan mengenai detail langkah-langkah yang dilakukan 

untuk mencapai tujuan dan kesimpulan akhir penelitian. 
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BAB IV  HASIL DAN PEMBAHASAN 

Pada bagian bab ini memuat hasil dari penelitian dan pembahasan penelitian 

yang telah dilakukan. 

BAB V   PENUTUP 

Pada bagian bab ini berisi tentang kesimpulan dan saran-saran penelitian 

selanjutnya. 
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BAB V 

KESIMPULAN 

 

5.1 Kesimpulan 

Berdasarkan hasil penelitian, pengujian, pembahasan, dan verifikasi yang 

dilakukan pada bab sebelumnya, dalam penelitian yang berjudul Pengujian 

Keamanan Sistem Informasi Akademik Universitas Islam Negeri Sunan Kalijga 

Yogyakarta, maka dapat disimpulkan bahwa :  

1. Dari hasil pengujian yang dilakukan dengan menggunakan tools Acunetix 

Web Vulnerability menemukan 8 jenis kerentanan yang terdiri dari 2 jenis 

kerentanan tingkat high,  4 jenis kerentanan tingkat medium, dan 2 jenis  

kerentanan tingkat low. 

2. Kemudian hasil pengujian dengan menggunakan tools Netsparker 

ditemukan 6 jenis kerentanan yang terdiri dari 1 jenis kerentanan tingkat 

critical, 1 jenis kerentanan tingkat important, dan 4 jenis kerentanan 

tingkat low. 

3. Tools yang digunakan pengujian selanjutnya adalah Nessus. Dengan tools 

ini ditemukan 7 jenis kerentanan terdiri dari 2 jenis kerentanan tingkat 

medium, 1 jenis kerentanan tingkat low, 4 jenis kerentanan tingkat info.  

4. Setelah itu dilakukan serangan pada website SIA UIN Sunan Kalijaga 

dengan serangan SQL Injection dengan bantuan tools SQL Map, pada 

percobaan penyerangan tersebut disimpulkan bahwa target tidak rentan 

untuk serangan SQL Injection.   
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5. Serangan berikutnya dengan XXS dibantu menggunakan tools XSSer, 

pada percobaan penyerangan tersebut disimpulkan bahwa target tidak 

rentan untuk serangan XSS. 

6. Serangan terakhir yaitu serangan packet sniffer, tools yang digunakan 

untuk percobaan serangan adalah bettecap, pada percobaan penyerangan   

tersebut disimpulkan bahwa target rentan terhadap serangan packet sniffer, 

dengan tercapturenya username dan password yang diinputkan. 

7. Pada pengujian ini menerapkan prinsip keamanan system informasi, yaitu 

aspek confidentiality dan aspek integrity, namun belum menerapkan pada 

aspek availability.   

5.2 Saran 

Adapun saran yang dapat peneliti berikan setelah melakukan penelitian ini : 

1. Untuk meningkatkan Keamanan Sistem Informasi Akademik Universitas 

Islam Negeri Sunan Kalijga Yogyakarta, perlu menggunakan teknik 

enkripsi setiap melakukan transfer dan komunikasi data antar server 

sehingga data-data yang masuk dan keluar di dalam jaringan kita sulit 

untuk di baca oleh penyusup. 

2. Mengaktifkan Session Cookie HttpOnly flag set dan Session Cookie 

Secure flag set, agar Session Cookie tersebut tidak bisa dibaca oleh klien 

atau server lain.   

3. Saran untuk penelitian selanjutnya diharapkan melakukan pengujian pada 

aspek availability, serta menambahan teknik pengujian keamanan  
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website. Karena seiring berkembangnya teknologi, tidak menutup 

kemungkinan bermunculnya teknik-teknik peengujian website yang baru. 
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LAMPIRAN 

 

Lampiran 1. Workspace Acunetix Web Vulnerability 

 

  



 
 

 

Lampiran 2. Scan type Acunetix Web Vulnerability 

 

Lampiran 3. Proses Scanning Acunetix Web Vulnerability 

 

 



 
 

 

Lampiran 4. Hasil Scanning Acunetix Web Vulnerability 

 

Lampiran 5. Proses Scanning Netsparker 

 

 

 

 

 



 
 

 

Lampiran 6. Hasil Scanning Netsparker 

Lampiran 7. Hasil Scanning Nessus 

 

  



 
 

 

Lampiran 8. Hasil Pengujian dengan SQLmap 

 

 

  



 
 

 

Lampiran 9. Hasil Pengujian dengan XSSer 

 

 

  



 
 

 

Lampiran 10. Hasil Pengujian dengan Bettercap 

 

 

 

 

 

 



 
 

 
 

Lampiran 11. Hasil Scanning menggunakan tools vulnerability web 

 

 

 

 

Scanning dengan Acunetix Web Vulnerability 

No Details  Day 1 Day 2 Day 3 Day 4 Day 5 Day 6 Day 7 AVG 

Decimal 

AVG 

Bulat 

1 Start Time 12:47 19:49 22:11 5:24 5:59 5:09 5:21 
  

2 Finish Time 13:46 20:49 23:18 6:45 7:14 6:13 7:00 
  

3 Lama Pengujian  59 Menit 60 Menit 67 Menit 80 Menit 74 Menit 64 Menit 99 Menit 
  

4 Vulnerability (Informational) 3 3 3 3 3 3 3 3 3 

5 Vulnerability (Low) 7 7 8 7 7 7 7 7.14 7 

6 Vulnerability (Medium) 6 6 6 6 6 6 6 6 6 

7 Vulnerability (High) 2 2 2 2 2 3 2 2.14 2 

8 Total Vulnerability 18 18 19 18 18 19 18 18.28 18 



 
 

 
 

Scanning dengan Netsparker 

No Details  Day 1 Day 2 Day 3 Day 4 Day 5 Day 6 Day 7 AVG 

Decimal 

AVG 

Bulat 

1 Start Time 21:32 19:49 22:11 5:29 5:58 5:10 5:23 
  

2 Finish Time 22:08 20:42 22:50 6:22 6:59 6:15 6:33 
  

3 Lama Pengujian  36 Menit 53 Menit 39 Menit 53 Mneit 61 Menit 65 Menit 70 Menit 
  

4 Vulnerability (Information) 6 6 6 6 6 6 6 6 6 

5 Vulnerability (Low) 5 5 5 5 5 5 5 5 5 

6 Vulnerability (Important) 1 0 1 1 1 1 1 0.85 1 

7 Vulnerability (Critical) 1 1 1 1 1 1 1 1 1 

8 Total Vulnerability 13 12 13 13 13 13 13 12.85 13 



 
 

 
 

 

  

Scanning dengan Nessus 

No Details  Day 1 Day 2 Day 3 Day 4 Day 5 Day 6 Day 7 AVG 

Decimal 

AVG 

Bulat 

1 Start Time 22:23 5:32 6:00 10:16 5:23 4:44 5:02 
  

2 Finish Time 23:27 7:17 7:00 11:57 6:40 5:54 6:14 
  

3 Lama Pengujian  64 Menit 95 Menit 60 Menit 101 Menit 77 Menit 70 Menit 72 Menit 
  

4 Vulnerability (Information) 18 19 19 19 19 19 17 18.57 19 

5 Vulnerability (Low) 1 1 1 1 1 1 1 1 1 

6 Vulnerability (Medium) 2 2 2 2 2 2 2 2 2 

7 Vulnerability (High) 0 0 0 0 0 0 0 0 0 

8 Total Vulnerability 21 22 22 22 22 22 20 21.57 22 
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