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ANALISIS KEAMANAN SISTEM INFORMASI DENGAN
PENETRATION TESTING DAN ISO 27001:2013
(STUDI KASUS SISTEM INFORMASI MANAJEMEN ASET
MUHAMMADIYAH PWM DIY)

Anwaruddin Kamal Ibrahim
NIM 12650072

INTISARI

Sistem Informasi Manajemen Aset Muhammadiyah (SIMAM) adalah
sistem informasi berbasis web yang dikembangkan Majelis Wakaf dan
Kehartabendaan PWM DIY untuk membantu proses pengelolaan aset
Muhammadiyah. Tentunya, data yang tersimpan dalam SIMAM merupakan data
penting yang harus dilindungi. Untuk mengetahui tingkat keamanan SIMAM,
pengujian keamanan diperlukan untuk mengetahui celah keamanan dalam sistem,
sehingga dapat dilakukan perbaikan pada SIMAM. Dan perlu dilakukan audit
keamanan sistem informasi untuk memastikan kebijakan keamanan informasi
diterapkan sesuai prosedur.

Penelitian ini dilakukan dengan melakukan penetration testing terhadap
SIMAM menggunakan fools berupa perangkat lunak antara lain Dmitry, Nmap,
OWASP ZAP, Acunmetix, Metasploit, SQLmap, dan XSSer. Sedangkan audit
keamanan sistem informasi kami menggunakan ISO/IEC 27001 yang merupakan
dokumen standar Sistem Manajemen Keamanan Informasi (SMKI) yang secara
umum membahas mengenai apa yang seharusnya dilakukan dalam usaha
mengimplementasikan konsep —konsep keamanan informasi.

Hasil “penetration / testing terhadap: Studi ‘Kasus Sistem Informasi
Manajemen ‘Aset Muhammadiyah (SIMAM) sebagai bertkut. Nmap menemukan
4 port terbuka. OWASP ZAP menemukan total 9 kerentanan. Acunetix
menemukan total 25 kerentanan. Metasploit telah menemukan 1 kerentanan.
Dalam eksploitasi kami tidak berhasil melakukan serangan dengan Sqlmap dan
XSSer. Sedangkan hasil audit terhadap Majelis Wakaf dan Kehartabendaan PWM
DIY selaku penanggung jawab SIMAM, memperoleh nilai kematangan 2.32
(Repeatable But Intuitive).

Kata kunci: Penetration Testing, Dmitry, Nmap, OWASP ZAP, Acunetix,
Metasploit, SQLmap, XSSer, Audit Sistem Informasi, ISO/IEC 27001.
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ANALYSIS OF INFORMATION SYSTEM SECURITY WITH
PENETRATION TESTING AND ISO 27001: 2013
(CASE STUDY OF MUHAMMADIYAH ASSET MANAGEMENT
INFORMATION SYSTEM)

Anwaruddin Kamal Ibrahim
NIM 12650072

ABSTRACT

Muhammadiyah Asset Management Information System (SIMAM) is a
web-based information system developed by the PWM DIY Wagqf Assembly to
assist the process of asset management of Muhammadiyah. The data stored in
SIMAM is important data that must be protected. Security testing is needed to
find security holes in the system, that improvements can be made to SIMAM. And
it is necessary to conduct an information system security audit to ensure that
information security policies are implemented according to the procedure.

This research is carried out by conducting penetration testing of SIMAM
using tools such as software including Dmitry, Nmap, OWASP ZAP, Acunetix,
Metasploit, SQLmap, and XSSer. While our information system security audit
uses ISO / IEC 27001 which is a standard document of the Information Security
Management System (ISMS) which generally discusses what should be done in
an effort to implement information security concepts.

Penetration testing results for the Case Study of the Muhammadiyah Asset
Management Information System (SIMAM). Nmap finds 4 open ports. OWASP
ZAP found atotal of 9 vulnerabilities: Acunetix found a total'of 25 vulnerabilities.
Metasploit has found 1 ‘vulnerability. In exploitation we did not succeed in
carrying out attacks with Sqlmap and XSSer. While the results of the audit of the
PWM DIY Wakaf Assembly as the person in charge of SIMAM, obtained a
maturity value of 2.32 (Repeatable But Intuitive).

Keywords: Penetration Testing, Dmitry, Nmap, OWASP ZAP, Acunetix,
Metasploit, SQLmap, XSSer, Information System Audit, ISO /IEC 27001.
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BAB |
PENDAHULUAN
1.1 Latar Belakang

John D Howard mengatakan dalam Disertasinya An Analysis of Security
Incident on the Internet 1989-1995, “ Computer Security is preventing attackers
from achieving objectives through unauthorized access or unauthorized use of
computers and networks.” (Howard, 1997)

Sedangkan fakta yang sampaikan oleh pakar keamanan siber Pratama
Persadha dari ID-SIRTII/CC mengatakan, "Kejadian di 2017 menjadi penanda
bagi semua pihak khususnya pemerintah untuk lebih serius memperhatikan isu
keamanan siber. Terlebih, Indonesian Security Incident Response Team on
Internet Infrastructure/Coordinator Center (Id-SIRTII/CC) mencatat, hingga
November 2017, Indonesia mendapat sebanyak 205.502.159 serangan keamanan
siber.” (Nugraheny, 2017)

Masalah keamanan merupakan salah satu aspek penting dari sebuah sistem
informasi. Sayang sekali masalah keamanan sering kali berada di urutan kedua,
atau bahkan di urutan terakhir dalam daftar hal-hal yang dianggap penting.
Apabila menggangu performansi dari sistem, seringkali keamanan dikurangi atau
ditiadakan.

Saat ini .informasi sudah. menjadi- sebuah komoditi-yang sangat penting.
Kemampuan-untuk mengakses dan menyediakan informasi secara cepat dan
akurat menjadi sangat esensial bagi sebuah organisasi, baik yang berupa
organisasi komersial, organisasi non-komersial, perguruan tinggi, lembaga
pemerintahan, maupun individual (pribadi). Hal ini dimungkinkan dengan
perkembangan pesat di bidang teknologi komputer dan telekomunikasi. Sangat
pentingnya nilai sebuah informasi menyebabkan seringkali informasi diinginkan
hanya boleh diakses oleh orang-orang tertentu. Jatuhnya informasi ke tangan

pihak lain dapat menimbulkan kerugian bagi pemilik informasi.
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Jaringan komputer seperti internet, memungkinkan untuk menyediakan
informasi secara cepat. Ini salah satu alasan perusahaan atau organisasi mulai
berbondong-bondong membuat sistem informasinya dan menghubungkan ke
Internet. Terhubungnya komputer ke Internet membuka potensi adanya lubang
keamanan yang tadinya bisa ditutupi dengan mekanisme keamanan secara fisik.
Ini sesuai dengan pendapat bahwa kemudahan mengakses informasi berbanding
terbalik dengan tingkat keamanan sistem informasi itu sendiri. Semakin tinggi
tingkat keamanan, semakin sulit untuk mengakses informasi.

Majelis Wakaf dan Kehartabendaan PWM DIY adalah salah satu organisasi
yang menggunakan sistem informasi untuk membantu meringankan tugas
mereka. Majelis Wakaf dan Kehartabendaan PWM DIY memanfaatkan sistem
informasi untuk mempermudah pengelolaan aset dengan membuat SIMAM
(Sistem Informasi Manajemen Aset Muhammadiyah). SIMAM dibuat untuk
mempermudah Majelis Wakaf dan Kehartabendaan PWM DIY untuk mendata
dan mengelola aset yang dimuliki PWM DIY yang berada di seluruh wilayah
Daerah Istimewa Yogyakarta.

Untuk menanggulangi resiko keamanan pada SIMAM maka diperlukan
beberapa proses penanggulangan resiko. Dalam penelitian ini proses
penanggulangan resiko yang akan kami lakukan adalah penetration testing.
Penetration testing adalah penilaian ~dengan mengevaluasi kerentanan yang
teridentifikasi untuk memverifikasi adanya kerentanan. Penetration testing akan
mencoba menyerang kerentanan tersebut dengan cara yang sama seperti peretas
untuk memverifikasi kerentanan mana yang sebenarnya merupakan ancaman
keamanan sistem.

Langkah menanggulangi resiko keamanan pada SIMAM yang kedua adalah
melakukan audit keamanan sistem informasi menggunakan standar ISO 27001.
Dengan audit keamanan menggunakan ISO 27001 diharapkan organisasi dapat

membangun dan memelihara sistem manajemen keamanan informasi. ISO 27001
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merupakan dokumen standar untuk Sistem Manajemen Keamanan Informasi

(SMKI) yang memberikan gambaran umum mengenai apa saja yang harus

dilakukan untuk implementasi konsep-konsep keamanan informasi dalam sebuah

perusahaan. ISO 27001 sangat fleksibel dikembangkan karena tergantung pada

kebutuhan organisasi, tujuan organisasi, persyaratan keamanan, proses bisnis,

jumlah pegawai, dan ukuran struktur organisasi.

1.2 Rumusan Masalah

Berdasarkan penjelasan pada latar belakang, maka perumusan masalah yang

didapat adalah sebagai berikut :

1.

Bagaimana merencanakan dan melaksanakan analisis keamanan sistem
informasi manajemen aset muhammadiyah menggunakan penetration
testing dan ISO 27001:2013?

Bagaimana mengetahui kerentanan pada keamanan sistem informasi
manajemen aset muhammadiyah menggunakan penetration testing?
Bagaimana melaksanakan audit keamanan sistem informasi manajemen
aset muhammadiyah berdasarkan standar ISO 27001: 2013?

Bagaimana menyusun hasil analisis keamanan sistem informasi
manajemen aset muhammadiyah menggunakan penetration testing dan

ISO 27001: 2013?

1.3 Batasan Masalah

3.

Batasan masalah dalam penelitian ini adalah sebagai berikut :

Data yang digunakan.dalam analisis dan pembahasan masalah adalah data
yang diperoleh dari penetration testing, observasi dan wawancara.
Penetration testing dilakukan menggunakan alat yang terdapat dalam Kali
Linux. Alat yang akan digunakan adalah Dmitry dan Nmap untuk
mengumpulkan informasi . OWASP ZAP, Acunetix, dan Metasloit untuk
mendeteksi kerentanan. SQLmap dan XSSer untuk eksploitasi kerentanan.

Klausul ISO 27001:2013 yang digunakan adalah:
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a) Kebijakan Keamanan Informasi A.5
b) Pengelolaan Aset A.8
c) Pengendalian Akses A.9
d) Keamanan Fisik Dan Lingkungan A.11
4. Metode penilaian yang digunakan adalah metode scoring dengan
pendekatan sesuai standar ISO 27001 yaitu maturity level model.

1.4 Tujuan Penelitian

Berdasar latar belakang serta rumusan masalah di atas, maka tujuan yang

hendak dicapai dalam penelitian ini adalah:

1. Melaksanakan analisis keamanan sistem informasi manajemen aset

muhammadiyah menggunakan penetration testing dan ISO 27001:2013.

2. Melaporkan hasil kerentanan pada keamanan sistem informasi manajemen

aset Muhammadiyah berdasarkan hasil penetration testing.

3. Mendapatkan hasil pengukuran audit keamanan sistem informasi

manajemen aset Muhammadiyah sesuai standar ISO 27001:2013.

4. Menyusun hasil analisis keamanan sistem informasi manajemen aset

Muhammadiyah berdasarkan hasil penetration testing dan ISO

27001:2013 yang berupa temuan dan rekomendasi yang dapat digunakan

untuk perbaikan dan peningkatan keamanan sistem informasi aset.
1.5 Manfaat Penelitian

Manfaat'dart penelitian ini antara lain:

1. Pihak Pimpinan ‘Wilayah ‘Mubhammadiyah DIY" dapat mengetahui

kerentanan pada keamanan sistem informasi manajemen aset

Muhammadiyah berdasarkan penetration testing.

2. Pihak Pimpinan Wilayah Muhammadiyah DIY dapat mengetahui

kekurangan mereka dalam manajemen keamanan sistem informasi

berdasarkan audit keamanan sistem informasi manajemen aset

Muhammadiyah berdasarkan standar ISO 27001:2013.

Universitas Islam Negeri Sunan Kalijaga (11.12.2019)



3. Mandapatkan laporan dan rekomendasi hasil analisis keamanan sistem
informasi manajemen aset muhammadiyah dari penetration testing dan
hasil analisis manajemen pengelolaan sistem informasi manajemen aset
muhammadiyah berdasarkan ISO 27001:2013.

1.6 Keaslian Penelitian

Penelitian sejenis mengenai analisis keamanan sistem informasi sebelumnya
sudah banyak dilakukan oleh beberapa peneliti. Namun penelitian tentang "
Analisis Keamanan Sistem Informasi dengan Penetration Testing dan ISO
27001:2013 untuk Sistem Informasi Manajemen Aset Muhammadiyah PWM
DIY" belum pernah dilakukan sebelumnya.
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BAB VI
PENUTUP

6.1. Kesimpulan

Setalah proses penelitian Analisis Keamanan Sistem Informasi Dengan

Penetration Testing Dan ISO 27001:2013 (Studi Kasus Sistem Informasi

Manajemen Aset Muhammadiyah PWM DIY), yang dimulai dengan

penetration testing dan dilanjutkan dengan audit menggunakan ISO 27001.

Kami menyimpulkan hasil penelitian sebagai berikut:

a)

b)

Hasil penetration testing terhadap Studi Kasus Sistem Informasi
Manajemen Aset Muhammadiyah (SIMAM) sebagai berikut.
Dalam information gathering, ditemukan 4 port yang terbuka yaitu
port 80, 443, 3306, dan 10123. Dalam vulnerability assesment
ditemukan beberapa kerentanan antara lain. OWASP ZAP
menemukan total 9 kerentanan melalui 2 kali pemindaian. Dengan
rincian 3 kerentanan menengah, dan 6 kerentanan rendah. Acunetix
menemukan total 25 kerentanan melalui 2 kali pemindaian.
Dengan rincian 2 kerentanan tinggi, 7 kerentanan menengah, 13
kerentanan rendah, dan 3 informasi. Metasploit telah menemukan
1_kerentanan. Dalam eksploitasi kami.tidak berhasil melakukan
serangan dengan Sqlmap dan’XSSer.

Hasil audit yang telah kami lakukan terhadap pimpinan majelis
wakaf dan kehartabendaan PWM DIY selaku penanggung jawab
Sistem Informasi Manajemen Aset Muhammadiyah (SIMAM)
kami mendapatkan hasil Maturity level sebesar 2.32 (Repeatable
But Intuitive).
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c)

91

Rekomendasi dari hasil penetration testing dan audit menggunakan
ISO 27001 telah kami susun. Rekomendasi tersebut kami susun

berdasarkan temuan yang kami dapatkan selama penelitian.

6.2. Saran

Setelah semua proses penelitian yang telah kami laksanakan, kami masih

merasa ada banyak kekurangan yang harus diperbaiki. Sehingga kami

berharap untuk penelitian lebih lanjut, kamimemberikan saran sebagai berikut:

a)

b)

Kami merekomendasikan majelis wakaf dan kehartabendaan
PWM DIY untuk menerapkan standar ISO 27001 secara
menyeluruh.

Diharapkan penelitian lebih lanjut mengenai Sistem Informasi
Manajemen Aset Muhammadiyah (SIMAM) dapat menggunakan
semua klausul yang ada pada ISO 27001. Sehingga nilai
kematangan dapat menyeluruh pada semua proses manajemen
keamanan informasi.

Kami berharap rekomendasi kami kepada majelis wakaf dan
kehartabendaan PWM DIY baik rekomendasi hasil penetration
testing maupun hasil audit ISO 27001 dapat dilaksanakan untuk
meningkatkan keamanan Sistem Informasi Manajemen Aset

Muhammadiyah (SIMAM).
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HASIL SCAN NMAP

<?xml version="1.0" encoding="1s0-8859-1"7>

<?xml-stylesheet href="file:///usr/bin/../share/nmap/nmap.xsl"
type="text/xsl"?><nmaprun start="1548309050" profile name="Intense
scan, all TCP ports" xmloutputversion="1.04" scanner="nmap"
version="7.70" startstr="Thu Jan 24 12:50:50 2019" args="nmap -p 1-65535
-T4 -A -v 103.19.180.123"><scaninfo services="1-65535" protocol="tcp"
numservices="65535" type="syn"></scaninfo><verbose
level="1"></verbose><debugging level="0"></debugging><output
type="interactive">Starting Nmap 7.70 ( https://nmap.org ) at 2019-01-24
12:50 WIB

NSE: Loaded 148 scripts for scanning.

NSE: Script Pre-scanning.

Initiating NSE at 12:50

Completed NSE at 12:50, 0.00s elapsed

Initiating NSE at 12:50

Completed NSE at 12:50, 0.00s elapsed

Initiating Ping Scan at 12:50

Scanning 103.19.180.123 [4 ports]

Completed Ping Scan at 12:50, 0.05s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 12:50

Completed Parallel DNS resolution of 1 host. at 12:51, 13.00s elapsed
Initiating SYN Stealth Scan at 12:51

Scanning 103.19.180.123 [65535 ports]

Discovered open port 80/tcp on 103.19.180.123

Discovered open port 443/tcp on 103.19.180.123

Discovered open port 3306/tcp on 103.19.180.123

Discovered openport 10123/tepon 103:19.180:123

Completed SYN Stealth Scan at 12:51,.17.45s elapsed (65535 total ports)
Initiating Service scan at 12:51

Scanning 4 services on 103.19.180.123

Completed Service scan at 12:51, 12.14s elapsed (4 services on 1 host)
Initiating OS detection (try #1) against 103.19.180.123

Retrying OS detection (try #2) against 103.19.180.123

Initiating Traceroute at 12:51

Completed Traceroute at 12:51, 3.02s elapsed

Initiating Parallel DNS resolution of 4 hosts. at 12:51

Completed Parallel DNS resolution of 4 hosts. at 12:51, 13.00s elapsed
NSE: Script scanning 103.19.180.123.

Initiating NSE at 12:51

Completed NSE at 12:51, 5.15s elapsed
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Initiating NSE at 12:51

Completed NSE at 12:51, 0.01s elapsed

Nmap scan report for 103.19.180.123

Host is up (0.010s latency).

Not shown: 65526 closed ports

PORT STATE SERVICE VERSION

25/tcp filtered smtp

80/tcp open http nginx 1.10.3

| http-methods:

| Supported Methods: GET HEAD POST

| http-server-header: nginx/1.10.3

|_http-title: QASS UAD v2

443/tcp open  ssl/http nginx 1.10.3

| http-methods:

| Supported Methods: GET HEAD POST

|_http-server-header: nginx/1.10.3

|_http-title: Did not follow redirect to https://simam.wakafmu.org/login
| ssl-cert: Subject: commonName=simam.wakafmu.org

| Subject Alternative Name: DNS:simam.wakafmu.org,
DNS:www.simam.wakafmu.org

| Issuer: commonName=Let's Encrypt Authority X3/organizationName=Let's
Encrypt/countryName=US

| Public Key type: rsa

| Public Key bits: 2048

| Signature Algorithm: sha256WithRSAEncryption

| Not valid before: 2018-11-10T15:37:47

| Not valid after: 2019-02-08T15:37:47

| MD5:  dbe5 d086 6517 775a 9¢13 6d48 6e19 d818

| SHA-1: a947 fa6c/db74 {888 cfc4 dfel 384 30aa a0a7 bibb

| _ssl-date: TLS randomness does not represent time

| tls-alpn:

| http/1.1

| tls-nextprotoneg:

| http/1.1

1720/tcp filtered h323q931

3306/tcp open mysql MySQL 5.5.5-10.1.26-MariaDB-0+deb9ul
| mysql-info: ERROR: Script execution failed (use -d to debug)
7547/tcp filtered cwmp

10123/tcpopen  ssh  OpenSSH 7.4pl Debian 10+deb9u4 (protocol 2.0)
| ssh-hostkey:

| 2048 a6:de:f6:ce:e9:59:7d:af:61:89:15:d2:c3:fe:5d:52 (RSA)

| 256 24:74:56:60:76:¢9:7c:24:0c:6¢:17:bl:ff:11:8e:4f (ECDSA)
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| 256 87:e€:56:60:26:a0:d8:0a:c4:55:84:29:8a:31:d2:1f0 (ED25519)
30005/tcp filtered unknown

58000/tcp filtered unknown

Device type: general purpose|broadband

router| WAP |printerjwebcam|specialized

Running (JUST GUESSING): Linux 2.6.X|2.4.X (89%), Asus embedded
(89%), Lexmark embedded (88%), AXIS embedded (86%), Crestron 2-
Series (85%)

OS CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/h:asus:rt-ac66u cpe:/h:asus:rt-
nl6 cpe:/h:lexmark:x644e cpe:/o:linux:linux_kernel:2.4

cpe:/h:axis:211 network camera cpe:/o:linux:linux kernel:2.6.20
cpe:/o:crestron:2_series

Aggressive OS guesses: Linux 2.6.18 - 2.6.22 (89%), Asus RT-AC66U
router (Linux 2.6) (89%), Asus RT-N16 WAP (Linux 2.6) (89%), Asus RT-
N66U WAP (Linux 2.6) (89%), Tomato 1.28 (Linux 2.6.22) (89%), Lexmark
X644e printer (88%), Linux 2.6.24 (87%), OpenWrt 0.9 - 7.09 (Linux 2.4.30
-2.4.34) (87%), OpenWrt White Russian 0.9 (Linux 2.4.30) (87%),
OpenWrt Kamikaze 7.09 (Linux 2.6.22) (87%)

No exact OS matches for host (test conditions non-ideal).

Uptime guess: 0.000 days (since Thu Jan 24 12:51:35 2019)

Network Distance: 5 hops

TCP Sequence Prediction: Difficulty=262 (Good luck!)

IP ID Sequence Generation: Random positive increments

Service Info: OS: Linux; CPE: cpe:/o:linux:linux kernel

TRACEROUTE (using port 80/tcp)

HOP RTT  ADDRESS

1 ..

2 12.19 ms 36.73.64.1

3 12.36 ms 125.160.1.197

4 224 ms 192.168.107.2 (192.168.107.2)
5 228 ms 103:19.180.123

NSE: Script Post-scanning.

Initiating NSE at 12:51

Completed NSE at 12:51, 0.00s elapsed

Initiating NSE at 12:51

Completed NSE at 12:51, 0.00s elapsed

Read data files from: /usr/bin/../share/nmap

OS and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 68.45 seconds
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Raw packets sent: 66129 (2.911MB) | Rcvd: 66225 (2.656MB)
</output><host comment=""><status state="up"></status><address
addrtype="ipv4" vendor=""
addr="103.19.180.123"></address><hostnames></hostnames><ports><extr
aports count="65526" state="closed"></extraports><port protocol="tcp"
portid="25"><state reason="admin-prohibited" state="filtered"
reason_ttlI="254"></state><service method="table" conf="3"
name="smtp"></service></port><port protocol="tcp" portid="80"><state
reason="syn-ack" state="open" reason_ttl="251"></state><service
product="nginx" version="1.10.3" method="probed" conf="10"
name="http"></service></port><port protocol="tcp" portid="443"><state
reason="syn-ack" state="open" reason_ttl="53"></state><service
product="nginx" version="1.10.3" method="probed" conf="10"
name="http"></service></port><port protocol="tcp" portid="1720"><state
reason="no-response" state="filtered" reason_ttl="0"></state><service
method="table" conf="3" name="h323q931"></service></port><port
protocol="tcp" portid="3306"><state reason="syn-ack" state="open"
reason_ttl="53"></state><service product="MySQL" version="5.5.5-
10.1.26-MariaDB-0+deb9ul" method="probed" conf="10"
name="mysql"></service></port><port protocol="tcp"
portid="7547"><state reason="no-response" state="filtered"
reason_ttl="0"></state><service method="table" conf="3"
name="cwmp"></service></port><poit protocol="tcp"
portid="10123"><state reason="syn-ack" state="open"
reason_ttl="53"></state><service product="OpenSSH" name="ssh"
extrainfo="protocol 2.0" version="7.4p1 Debian 10+deb9u4" conf="10"
method="probed"></service></port><port protocol="tcp"
portid="30005"><state reason="no-response" state="filtered"
reason_ttl="0"></state><service method="table" .conf="3"
name="unknown"></service></port><port protocol="tcp"
portid="58000"><state reason="no-response" state="filtered"
reason_ttlI="0"></state><service></service></port></ports><os><portused
state="open" portid="80" proto="tcp"></portused><portused state="closed"
portid="1" proto="tcp"></portused><portused state="closed"
portid="39289" proto="udp"></portused><osmatch line="49721"
name="Linux 2.6.18 - 2.6.22" accuracy="89"><osclass type="general
purpose" osfamily="Linux" vendor="Linux" osgen="2.6.X"
accuracy="89"></osclass></osmatch><osmatch line="8205" name="Asus
RT-AC66U router (Linux 2.6)" accuracy="89"><osclass type="broadband
router" osfamily="Linux" vendor="Linux" osgen="2.6.X"
accuracy="89"></osclass></osmatch><osmatch line="60654" name="Asus
RT-N16 WAP (Linux 2.6)" accuracy="89"><osclass type="WAP"
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osfamily="embedded" vendor="Asus" osgen=""
accuracy="89"></osclass></osmatch><osmatch line="60695" name="Asus
RT-N66U WAP (Linux 2.6)" accuracy="89"><osclass type="WAP"
osfamily="embedded" vendor="Asus" osgen=""
accuracy="89"></osclass></osmatch><osmatch line="61392"
name="Tomato 1.28 (Linux 2.6.22)" accuracy="89"><osclass type="WAP"
osfamily="Linux" vendor="Linux" osgen="2.6.X"
accuracy="89"></osclass></osmatch><osmatch line="43254"
name="Lexmark X644e printer" accuracy="88"><osclass type="printer"
osfamily="embedded" vendor="Lexmark" osgen=""
accuracy="88"></osclass></osmatch><osmatch line="51944" name="Linux
2.6.24" accuracy="87"><osclass type="general purpose" osfamily="Linux"
vendor="Linux" osgen="2.6.X"
accuracy="87"></osclass></osmatch><osmatch line="46532"
name="OpenWrt 0.9 - 7.09 (Linux 2.4.30 - 2.4.34)" accuracy="87"><osclass
type="WAP" osfamily="Linux" vendor="Linux" osgen="2.4.X"
accuracy="87"></osclass></osmatch><osmatch line="46571"
name="OpenWrt White Russian 0.9 (Linux 2.4.30)"
accuracy="87"><osclass type="WAP" osfamily="Linux" vendor="Linux"
osgen="2.4.X" accuracy="87"></osclass></osmatch><osmatch
line="61315" name="OpenWrt Kamikaze 7.09 (Linux 2.6.22)"
accuracy="87"><osclass type="WAP" osfamily="Linux" vendor="Linux"
osgen="2.6.X" accuracy="87"></osclass></osmatch></os><uptime
lastboot="Thu Jan 24 12:51:35 2019"
seconds="24"></uptime><tcpsequence index="262"
values="74168C3C,953C82B7,D3641FC0,7214ABF8,D5D66E19,D546941
4" difficulty="Good luck!"></tcpsequence><ipidsequence
values="F50,2A50,42AA,5AA8,7590,9190" class="Random positive
increments'"></ipidsequence><tcptssequence
values="D5699C02,10B3E402,B6325800,D529E802,B313D402,3FDA1002
" class="other"></tcptssequence><trace port="80" proto="tcp"><hop
rtt="12.19" host="" ipadd="36173.64.1"1ttl="2"></hop><hop rtt="12.36"
host=""ipaddr="125.160.1.197" tt]I="3"></hop><hop rtt="2.24"
host="192.168.107.2" ipaddr="192.168.107.2" ttI="4"></hop><hop
rtt="2.28" host="" ipaddr="103.19.180.123"
ttlI="5"></hop></trace></host><runstats><finished timestr="Thu Jan 24
12:51:59 2019" time="1548309119"></finished><hosts down="0" total="1"
up="1"></hosts></runstats></nmaprun>
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HASIL SCAN OWASP ZAP

STATE ISLAMIC UNIVERSITY
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XSSER

root@Kali: ~ (- O <]
File Edit View Search Terminal Help

landed!
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root@Kali: ~ (- O <

File Edit View Search Terminal Help

-OK: 4 | 404: 2 | 563: 0 | Othe
nn 0 %

Total Payload

root@Kali: ~ [ <]
File Edit View Search Terminal Help

Final
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LAMPIRAN AUDIT KEAMANAN

Sistem Informasi Manajemen Aset Muhammadiyah
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Audit Charter

Project ID : ISO/IEC 27001:2013-Audit 01
Project Name : Audit Keamanan Sistem Informasi
Auditor : Anwaruddin Kamal Ibrahim

Project Description

Penelitian melakukan audit keamanan Sistem Informasi Manajemen Aset
Muhammadiyah (SIMAM) Pimpinan Wilayah Muhammadiyah Daerah
Istimewa Yogyakarta menggunakan standar ISO/IEC 27001:2013.

Audit keamanan informasi menggunakan 4 klausul dalam ISO/IEC
27001:2013 yaitu Kebijakan Keamanan Informasi, Pengelolaan Aset,
Pengendalian Akses, Keamanan Fisik Dan Lingkungan.

Project Schedule : Februari - April 2019

Stakeholder list
Jabatan Responden Klausul Pengendalian
Ketua Majelis Wakaf Dan H. Jarot Wahyudi, | Kebijakan Keamanan
Kehartabendaan PWM DIY | S.H., M.A Informasi A.5
Staf Majelis Wakaf Dan Ana Rahmawati Pengelolaan Aset A.8
Kehartabendaan PWM DIY | Wibowo, S.E Pengendalian Akses A.9
Kepala Urusan Pengelolan Wahyu Prio Keamanan Fisik Dan
Infrastruktur dan Wicaksono, Lingkungan A.11
Komunikasi BISKOM UAD | S.Kom.

Yogyakarta, 19 Februari
2019

Mengetahui,

Ketua Majelis Wakaf dan

Kehartabendaan PWM DIY Auditor

H. Jarot Wahyudi, S.H., M.A.

NIP.

Anwaruddin Kamal Ibrahim
NIM: 12650072
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LEMBAR KERTAS KERJA AUDIT
Audit Keamanan Sistem Informasi Manajemen Aset Muhammadiyah
(SIMAM) PWM DIY Berdasarkan Standar ISO/IEC 27001:2013

Project Name : Audit Keamanan Sistem Informasi Manajemen Aset
Muhammadiyah (SIMAM) PWM DIY Menggunakan
Standar ISO/IEC 27001:2013

Auditor : Anwaruddin Kamal Ibrahim

Audite : H. Jarot Wahyudi, S.H., M.A

Description  : Lembar kertas kerja audit ini merupakan bagian dari
Penelitian Tugas Akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga
Yogyakarta.
Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Kebijakan Keamanan yang diterapkan oleh pengelola Sistem

Informasi Manajemen Aset Muhammadiyah (SIMAM) PWM

DIY
Date : 24 Februari 2019
Tahatan - Ketina Maielic Walkaf Dan K ehartahendaan PWM DIY
Approved by Auditor
H. Jarot Wahyudi, S.H., M.A Anwaruddin K 1

Universitas Islam Negeri Sunan Kalijaga (11.12.2019)



124

LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi Manajemen Aset Muhammadiyah
(SIMAM) PWM DIY Berdasarkan Standar ISO/IEC 27001:2013

Project Name : Audit Keamanan Sistem Informasi Manajemen Aset

Muhammadiyah (SIMAM) PWM DIY Menggunakan
Standar ISO/IEC 27001:2013

Auditor : Anwaruddin Kamal Ibrahim
Audite : Ana Rahmawati Wibowo, S.E
Description  : Lembar kertas kerja audit ini merupakan bagian dari
Penelitian Tugas Akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga
Yogyakarta.
Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Kebijakan Keamanan yang diterapkan oleh pengelola Sistem
Informasi Manajemen Aset Muhammadiyah (SIMAM) PWM
DIY
Date : 24 Februari 2019
Jabatan : Staf Majelis Wakaf Dan Kehartabendaan PWM DIY
Approved by Auditor
Ana Rahmawati Wibowo, S.E Anwaruddin K I
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LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi Manajemen Aset Muhammadiyah
(SIMAM) PWM DIY Berdasarkan Standar ISO/IEC 27001:2013

Project Name : Audit Keamanan Sistem Informasi Manajemen Aset

Muhammadiyah (SIMAM) PWM DIY Berdasarkan Standar
ISO 27001

Auditor : Anwaruddin Kamal Ibrahim
Audite : Wahyu Prio Wicaksono, S.Kom.
Description  : Lembar kertas kerja audit ini merupakan bagian dari
Penelitian Tugas Akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga
Yogyakarta.
Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Kebijakan Keamanan yang diterapkan oleh pengelola Sistem
Informasi Manajemen Aset Muhammadiyah (SIMAM) PWM
DIY
Date : 1 Maret 2019
Jabatan : Kepala Urusan Pengelolan Infrastruktur dan Komunikasi
BISKOM UAD
Approved by Auditor
Wahyu Prio Wicaksono, S.Kom. Anwaruddin K 1
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ACUAN KONTROL AUDIT

Audit Keamanan Sistem Informasi Manajemen Aset Muhammadiyah

(SIMAM) PWM DIY Berdasarkan Standar ISO/IEC 27001:2013

NO | KLAUSUL | DESKRIPSI AUDITE

1. | A5 Kebijakan keamanan |y . Wahyudi, S.H., M.A
informasi

2. A8 Pengelolaan Aset Ana Rahmawati Wibowo, S.E

3. A.9 Pengendalian Akses | Ana Rahmawati Wibowo, S.E
keamanan fisik dan | Wahyu Prio Wicaksono,

4. All .
lingkungan S.Kom.
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KLAUSUL, OBJEKTIF KONTROL dan KONTROL dalam
Audit Keamanan Sistem Informasi Manajemen Aset Muhammadiyah
(SIMAM) PWM DIY Berdasarkan Standar ISO/IEC 27001:2013

Klausul Objektif Kontrol Kontrol
5.1 Arah manajemen | 5.1.1 Kebijakan untuk informasi
5 untuk keamanan
Kebijakan informasi
Keamanan 5.1.2 Tinjauan kebijakan untuk
keamanan informasi
8.1 Tanggung jawab 8.1.1 Inventarisasi aset
atas aset
8.1.2 Kepemilikan aset
8.1.3 Penggunaan aset yang
8 d diter
Manajemen afit Cilggma -
aset 8.1.4 Pengembalian aset
8.2 Klasifikasi 8.2.1 Klasifikasi informasi
informasi
8.2.2 Pelabelan informasi
8.2.3 Penanganan aset
9.1 Persyaratan bisnis | 9.1.1 Kebijakan kontrol akses
kontrol akses
9.1.2 Akses ke jaringan dan
layanan jaringan
9.2 Manajemen akses | 9.2.1 Registrasi dan de-registrasi
pengguna pengguna
9.2.2 Penyediaan akses
pengguna
9 9.2.3 Pengelolaan hak akses
Kontrol DSURICIE . . .
akses 9.2/4 Manajemen informasi

otentikasi rahasia pengguna

9.2.5 Tinjauan hak akses
pengguna

9.2.6 Penghapusan atau
penyesuaian hak akses

9.3 Tanggung jawab
pengguna

9.3.1 Penggunaan informasi
otentikasi rahasia

9.4 Kontrol akses
sistem dan aplikasi

9.4.1 Pembatasan akses
informasi
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9.4.2 Prosedur masuk yang
aman

9.4.3 Sistem manajemen kata
sandi

9.4.4 Penggunaan program
utilitas istimewa

9.4.5 Kontrol akses ke kode
sumber program

11.1 Area aman 11.1.1 Batas keamanan fisik
11.1.2 Kontrol entri fisik
11.1.3 Mengamankan kantor,
kamar dan fasilitas

11.1.4 Melindungi dari ancaman
lingkungan ujung eksternal
11.1.5 Bekerja di area yang

aman
11.1.6 Area pengiriman dan
pemuatan
11 11.2 Peralatan 11.2.1 Penempatan dan
Keamanan perlindungan peralatan
. 11.2.2 Utilitas pendukung
fisik dan 11.2.3 Keamanan kabel
lingkungan -

11.2.4 Perawatan peralatan
11.2.5 Penghapusan aset

11.2.6 Keamanan peralatan dan
aset di luar lokasi

11.2.7 Mengamankan
pembuangan atau penggunaan
kembaliperalatan

11.2.8 Peralatan pengguna tanpa
pengawasan

11.2.9 Hapus meja dan hapus
kebijakan layar
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PERTANYAAN WAWANCARA DALAM PROSES AUDIT

Audit Keamanan Sistem Informasi Manajemen Aset Muhammadiyah

(SIMAM) PWM DIY Berdasarkan Standar ISO/IEC 27001:2013

NO | Kontrol Pertanyaan I:Od
5.1.1 Kebijakan Apakah sudah ada kebijakan terkait
1. . . . ) Ql
untuk informasi keamanan informasi?
Sudahkah kebijakan tersebut Q2
didokumentasikan?
Apakah kebujakan tersebut telah
dipublikasikan kepada pihak yang Q3
terkait?
5.1.2 Tinjauan Apakah pernah dilakukan peninjauan
5 kebijakan untuk terhadap kebijakan tersebut? 04
' keamanan
informasi
Apakah tinjauan kebijakan dilakukan Qs
secara terjadwal?
Apakah perubahan kebijakan Q6
tersebut telah dipublikasikan?
8.1.1 Inventarisasi | Apakah sudah dilakukan
3. : N Q7
aset inventarisasi aset?
Apakah inventarisasi aset sudah Q8
didokumentasikan?
Adakah kebijakan dalam pengelolaan Q9
aset?
8.1.2 Adakah petugas yang mengontrol
4. Kepemilikaniaset /| dan memelihara terhadap semua Q10
informasi aset?
Apakahidilakukan pengecekan Qll
inventaris aset secara berkala?
Apakah sudah di identifikasi nilai 012
dan tingkat kepentingan aset?
8.1.3 Penggunaan | Adakah peraturan dalam penggunaan
5. aset yang dapat dan pengelolaan aset? QI3
diterima
Adakah peraturan tersebut sudah Q14
didokumentasikan?
Adakah dokumentasi dari
Q15
penggunaan atau pengelolaan aset?

Universitas Islam Negeri Sunan Kalijaga (11.12.2019)




130

8.1.4 Bagaimana pengelolaan dari
6. Pengembalian pengembalian aset? Qlé6
aset
Bagaimana penanganan aset yang Q17
hilang?
8.2.1 Klasifikasi | Apakah pada informasi aset sudah
7. informasi lakukan klasifikasi dan Q18
pengamanan?
8.2.2 Pelabelan Apakah ada prosedur pelabelan
8. informasi informasi dalam bentuk fisik dan Q19
elektronik?
Apakah prosedur pelabelan sudah
sesuai dengan kebijakan klasifikasi Q20
informasi?
8.2.3 Penanganan | Sehubungan dengan informasi
aset rahasia yang diterima dari sumber
9. eksternal: apakah tingkat klasifikasi | Q21
mereka dipetakan dengan tepat ke
tingkat klasifikasi organisasi sendiri?
9.1.1 Kebijakan Apakah sudah menerapkan kontrol
10. | kontrol akses akses bagi siapa saja yang berhak Q22
mengakses ruang informasi?
Apakah ada aturan tertentu ketika
) : ) Q23
memasuki ruang informasi?
9.1.2 Akses ke Apakah ada kontrol keamanan untuk
11. | jaringan dan akses dalam jaringan? Q24
layanan jaringan
9.2.1 Registrasi Apakah ada ID pengguna unik untuk
12. | dan de-registrasi _ | setiap pengguna? Q25
pengguna
Apakah ada tinjauan berkala untuk
mengidentifikasi ID pengguna yang | Q26
sudah tidak terpakai?
Apakah ID sudah tidak terpakai
dihapus setelah mengonfirmasi Q27
bahwa mereka tidak lagi diperlukan?
Adakah mekanisme yang mencegah
ID pengguna dipindahkan ke Q28
pengguna lain?
13 9.2.2 Penyediaan | Apakah akses yang disediakan untuk Q29

akses pengguna

setiap pengguna sama?
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Bagaimana proses mengajukan akses

tambahan di luar akses dasar? Q30
9.2.3 Pengelolaan | Adakah pengguna istimewa yang
14. | hak akses memiliki hak akses khusus? Q31
istimewa
Bagaimana prosedur bagi pengguna
istimewa? Q32
9.2.4 Manajemen | Bagaimana pengguna mendapatkan
15 informasi username dan kata sandi? Q33
" | otentikasi rahasia
pengguna
Bagaimana proses bila pengguna Q34
melupakan kata sandi?
Apakah pemberian kata sandi baru
manual, semi atau sepenuhnya Q35
otomatis?
Apakah kata sandi dalam sistem /
perangkat dan aplikasi disimpan Q36
dalam terenkripsi?
9.2.5 Tinjauan Apakah tinjauan berkala atas hak
16. | hak akses akses pengguna pada sistem? Q37
pengguna
Apakah tinjauan dilakukan secara Q38
berkala?
Apakah hak akses dan izin
disesuaikan atau diotorisasi ulang Q39
sesuai?
9.2.6 Apakah ada prosedur untuk
17 Penghapusan atau . | melakukan penghapusan dan Q40
" | penyesuaian hak /| penyesuian hak akses?
akses
9.3.1 Penggunaan |.Adakah kebijakan tentang
18. | informasi penggunaan informasi rahasia? Q41
otentikasi rahasia
19 9.4.1 Pembatasan | Adakah sistem memiliki kontrol Q42
" | akses informasi untuk membatasi akses informasi?
20 9.4.2 Prosedur apakah proses masuk/ identifikasi Q43
" | masuk yang aman | pengguna dan otentikasi diamankan?
Apakah kata sandi yang tidak valid Q44

memicu penguncian?
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21.

9.4.3 Sistem
manajemen kata
sandi

apakah sistem memberlakukan
persyaratan kekuatan kata sandi yang
tercantum dalam kebijakan dan
standar organisasi?

Q45

22.

9.4.4 Penggunaan
program utilitas
istimewa

Siapa yang mengendalikan utilitas
istimewa? Siapa yang dapat
mengaksesnya, dalam kondisi apa
dan untuk tujuan apa?

Q46

23.

9.4.5 Kontrol
akses ke source
code program

Apakah source code disimpan di satu
atau lebih sumber atau repositori?

Q47

Bagaimana keamanan akses, kontrol
versi, pemantauan, dan pencatatan
dilakukan?

Q48

Apakah akses dan perubahan log
disimpan dan ditinjau?

Q49

24.

11.1.1 Batas
keamanan fisik

Apakah bangunan dipastikan
menggunakan konstruksi yang
kokoh?

Q50

Apakah semua titik akses eksternal
dilindungi secara memadai terhadap
akses tidak sah?

Q51

Apakah kontrol keamanan fisik
sudah mematuhi standar dan hukum
di Indonesia

Q52

25.

11.1.2 Kontrol
entri fisik

Apakah sudah menggunakan sistem
kontrol akses yang sesuai (kunci
keamanan, pemantauan CCTV)?

Q53

Adakah prosedur akses terhadap
pusat data, ruang komunikasi dan
area penting lainnya?

Q54

Apakah semua pihak berwenang
memiliki dan menggunaka tanda
pengenal saat akses ruang pusat data,
ruang komunikasi dan area penting
lainnya?

Q55

26.

11.1.3
Mengamankan
kantor, kamar dan
fasilitas

Adakah pengamanan yang dilakukan
terhadap kantor dan fasilitas yang
terdapat dalam lingkungan organisasi
secara keseluruhan?

Q56
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11.1.4 Bagaimana kontrol dan perlindungan
Melindungi dari gedung terhadap api, banjir, petir?
217. ancaman Q57
lingkungan ujung
eksternal
11.1.5 Bekerjadi | Apakah ada prsedur untuk
28. . . Q58
area yang aman memastikan keamanan area bekerja?
Apakah ada pemeriksaan terjadwal Q59
untuk keamanan area kerja?
11.1.6 Area Apakah barang yang masuk
29 pengiriman dan diperiksa dan rinciannya dicatat Q60
" | pemuatan sesuai dengan kebijakan dan
prosedur keamanan?
11.2.1 Bagaimana peralatan TIK dan
Penempatan dan | peralatan terkait (server, komputer,
30 perlindungan printer. dll) dipastikan aman dari api, Q61
" | peralatan banjir, petir, bahan
peledak,gangguan listrik, gangguan
komunikasi, dan kerusakan kriminal?
11.2.2 Utilitas Apakah pengaturan daya ruang
31 pendukung server dan komputer sudah Q62
' menggunakan UPS, Generator listrik
atau pemasok daya lainnya?
Apakah instalasi pendingin udara
sudah diinstal dan ditempatkan Q63
dengan benar?
3 11.2.3 Keamanan Adakgh perlindungan fisik yang Q64
kabel sesuai untuk kabel eksternal?
Apakah kabel daya terpisah dari
kabel komunikasi untuk'mencegah Q65
interferensi?
Apakah akses ke panel patch dan
ruang kabel dikontrol terlindung dari | Q66
penyadapan?
11.2.4 Perawatan | Adakah personel khusus
33. | peralatan berkualifikasi yang melakukan Q67
pemeliharaan peralatan?
Adakah jadwal dan laporan Q68

pemeliharaan?
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11.2.5 Bagaimana kebijakan dan prosedur
34. | Penghapusan aset | mengenai penghapusan aset Q69
informasi?
Adakah persetujuan atau otorisasi Q70
yang terdokumentasi?
Adakah prosedur untuk melacak
pergerakan aset bernilai tinggi atau Q71
berisiko tinggi?
11.2.6 Keamanan | Adakah kebijakan penggunaan untuk
35 peralatan dan aset | semua perangkat seluler atau Q72
" | di luar lokasi portabel yang digunakan dari lokasi
rumah?
Bagaimana semua ini dicapai dan Q73
dipastikan dalam praktik?
11.2.7 Adakah kebijakan dan catatan terkait
Mengamankan yang berkaitan dengan bagaimana
36. | pembuangan atau | peralatan TIK digunakan kembali Q74
penggunaan atau dibuang?
kembali peralatan
Apakah kebijakan dan proses
mencakup semua perangkat dan Q75
media TIK?
11.2.8 Peralatan | Apakah sistem sudah menggunakan
37. | pengguna tanpa sesi time out? Q76
pengawasan
Adakah prodesur atau kebijakan
untuk tidak meniggalkan Q77
seryer/komputer dalam keadaan
menyala?
11.2°9 Hapus Ulasan kebijakan, standar, prosedur
38 meja dan hapus dan pedoman dalam bidang ini. Q78
" | kebijakan layar Seberapa baik itu bekerja dalam

praktek?
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PEMETAAN PERTANYAAN WAWANCARA DALAM PROSES
AUDIT
Audit Keamanan Sistem Informasi Manajemen Aset Muhammadiyah
(SIMAM) PWM DIY Berdasarkan Standar ISO/IEC 27001:2013

Form Question 1

Q1, Q2, Q3, Q4, Q5, Q6.

Form Question 2
Q7,0Q8,Q9,Q10,Q11,0Q12,Q13,Q14,Q15,Q16,Q17,Q18, Q19, Q20, Q21,
Q22, Q23, Q24, Q25, Q26, Q27, Q28, Q29, Q30, Q31, Q32, Q33, Q34, Q35,
Q36, Q37, Q38, Q39, Q40, Q41, Q42, Q43, Q44, Q45, Q46, Q47, Q48, Q49.
Form Question 3

Q50, Q51, Q52, Q53, Q54, Q55, Q56, Q57, Q58, Q59, Q60, Q61, Q62, Q63,
Q64, Q65, Q66, Q67, Q68, Q69, Q70, Q71, Q72, Q73, Q74, Q75, Q76, Q77,
Q78.
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HASIL PERHITUNGAN AUDIT
Audit Keamanan Sistem Informasi Manajemen Aset Muhammadiyah
(SIMAM) PWM DIY Berdasarkan Standar ISO/IEC 27001:2013

Klausul A5 Kebijakan keamanan informasi

NO | Kontrol Pertanyaan Score
Apakah sudah ada kebijakan 9
terkait keamanan informasi?

5.1.1 Kebijakan S}Jdahkah keb?j akan tersebut 9

1 untuk informasi dldokumentaslkan?

Apakah kebujakan tersebut telah
dipublikasikan kepada pihak yang | 2
terkait?

Rara-rata 2
Apakah pernah dilakukan
peninjauan terhadap kebijakan 1

5.1.2 Tinjauan tersebut?
2 kebijakan untuk Apakah tinjauan kebijakan 1
keamanan informasi | dilakukan secara terjadwal?
Apakah perubahan kebijakan 9
tersebut telah dipublikasikan?
Rara-rata 1.33
Rata-rata keseluruhan 1.67
Klausul A.8 . Pengelolaan Aset

NO | Kontrol Pertanyaan Score
Apakah sudah dilakukan 4
inventarisasi aset?

1 8.1.1 Inventarisasi Apakah inventarisasi aset sudah 4

aset didokumentasikan?
Adakah kebijakan dalam 4
pengelolaan aset?

Rata-rata 4

8.1.2 Kepemilikan Adakah pet.ugas yang mengontrol
2 dan memelihara terhadap semua 3
aset . .
informasi aset?
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inventaris aset secara berkala? 2
Apakah sudah di identifikasi nilai 3
dan tingkat kepentingan aset?

Rata-rata 2.667
Adakah prosedur yang mengatur 3
penggunaan dan pengelolaan aset?

8.1.3 Penggunaan Apakah prosedur yang mengatur
3 aset yang dapat penggunaan dan pengelolaan aset 2
diterima sudah didokumentasikan?
Adakah dokumentasi dari 9
penggunaan atau pengelolaan aset?

Rata-rata 2.333
Adakah prosedur dari 9

4 8.1.4 Pengembalian | pengembalian aset?

aset Adakah prosedur dalam 3
penanganan aset yang hilang?
2.5
. . Apakah pada informasi aset sudah
5 8'2'1 Klqs1ﬁkas1 laEukan pklasiﬁkasi dan 2
informasi
pengamanan?

Rata-rata 2
Apakah ada prosedur pelabelan
informasi dalam bentuk fisik dan 3

5 8.2.2 Pelabelan elektronik?

informasi Apakah prosedur pelabelan sudah
sesuai dengan kebijakan klasifikasi | 3
informasi?

Rata-rata 3
Sehubungan dengan informasi
rahasia yang diterima dari sumber

7 8.2.3 Penanganan eksternal: apakah tingkat klasifikasi 1

aset mereka dipetakan dengan tepat ke
tingkat klasifikasi organisasi
sendiri?
Rata-rata 1
Rata-rata keseluruhan 2.5
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NO | Kontrol Pertanyaan Score
Apakah sudah menerapkan kontrol
" akses bagi siapa saja yang berhak 3
1| 9-1.1 Kebijakan mengakses ruang informasi?
kontrol akses
Apakah ada aturan tertentu ketika 1
memasuki ruang informasi?
Rata-rata 2
5 9ar111? ?rlfzzsnklz . Apakah ada kontrol keamanan 1
Jaring Y untuk akses dalam jaringan?
jaringan
Rata-rata 1
Apakah ada ID pengguna unik 9
untuk setiap pengguna?
Apakah ada tinjauan berkala untuk
mengidentifikasi ID pengguna yang | 1
9.2.1 Registrasi dan sudah tidak terpakai?
3 de-registrasi Apakah ID sudah tidak terpakai
pengguna dihapus setelah-mengonfirmasi 1
bahwa mereka tidak lagi
diperlukan?
Adakah mekanisme yang mencegah
ID pengguna dipindahkan ke 1
pengguna lain?
Rata-rata 1.25
Apakah akses yang disediakan 3
4 9.2.2 Penyediaan untuk setiap pengguna sama?
akses pengguna Bagaimana proses mengajukan 3
akses tambahan di luar akses dasar?
Rata-rata 3
Adakah pengguna istimewa yang 3
memiliki hak akses khusus?
5 9.2.3 Pengelolaan
hak akses istimewa | Bagaimana prosedur bagi pengguna 3
istimewa?
Rata-rata 3
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Bagaimana pengguna mendapatkan
username dan kata sandi?
9.2.4 Manajemen Bagaimana proses bila pengguna
6 informasi otentikasi | melupakan kata sandi?
rahasia pengguna Apakah pemberian kata sandi baru
manual, semi atau sepenuhnya
otomatis?
Apakah kata sandi dalam sistem /
perangkat dan aplikasi disimpan
dalam terenkripsi?
Rata-rata
Apakah tinjauan berkala atas hak
akses pengguna pada sistem?
: 9.2.5 Tinjauan hak Apakah{)tinjauan dilakukan secara
akses pengguna berkala? —
Apakah hak akses dan izin
disesuaikan atau diotorisasi ulang
sesuai?
Rata-rata
9.2.6 Penghapusan | Apakah ada prosedur untuk
8 atau penyesuaian melakukan penghapusan dan
hak akses penyesuian hak akses?
Rata-rata
.9'3'1 Pegggunag " o ['Adakah kebijakan tentang
9 informasi otentikasi 1 4 )
. penggunaan informasi rahasia?
rahasia
Rata-rata
10 9.4.1 Pembatasan Adakah sistem memiliki kontrol
akses informasi untuk membatasi akses informasi?
Rata-rata
apakah proses masuk/ identifikasi
pengguna dan otentikasi
1 9.4.2 Prosedur diamankan?
masuk yang aman Apakah kata sandi yang tidak valid
memicu penguncian?

Universitas Islam Negeri Sunan Kalijaga (11.12.2019)




140

Rata-rata 2.5
. apakah sistem memberlakukan
12 i;:fajseﬁlt:;nka ta persyaratan kekuatan kata ‘s.andi 1
sandi yang tercantum dqlam kebijakan
dan standar organisasi?
Rata-rata 1
9.4.4 Penggunaan Sigpa yang rpengendalikan utilitas
13 | program utilitas 1stimewa? Siapa yang dapat. . 3
stimewa mengaksesnya, dalam kondisi apa
dan untuk tujuan apa?
Rata-rata 3
Apakah source code disimpan di
satu atau lebih sumber atau 3
repositori?
9.4.5 Kontrol akses Bagaimana keamanan akses,
14 | ke source code kontrol versi, pemantauan, dan 3
program pencatatan dilakukan?
Apakah akses dan perubahan log 3
disimpan dan ditinjau?
Rata-rata 3
Rata-rata keseluruhan 2.125
Klausul A.11 keamanan fisik dan lingkungan
NO | Kontrol Pertanyaan Score
Apakah bangunan dipastikan
menggunakan konstruksi yang 4
kokoh?
Apakah semua titik akses eksternal
1 ll{éé.ij’l.llal’]liiltagsik dilindungi secara memadai 4
terhadap akses /tidaksah?
Apakah kontrol keamanan fisik
sudah mematuhi standar dan hukum | 4
di Indonesia
Rata-rata 4
. | Apakah sudah menggunakan sistem
2 11‘118111(2 Kontrol entri kontrol akses yang sesuai (kunci 3
keamanan, pemantauan CCTV)?
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Apakah semua pihak berwenang
memiliki dan menggunaka tanda
pengenal saat akses ruang pusat

data, ruang komunikasi dan area
penting lainnya?

Rata-rata
11.13 Adakah pengamanan yang
" dilakukan terhadap kantor dan
Mengamankan B
3 fasilitas yang terdapat dalam
kantor, kamar dan i N
o lingkungan organisasi secara
fasilitas
keseluruhan?
Rata-rata

11.1.4 Melindungi
dari ancaman

Bagaimana kontrol dan

4 . erlindungan gedung terhadap api,
lingkungan Eanj ir peﬁr? - : o
eksternal ’

Rata-rata

Apakah ada prsedur untuk
N memastikan keamanan area

5 11.1.5 Bekerja di bekerja?
arca yang amag Apakah ada pemeriksaan terjadwal

untuk keamanan area kerja?

Rata-rata
11.1.6-Area A.p akg kL barang. yans masuk

6 eno S din dlperl.ksa dan rinciannya dicatat
peng sesuai, dengan kebijakan,dan
pemuatan prosedur keamanan?

Rata-rata

11.2.1 Penempatan
7 dan perlindungan

Bagaimana peralatan TIK dan
peralatan terkait (server, komputer,
printer. dll) dipastikan aman dari
api, banjir, petir, bahan peledak,

peralatan gangguan listrik, gangguan
komunikasi, dan kerusakan
kriminal?
Rata-rata
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Apakah pengaturan daya ruang
server dan komputer sudah 4
11.2.2 Utilitas menggunakan UPS, Generat'or
8 Jukun listrik atgu pemgsok dgya' lainnya?
penaukung Apakah instalasi pendingin udara
sudah diinstal dan ditempatkan 4
dengan benar?

Rata-rata 4
Adakah perlindungan fisik yang 4
sesuai untuk kabel eksternal?

Apakah kabel daya terpisah dari
kabel komunikasi untuk mencegah | 4
9 11.2.3 Keamanan interferensi?
kabel
Apakah akses ke panel patch dan
ruang kabel dikontrol terlindung 2
dari penyadapan?

Rata-rata 3.33
Adakah personel khusus

11.2.4 Perawatan berkuqliﬁkasi yang melakukan 3

10 latan pemeliharaan peralatan?

perata Adakah jadwal dan laporan 3
pemeliharaan?

Rata-rata 3
Bagaimana kebijakan dan prosedur
mengenai penghapusan aset 3
informasi?

11.2.5 Penghapusan | Adakah persetujuan atau otorisasi
11 ] 3
aset yang terdokumentasi?
Adakah prosedur untuk melacak
pergerakan‘aset bernilai tinggi atau | 3
berisiko tinggi?

Rata-rata 3

Adakah kebijakan penggunaan
11.2.6 Keamanan untuk semua pe'rangkat selulq atau' 9
.| portabel yang digunakan dari lokasi
12 | peralatan dan aset di h?
luar lokasi nman: o .
Bagaimana semua ini dicapai dan 9
dipastikan dalam praktik?
Rata-rata 2
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Adakah kebijakan dan catatan
11.2.7 terkait yang berkaitan dengan 3
Mengamankan bagaimana peralatan TIK
13 | pembuangan atau digunakan kembali atau dibuang?
penggunaan kembali | Apakah kebijakan dan proses
peralatan mencakup semua perangkat dan 3
media TIK?
Rata-rata 3
Apakah sistem sudah menggunakan 3
11.2.8 Peralatan sesi time out?
14 | pengguna tanpa Adakah prodesur atau kebijakan
pengawasan untuk tidak meniggalkan komputer | 3
dalam keadaan menyala?
Rata-rata 3
11.2.9 Clear desk Adakah prosedu.r yang memastikan
15 | and clear screen Ve 1nfqrmam sen§1t1f b.a ik 2
policy format c'hgltal dan fisik terjaga
kerahasiaannya?
Rata-rata 2
Rata-rata keseluruhan 3.0
Klausul Keterangan Score
5 Kebijakan Keamanan 1.67
8 Manajemen aset 2.5
9 Kontrol akses 2.125
11 Keamanan fisik dan_lingkungan 3
Rata-rata score 2.324
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