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ABSTRAK

Sebagai kejahatan yang tergolong baru, tindak pidana siber memiliki
kekhasan dan keunikan tersendiri dibandingkan dengan tindak pidana
konvensional. Sebagai kejahatan baru dan khas mestinya diberikan perlakuan
yang khas pula, termasuk di dalam adalah proses penyidikan. Sementara
penyidikan tindak pidana siber seluruhnya mengacu pada ketentuan hukum acara
yang berlaku dan lebih detail tertuang dalam Peraturan Kepolisian Negara
Republik Indonesia Nomor 14 Tahun 2012 tentang Manajemen Penyidikan
Tindak Pidana. Perkap tersebut mengatur tentang tahapan penyidikan terhadap
peristiwa tindak pidana, termasuk dilakukan pada tindak pidana siber. Acuan
penyidikan tersebut dilaksanakan oleh semua lembaga kepolisian daerah,
termasuk Kepolisian Daerah Daerah Istimewa Yogyakarta di bawah Direktorat
Reserse Kriminal Khusus (Ditreskrimsus) Subdit 5 Siber. Dalam penelitian ini
membahas mengenai kesesuaian antara cara penyidikan tindak pidana siber di
Polda DIY dengan peraturan perundang-undangan.

Untuk menjawab permasalahan tersebut, dalam penelitian ini menggunakan
hasil data yang diperoleh langsung dari penyidik di Ditreskrimsus Polda DIY
yang mempunyai relasi dengan kasus-kasus tindak pidana siber yang terjadi.
Sebagai bahan primernya adalah wawancara dan keterangan-keterangan langsung
dari penyidik, literatur seperti peraturan perundang-undangan, buku, jurnal, karya
ilmiah, maupun artikel yang memiliki relevansi dengan penelitian sebagai bahan
sekundernya. Dengan demikian penelitian ini dapat dikategorikan sebagai
penelitian lapangan (field research).

Hasil penelitian menunjukkan bahwa proses penyidikan tindak pidana siber
di Polda DIY sebagian besar sudah sesuai dengan peraturan perundang-undangan.
Dalam hal ini penyidik melakukan proses berupa laporan polisi, penentuan suatu
peristiwa sebagai tindak pidana siber, SPDP, upaya paksa, pemeriksaan tersangka,
penyelesaian berkas perkara, penyerahan berkas perkara dan penyerahan
tersangka dan barang_bukti. Namun ada tahapan_yang tidak dilalui oleh penyidik
atau dilalui-tapi tidak" dilaksanakan sebagaimana mestinya. Seperti dalam
mekanisme pemanggilan pertama tersangka DH yang tidak dilakukan secara
resmi dan tidak dilakukannya pemanggilan pada kasus pornografi (perbuatan
asusila) atas pertimbangan penyidik.

Kata Kunci: Penyidikan, Tindak Pidana Siber, Polda DIY.
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BAB |

PENDAHULUAN

A. Latar Belakang Masalah

Seiring berkembangnya teknologi informasi dan komunikasi, tindakan
penyimpangan berupa kejahatan baik secara kualitas maupun kuantitas
mengalami peningkatan. Saat ini kejahatan tidak hanya terjadi pada dunia
nyata (real), tetapi juga ada di dunia mayantara (virtual) yang bentuknya
berbeda dengan corak kejahatan konvensional, misalnya kejahatan dalam atau
melalui internet.! Sebuah dunia komunikasi berbasis internet/komputer yang
disebut cyber space.

Cyber space merupakan realitas baru dalam kehidupan sosial yang
terbentuk melalui jaringan komputer yang menghubungkan antarnegara atau
antarbenua yang berbasis protokol transmission controlprotocol/internet
protocol.? Realitas baru ini dalam kenyataannya mampu mengubah dinamika
interaksi sosial. Jarak dan waktu menjadi tidak terbatas. Tidak bisa dipungkiri
bahwa internet menawarkan kemudahan sarana kemunikasi; efisiensi kerja,
dan kecepatan dalam_penyebaran dan pertukaran informasi maupun ilmu
pengetahuan.

Akan tetapi, kemajuan teknologi informasi (internet) dan segala bentuk

manfaat di dalamnya membawa konsekuensi negatif tersendiri di mana

! Widodo, Aspek Hukum Pidana Kejahatan Mayantara, (Yogyakarta: Aswaja Pressindo,
2013), him. 4.

2 Maskun, Kejahatan Siber (Cyber Crime) — Suatu Pengantar, (Jakarta: Kencana, 2013),
him. 46.



semakin mudahnya para penjahat untuk melakukan aksinya yang semakin
merisaukan masyarakat.® Para penjahat melihat karakteristik internet sebagai
kesempatan atau sarana bagi mereka untuk melaksanakan niat jahat melalui
berbagai perbuatan yang lebih dikenal dengan cybercrime.*

Cybercrime®sebagai kejahatan berteknologi tinggi di Indonesia sudah
terjadi sejak tahun 1983, saat itu terjadi di bidang perbankan. Dalam tahun-
tahun berikutnya sampai saat ini, di Indonesia banyak terjadi cybercrime,
misalnya pembajakan program komputer, cracking, pembobolan bank
(banking fraud), pornografi, termasuk kejahatan terhadap nama domain
(domain name).®

Berdasarkan pada fakta bahwa cybercrime merupakan kejahatan yang
terus berkembang, maka pelaku kejahatan pun mempunyai karakteristik yang
kadang berbeda dengan karakteristik penjahat konvensional. Jika dalam
kejahatan konvensional biasanya pelaku kejahatan menggunakan peralatan
manual, namun dalam kejahatan mayantara pelaku kejahatan menggunakan
internet/komputer, baik sebagai objek maupun sebagai fasilitas.” Kejahatan

tersebut bisa dilakukan di mana saja dan kapan saja.

% Ibid., him. 47.

4 Josua Sitompul, Cyberspace Cybercrimes Cyberlaw — Tinjauan Aspek Hukum Pidana,
(Jakarta: PT. Tatanusa, 2012), him. 36.

°> Sebagaimana diungkapkan Widodo, cybercrime adalah setiap aktivitas seseorang,
sekelompok orang, badan hukum yang menggunakan komputer sebagai sarana melakukan
kejahatan, dan komputer sebagai sasaran kejahatan. Kejahatan tersebut adalah bentuk-bentuk
kejahatan yang bertentangan dengan peraturan perundang-undangan, baik melawan hukum secara
materiil maupun melawan hukum secara formil.

& Widodo, Memerangi Cybercrime: Karakteristik, Motivasi, dan Strategi Penanganannya
dalam Perspektif Kriminologi, (Yogyakarta: Aswaja Pressindo, 2013), him. 11.

" Savirna, “Kenali Kejahatan Siber,” https://news.detik.com/opini/d-3571673/kenali-
kejahatan-siber, akses 1 Februari 2019.
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Meningkatnya pengguna internet tentu akan berdampak terhadap
semakin banyak peluang terjadinya kejahatan. Di Indonesia, pada tahun 2017
pengguna internet mencapai 143.26 juta.® Angka tersebut naik dari tahun
sebelumnya yakni 132.7 juta® dan diprediksi tumbuh hingga 60 persen di
tahun 2018.1° Sebagaimana dirilis Kementerian Komunikasi dan Informatika
(KOMINFO), angka tersebut menempatkan Indonesia sebagai pengguna
internet nomor 6 dunia.!* Situasi demikian berbanding lurus dengan tingkat
kejahatan siber yang mencapai 90 juta kali dan menjadikan Indonesia tertinggi
kedua kejahatan siber di dunia.*?

Di Yogyakarta, tingkat kejahatan siber (dalam beberapa hal digunakan
istilah tindak pidana online atau tindak pidana Informasi dan Transaksi
Elektronik (ITE) secara bergantian) marak terjadi. Pada tahun 2017, ada 600
pengaduan terkait tindak pidana ITE dari masyarakat, kebanyakan kasus
penipuan online.™® Satu sisi, banyaknya pengaduan masyarakat terkait tindak

pidana ITE merupakan cerminan dari maraknya kriminalitas di dunia siber

8 Naufal Mamduh, “Jumlah Pengguna/ Internet di Indonesia Capai 143,27 Juta pada
2017,” https:/ftirto.id/jumlah-pengguna-internet-di-indonesia-capai-14326-juta-pada-2017-cE3N,
akses 2 Februari 2019.

® Isparmo, “Data Statistik Pengguna Internet di Indonesia Berdasarkan Survey APJIL”
http://isparmo.web.id/2018/08/01/data-statistik-pengguna-internet-di-indonesia-2017-berdasarkan-
survey-apjii/, akses 2 Februari 2019.

10 Sri Handi Lestari, “Penetrasi Pengguna Internet Tahun 2018 Diprediksi Tumbuh
Hingga 60 Persen,” http://surabaya.tribunnews.com/2018/08/10/penetrasi-pengguna-internet-
tahun-2018-diprediksi-tumbuh-hingga-60-persen?page=2, akses 2 Februari 2019.

1 Wicak Hidayat, “Pengguna Internet Indonesia Nomor Enam Dunia,”
https://kominfo.go.id/content/detail/4286/pengguna-internet-indonesia-nomor-enam-
dunia/0/sorotan_media, akses 2 Februari 2019.

12 Ramadhan Rizki, “Polri: Indonesia Tertinggi Kedua Kejahatan Siber di Dunia,”
https://mww.cnnindonesia.com/nasional/20180717140856-12-314780/polri-indonesia-tertinggi-
kedua-kejahatan-siber-di-dunia, akses 2 Februari 2019.

13 Rid, “Ratusan Aduan Kasus ITE Telah Diterima Ditreskrimsus Polda DIY,”
http://jogja.tribunnews.com/2018/02/08/ratusan-aduan-kasus-ite-telah-diterima-ditreskrimsus-
polda-diy, akses 4 Februari 2019.
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https://kominfo.go.id/content/detail/4286/pengguna-internet-indonesia-nomor-enam-dunia/0/sorotan_media
https://kominfo.go.id/content/detail/4286/pengguna-internet-indonesia-nomor-enam-dunia/0/sorotan_media
https://www.cnnindonesia.com/nasional/20180717140856-12-314780/polri-indonesia-tertinggi-kedua-kejahatan-siber-di-dunia
https://www.cnnindonesia.com/nasional/20180717140856-12-314780/polri-indonesia-tertinggi-kedua-kejahatan-siber-di-dunia
http://jogja.tribunnews.com/2018/02/08/ratusan-aduan-kasus-ite-telah-diterima-ditreskrimsus-polda-diy
http://jogja.tribunnews.com/2018/02/08/ratusan-aduan-kasus-ite-telah-diterima-ditreskrimsus-polda-diy

sehingga perlu penanganan dan penanggulangan yang serius. Namun di sisi
yang lain tentu tidak mudah melakukan penegakan hukum berupa penyidikan
terhadap kasus cybercrime. Karena cybercrime berbeda dengan tindak pidana
konvensional. Terlebih salah satu karakteristik dalam dunia siber (cyberspace)
jalah setiap orang bisa menjadi siapa saja dengan identitas apa saja.}* Oleh
karena itu, upaya Polda DIY dalam melakukan penyidikan terhadap tindak
pidana ITE bukanlah perkara yang mudah. Penyidik mengemban dan
menjalankan tugas-tugas penyidikan sebagaimana yang telah ditentukan oleh
undang-undang.

Adapun tugas utama penyidik, dalam hal ini Polda DIY, adalah (1)
mencari dan mengumpulkan bukti yang dengan bukti-bukti tersebut membuat
terang tentang tindak pidana yang terjadi, dan (2) menemukan tersangka.®
Sehingga terhadap tindak pidana ITE, penyidikan diorientasikan guna
membuat terang tindak pidana serta menemukan tersangka tindak pidana ITE
tersebut.

Proses ‘pencarian. dan pengumpulan bukti: salah satunya dilakukan
dengan melacak jejak digital menggunakan Internet Protocol (IP) dan
keterlibatan ahli ITE. Berdasarkan keterangan Dion Agung Nugroho, dalam

tindak pidana ITE, Direktorat Reserse Kriminal Khusus (selanjutnya disingkat

14 Josua Sitompul, Cyberspace Cybercrimes Cyberlaw — Tinjauan ....., (Jakarta: PT.
Tatanusa, 2012), him. 179.

15 | eden Marpaung, Proses Penanganan Perkara Pidana (Penyelidikan & Penyidikan),
(Jakarta: Sinar Grafika, 2009), him. 11.



Ditreskrimsus) Polda DIY biasanya melibatkan ahli ITE, terlebih kasus tindak
pidana penipuan online.®

Sebelumnya, kasus tindak pidana online ditangani oleh masing-masing
Sub Direktorat (Subdit) di Ditreskrimsus Polda DIY. Namun sejak
pertengahan tahun 2018, kasus-kasus yang menyangkut tindak pidana siber
menjadi kewenangan Unit Siber di bawah Subdit 2, Perbankan. Meskipun
belum berdiri sendiri dalam bentuk subdit, menyatu-atapkan proses
penanganan tindak pidana siber merupakan upaya serius Ditreskrimsus Polda
DIY untuk menindaklanjuti perkembangan kejahatan siber.

Berdasarkan data rekapitulasi pengaduan tindak pidana siber sudah ada
432 (empat ratus tiga puluh dua) laporan masuk sejak bulan Agustus —
Desember 2018. Laporan tersebut mayoritas berupa tindak pidana penipuan
online. Namun dalam penilitian ini, ada 3 (tiga) kasus yang menjadi objek
pembahasan proses penyidikan pada perkara pemalsuan data otentik,
pencemaran nama baik dan pornografi (perbuatan asusila).

Pemalsuan data otentik diambil dengan pertimbangan bahwa tindak
pidana yang dilakukan melibatkan seorang publik figure sebagai korban.
Tindak pidana dengan menggunakan nama dan gambar korban untuk
melakukan penggalangan dana kemanusiaan, yaitu korban bencana alam.
Sedangkan kasus pencemaran nama baik, terlebih dalam tindak pornografi
(perbuatan asusila) berkaitan dengan yurisdiksi tindak pidana siber. Tersangka

tindak pidana berdomisili di luar wilayah hukum Polda DIY. Oleh karena

16 Wawancara dengan Dion Agung Nugroho di Polda DIY, tanggal 1 Januari 2019.



pelaku berada di luar wilayah hukum Polda DIY, maka proses penyidikan
yang dilakukan dalam tindak pidana siber menjadi sangat kompleks.
Kompleksitas tersebut berhubungan dengan metode dan tahapan pengumpulan
alat bukti sehingga dapat dilakukan proses pemeriksaan lanjutan.

Selama ini, prosentase keberhasilan penanganan kasus tindak pidana
siber tergolong masih kecil. Terdapat beberapa faktor yang menjadi kendala
pengungkapan tindak pidana siber seperti sumber daya manusia dan sumber
daya alat yang kurang memadai. Peralatan yang kurang mendukung dan
tenaga penyidik yang membutuhkan keahlian khusus merupakan rentetan
persoalan yang dihadapi dalam melakukan penegakan hukum. Namun sejak
penanganan terhadap tindak pidana online menjadi kewenangan unit siber,
pengungkapan terhadap kriminalitas dunia maya mengalami peningkatan, baik
yang terungkap dan masuk ranah pengadilan maupun yang masih dalam tahap
penyidikan.

Di samping itu, naiknya tipe Polda DIY dari B ke A merupakan
momentum guna- memperbaiki’= aturan. dan -meningkatkan tata kelola,
mekanisme serta pelaksanaan penyidikan tindak pidana siber. Sebagaimana
disampaikan oleh Dion Agung Nugroho bahwa naiknya tipe Polda DIY
tersebut sudah seharusnya membuat penegakan hukum di dunia maya

ditingkatkan mengingat kriminalitasnya juga mengalami peningkatan.

17 Wawancara dengan Dion Agung Nugroho di Polda DIY, tanggal 1 Januari 2019.



Berdasarkan uraian latar belakang di atas, penulis bermaksud untuk
melakukan penelitian dengan judul “Penyidikan Tindak Pidana Siber di

Polda DIY Tahun 2018”.

. Rumusan Masalah

Berdasarkan latar belakang masalah yang telah diuraikan di atas,
rumusan masalah yang dapat diambil adalah sebagai berikut:
“Apakah Proses Penyidikan Tindak Pidana Siber di Polda DIY telah sesuai

dengan Peraturan Perundang-Undangan?”

. Tujuan dan Kegunaan Penelitian
Setiap kegiatan, agenda, bahkan dalam melaksanakan tugas dan
kewajiban terdapat tujuan yang jelas, demikian halnya dengan penyusunan
skripsi ini. Adapun tujuan yang ingin dicapai melalui penelitian ini adalah:
1. Tujuan Penelitian
Untuk menganalisis kesesuaian. antara praktik penyidikan tindak
pidana siber di Polda DIY dengan peraturan perundang=undangan.
2. Kegunaan Penelitian
Kegunaan penelitian ini tidak hanya untuk pribadi, akan tetapi untuk
instansi/lembaga penegak hukum maupun institusi pendidikan, agar hasil
penelitian ini dikaji dan dikembangkan untuk terus memperbaiki

penegakan hukum dalam cybercrime.



Penulis berharap penelitian dalam penulisan hukum ini bermanfaat
bagi penulis maupun orang lain. Adapun manfaat yang diharapkan dalam
penelitian ini adalah:

a. Secara Teoretis

1) Bermanfaat bagi pengembangan ilmu pengetahuan di bidang ilmu
hukum, pada umumnya hukum siber (cyberlaw)dan pada
khususnya terkait proses penyidikan dalam tindak pidana siber
(cybercrime).

2) Mampu memperkaya referensi dan literatur dalam dunia
kepustakaan hukum mengenai penyidikan cybercrime.

3) Memperoleh masukan yang dapat digunakan almamater dalam
mengembangkan bahan-bahan perkuliahan yang telah ada.

4) Hasil penelitian ini dapat dipakai sebagai acuan terhadap
penelitian-penelitian untuk tahap berikutnya.

b. Secara Praktis

1). Menjadi sarana bhagi peneliti dalam mengembangkan penalaran dan
membentuk pola pikir ~ilmiah  sekaligus wuntuk mengetahui
kemampuan peneliti dalam’'menerapkan ilmu yang diperoleh.

2) Hasil penelitian ini diharapkan dapat memberi masukan kepada
semua pihak yang membutuhkan pengetahuan terkait penyidikan
tindak pidana siber di Polda DIY serta dapat dipakai sebagai saran
yang efektif dan memadai dalam upaya mempelajari dan

memahami hukum siber (cyberlaw).



D. Telaah Pustaka

Keaslian penelitian adalah tempat seorang peneliti memberikan
pertanggungjawaban ilmiah terhadap keaslian karyanya.'® Sebagai bahan
pertimbangan yang bertujuan untuk membedakan antara penelitian ini dan
penelitian sebelumnya, sehingga memperkuat bahwa penelitian ini adalah asli,
maka penulis melakukan penelusuran terhadap penelitian-penelitian
sebelumnya.

Muchammad Masruri Dwiyanto Putro melakukan penelitian tentang
“Proses Penyidikan dalam Pembuktian Tindak Pidana Penipuan Jual Beli
Online di Polda Daerah Istimewa Yogyakarta”. Dari penelitian ini didapatkan
bahwa proses penyidikan yang dilakukan dimulai dari tahap penyelidikan,
pemberkasan SPSD, pelacakan, penggeledahan, penyitaan sistem elektronik,
penangkapan dan penahanan, serta dilakukan digital forensik.® Paparan lebih
detail dikemukakan dalam penelitian yang dilakukan oleh Yulistia tentang
“Penyidikan Tindak Pidana Penipuan Melalut Internet Menurut Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi-dan Transaksi Elektronik”
bahwa berdasarkan ketentuan Pasal 15 Perkap No. 14 Tahun 2012, kegiatan
penyidikan dilaksanakan secara bertahap meliputi; SPDP, upaya paksa,

pemeriksaan, gelar perkara, penyelesaian berkas perkara, penyerahan berkas

18 Johnny lbrahim, Teori & Metodologi Penelitian Hukum Normatif, cet. ke-6 (Malang:
Bayumedia Publishing, 2012), him. 293.

19 Muchamad Masruri Dwiyanto Putro, “Proses Penyidikan dalam Pembuktian Tindak
Pidana Penipuan Jual Beli Online di Polda Daerah Istimewa Yogyakarta”, Skripsi, Fakultas
Syari’ah dan Hukum, Universitas Islam Negeri Sunan Kalijaga Yogyakarta, 2014, him. 88.
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ke penuntut umum, penyerahan tersangka dan barang bukti, dan penghentian
penyidikan.?

Hari Nur Sholeh melakukan penelitian dengan judul “Penyidikan Tindak
Pidana Pencemaran Nama Baik Melalui Media Sosial (Studi Kasus Ervani
Emy Handayani)”. Dari penelitian ini didapatkan hasil bahwa proses
penyidikan yang dilaksanakan berdasarkan Laporan Polisi, surat perintah
penyidikan, Ditreskrimum kemudian menunjuk Vice Crime (VC)
Ditreskrimum, melakukan penyitaan, pemeriksaan keterangan para saksi dan
penyerahan berkas perkara ke penuntut umum. Dalam perkara ini penyidik
tidak melakukan penangkapan, penggeledahan dan penahanan terhadap
tersangka karena alasan kooperatif dan komunikatif selama pemeriksaan.
Salah satu kelemahan dari penyidikan tersebut adalah proses penyidikan
dilakukan oleh Direktorat Reserce Kriminal Khusus bukan Direktorat Reserce
Kriminal Umum, karena perkara ini menggunakan media cyber/elektronik
yakni melalui akun jejaring facebook.?

Selanjutnya, Imas Hidayanti meneliti tentang “Peran Kepolisian dalam
Penyidikan Tindak Pidana Penipuan Jual Beli Online (Studi Kasus di Polresta
Bandar Lampung)”. Hasil dari penelitian ini adalah penyidikan tindak pidana
penipuan jual beli online pada dasarnya sama dengan tindak pidana

konvensional yang mengacu pada KUHAP. Sedangkan faktor penghambat

20 Yulistia, “Penyidikan Tindak Pidana Penipuan Melalui Internet Menurut Undang-
Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik”, Jurnal Skripsi,
Fakultas Hukum Universitas Sumatera Utara, 2014, him. 19.

2L Hari Nur Sholeh, “Penyidikan Tindak Pidana Pencemaran Nama Baik Melalui Media
Sosial (Studi Kasus Ervani Emy Handayaniy”, Skripsi, Fakultas Syari’ah dan Hukum, Universitas
Islam Negeri Sunan Kalijaga Yogyakarta, 2015, him. 84-85.
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dalam penyidikan tindak pidana penipuan jual beli online di antaranya UU
ITE belum memuat secara khusus delik penipuan, kurangnya pemahaman
kepolisian mengenai teknologi, sarana dan prasarana yang belum memadai,
ketertarikan masyarakat dalam bertransaksi jual beli online, dan terkikisnya
kebudayaan akibat modernisasi.?> Hal ini sama dengan penelitian yang
dilakukan Hendy Sumadi tentang “Kendala dalam Menanggulangi Tindak
Pidana Penipuan Transaksi Elektronik di Indonesia” bahwa masih sedikit
aparat penegak hukum yang memahami seluk beluk teknologi informasi
(internet), terbatasnya sarana prasana, kurangnya kesadaran hukum
masyarakat, belum siapnya aparat penegak hukum di daerah dalam
mengantisipasi maraknya kejahatan siber, dan terbatasnya alat-alat khusus
cybercrime.?

Lebih lanjut, Denni Wahyuning Ismoyo menulis jurnal ilmiah tentang
“Kendala Penyidik dalam Mengungkap Tindak Pidana Penipuan Online
Melalui Media Elektronik Internet (Studi di Polres Malang Kota)”. Selain
beberapa hambatan yang dipaparkan dari penelitian sebelumnya, kendala
lainnya adalah = sulitnya  melacak - pelaku kejahatan penipuan online
dikarenakan pelaku biasanya akan menggunakan identitas yang palsu atau
juga meminjam identitas orang lain, sulithya membuka rekening pelaku
karena perizinan birokrasi bank, kurang maksimalnya koordinasi pihak

penyidik Polres Malang Kota dengan operator seluler ataupun internet service

22 |mas Hidayanti, “Peran Kepolisian dalam Penyidikan Tindak Pidana Penipuan Jual
Beli Online (Studi Kasus di Polresta Bandar Lampung”, Skripsi, Fakultas Hukum Universitas
Lampung Bandar Lampung, 2018, him. 73-74.

2 Hendy Sumadi, “Kendala dalam Menanggulangi Tindak Pidana Penipuan Transaksi
Elektronik di Indonesia”, Wawasan Hukum, Vol. 33:2 (September 2015), him. 197-198.
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provider, dan belum adanya unit yang khusus menangani kasus-kasus
kejahatan cybercrime di Polres Malang Kota.?*

Dari beberapa penelitian di atas, ada perbedaan yang signifikan dalam
pokok masalah sebagai fokus penelitian. Dalam penelitian ini, pertama;
hendak menguji kesesuaian praktik penyidikan tindak pidana siber (yang
secara karakteristik berbeda dengan tindak pidana konvensional) yang selama
ini dilakukan terhadap ketentuan peraturan perundang-undangan. Kedua;
penelitian ini menindaklanjuti sekaligus hendak mengulas secara Kritis
kesamaan proses penyidikan terhadap tindak pidana yang memiliki
karakteristik berbeda. Ketiga; penelitian ini melanjutkan beberapa penelitian
di atas mengenai hambatan dalam proses penyidikan tindak pidana siber. Di
samping itu, penelitian ini dibatasi pada tahun 2018 di Ditreskrimsus Polda
DIlY, di mana terbentuknya sub direktorat yang menangani siber adalah tahun
yang sama pula. Sehingga pembentukan sub direktorat baru menjadi batu

lompatan dalam peningkatan keberhasilan penanganan tindak pidana siber.

E. Kerangka Teoretik
Sebagai alat uji penelitian ini, penyusun menggunakan beberapa teori
sebagai pisau analisis. Teori yang digunakan adalah:
1. Penegakan Hukum
Menurut Jimly Asshiddigie, Penegakan hukum adalah proses

dilakukannya upaya untuk tegaknya atau berfungsinya norma-norma

24 Denni Wahyuning Ismoyo, “Kendala Penyidik dalam Mengungkap Tindak Pidana
Penipuan Online Melalui Media Elektronik Internet (Studi di Polres Malang Kota)”, Jurnal limiah,
Fakultas Hukum Universitas Brawijaya, 2014, him. 12-17.
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hukum secara nyata sebagai pedoman perilaku dalam lalu lintas atau
hubungan-hubungan hukum dalam kehidupan bermasyarakat dan
bernegara.?® Pengertian penegakan hukum dapat ditinjau dari sudut
subjeknya (pelakunya) dan sudut objeknya (hukumnya).

Dari sudut subjeknya, penegakan hukum dapat dilakukan oleh subjek
yang luas dan subjek yang terbatas atau sempit. Dari sisi subjek yang luas,
proses penegakan hukum melibatkan semua subjek hukum dalam setiap
hubungan hukum. Adapun dari sisi subjek yang terbatas atau sempit,
penegakan hukum adalah upaya aparatur penegakan hukum untuk
menjamin dan memastikan bahwa suatu aturan hukum berjalan
sebagaimana seharusnya.

Dari sudut objeknya juga mencakup makna yang luas dan sempit.
Dalam arti luas, penegakan hukum mencakup nilai-nilai keadilan yang
terkandung di dalam bunyi aturan formal maupun nilai-nilai keadilan yang
hidup di dalam masyarakat. Sedangkan dalam arti sempit, penegakan
hukum hanya menyangkut penegakan. peraturan-formal dan tertulis saja.
Oleh karenanya, law  enforcement diterjemahkan ke dalam bahasa
Indonesia’ menjadi_‘penegakan hukum’ dalam arti luas dan ‘penegakan
peraturan’ dalam arti sempit.

Dalam proses penegakan hukum, ada faktor-faktor yang
mempengaruhi terlaksananya penegakan hukum. Faktor tersebut memiliki

kedudukan yang sangat penting sehingga dampak positif dan negatifnya

Grafika,

% Dikutip oleh Bambang Waluyo, Penegakan Hukum di Indonesia, (Jakarta: Sinar
2016), him. 98.
26 |bid., him. 99.
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terletak pada isi faktor tersebut. Menurut Soerjono Soekanto bahwa faktor-
faktor tersebut ada lima, yaitu:?’

a. Faktor hukum

b. Faktor penegak hukum

c. Faktor sarana atau fasilitas pendukung

d. Faktor masyarakat

e. [Faktor kebudayaan

Kelima faktor di atas memiliki keterkaitan yang sangat erat, selain
menjadi hal pokok dalam penegakan hukum, juga sebagai tolok ukur dari
efektivitas penegakan hukum. Dari lima faktor penegakan hukum tersebut
faktor penegak hukum merupakan titik sentralnya. Karena dalam
kenyataan, proses penegakan hukum memuncak pada pelaksanaannya oleh
para pejabat penegak hukum.?

Penegak hukum ini merupakan golongan yang bekerja dalam praktik
untuk menerapkan hukum secara langsung kepada masyarakat. Mereka
terdiri, dari kepolisian, kejaksaan, pengadilan; dan advokat yang sering
disebut juga dengan istilah “catur wangsa” dalam penegakan hukum.?°

2. Kepastian Hukum
Menurut Soedikno Mertokusumo, kepastian hukum merupakan salah

satu syarat yang harus dipenuhi dalam melakukan penegakan hukum.

27 Dikutip oleh Ishag, Dasar-Dasar IImu Hukum, cet. ke-3 (Jakarta: Sinar Grafika, 2012),
him. 245.

28 Satjipto Rahardjo, Penegakan Hukum — Suatu Tinjauan Sosiologis, (Yogyakarta: Genta
Publishing, 2009), him. 24.

29 Munir Fuady, Aliran Hukum Kritis — Paradigma Ketidakberdayaan Hukum, (Bandung:
Citra Aditya Bakti, 2003), him. 47.
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Karena perlindungan yustiabel terhadap tindakan sewenang-wenang, yang
berarti bahwa seseorang akan dapat memperoleh sesuatu yang diharapkan
dalam keadaan tertentu.*

Nilai kepastian memiliki arti “ketentuan dan ketetapan”, sedangkan
jika kata kepastian itu digabungkan dengan kata hukum menjadi
“kepastian hukum”, yang memiliki arti “perangkat hukum suatu negara
yang mampu menjamin hak dan kewajiban setiap warga negara”.3!

Oleh sebab itu, dalam memahami nilai kepastian hukum, yang harus
diperhatikan adalah bahwa nilai itu mempunyai relasi yang erat dengan
instrumen hukum positif ~ dan peranan negara  dalam
mengaktualisasikannya. Akibatnya, negara yang diwakili oleh aparatur
penegak hukum mempunyai tanggung jawab untuk menjalankan dan
menegakkan kepastian hukum tersebut. Pemahaman demikian yang
melatarbelakangi penegak hukum cenderung menegakkan hukum
berdasarkan prinsip-prinsip kepastian hukum.

3. TeorisTujuan Pemidanaan

Karakteristik hukum pidana-adalah salah satunya adanya ancaman
pidana yang ditujukan kepada pelaku tindak pidana. Pemidanaan (straf)
sering dipandang sebagai senjata terakhir (ultimum remidium) dalam

menanggulangi kejahatan. Selain itu, pemidanaan tidak hanya ditujukan

menciptakan efek jera terhadap pelaku tindak pidana, melainkan masih

%0 Dikutip oleh Faisal, Menerobos Positivisme Hukum, cet. ke-2 (Jakarta: Gramata
Publishing, 2012), him. 113.
31 Ibid., him. 113.
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terdapat persoalan-persoalan lain baik ditinjau dari aspek pidana maupun
tujuan pemidanaan.2

Perkembangan hukum pidana dapat diungkapkan pada 3 (tiga)
macam teori, yaitu teori absolut (vergelding theorien), teori relatif (doel
theorien), dan teori gabungan (vernengings theorien).®® Ketiga teori
tersebut mengkaji alasan pembenar penjatuhan pidana.

Dalam teori absolut, pidana hanya dimaksudkan untuk memberikan
nestapa guna memberi imbangan agar tercipta ketertiban hukum. Pijakan
dasar teori ini dalam penjatuhan pidana adalah pada aspek pembalasan
yang setimpal kepada pelaku kejahatan. Dengan demikian, tujuan
pemidanaan adalah menjadikan si penjahat menderita dengan jalan
menjatuhkan pidana sebagai pembalasan.3

Teori relatif lahir sebagai penyempurnaan atas ketidakberhasilan
teori absolut. Teori yang lazim disebut teori prevensi ini bertujuan agar
pemidanaan terhadap pelaku kejahatan diarahkan pada usaha untuk
mencegah terjadinya pengulangan tindak pidana.. Artinya, kejahatan yang
dilakukan oleh penjahat tidak terulang lagi. Penjatuhan pidana tidak hanya
memperhatikan “masa lalu penjahat, 'melainkan juga masa depannya.

Menurut teori ini, pidana merupakan sarana memperbaiki penjahat agar

32 Roni Wiyanto, Asas-Asas Hukum Pidana Indonesia, (Bandung: CV. Mandar Maiju,
2012), him. 110.

33 Widodo, Sistem Pemidanaan dalam Cyber Crime, (Yogyakarta: CV. Aswaja Pressindo,
2009), him. 70.

34 Niniek Suparni, Eksistensi Pidana Denda dalam Sistem Pidana dan Pemidanaan, cet.
ke-2 (Jakarta: Sinar Grafika, 2007), him. 16.
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tidak melakukan kejahatan kembali, sekaligus memberi peringatan kepada

masyarakat agar tidak melakukan kejahatan.

Kemudian lahir teori gabungan sebagai koreksi sekaligus perpaduan

dari 2 (dua) teori sebelumnya. Teori gabungan mengutamakan perbedaan

perlakuan antara penjahat satu dengan penjahat lainnya, termasuk

pembedaan sifat delik yang dilakukan. Hal ini digunakan sebagai

pertimbangan dalam menerapkan pembalasan dan unsur prevensi dalam

rangka mencapai tatanan masyarakat yang tertib dan damai.*

Beberapa perkembangan mengenai pemidanaan dalam Rancangan

KUHP di antaranya sebagai berikut:*

1. Tujuan Pemidanaan

Rancangan KUHP menyebutkan tujuan pemidanaan dalam Pasal

50 yaitu untuk:

a.

f.

Mencegah dilakukannya tindak pidana dengan menegakkan hukum
demi pengayoman masyarakat.

Menyelesaikan konflik yang timbul oleh tindak pidana.
Memulihkan keseimbangan.

Mendatangkan rasa damai dalam masyarakat.

Memasyarakatkan terpidana dengan mengadakan pembinaan
sehingga menjadi orang baik dan berguna.

Membebaskan rasa bersalah pada terpidana.

2. Pedoman Pemidanaan

% Ibid., him. 70-77.
36 Ahmad Bahiej, Hukum Pidana, (Yogyakarta: Bidang Akademik, 2008), him. 24-25.
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Rancangan KUHP menyebutkan pedoman pemidanaan dalam

Pasal 51 yang dapat dijadikan acuan bagi hakim dalam memberikan

pidana, yaitu:

a. Kesalahan pelaku tindak pidana.

b. Motif dan tujuan melakukan tindak pidana.

c. Cara melakukan tindak pidana.

d. Sikap batin pelaku tindak pidana.

e. Riwayat hidup dan keadaan sosial ekonomi pelaku tindak pidana.
f. Sikap dan tindakan pelaku sesudah melakukan tindak pidana.

g. Pengaruh pidana terhadap masa depan pelaku tindak pidana.

h. Pandangan masyarakat terhadap tindak pidana yang dilakukan.

Pengaruh tindak pidana terhadap korban atau keluarga korban.
Apakah tindak pidana dilakukan dengan berencana.

Menurut Muladi, pemidanaan mempunyai tujuan integratif. Hal

ini didasarkan pada kemungkinan untuk mengadakan artikulasi

terhadap teori pemidanaan yang mengintegrasikan beberapa fungsi

sekaligus, yang secara terpadu diarahkan-untuk mengatasi dampak

individual dan sosial yang ditimbulkan oleh tindak pidana atas dasar

kemanusiaan dalam sistem Pancasila. Tujuan pemidanaan dalam teori

pemidanaan integratif, adalah sebagai berikut:*’

a. Memberikan perlindungan masyarakat

37 Widodo, Sistem Pemidanaan....., (Yogyakarta: CV. Aswaja Pressindo, 2009), him. 81-

82.
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Perlindungan masyarakat diarahkan pada semua keadaan
yang mendukung agar masyarakat terlindung dari bahaya
pengulangan tindak pidana. Tujuan ini merupakan tujuan dari
setiap pemidanaan.

Pemeliharaan solidaritas masyarakat

Pemeliharaan solidaritas masyarakat diarahkan pada upaya
penegakan adat-istiadat atau kebiasaan masyarakat dan pencegahan
balas dendam perseorangan atau balas dendam tidak resmi (private
revenge or unofficial retaliation) terhadap penjahat. Selain itu,
solidaritas masyarakat seringkali dikaitkan dengan kompensasi
terhadap kejahatan berupa ganti kerugian.

Sarana pencegahan umum dan pencegahan khusus

Pencegahan umum ditujukan kepada masyarakat agar tidak
melakukan tindak pidana. Sedangkan pencegahan khusus ditujukan
agar pelaku tindak pidana yang sudah dijatuhi pidana tidak
melakukan tindak pidana lagi di kemudian, hari.

. Pengimbalan/pengimbangan

Diperlukannya’ keseimbangan. antara / perbuatan pidana

dengan pidana yang dijatuhkan. Hal ini perlu diperhatikan dalam

setiap tahap pembinaan.
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F. Metode Penelitian
Mengadakan suatu penelitian ilmiah jelas harus menggunakan metode,®
agar penelitian berjalan dengan baik dan hasil penelitian dapat
dipertanggungjawabkan. Metode yang digunakan dalam penelitian ini adalah:
1. Jenis Penelitian
Jenis penelitian yang digunakan adalah penelitian lapangan (field
research). Menurut Abdurrahmat Fathoni, penelitian lapangan adalah
penelitian yang dilakukan di suatu tempat tertentu yang dipilih sebagai
lokasi untuk menyelidiki keadaan objektif yang dilakukan untuk
penyusunan laporan ilmiah.*® Adapun lokasi penelitian ini dilaksanakan di
Polda DIY.
2. Sifat Penelitian
Penelitian ini bersifat deskriptif-analitik, yaitu penelitian yang
bertujuan menggambarkan realitas objek yang diteliti, dalam rangka
menemukan fakta di antara dua gejala dengan memberikan gambaran yang
sistematis mengenai peraturan hukum serta fakta-fakta sebagai pelaksana
peraturan perundang-undangan di lapangan.*°
3. Pendekatan Penelitian
Pendekatan yang digunakan dalam penelitian ini adalah pendekatan

yuridis-empiris, yaitu penelitian yang mengkaji data-data yang berkaitan

38 Johnny Ibrahim, Teori & Metodologi Penelitian ....., (Malang: Bayumedia Publishing,
2012), him. 294.

39 Abdurrahmat Fathoni, Metodologi Penelitian & Teknik Penyusunan Skripsi, (Jakarta:
Rineka Cipta, 2006), him. 96.

40 Soerjono Soekanto, Pengantar Penelitian Hukum, cet. ke-3 (Jakarta: Ul Press, 1986),
him. 96.
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tentang pemberlakuan atau implementasi ketentuan hukum secara yuridis
sesuai dengan peraturan perundang-undangan yang berlaku dalam
peristiwa hukum yang terjadi.*! Pendekatan yuridis digunakan berkaitan
dengan ketentuan penyidikan tindak pidana siber dalam peraturan
peraturan perundang-undangan, sedangkan empiris berkaitan dengan fakta
dan pengalaman pelaksanaan penyidikan oleh penyidik Unit Siber Polda
DIY.
4. Sumber Data
Sumber data yang digunakan dalam penelitian ini meliputi:
a. Data Primer
Data primer merupakan data yang diperoleh langsung dari
lapangan.*? Data primer dalam penelitian ini adalah data yang didapat
secara langsung dari Polda DIY.
b. Data Sekunder
Data sekunder terdiri dari bahan hukum primer dan bahan hukum
sekunder, yaitu:
i, Bahan Hukum Primer
Bahan hukum primer merupakan bahan hukum yang bersifat
autoritatif, artinya mempunyai otoritas.** Bahan hukum primer
dalam penelitian ini meliputi Undang-Undang Nomor 8 Tahun

1981 tentang Kitab Undang-Undang Hukum Acara Pidana

4 Abdul Karim Muhammad, Hukum dan Penelitian Hukum, (Bandung: Citra Aditya
Bakti, 2004), him. 134.

%2 Soerjono Soekanto, “Pengantar ....., cet. ke-3 (Jakarta: Ul Press, 1986), him. 12.

43 peter Mahmud Marzuki, Penelitian Hukum, cet. ke-7 (Jakarta: Kencana, 2011), him.
181.
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(KUHAP); Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik (ITE); Undang-Undang Nomor
19 Tahun 2012 tentang Perubahan Atas Undang-Undang Nomor 11
Tahun 2008 tentang Informasi dan Transaksi Elektronik; dan
Peraturan Kepala Kepolisian Negara Republik Indonesia Nomor 14
Tahun 2012 tentang Manajemen Penyidikan Tindak Pidana.
ii. Bahan Hukum Sekunder
Bahan hukum sekunder berupa semua publikasi tentang
hukum yang bukan merupakan dokumen-dokumen resmi,** terdiri
dari buku-buku, jurnal ilmiah, hasil penelitian, makalah, internet,
dan bahan-bahan lainnya yang relevan dengan tindak pidana siber.
5. Teknik Pengumpulan Data
Teknik pengumpulan data yang akan dilakukan oleh penyusun dalam
penelitian ini adalah:
a. Wawancara
Wawancara atau interview ‘merupakan. dialog yang dilakukan
oleh pewawancara (interviewer) untuk memperoleh- informasi dari
terwawancara.*
b. Observasi
Observasi dilakukan dengan tujuan untuk menguji hipotesis
dengan cara mempelajari dan memahami keadaan di lapangan.

Sehingga diperoleh secara terperinci data atau fakta dari perilaku,

*4 Ibid., him. 181.
4 Sugiono, Metode Penelitian Pendidikan: Pendekatan Kuantitatif, Kualitatif dan R&D,
cet. ke-8 (Bandung: Alfabeta, 2009), him. 334.
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tindakan orang-orang, serta keseluruhan interaksi dengan tujuan
memperoleh informasi mengenai kasus yang diteliti.*®
c. Dokumentasi
Metode yang digunakan dengan mencari data atau tulisan yang
berhubungan dengan penelitian seperti arsip, koran, majalah, buku,
artikel, website, dan transkip hasil wawancara.
6. Metode Analisis Data
Analisis data merupakan serangkaian aktivitas mengolah dan
mengkaji keseluruhan data yang terkumpul.*’ Data dipilih dan diseleksi
berdasarkan kualitas dan kebenarannya sesuai dengan tingkat relevansinya
dengan penelitian, yang kemudian disusun secara sistematis dan dikaji
menggunakan metode berpikir deduktif. Metode ini menghasilkan data
deskriptif-analitis, yaitu hal yang dinyatakan oleh narasumber secara
tertulis maupun lisan, serta perilaku nyata yang diteliti dan merupakan

suatu kesatuan yang utuh,*® dalam proses penyidikan tindak pidana siber.

G. Sistematika Pembahasan
Sistematika pembahasan dalam penelitian. ini berisi beberapa bab yang

kemudian dibagi menjadi beberapa sub-bab sebagai rinciannya, guna

46 Bahder Johan Nasution, Metode Penelitian Ilmu Hukum, (Bandung: CV. Mandar Maiju,
2008), him 169-170.

47 Suratman dan Philips Dillah, Metode Penelitian Hukum, cet. ke-2 (Bandung: Alfabeta,
2014), him. 140.

48 Nusa Putra dan Hendarman, Metodologi Penelitian Kebijakan, (Bandung: Remaja
Rosdakarya, 2012), him. 101.
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memberikan gambaran yang jelas mengenai arah dan tujuan penulisan skripsi
ini.

Bab | merupakan pendahuluan yang terdiri dari latar belakang masalah,
rumusan masalah, tujuan dan kegunaan penelitian, telaah pustaka, kerangka
teoretik, metode penelitian dan sistematikan pembahasan.

Bab Il membahas tentang penyidikan tindak pidana siber berdasarkan
peraturan perundang-undangan. Dalam hal ini akan disinggung mengenai
tindak pidana siber dan penyidikan tindak pidana siber menurut peraturan
perundang-undangan.

Bab 11l membahas tentang penyidikan tindak siber di Polda DIY.
Pembahasan pada bab ini meliputi kejahatan atau tindak pidana siber yang
terjadi di wilayah hukum Polda DIY dan proses penyidikan terhadap tindak
pidana siber itu sendiri.

Bab IV membahas tentang tinjauan hukum pada proses penyidikan
tindak pidana siber di Polda DIY tahun 2018. Dalam hal ini akan dikaji
mengenal. kesesuaian dan ketidaksesuaian proses penyidikan tindak pidana
siber yang dilakukan-oleh penyidik Polda DIY.

Babh 'V merupakan penutup yang berisi. kesimpulan dan saran dari

penelitian yang telah dilakukan.



BAB V

PENUTUP

A. Kesimpulan
Dari pembahasan pada bab-bab sebelumnya, dapat disimpulkan bahwa
proses penyidikan tindak pidana siber di Polda DIY terhadap perkara tindak
pidana pemalsuan data otentik, pencemaran nama baik dan pornografi
(perbuatan asusila) sebagian besar sudah sesuai dengan peraturan perundang-
undangan dan ada yang tidak sesuai dengan peraturan perundang-undangan.
Pada tahapan penyidikan tindak pidana siber di Polda DIY yang telah
sesuai dengan peraturan perundang-undangan, yaitu:
1. Laporanpolisi
Pada ketiga kasus tindak pidana siber di atas, penyidik melalui
tahapan awal yaitu laporan polisi sebagai dasar dilakukannya penyidikan.
Terkhusus tindak pidana pemalsuan data otentik, laporan polisi dibuat
tertanggal 27 Juni 2018. Tindakan polisi ini;sesuai dengan Pasal 4 Perkap
No. 14 Tahun 2012, bahwa salah satu dasar dapat dilakukannya
penyidikan-adalah-laperan polisi/pengaduan:
2. Pengiriman SPDP
Setelah diterbitkan Surat Perintah Penyidikan (Sprin Sidik) oleh
kepala kepolisian, penyidik mengeluarkan Surat Pemberitahuan
Dimulainya Penyidikan (SPDP) dengan tembusan kepada pelapor dan
terlapor. SPDP yang disusun memuat/berisi tentang dasar penyidikan

berupa laporan polisi dan surat perintah penyidikan, waktu dimulainya

119
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penyidikan, jenis perkara, pasal yang dipersangkakan dan uraian singkat
tindak pidana yang disidik, identitas tersangka, dan identitas pejabat yang
menandatangani SPDP. Hal ini sesuai dengan Pasal 25 ayat (2) Perkap No.
14 Tahun 2012.

. Upaya paksa

Pada tindak pidana pemalsuan data otentik dan pencemaran nama
baik, penyidik hanya melalui tahapan pemanggilan dan penyitaan.
Tindakan pemanggilan (kecuali pemanggilan pertama dalam kasus
pemalsuan data otentik) penyidik mengacu pada Pasal Pasal 7 ayat (1)
huruf g KUHAP jo. Pasal 27 ayat (1) Perkap No. 14 Tahun 2012. Dan
tindakan penyitaan berdasarkan Pasal 1 angka 16 KUHAP jo. Pasal 60
ayat (1) Perkap No. 14 Tahun 2012.

Sedangkan pada kasus tindak pidana pornografi (perbuatan asusila)
penyidik melakukan penangkapan berdasarkan Pasal 1 angka 20 KUHAP
jo. Pasal 33 ayat (1) Perkap No. 14 Tahun 2012, penahanan berdasarkan
Pasal ‘1l angka 20 KUHAP jo. Pasal 43-ayat (1) Perkap No. 14 Tahun 2012,
Penggeledahan berdasarkan Pasal 1 angka 17 KUHAP jo. Pasal 55 ayat (1)
Perkap No. 14 Tahun 2012, dan penyitaan berdasarkan Pasal 1 angka 16

KUHAP jo. Pasal 60 ayat (1) Perkap No. 14 Tahun 2012.

. Pemeriksaan

Penyidik telah melakukan pemeriksaan pada tindak pidana siber

dimaksud, khusus tindak pidana pemalsuan data otentik pemeriksaan
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tersangka dilakukan pada tanggal 27 Agustus 2018. Tindakan penyidik ini
sesuai dengan Pasal 63 ayat (1) Perkap No. 14 Tahun 2012.
. Gelar perkara

Gelar perkara pada tindak pidana siber dimaksud dilakukan pada tiap
rangkaian tindak pidana. Gelar perkara yang dilakukan adalah gelar
perkara biasa sesuai dengan Pasal 70 ayat (1) Perkap No. 14 Tahun 2012.
. Penyelesaian berkas perkara

Tahapan penyelesaian perkara yang dilakukan oleh penyidik meliputi
pembuatan resume berkas perkara dan pemberkasan. Hal ini mengacu
pada Pasal 73 ayat (1) dan (2) Perkap No. 14 Tahun 2012.
. Penyerahan berkas perkara ke penuntut umum

Penyerahan berkas perkara ke penuntut umum merupakan
penyerahan tahap pertama oleh penyidik. Penyerahan tahap pertama
dilalui pada masing-masing tindak pidana, khusus tindak pidana
pemalsuan data otentik penyerahan tahap pertama pada tanggal 25
September 2018. Penyerahan tahap pertama ini-mengacu pada Pasal 74
ayat (1) huruf a Perkap No. 14 Tahun 2012.
. Penyerahan tersangka dan barang bukti

Penyerahan berkas perkara ke penuntut umum merupakan
penyerahan tahap kedua oleh penyidik. Penyerahan tahap kedua dilalui
pada masing-masing tindak pidana, khusus tindak pidana pemalsuan data

otentik penyerahan kedua pertama pada tanggal 29 Oktober 2018.
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Penyerahan tahap kedua ini mengacu pada Pasal 74 ayat (1) huruf b jo.
Pasal 75 ayat Perkap No. 14 Tahun 2012.
Sedangkan tahapan penyidikan tindak pidana siber di Polda DIY yang
belum sesuai dengan peraturan perundang-undangan, yaitu:
1. Pemanggilan pertama pada tindak pidana pemalsuan data otentik
Pada pemanggilan pertama tersebut penyidik hanya melakukan
pemanggilan melalui telepon, tidak dilakukan pemanggilan secara resmi
dengan syarat-syarat sebagaimana ditentukan dalam Pasal 112, Pasal 119,
dan Pasal 227 KUHAP.
2. Pemanggilan pada tindak pidana pornografi (perbuatan asusila)
Pemanggilan tidak dilakukan pada kasus ini berdasarkan
pertimbangan penyidik bahwa tersangka pelaku tindak pidana berdomisili
di luar Yogyakarta tepatnya di Kalimantan, pekerjaan dan keluarganya pun
tidak jelas, sehingga tidak ada jaminan untuk kembali jika dilepas dan

dilakukan proses pemanggilan sebagaimana mestinya.

B. Saran
Dari hasil penelitian dan kesimpulan ini, ada beberapa saran yang akan
peneliti urali, yaitu:
1. Pembentuk undang-undang
Tahapan penyidikan sebagaimana diatur di dalam KUHAP telah
memberikan banyak gambaran mengenai rangkaian proses yang bisa

digunakan untuk penyidikan tindak pidana siber ini. Penyidikan tindak
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pidana siber harus lebih memperhatikan perlindungan terhadap privasi,
kerahasiaan, kelancaran layanan publik, dan integritas atau keutuhan data
karena mengingat pelaku tindak pidana siber dapat menghilangkan jejak
kejahatan yang telah dilakukan. Oleh karena itu, perlu dilakukan penelitian
lebih lanjut dan pembentukan mekanisme penyidikan khusus tindak pidana
siber dengan memperhatikan kekhasan dan keunikan tindak pidana dunia
maya tersebut sebagai pembaharuan dari mekanisme penyidikan yang
sudah berlaku.
Lembaga kepolisian

Penegakan hukum oleh kepolisian (penyidik) harus diorientasikan
kepada upaya melakukan pembinaan dan memberikan pemahaman serta
penyadaran hukum tindak pidana siber kepada masyarakat. Hal ini bisa
dilakukan dengan memberikan pemahaman tentang aktivitas melalui sosial
media maupun aktivitas lainnya dengan bijaksana. Kecenderungan
masyarakat terhadap hal-hal yang instan seperti melakukan transaksi jual
beli ‘online ' tidak - bisa ditolak 'sebagai sebuah fakta. Jika keadaan
masyarakat  kita sebagaimana -dimaksud tidak diimbangi dengan
pemahaman dalam memanfaatkan internet, maka penegakan hukum akan
senantiasa dihadapkan pada sekian banyak peristiwa tindak pidana siber,
baik itu sebatas pengaduan atau masuk dalam ranah penyelidikan dan
penyidikan.

Terlebih sarana dan prasarana yang digunakan dalam melakukan

penyidikan tindak pidana siber Polda DIY masih tergolong minim. Tidak
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sedikit laporan atau pengaduan yang masuk tetapi justru tidak tertangani
dengan maksimal. Hal ini ada kaitan erat dengan alat yang digunakan
untuk melacak (tracking) berbagai kasus yang masuk sampai menemukan
pelakunya. Alasan lain yang tidak kalah penting bahwa dibentuknya
Subdit 5 Siber yaitu pada pertengahan tahun 2018 sehingga dibutuhkan
waktu yang tidak sebentar guna menata sistem dan koordinasi antar
penyidik tindak pidana siber.
. Penyidik

Untuk mengimbangi perkembangan kemajuan teknologi informasi
beserta perkembangan kejahatannya diperlukan peningkatan kompetensi
penyidik sehingga mampu memahami tentang seluk beluk dan cara kerja
teknologi internet dalam mencapai efektivitas penegakan hukum. Di
samping itu, dalam menangani tindak pidana siber perlu diketengahkan
paradigma dan konstruksi berpikir penyidik dari formalistik kepada
imajinatif, progresif dan mengedepankan kemaslahatan bagi masyarakat,
khususnya korban.
Masyarakat

Masyarakat menjadi ‘tempat tumbuh dan terjadinya kejahatan.
Dengan pesatnya perkembangan terknologi informasi, diperlukan kehati-
hatian dan lebih bijaksana dalam berselancar di dunia maya. Penggunaan
media sosial dengan lebih bijaksana dan hati-hati tentu akan berdampak
pada timbulnya kejahatan siber. Semakin sadar teknologi, masyarakat

tentu semakin terhindar dari terjadinya tindakan kejahatan.
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5. Kemudahan akses antar lembaga terkait

Tidak mudah membuka rekening pelaku seperti terjadi pada kasus
pemalsuan data otentik karena pihak terkait atau lembaga lain mempunyai
kewenangan dan menjamin terjaganya identitas dan data-data lainnya demi
kerahasiaan nasabah. Koordinasi antar lembaga dibutuhkan dalam rangka
memudahkan proses pemeriksaan yang akan dilakukan penyidik sepanjang
proses penyidikan tindak pidana. Kemudahan akses ini harus
memperhatikan perlindungan terhadap privasi, kerahasiaan, kelancaran

layanan publik, dan integritas atau keutuhan data.
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