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Implementasi Steganografi dan Algoritma Enkripsi Vigènere Cipher pada

Media Plain Text

Fahmi Auliya Tsani
NIM. 07650069

INTISARI

Aktivitas penggunaan internet semakin meningkat dengan pesat akhir-akhir
ini. Salah satunya adalah pertukaran informasi menggunakan media e-mail
(electronic mail). Namun seiring dengan berjalannya waktu, muncul berbagai
macam masalah yang kerap dijumpai dalam aplikasi berkirim surat ini terutama
dalam hal keamanan informasi. Atas dasar permasalahan tersebut penulis akan
mencoba untuk membuat suatu sistem yang berguna untuk mengamankan pesan
dari penyadapan aktif seorang sniffer. Pengamanan yang akan penulis tawarkan
menggunakan dua model pengamanan yaitu enkripsi dan steganografi. Pesan akn
dienkripsi terlebih dahulu menggunakan algoritma vigènere cipher, kemudian
disembunyikan ke dalam pesan berpola spam.

Metodologi penelitian yang dilakukan dalam penelitian ini adalah
pengembangan sistem. Adapun langkah-langkahnya adalah studi pustaka,
identifikasi kebutuhan sistem, pengumpulan data, kebutuhan perangkat sistem,
metode pengembangan sistem.

Penelitian ini menghasilkan suatu sistem yang bisa diakses melalui internet,
sehingga bisa digunakan oleh siapapun. Sistem bisa melakukan proses enkripsi
menggunakan algoritma vigènere cipher serta mampu menyembunyikannya ke
dalam pesan berpola spam. Hasil enkripsi dan steganografi pesan ini juga bisa
didekripsi melalui sistem dengan terlebih dahulu mengetahui kombinasi kunci dan
tabula recta yang digunakan.

Kata Kunci : enkripsi, steganografi, spam, sniffing, keamanan informasi,
whitespace, vigènere cipher.
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Steganography and Vigènere Cipher Encryption Algorithm Implementation

on Plain Text Media

Fahmi Auliya Tsani
NIM. 07650069

ABSTRACT

Internet usage activities grow rapidly now. One of them is information
exchange via electronic mail (e-mail). But, as time goes by, there appears some
problems especially in information security issues. Based on this problem, writer
would try to make a sistem to save message from active sniffing activity from a
sniffer. The writer offers two models of safety method, encryption and
steganography. Message would be encrypted first using vigenere cipher
algorithm, then hide on spam message.

Research methodology that used in this research is system developing. The
steps are literature study, system requirement identification, collecting datas,
system hardware requirement identification, system developing method.

This research producting a system that can be accessed via internet, so
everyone can use it. System can do encryption process using vigenere cipher
algorithm and also can hide it on a spam message. This encoded message also can
be decrypted using this system by knowing key and tabula recta combination that
be used first.

Keywords: encryption, steganography, spam, sniffing, information security,
whitespace, vigènere cipher.
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Aktivitas penggunaan internet semakin meningkat dengan pesat akhir-akhir

ini. Pertukaran informasi pun sudah banyak menggunakan media internet, salah

satunya adalah menggunakan media e-mail (electronic mail). Dengan

menggunakan e-mail, pesan menjadi lebih cepat tersampaikan bahkan hanya

dalam hitungan detik serta tidak memakan banyak biaya. Berbeda dengan

pengiriman pesan atau surat menggunakan metode konvensional yang segala

sesuatunya harus diurus secara fisik dan tentunya banyak mengeluarkan biaya.

Namun seiring dengan berjalannya waktu, muncul berbagai macam masalah

yang kerap dijumpai dalam aplikasi berkirim surat ini terutama dalam hal

keamanan informasi. Permasalahan keamanan informasi dalam e-mail yang sering

dijumpai antara lain, penyadapan pasif, penyadapan aktif, penipuan, dan lain-lain.

Penyadapan pasif dan aktif ini sering dilakukan jika pengguna e-mail

menggunakan akses internet publik seperti warnet, area hotspot, dan lain-lain.

Pesan yang disadap biasanya merupakan pesan-pesan yang “menarik” (bersifat

rahasia, memiliki nilai jual). Untuk mendapatkan pesan-pesan yang “menarik”

tersebut, seorang penyadap akan memantau tiap aktivitas pertukaran informasi

yang terjadi dalam lingkup jaringan tempat ia berada. Jadi, semua pesan atau

informasi akan dibaca satu per satu olehnya.

Apabila penyadap mendapati surat yang dia anggap tidak “menarik”, tentu

akan dilewatkannya. Salah satu jenis surat yang tidak “menarik” ini biasanya
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berjenis spam atau junk. Spam juga merupakan salah satu masalah serius saat ini

yang sering dijumpai dalam pertukaran informasi melalui media e-mail. Spam

merupakan suatu pesan yang isinya mengarah ke penjerumusan, penipuan, iklan,

dan lain-lain. Spam biasanya dikirim dari seseorang yang tak dikenal ataupun

melalui robot/tool otomasi. Jadi, seorang penyadap jika dalam pemantauannya

menemukan pesan spam, dia akan mengabaikannya.

Atas dasar permasalahan tersebut penulis akan mencoba untuk membuat

suatu website yang berguna untuk mengubah pesan yang memerlukan

pengamanan agar terhindar dari penyadapan aktif seorang cracker. Pengamanan

yang akan penulis tawarkan menggunakan dua model pengamanan yaitu enkripsi

dan steganografi. Dengan enkripsi, pesan teks biasa (plain text) akan diubah

menjadi suatu pesan yang tidak mudah dibaca (cipher text). Dengan steganografi,

pesan yang tidak terbaca tadi akan disembunyikan di dalam media tertentu seperti

gambar, teks, suara, dll.

Penyembunyian pesan akan dilakukan dengan menggunakan media e-mail

spam. Jadi, logika sederhananya ketika penyadap membaca pesan yang sudah

disembunyikan, dia akan menganggapnya sebagai spam biasa dan akan

mengabaikannya. Sehingga, pesan akan sampai dengan aman tanpa mengalami

perubahan isi sedikitpun dari sang penyadap. Dan penerima pesan cukup

mengubah kembali pesan spam yang sudah diterima menjadi pesan asli (plaintext)

melalui website yang penulis buat.

Penelitian ini menggunakan dua macam pengamanan pesan yaitu enkripsi

dan steganografi, oleh karena itu tentu tidak bisa melupakan salah satu sifat yang
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terdapat pada teks hasil enkripsi (ciphertext) yaitu terlihat (visible) dan acak.

Orang akan dengan mudah menebak bahwa teks tersebut merupakan teks hasil

enkripsi. Hal ini terjadi, karena biasanya teks hasil enkripsi mengandung karakter-

karakter tak lazim dan susunannya sangat acak atau tidak bisa dieja, meskipun

pada akhirnya tetap susah untuk memecahkan isi pesan yang terkandung di dalam

ciphertext tersebut. Untuk meminimalisasi munculnya karakter-karakter tak lazim

inilah penulis memilih algoritma kriptografi vigènere cipher. Selain itu algoritma

ini memiliki kelebihan lain yaitu pengguna bisa memilih sendiri karakter-karakter

apa saja yang boleh muncul pada ciphertext nanti melalui bujur sangkar vigènere

/tabula recta.

1.2 Rumusan Masalah

Berdasarkan latar belakang di atas, dapat dirumuskan permasalahan yang

akan diselesaikan dalam penelitian in sebagai berikut:

1. Bagaimana cara menyandikan pesan teks biasa menggunakan algoritma

vigènere cipher?

2. Bagaimana cara mengubah pesan yang sudah disandikan menjadi pesan

spam?

3. Bagaimana cara mengirim pesan yang sudah diubah menjadi spam

menggunakan e-mail melalui website?

4. Bagaimana cara mengubah kembali pesan yang sudah menjadi spam dari

cipher text menjadi pesan teks biasa?

1.3 Batasan Masalah

Adapun batasan masalah yang digunakan dalam penelitian ini adalah:
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1. Sistem hanya bisa menyembunyikan pesan menggunakan media pesan

spam.

2. Karakter pesan yang boleh digunakan hanya a-z, A-Z, 0-9, tanda baca

.,?!, dan spasi.

3. Sistem memiliki tiga kelompok user, yaitu administrator, registered user,

dan public user.

4. Sistem hanya menyediakan satu macam pola covertext.

5. Sistem menyediakan fasilitas untuk mengirim langsung pesan yang sudah

diubah menjadi spam melalui e-mail langsung dari sistem.

6. Sistem menggunakan JavaScript untuk dilakukan penyandian di sisi

client sebelum pesan dikirim ke web server.

7. Sistem mengunakan DBMS MySQL.

1.4 Tujuan Penelitian

Penelitian ini diadakan dengan tujuan:

1. Menyandikan pesan teks biasa menggunakan algoritma vigènere cipher.

2. Mengubah pesan yang sudah disandikan menjadi berpola pesan spam.

3. Mengubah kembali pesan spam menjadi pesan sandi dan kembali

menjadi pesan teks biasa.

4. Mengirim pesan hasil enkripsi dan steganografi melalui menggunakan

fungsi yang disediakan oleh PHP.

1.5 Manfaat Penelitian

Dengan adanya penelitian ini, diharapkan akan dapat memberikan banyak

manfaat seperti:
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1. Meningkatkan keamanan pada pesan yang dikirim melalui media e-mail.

2. Meningkatkan tingkat kesulitan bagi cracker untuk memecahkan isi

pesan yang dikirim melalui media e-mail.

1.6 Keaslian Penelitian

Penelitian mengenai implementasi steganografi maupun enkripsi

menggunakan algoritma kriptografi vigènere cipher pada media plain text setahu

penulis sudah banyak dilakukan. Namun, ide untuk mengimplementasikan

steganografi dalam pesan spam penulis dapatkan dari satu website yang beralamat

di http://spammimic.com. Di dalam website tersebut disediakan fitur untuk

mengubah suatu pesan singkat menjadi pesan spam.

Namun, website tersebut masih terdapat kekurangan karena fitur bisa

digunakan secara bebas sehingga sangat memungkinkan digunakan untuk

kegiatan kriminal dan tindakan tidak terpuji lainnya. Selain itu, tidak terdapat fitur

untuk memproteksi pesan dengan kata sandi. Sehingga, bagi orang yang sudah

faham cara kerja spammimic akan mudah memecahkan pesan rahasia tersebut.

Sedangkan website yang penulis buat dalam penelitian ini menggunakan

pengaman tambahan yaitu enkripsi menggunakan algoritma vigènere cipher dan

pengguna bisa menggunakan fitur password. Website yang akan dibuat

diimplementasikan menggunakan PHP dan DBMS MySQL.
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Bab VII

PENUTUP

7.1 Kesimpulan

Berdasarkan penelitian yang telah dilakukan penulis mengenai

Implementasi Steganografi dan Algoritma Enkripsi Vigenere Cipher pada

Media Plain Text, maka dapat diambil kesimpulan sebagai berikut:

1. Sistem dapat melakukan proses penyandian (enkripsi) menggunakan algoritma

vigènere cipher.

2. Sistem dapat menyembunyikan pesan yang sudah disandikan ke dalam pesan

berpola spam.

3. Sistem dapat mengubah kembali pesan spam menjadi pesan sandi dan kembali

menjadi pesan teks asli.

4. Sistem mampu mengirim pesan berpola spam melalui e-mail.

7.2 Saran

Penelitian yang dilakukan tentunya tidak lepas dari kekurangan dan

kelemahan. Oleh karena itu, untuk pengembangan sistem lebih lanjut diperlukan

perhatian terhadap beberapa hal, diantaranya:

1. Memperbanyak jenis karakter yang bisa digunakan untuk berkirim pesan

melalui sistem.

2. Menyediakan menu tambahan untuk customize covertext berpola pesan spam.
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Akhirnya dengan segala keterbatasan hasil penelitian ini, penulis tetap

berharap bahwa penelitian ini akan memberikan gagasan baru bagi pembaca untuk

mengembangkan lebih lanjut.
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LAMPIRAN



LAMPIRAN A

ANGKET PENGUJIAN SISTEM

Implementasi Steganografi dan Algoritma Enkripsi Vigenere Cipher pada Media Plaintext

NAMA :  .............................................
PEKERJAAN :  .............................................
INSTANSI : .............................................
Berikanlah tanda centang (√) pada isian yang terlampir
Pengujian Fungsional Sistem

No. Pernyataan Ya Tidak
1. Jika username/password salah/tidak terdaftar/belum teraktivasi,

maka tidak dapat login ke sistem
2. Layanan registrasi dan aktivasi akun berfungsi dengan baik
3. Menu mudah diakses, mudah difahami, dan berfungsi dengan

baik
4. Fitur Konfigurasi Keamanan mudah difahami dan berfungsi

dengan baik
5. Sistem mampu melakukan proses enkripsi/penyandian dengan

baik dan pesan yang diterima oleh alamat e-mail tujuan berupa
pesan SPAM

6. Menampilkan pesan terkirim dengan baik.
7. Proses dekripsi mudah dan berfungsi dengan baik
8. Fitur-fitur untuk administrator berfungsi dengan baik
9. Pesan peringatan untuk validasi tiap-tiap form berfungsi dengan

baik
10. Pengguna setelah melakukan logout, maka menu sebelumnya

tidak bisa diakses

Total

Pengujian Antarmuka dan Pengaksesan

No Pernyataan SS S TS STS
1 Tampilan website (komposisi warna, variasi tombol, tata

letak) nyaman bagi pengguna
2 Menu sederhana dan tidak membingungkan bagi pengguna
3 Komposisi konten tidak membingungkan pengguna

Total
Keterangan:

SS : Sangat Setuju S : Setuju

TS : Tidak Setuju STS : Sangat Tidak Setuju
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