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IMPLEMENTASI DAN ANALISIS KINERJA

VOIP SERVER MENGGUNAKAN TRIXBOX CE

DENGAN KEAMANAN JARINGAN VPN

KHUSNI NADZIF (10651007)

INTISARI

VoIP dapat diimplementasikan pada suatu perusahaan, kantor, kampus,
atau perumahan, baik melalui sambungan internet atau melalui jaringan lokal.
Pada dasarnya syarat utama yang harus dipenuhi dalam VoIP, yaitu mempunyai
sambungan ke internet, dan atau mempunyai provider VoIP/operator
telekomunikasi secara langsung.

Dalam proyek akhir ini, penulis membuat VoIP server dengan keamanan
jaringan vpn yang dikonfigurasi pada PC (Personal Computer) dengan sistem
operasi linux trixbox sebagai voip server dan aplikasi OpenVPN sebagai vpn
server dengan jaringan wifi, sehingga klien dapat menggunakan telepon seluler
yang mempunyai fasilitas wifi. Metode yang digunakan untuk penelitian ini
adalah menggunkan metode NDLC (Network Development Life Cycle), dan alat
yang digunakan dalam penelitian ini seperti : PC, Routerboard, Switchhub, laptop
dan smartphone.

Kemudian dilakukan pengukuran QoS (Quality of Service) berdasarkan
beberapa parameter, antara lain pengukuran yang dilakukan pada jumlah klien
yang melakukan komunikasi, perbandingan jaringan voip tanpa vpn dan jaringan
voip over vpn, dengan parameter jarak, penghitungan nilai MOS (Mean Opinion
Source) dan perhitungan resource memory server. Secara keseluruhan QoS dan
MOS terbaik dari implementasi adalah pada saat terjadi koneksi antara 2 klien,
yaitu dengan nilai delay sebesar 0.2 ms, jitter sebesar 4.6 ms, packet loss sebesar
0 ms, dan nilai MOS 4.4 yang mendekati sangat jelas dan sangat jernih dengan
jarak 10 meter, sedangkan jarak terbaik yang masih memiliki nilai MOS > 4
adalah dengan jarak maksimal 20 meter antara klient dengan access point dan
hasil perhitungan penggunaan memory pada penelitian ini dihasilkan jumlah
maksimal klien yang mampu terhubung secara bersamaan dengan standar yang
telah direkomendasikan oleh ITU-T adalah sebanyak 30 klien.

Kata Kunci : VoIP, QOS, MOS, VPN,
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IMPLEMENTATION AND PERFORMANCE ANALYSIS

VOIP SERVER USING TRIXBOX CE

WITH VPN NETWORK SECURITY

KHUSNI NADZIF (10651007)

ABSTRACT

VoIP can be implemented on a corporate, office, campus, or housing,
either through the Internet connection or via a local network. Basically the main
requirements that must be met in VoIP, which have a connection to the Internet,
and or have VoIP providers / operators directly.

In this final project, the authors make a VoIP with network security vpn
server that is configured on a PC (Personal Computer) with a Linux Trixbox as a
VoIP server and OpenVPN as a vpn server with wifi network, so that the client
can use a cell phone that has wifi facilities. The method used for this final project
is method NDLC (Network Development Life Cycle), and tools used in this study
such as: PC, RouterBOARD, Switchhub, laptops and smartphones.

We measured QoS (Quality of Service) based on multiple parameters,
including measurements made on the number of client communication,
comparison without vpn and voip network voip over vpn network, the distance
parameter, calculating the value of MOS (Mean Opinion Source) and calculation
server memory resources. Overall QoS and MOS is the best of the implementation
in the event of a connection between two clients, with a delay value of 0.2 ms, 4.6
ms of jitter, packet loss was 0 ms, and MOS values approaching 4.4 are very clear
and very clear with a distance of 10 meters, while the best distance that still has a
MOS score > 4 is the maximum distance of 20 meters between the client and the
access point and the memory usage on the calculation results of this study
produced the maximum number of clients who are able to connect simultaneously
to the standards recommended by the ITU-T is as many as 30 clients.

Keywords: VoIP, QOS, MOS, VPN
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BAB I 

PENDAHULUAN 

 

1.1. Latar Belakang Masalah 

Jaringan internet protocol sekarang sudah tidak hanya untuk dilewati 

peket data dan aplikasi seperti http, smtp, ftp atau yang lainnya yang bersifat non 

realtime dan tidak memiliki QOS (Quality of Service). Kebutuhan layanan 

aplikasi berbasis multimedia melewati jaringan IP telah menjadi hal yang 

mungkin, namun pada dasarnya paket data yang dilewatkan melalui jaringan IP 

dibuat tidak bersifat real time, tetapi dengan ditemukannya teknologi penunjang 

QOS seperti RTP (Real time Transport Protocol), membuat jaringan IP menjadi 

reliable untuk mengirim data yang bersifat real time seperti voice dan video. 

Teknologi telepon berbasis IP sering juga dikenal dengan nama VoIP (Voice Over 

Internet Protocol), dengan VoIP ini komunikasi voice call maupun video call 

akan lebih murah bahkan gratis. 

VoIP dapat diimplementasikan pada suatu perusahaan, kantor, 

kampus, atau perumahan, baik melalui sambungan internet atau melalui jaringan 

lokal. Pada dasarnya syarat utama yang harus dipenuhi dalam VoIP, yaitu 

mempunyai sambungan ke internet, dan atau mempunyai provider VoIP/operator 

telekomunikasi secara langsung. Pilihan pertama menggunakan internet publik 

biasanya dilakukan jika menginginkan untuk mengakses internet sekaligus dengan 
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VoIP, sementara pilihan kedua dilakukan jika ingin melakukan banyak hubungan 

komunikasi VoIP dengan operator telekomunikasi di Indonesia. 

Teknologi VoIP secara umum terdapat 2 protokol, yaitu H.323 dan 

Session Initiation Protocol (SIP). Namun saat ini, protokol SIP yang lebih banyak 

dipakai karena lebih mudah cara pemakaiannya. Software yang digunakan untuk 

server dan client VoIP dapat diambil secara gratis dan open source di internet. 

Penggunaan teknologi VoIP yang lebih efisien akan semakin dipermudah karena 

dapat digabungkan dengan jaringan telepon lokal yang sudah ada, dengan 

menggunakan VoIP gateway yang akan disambungkan dengan PABX. Setiap 

individu dapat membangun dan mengembangkan infrastrukturnya secara mandiri, 

dikarenakan penggunaan sistem operasi berbasis linux / open source Trixbox yang 

memang dikhususkan untuk menangani VoIP. Fungsi utama Trixbox adalah 

memaksimalkan Asterisk PBX sistem. Free PBX adalah aplikasi yang digunakan 

untuk melakukan pengontrolan terhadap jaringan IP telepon dengan konfigurasi 

web gui, sehingga untuk melakukan konfigurasi terhadap Asterisk lebih mudah. 

Keamanan jaringan merupakan salah satu aspek penting dari sebuah 

sistem komunikasi. Dalam jaringan internet protocol sangat rentan akan 

keamanan transfer data dari serangan orang yang tidak bertanggung jawab yang 

akan mengambil akses data seperti interruption, interception, modification, 

fabrication. 

Virtual Private Network (VPN) adalah salah satu koneksi virtual yang 

bersifat pribadi, pada dasarnya sebuah jaringan VPN ini tidak ada secara fisik, 
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namun ada dalam jaringan virtual, dan bersifat pribadi karena tidak semua orang 

bisa mengakses jaringan VPN ini. VPN ini dapat menghubungkan sebuah device 

dengan jaringan publik atau internet namun bersifat pribadi (private) dengan 

membuat terowongan (tunnel) virtual antara 2 titik. Dengan terowongan tersebut 

sebuah device dapat bergabung ke jaringan lokal yang dituju. VPN dikembangkan 

dari jaringan tunneling, tunneling merupakan gabungkan dua titik jaringan yang 

terpisah terpaut jarak sehingga seolah-olah titik jaringan tersebut di dalam 

jaringan lokal. Yang dilakukan VPN adalah dengan meng-enkapsulasi-kan paket 

data yang akan dikirim di jaringan publik. Yang melakukan proses enkapsulasi 

tersebut adalah dari sisi kedua router untuk mengetahui bahwa ada tunnel 

tersebut. 

OpenVPN adalah sebuah aplikasi perangkat lunak open source yang 

mengimplementasikan virtual private network (VPN) untuk menciptakan koneksi 

point-to-point atau mengalihkan akses internet sehingga lebih aman. Openvpn 

menggunakan protokol keamanan yang menggunakan SSL/TLS untuk pertukaran 

kunci. OpenVPN memungkinkan untuk saling mengotentikasi menggunakan 

kunci, sertifikat, atau username password. Ketika digunakan dalam konfigurasi 

multiclient-server, memungkinkan server untuk melepaskan sertifikat otentikasi 

untuk setiap klien, menggunakan tanda tangan dan otoritas Sertifikat. 

Dari latar belakang diatas penulis ingin membangun sebuah server 

telepon lokal menggunakan Linux Trixbox CE dengan keamanan jaringan VPN 
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menggunakan aplikasi OpenVPN yang mampu memberikan komunikasi sesuai 

dengan standar  QoS dan MOS ITU-T.P 800 yang ada.  

 

1.2. Rumusan Masalah 

Permasalahan yang dihadapi dirumuskan sebagai berikut : 

1. Bagaimana merancang server VoIP, dimana client yang berbeda 

jaringan bisa saling berkomunikasi menggunakan server yang telah 

dikonfigurasi? 

2. Bagaimana cara meningkatkan keamanan komunikasi telepon pada 

jaringan berbasis IP dan apa pengaruh keamanan tersebut? 

3. Bagaimanakah kinerja dari VoIP dengan menganalisa delay, jitter, dan 

packet loss? 

4. Bagaimana cara menentukan jumlah maksimal client yang terhubung 

dengan server secara bersamaan namun tetap memiliki MOS yang 

masih dapat diterima pengguna?  

 

1.3. Batasan Masalah 

Pembatasan masalah ini berfungsi untuk membatasi persoalan yang 

dihadapi agar tidak menyimpang dari apa yang diinginkan. Adapun batasan 

masalahnya adalah sebagai berikut : 

1. Codec yang digunakan komunikasi VoIP menggunakan G.711 

2. Protokol komunikasi VoIP menggunakan SIP. 
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3. Client vpn yang diujikan menggunakan laptop OS Windows dan 

smartphone OS Android 

4. Parameter QoS yang diuji adalah delay, jitter, dan packet loss 

5. Paket yang diuji keamanannya adalah paket RTP. 

6. Penambahan user extention lebih dari satu sekaligus menggunakan 

metode bulk extentions. 

 

1.4. Tujuan Penelitian 

1. Membangun sentral komunikasi, dengan jaringan IP, agar dapat 

melakukan memberikan layanan komunikasi antar client di jaringan 

lokal. 

2. Mengetahui kinerja dari VoIP sebelum dan sesudah diamanakan dengan 

VPN dengan menganalisa delay, jitter, dan packet loss. 

3. Mengetahui celah keamanan pada komunikasi VoIP. 

4. Mengetahui jarak maksimal klien yang terhubunng dengan wifi untuk 

komunikasi voip. 

5. Mengetahui jumlah maksimal klien yang terhubung dengan server 

secara bersamaan namun sesuai dengan yang direkomendasikan oleh 

ITU-T. 
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1.5. Manfaat Penelitian 

Manfaat dari penelitian ini adalah untuk menekan biaya operasional 

dalam melakukan komunikasi suara melalui jaringan IP secara local/intranet 

namun tetap memberikan layanan keamanan dalam berkomunikasi. 

 

1.6. Metode Penelitian 

Metode yang digunakan untuk penelitian ini adalah metode 

pengembangan NDLC (Network Development Life Cycle) yang terdiri dari 

analisis, desain, simulasi prototyping, implementasi, monitoring dan management 

keterangan lebih jelasnya ada di BAB III. 

 

1.7. Sistematika Penulisan 

Adapun sistematika penulisan dalam penyusunan penulisan ini adalah 

sebagai berikut : 

BAB I  : Pendahhuluan 

Pada bab ini menguraikan tentang latar belakang, rumusan masalah, 

batasan masalah, tujuan penelitian, manfaat penelitian, metode penelitian 

dan sistematika penulisan. 

BAB II  : Tinjauan Pustaka dan Landasan Teori 

Pada bab ini menguraikan dan menjelaskan teori yang menjadi dasar dan 

pendukung dalam pembahasan jaringan VoIP dan keamanannya. 
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Diantaranya, teori dasar jaringan komputer, keamanan komunikasi data 

dan beberapa litaratur penelitian yang serupa. 

BAB III : Metode Penelitian 

Pada bab ini menguraikan mengenai metode yang penulis terapkan pada 

penelitian tugas akhir ini dalam perancangan dan pembangunan jaringan 

sentral telepon VoIP. 

BAB IV : Analisis Dan Pembahasan 

Pada bab ini berisi penjabaran dari metode penelitian yang diambil dan 

dilanjutkan dengan uji coba komunikasi softphone pada setiap client 

VoIP. Sehingga diperoleh data-data yang kemudian akan digunakan 

untuk keperluan analisa. 

BAB V : Penutup 

Pada bab ini berisi kesimpulan yang didapat dari hasil uji coba dan saran-

saran mengenai perencanaan dan pembangunan jaringan VoIP 

kedepannya untuk pengembangan lebih lanjut. 
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BAB V 

PENUTUP 

 

5.1 Kesimpulan 

Dari hasil pengujian dalam tugas akhir ini , dapat diambil kesimpulan 

sebagai berikut : 

1. Penulis telah berhasil membangun sebuah sentra telepon berbasis voip dan 

client terhubung menggunakan Access Point pada jaringan internet 

protocol; 

2. Kinerja voip dalam implementasi proyek akhir ini yang terbaik adalah saat 

terjadi koneksi antara 2 klien, yaitu dengan nilai delay sebesar 0.2 ms, jitter 

sebesar 4.6 ms, packet loss sebesar 0 ms, dan nilai MOS 4.4 yang mendekati 

sangat jelas dan sangat jernih, dimana saat menggunakan vpn (voip over 

vpn) nilai QoS dan MOS tidak telalu jauh perbedaanya dengan voip tanpa 

vpn, sehingga voip over vpn sangat reliable untuk digunakan; 

3. Komunikasi voip di penelitian ini masih bisa disadap yaitu dengan paket 

RTP yang dikirim mampu dimainkan ulang dan dapat di simpan ke dalam 

format multimedia seperti .wav; 

4. Jarak maksimal yang dapat dilakukan untuk komunikasi voip dengan 

standar ITU-T dari hasil pengujian penelitian ini, maka jarak terbaik yang 

masih memiliki nilai MOS > 4 adalah dengan jarak maksimal 20 meter 

antara klient dengan access point. 
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5. Jumlah maksimal client yang aktif secara bersamaan pada server VoIP yang 

dibangun penulis yang mengacu pada resource memory server, yang paling 

lebih optimal maksimal ± 30 client aktif secara bersamaan pada server 

tersebut. 

 

5.2 Saran 

Pembangunan sentra telepon berbasis voip sudah banyak digunakan 

namun banyak juga yang kurang memberikan layanan keamanan komunikasinya, 

beberapa saran dari penulis untuk penelitian selanjutnya : 

1. Pengembangan VoIP agar bisa dilakukan pada jaringan internet, RT/RW 

Net ataupun perusahaan dan juga dapat terhubung dengan jaringan telepon 

selular. 

2. Penambahan user extention baru bisa disinkronkan dengan database yang 

sudah dimiliki oleh sebuah perusahaan. 

3. Untuk user memiliki fasilitas change information, baik itu password 

maupun yang lainnya. 
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