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IMPLEMENTASI FIREWALL APLIKASI WEB UNTUK MENCEGAH
SQL INJECTION MENGGUNAKAN NAXS|

Feri Setiyawan
10650030

INTISARI

Keamanan website sangat diperlukan bagi suatu organisasi ataupun
perusahaan karena untuk menjaga integritas data dan informasi website tersebut.
Website yang tidak mempunyai sistem keamanan akan sangat berpotens
kehilangan data dan informasi yang dimiliki. Namun kebanyakan pengelola
website mengabaikan sistem keamanan pada suatu website. Padahal saat ini
banyak cracker yang tidak bertanggung jawab yang dapat mencari kelemahan
sistem dan merusak sistem yang ada pada website tersebut. Salah satu serangan
yang sering digunakan oleh para cracker adalah SQL Injection.

Penelitian ini lebih menekankan implementasi firewall aplikas web
dengan menggunakan naxsi yang akan dikonfigurasikan pada web server nginx
untuk dapat mencegah serangan yang dilakukan dengan menggunakan teknik SQL
Injection. Penelitian ini menggunakan metode pengumpulan data berupa studi
literatur. Sedangkan tahapan penelitian terbagi dalam beberapa langkah yakni
analisa kebutuhan sistem, perancangan sistem dan jaringan, implementasi
rancangan sistem dan pengujian sistem.

Berdasarkan hasil penelitian, menunjukan bahwa implementasi firewall
aplikasi web naxs berhasil mencegah serangan dengan menggunakan teknik SQL
Injection berdasarkan pengujian penetration testing. Performa web server tetap
optimal dan tidak terpengaruh dengan digunakannya naxsi dengan hasil persentase
63.3% sangat setuju dan 36.7% setuju saat dilakukan pengujian baseline
performance measurement menggunakan apache benchmark. Selanjutnya dapat
dismpulkan bahwa implementasi firewall aplikasi web naxsi dapat berjalan
dengan baik dan lancar.

KataKunci : SQL Injection, Naxsi, Web Server, Nginx, Baseline Performance
Measurement
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IMPLEMENTATION OF WEB APPLICATION FIREWALL FOR
PREVENTING SQL INJECTION USING NAXSI

Feri Setiyawan
10650030

ABSTRACT

Website security is necessary for an organization or company as to
maintain the integrity of the data and information on the organization or company.
A website that does not have a security system would potentially lose data and
information held. However, most managers websites ignore the security system on
awebsite. While now many crackers that are not responsible for the weakness of
the system that can locate and wreck the existing system on the website. One of
attacking techniques that are often to used by the cracker is SQL Injection

This study emphasize the implementation of a web application firewall
uses naxs to be configured on the web server nginx to be able to prevent the
attacks carried out by using SQL Injection techniques. This study uses the method
of data collection in the form of literature. While the study is divided into several
steps that analysis of system requirements, the design of systems and networks,
implementation of the system design and system testing.

Based on the results of study, indicate that the implementation of a web
application firewall naxsi successfully prevent attacks using SQL Injection
Techniques, based on penetration testing. Performance of the web server ill
optimum and not affected by use of naxsi, with the percentage 63,3% strongly
agree and 36,7% agree when testing baseline performance measurement using
apache benchmark. It can be concluded that the implementation of a web
application firewall naxsi can run well and smoothly.

Keywords : SQL Injection, Naxsi, Web Server, Nginx, Baseline Performance
Measurement
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Kebutuhan akan informasi yang semakin berkembang di dunia maya
membuat para developer website berlomba-lomba menyajikan berbagai layanan
untuk para pengguna. Dari masa ke masa teknologi website mengalami
perkembangan yang begitu pesat. Keamanan website sangat diperlukan bagi suatu
organisas ataupun perusahaan karena untuk menjaga integritas data dan informasi
pada organisasi atau perusahaan tersebut. Website yang tidak menawarkan
keamanan akan sangat berpotensi hilangnya integritas data dan kepercayaan
konsumen akan perusahaan tersebut. Namun, kebanyakan pemilik website
mengabaikan security system pada website tersebut. Padahal banyak sekali
cracker-cracker yang tidak bertanggung jawab yang dapat merusak dan mencari
kelemahan sistem dalam website tersebut. Salah satu serangan yang paling sering

digunakan oleh para cracker tersebut adalah SQL Injection.

QL Injection merupakan suatu teknik mengeksploitasi web aplikasi yang
didalamnya menggunakan database sebagai penyimpanan datanya. SQL Injection
mengijinkan user tidak sah untuk mengakses database, SQL Injection juga
memungkinkan seorang attacker merubah, menghapus maupun menambahkan

data-data pada website tanpa harus memiliki account sebagai admin.



Website CV Ganesha Muda Arcitech masih menggunakan php versi lama,
dimana masih terdapat banyak bug SQL Injection. Belum adanya firewall juga
menambah kerentanan terhadap serangan ke website ini. Web server yang

digunakan di CV Ganesha Muda Arcitech adalah nginx.

Nginx merupakan salah satu Web Server berbasis Free and Open Source
Software. Nginx memiliki keunggulan dengan hanya membutuhkan sedikit
memori tetapi berkemampuan tinggi, lebih stabil dan mempunyal banyak fitur.
Hal ini menyebabkan banyak perusaahan mulai beralih menggunakan Nginx
sebagal Web Server andalan mereka. Namun, dari sisi keamanan nginx juga
mempunyai celah - celah yang dapat disalahgunakan oleh orang yang tidak

bertanggungjawab.

Naxsi merupakan singkatan dari Nginx Anti XSS & SQL Injection dan
memiliki pendekatan negatif untuk pemeriksaan lalu lintas website dengan metode
blacklisting. Ini berarti lalu lintas diblokir secara default. Naxsi menggunakan dua
file berbeda yang berbeda aturan. Pertama pada tingkat konfigurasi server. Kedua,

padatingkat konfigurasi lokas HTTP (Pellikaan, 2013).

Berdasarkan  latar  belakang  diatas, maka  peneiti  akan
mengimplementasikan cara untuk mencegah serangan SQL Injection dengan
menggunakan firewall aplikasi web naxsi dan akan mengukur sgjauh mana naxsi

mampu mengatasi serangan QL Injection tersebut.
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Rumusan M asalah

Dengan didasari oleh latar belakang diatas, maka pemasalahan penelitian

dapat dirumuskan sebagai berikut :

13

1. Bagaimanaimplementas firewall aplikasi web naxsi pada web server

nginx ?

. Bagaimana mencegah serangan SQL Injection dengan firewall aplikasi

web naxsi ?

. Apakah implementasi firewall aplikas web naxsi dapat mempengaruhi

Kinerjaweb server ?

Batasan Masalah

Agar penelitian dapat mencapai sasaran dan tujuan yang diharapkan, maka

permasal ahan yang ada dibatasi sebagai berikut:

. Aplikasi yang digunakan untuk menangani SQL Injection ini adalah Naxsi

versi 0.49

. Web server menggunakan nginx versi 1.4.4

. CMSyang digunakan website CV Ganesha Muda Arcitech adalah CMS

Joomlavers 3.2.1

. Pendlitian ini terbatas tentang pencegahan SQL Injection.

. Pengujian performa yang dilakukan terbatas pada kecepatan waktu respon

(respon time) dan banyaknya permintaan per detik (request per second)

sebelum dan sesudah pengimplementasian naxsi.
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Pengujian performa dilakukan dengan menggunakan kecepatan koneksi
512 kbl/s.

Pengujian performa dilakukan pada web server nginx yang mempunyai 20
website didalamnya.

Algoritma firewall menggunakan metode Blacklisting.

Tujuan Penelitian

Tujuan yang ingin dicapai dalam penelitian ini, antaralain :

Mengimplementasikan firewall aplikasi web naxsi padaweb server nginx.
Mencegah serangan SQL Injection dengan firewall aplikasi web naxsi.
Mengetahui pengaruh firewall aplikasi web naxsi terhadap kinerjaweb

Server.

Keadlian penelitian

Penelitian umum terkait pencegahan SQL Injection sudah pernah

dilakukan sebelumnya. Akan tetapi penelitian terdahulu masih belum ada yang

pernah menggunakan Naxsi sebagai solusi penanganan SQL Injection. Pada

penelitian ini penulis akan melakukan implementasi Firewall Aplikasi Web Naxsi

untuk melakukan pencegahan terhadap serangan SQL Injection, yang mana sejauh

ini topik serupa belum pernah ada dilakukan sebelumnya, khususnya di UIN

Sunan Kalijaga Y ogyakarta.



BAB V

KESIMPULAN DAN SARAN

51 Kesmpulan

Berdasarkan penelitian yang dilakukan, maka dapat diambil kesimpulan

sebagai berikut :

1. Firewall aplikasi web naxs berhasil dibangun pada web server nginx
dengan menggunakan metode blacklisting untuk memblock sintaks-
sintaks sgl yang dapat berpotenss membahayakan untuk keamanan

website.

2. Firewall Aplikas Web Naxsi dapat digunakan untuk mencegah SQL
Injection baik yang dilakukan secara manual ataupun dilakukan dengan
menggunakan SQL Injection Tools. Firewall aplikasi web naxsi menjadi
perlindungan yang bailk untuk website dari serangan SQL Injection
karena langsung menutup semua celah-celah vulneravility yang terdapat

dari suatu website.

3. Firewall aplikas web naxsi yang telah terpasang pada web server nginx
tidak terlau berpengaruh terhadap kinerja dari web server nginx,
berdasarkan pada pengujian baseline performance measurement yang
menggunakan parameter response time dan request per second performa
dari web server nginx tetap optimal dengan adanya firewall aplikasi web
naxsi.

119
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52 Saran

Berdasarkan pendlitian yang telah dilakukan, masih membutuhkan saran-
saran untuk mendukung kesempurnaan dalam penelitian ini, saran tersebut

diantaranya sebagai berikut :

1. Penelitian kedepan, peneliti bisa menggunakan SQL Injection tools yang
lebih canggih, agar pengujian dari keamanan website dapat dilakukan

dengan lebih optimal.

2. Penelitian kedepan, pendliti selanjutnya bisa menggunakan beberapa
metode algoritma pengujian dalam satu penelitian, misanya selain
menggunakan metode blacklisting bisa menggunakan juga metode
whitelisting dan metode greylisting. Peneliti ke depan juga bisa
melakukan perbandingan dengan menggunakan ketiga metode tersebut
untuk mengetahui metode mana yang lebih baik digunakan dalam hal

mencegah serangan yang menggunakan teknik SQL Injection.
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LAMPIRAN A

KODE SUMBER (SOURCE CODE) KONFIGURASI WEB SERVER
NGINX

Namafile: interfaces
Lokas : web server nginx

This file describes the network interfaces avail able on your
system

# and how to activate them For nore information, see

i nterfaces(5).

# The | oopback network interface
auto lo
iface lo inet |oopback

# The primary network interface
al I ow hot pl ug et h0
iface ethO inet static
address 192.168. 100. 2
net mask 255. 255. 255.0
networ k 192. 168. 100. 0
broadcast 192.168. 100. 255
gateway 192.168.100.1
# dns-* options are inplemented by the resol vconf package,
if installed
dns- naneservers 192.168. 100. 1
dns-search | ab.jarkom uin

Nama file: resolv.conf
Lokas : web server nginx

search | ab.jarkomuin
naneserver 8.8.8.8



Nama file : nginx.conf
Lokas : Web Server Nginx

user ww dat a;
wor ker _processes 4;
pid /var/run/nginx. pid;

events {
wor ker _connecti ons 768;
# multi _accept on

}

http {
#Hit
# Basic Settings
##

sendfile on;

tcp_nopush on;

t cp_nodel ay on;
keepal i ve_tineout 2;
types_hash_nax_si ze 2048
# server _tokens off;

# server_names_hash_bucket size 64;
# server _nanme_in_redirect off;

i ncl ude /etc/nginx/mne.types;
default type application/octet-stream

##
# Loggi ng Settings
#i#t

access_l og /var/l og/ ngi nx/ access. | og;
error_log /var/log/nginx/error.| og;

##

# zip Settings

##

gzip on;

gzi p_di sabl e "nsi e6";

# gzip_vary on;

# gzi p_proxi ed any;

# gzi p_conp_Il evel 6;

# gzip_buffers 16 8k;

# gzip_http_version 1.1;

# gzip_types text/plain text/css application/json
application/x-javascript text/xm application/xm
application/xm +rss text/javascript;

#it
# ngi nx-naxsi config
##

124
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# Unconment it if you installed nginx-naxs
##

i ncl ude /etc/nginx/naxsi_core.rules;

##

# ngi nx- passenger config

#t

# Uncomment it if you installed ngi nx-passenger
##

#passenger _root /usr;
#passenger _ruby /usr/bin/ruby;

##
# Virtual Host Configs
##

i nclude /etc/nginx/conf.d/*.conf;
i ncl ude /etc/nginx/sites-enabl ed/ *;
client_max_body_size 8M

}

#mai | {

# # See sanple authentication script at:
# #

http://w Kki.ngi nx.org/ | mapAut henti cat eW t hApachePhpScri pt
#

# # auth_http | ocal host/auth. php

# # pop3_capabilities "TOP" "USER';

# # imap_capabilities "I MAP4revl" "U DPLUS"
#

# server {

# listen | ocal host: 110;

# pr ot ocol pop3;

# pr oxy on;

# }

#

# server {

# listen | ocal host: 143;

# pr ot ocol i map;

# pr oxy on;

# }

#}
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Namafile: Sites-available
Lokas : Web Server Nginx

# You nay add here your

# server {

#

# }

# statenents for each of your virtual hosts to this file

#Hit

# You should look at the following URL's in order to grasp a solid
under st andi ng

# of Nginx configuration files in order to fully unleash the power
of Ngi nx.

# http://wiki.nginx.org/Pitfalls

# http://w ki.nginx.org/ QuickStart

# http://w Kki.nginx.org/ Configuration

#

# Cenerally, you will want to nove this file sonewhere, and start
with a clean

# file but keep this around for reference. O just disable in

si t es- enabl ed.

#
# Pl ease see /usr/share/ doc/ ngi nx-doc/ exanpl es/ for nore detail ed
exanpl es.
##
server {
# proxy_set header Proxy-Connection "";
listen 80; ## listen for ipv4; this line is default and
i mplied
listen [::]1:80 default ipv6only=on; ## listen for ipv6
root /usr/share/ngi nx/ ww j oon a;
i ndex index. php index.htm index.htm
# Make site accessible fromhttp://I|ocal host/
server _nane | ocal host;
| ocation / {
# First attenpt to serve request as file, then
# as directory, then fall back to displaying a
404.
try files $uri S$uri/ /index.php?$args;
# Unconment to enabl e naxsi on this |ocation
i ncl ude /etc/ ngi nx/ naxsi . rul es;
# proxy_pass http://192.168. 100. 2/;

| ocation /doc/ {
alias /usr/share/doc/;
aut oi ndex on;
al l ow 127.0.0. 1;
allow ::1;
deny all;



}
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# Only for nginx-naxsi used w th nginx-naxsi-ui : process
deni ed requests
| ocati on / Request Deni ed {
# proxy_pass http://127.0.0. 1: 8080;
return 500;
}

#error_page 404 /404.htn;
error_page 500 /naxsi.htnl;
| ocation = /naxsi.htm {

root /usr/share/ ngi nx/ ww,
}

# redirect server error pages to the static page /50x. htn
#
error_page 500 502 503 504 /50x.htm ;
I ocation = /50x. htm {
root /usr/share/ ngi nx/ ww,
}

# pass the PHP scripts to FastCA server listening on
127. 0. 0. 1: 9000
#
| ocation ~ \.php$ {
try_files $uri =404;
i ncl ude /etc/ ngi nx/ naxsi . rul es;
fastcgi _split_path_info ~(.+\.php)(/.+)$;
# NOTE: You should have "cgi.fix_pathinfo = 0;" in
php.ini

# Wth php5-cgi al one:

# fastcgi _pass 127.0.0. 1: 9000;

# Wth php5-fpm

fastcgi _pass unix:/var/run/ php5-fpm sock
fastcgi _param SCRI PT_FI LENAVE
$docunent _r oot $f ast cgi _scri pt _nane;

fastcgi _i ndex index. php;

i ncl ude fastcgi _parans;

}

# deny access to .htaccess files, if Apache's docunent
r oot
# concurs with nginx's one
#
| ocation ~ /\.ht {
deny all;
}

# anot her virtual host using mx of |IP-, name-, and port-based
configuration

#

#server {

# i sten 8000;

# i sten somenane: 8080;

# server_nanme sonenane alias another.ali as;
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root htnl;
i ndex index. html index.htm

| ocation / {
try files $Suri $uri/ =404;
}

HoHHHHHH

I+
—
=
—
Y]
wn

server
#

#server {

listen 443;

server _nane | ocal host;

root htnl;
i ndex index. htnml index.htm

ssl on;
ssl _certificate cert.pem
ssl _certificate_key cert. key;

ssl _session_tinmeout 5m

ssl _protocols SSLv3 TLSvi1;
ssl _ci phers

LL: ! ADH: ! EXPORT56: RCA+RSA: +Hl GH: +MEDI UM +LOW +SSLv3: +EXP
ssl _prefer_server_ci phers on

>HHFHHFHFHFHHFHFEFHHHH

| ocation / {
try files $uri $uri/ =404;
}

HoHHHHH

—



LAMPIRAN B

KODE SUMBER (SOURCE CODE) KONFIGURASI FIREWALL

APLIKASI WEB NAXSI

Nama file: Naxsi.rules
Lokas : Web Server Nginx

# Sample rules file for default vhost.

Lear ni nghvbde;

SecRul esEnabl ed;

#SecRul esDi sabl ed;

Deni edUr|l "/ Request Deni ed";

## check rul es

CheckRul e "$SQ. >= 2" BLOCK;
CheckRul e "$RFI >= 8" BLOCK;
CheckRul e "$TRAVERSAL >= 4" BLOCK;
CheckRul e "$EVADE >= 4" BLOCK;
CheckRul e "$XSS >= 8" BLOCK;

Namafile: Naxs_core.rules
Lokas : Web Server Nginx

HEHHHBHHHBHHH B H B H B H R H R
## | NTERNAL RULES | DS: 1-10 #it
HAHHH B R RHH BB A HAH AR T H AR A AR
#weird_request : 1

#bi g body : 2

#no_content _type : 3

#Mai nRul e "str:yesone" "nsg:foobar test pattern"
"s:$SQL: 42" id:1999;

HUHRHHHHH P H TR
## SQ | njections |Ds:1000-1099 ##
HARBHAHHARBRBHHBHAB BB HHA AR AR B
Mai nRul e

"me: ARGS"
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"rx:sel ect|uni on| updat e| del ete|insert|table|fronascii|hex|unhex"
"meg: sql keywords" "ne:BODY| URL| ARGS| $HEADERS VAR: Cooki e"

"s:$SQ: 4" id:1000;

Mai nRul e "str:\"" "nsg: doubl e quote"

"nez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $SQL: 4"
Mai nRul e "str:0x" "nsg: Ox, possible hex encoding"
"nmez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $SQL: 2"
## Hardcore rul es

Mai nRul e "str:/*" "nmsg: mysql coment (/*)
"nez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $SQL: 8"
Mai nRul e "str:*/" "nsg: nysql coment (*/)"

"nmez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $SQL: 8"
Mai nRul e "str:|" "nsg: mysgl keyword (])"

"nez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $SQL: 8"

id:1001;

id:1002;

i d: 1003;
i d: 1004;

i d: 1005;
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Mai nRul e "rx: &&" "nmsg: mysgl keyword (&&)"
"nez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $SQL: 8" i d: 1006;
## end of hardcore rules

Mai nRul e "str:--" "nsg: nysql coment (--)"

"mz: BODY| URL| ARGS| $HEADERS VAR: Cooki e" "s: $SQ.: 4" id: 1007;

Mai nRul e "str:;" "meg:; in stuff" "nz: BODY] URL] ARGS" "s: $SQ.: 4"
i d: 1008;

Mai nRul e "str: =" "nsg:equal in var, probable sql/xss"

"ne: ARGS| BODY" "s:$SQL: 2" id:1009;

Mai nRul e "str: (" "nsg: parent hesi s, probable sqgl/xss"

"nez: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $SQL: 4" id: 1010;
Mai nRul e "str:)" "nsg: parenthesis, probable sqgl/xss"

"nme: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $SQL: 4" id:1011;

Mai nRul e "str:'" "nsg:sinple quote”

"nez: ARGS| BODY| URL| $HEADERS_VAR: Cooki e" "s: $SQL: 4" id: 1013;
Mai nRul e "str:\"" "nsg: doubl e quote"

"nez: ARGS| BODY| URL| $HEADERS_VAR: Cooki e" "s: $SQL: 4" id: 1014;
Mai nRul e "str:," "nsg:, in stuff"”

"nmez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $SQL: 4" id: 1015;
#Mai nRul e "str:#" "nsg: mysql coment (#)"
"nez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $SQL: 4" id: 1016;

HUHRHHHHH TR

## OBVI OUS RFI | Ds:1100-1199 ##
BHHBHHBHH B HB B H BB H BB H BB H BB H B RH B

Mai nRul e "str:http://" "msg: htm coment tag"

"nez: ARGS| BODY| $HEADERS_VAR: Cooki e" "s: $RFI: 8" id: 1100;
#Mai nRul e "str:https://" "msg: htmM coment tag"

"nme: ARGS| BODY| $HEADERS_VAR: Cooki e" "s: $RFI: 8" id: 1101;
Mai nRul e "str:ftp://" "msg: htm coment tag"

"nez: ARGS| BODY| $HEADERS_VAR: Cooki e" "s: $RFI: 8" id: 1102;
Mai nRul e "str:php://" "msg: htm coment tag"

"me: ARGS| BODY| $HEADERS_VAR: Cooki e" "s: $RFI: 8" id: 1103;

BHHBHHBHHBHH B H BB H BB H BB H BB H BB H AR

## Directory traversal |Ds:1200-1299 ##
BHHBHHBHHBHH B HH B H BB H BB H BB H BB H AR

Mai nRul e "str:.." "nsg: htm comment tag"

"me: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $TRAVERSAL: 4" i d: 1200;
Mai nRul e "str:/etc/passwd" "msg: html coment tag"

"nez: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $TRAVERSAL: 4" i d: 1202;
Mai nRul e "str:c:\\" "nsg: htm comment tag"

"me: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $TRAVERSAL: 4" i d: 1203;
Mai nRul e "str:cnd. exe" "nsg: htm comment tag"

"nez: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $TRAVERSAL: 4" i d: 1204;
Mai nRul e "str:\\" "msg: html coment tag"

"nez: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $TRAVERSAL: 4" i d: 1205;
#Mai nRul e "str:/" "nsg:slash in args"

"nme: ARGS| BODY| $HEADERS_VAR: Cooki e" "s: $TRAVERSAL: 2" i d: 1206;
BHHBHHBHH B HBBHB B H BB H BB H BB H BB H AR #

## Cross Site Scripting | Ds:1300-1399 ##
BHHBHHBHHBHB B HHBH BB H BB H BB H BB H AR RS

Mai nRul e "str: <" "nsg: htnl open tag"

"nme: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $XSS: 8" id: 1302;

Mai nRul e "str:>" "meg: html cl ose tag"

"nez: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $XSS: 8" id: 1303;
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Mai nRul e "str:'" "nsg:sinple quote”
"nez: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $XSS: 8" id: 1306;
Mai nRul e "str:\"" "nsg: doubl e quote"

"nme: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $XSS: 8" id: 1307;
Mai nRul e "str: (" "nsg: parent hesi s"

"nez: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $XSS: 8" i d: 1308;
Mai nRul e "str:)" "nsg: parent hesi s"

"nme: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $XSS: 8" id: 1309;
Mai nRul e "str:[" "nsg: htl cl ose comment tag"

"nez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $XSS: 4" id: 1310;

Mai nRul e "str:]" "nsg: htm cl ose comment tag"

"nez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $XSS: 4" id: 1311;

Mai nRul e "str:~" "nsg: htl cl ose comment tag"

"nmez: BODY| URL| ARGS| $HEADERS_VAR: Cooki e" "s: $XSS: 4" id: 1312;

Mai nRul e "str:;" "nmsg:sem conma" "nez: ARGS| URL| BODY" "s: $XSS: 8"
id:1313;

Mai nRule "str: " "msg: grave accent !"

"ne: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $XSS: 8" id: 1314;

Mai nRul e "rx: % 2| 3]." "nsg:double encoding !"

"nez: ARGS| URL| BODY| $HEADERS_VAR: Cooki e" "s: $XSS: 8" id: 1315;

BHHBHHBHHBHH B HHBH BB H BB H BB H BB H B HH R

## Evading tricks |Ds: 1400-1500 ##

HUHRHHHHH AT

Mai nRul e "str: &#" "nmsg: utf7/8 encodi ng"

"nez: ARGS| BODY| URL| $HEADERS_VAR: Cooki e" "s: $EVADE: 4" i d: 1400;

Mai nRul e "str:%J' "nmsg: Mb encodi ng"

"me: ARGS| BODY| URL| $HEADERS_VAR: Cooki e" "s: $EVADE: 4" i d: 1401,

Mai nRul e negative "rx:nultipart/formdatal application/x-ww-form
url encoded" "nsg: Content is neither nmulipart/x-ww-form."

"nmz: SHEADERS VAR: Cont ent -t ype" "s: $EVADE: 4" $

HUHHHHHHHHH T

## File upl oads: 1500- 1600 ##

HABBHHHHAR BRI HHA BRI TS

Mai nRul e "rx:.ph*|.asp*" "nsg:asp/php file upload!" "ne: FI LE_EXT"
"s: $UPLOAD: 8" id: 1500



LAMPIRANC

KODE SUMBER (SOURCE CODE) MODUL NAXSI

Namafile: Index.tpl
Lokas : Web Server Nginx

<ht m
<head>
<titl e>Naxsi

| ang="en" >

scal e=1.0">

<link href="bootstrap/css/bootstrap.css"”

Graphs</title>
<neta name="vi ewport" content="w dt h=devi ce-w dt h,

initial-

rel ="styl esheet">

<l i nk href="bootstrap/css/bootstrap-responsive. css"

rel ="styl esheet">
<scri pt
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src="http://ajax. googl eapi s.com aj ax/libs/jquery/1l/jquery.mn.js"
type="text/javascript"></script>

<script type="text/javascript"

src="boot strap/js/bootstrap.js"></script>

<styl e>
body {

paddi ng-t op: 60px;

}

</style>

<script type="text/javascript" src="js/highcharts.js"></script>

<script type="text/javascript">

function DisplayHome() ({

docunent . get El enent Byl d(' home' ). set Attri bute("class", "active");
docunent . get El ement Byl d(' hel p').setAttri bute("class", "inactive")
docunent . get El ement Byl d(' stats').setAttribute("class",
"inactive");

docunent . get El ement Byl d(' di splay').innerHTM. = "Wl cone to the
NAXSI Web Interface !";

}

function DisplayHel p() {

docunent . get El ement Byl d(' hone' ). set Attri bute("class", "inactive");
docunent . get El enent Byl d(' hel p').setAttribute("class", "active");
docunent . get El enent Byl d(' stats').setAttribute("cl ass"

"inactive");

docunent . get El ement Byl d(' di splay').innerHTM. = "<p style="text-

al i gn: center' ><b>Naxsi Rul es Extractor</b></p>\n <h3>How to
extract generated rules fromthe database$

}

function DisplayStats()

{

docunent . get El enment Byl d(' hone' ). set Attri bute("class", "inactive");
docunent . get El enent Byl d(' hel p').setAttri bute("class", "inactive");
docunent . get El enent Byl d(' stats').setAttribute("class", "active");

docunent . get El ement Byl d('

}

display').innerHTM. = "__STATS__";
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function changestat us()

$.get( "/changestatus", function( data ) {
alert( "Status Change" );
| ocation.rel oad(true);
1)
}

function restartngi nx()

$.get("/restartnginx", function(data) {
alert ("Ngi nx Restarted");
| ocation.rel cad(true);

1)
}
</script>

</ head>
<body>

<di v cl ass="navbar navbar-fi xed-top">
<di v cl ass="navbar-inner">
<di v cl ass="contai ner">
<a class="btn btn-navbar" data-toggle="col | apse" data-
target=".nav-col | apse">
<span cl ass="i con- bar" ></ span>
<span cl ass="i con- bar" ></ span>
<span cl ass="i con- bar" ></ span>
</ a>
<a class="brand" href="#">Naxsi Wb Interface</a>
<di v class="nav-col | apse">
<ul class="nav">
<li class="active" id="honme"><a href="4#"
oncl i ck="j avascri pt: D spl ayHone() " >Hone</ a></1i >
<li class="inactive" id="G aphics"><a
href ="/ graphs">G aphi cs</a></Ii >
<li class="inactive" id="rul es"><a
href="/get rul es">Generate Wiitelist</a></I|i>
<li class="inactive" id="stats"><a href="#"
onclick="javascript: D splayStats()">Statitics</a></Ili>
<li class="inactive" id="hel p"><a href="#"
onclick="javascript: D spl ayHel p()">Hel p</a></1i>
</ ul >
</ div>
</ di v>
</ di v>
</ di v>
<di v class="contai ner">
<div id="display">
<di v cl ass="cont ai ner">
<section id="thunbnail s">

<div class="rowfl uid">
<ul class="thunbnail s">
<li class="span4">
<di v class="t hunbnail ">
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<l-- <ing src="ganbar/2.jpg" alt=""> -->
<di v class="caption">
<h2>Naxsi Status<br /></h2>
% ear ni ngnode%
</ div>
</ div>
</li>
<li class="span4">
<div class="thunbnail ">
<l-- <inmg src="ganbar/2.jpg" alt=
<di v class="caption">
<t abl e><tr>
<t d>
<div wi dth="100% style="text-align:left;">
<img src ="http://1.bp. bl ogspot.con -
6QNWWE4PHAQ8/ Ul eCkUuj g71 / AAAAAAAAACO/ yf vLa3Zw7R
U s200/ | ogo- ui n- suka- bar u- war na. j pg" >
</ div>
</td>
<t d>
<div width="100% style="text-align:center;">
<h2>Naxsi Modul <br /></h2>
</ di v>
</td>
<t d>
<div wi dth="100% style="text-align:right;">
<ing src ="http://1. bp. bl ogspot.coni -
6QWWE4PHAQ8/ Ul eOkUuj g71 / AAAAAAAAACO/ yf vLa3Zw7R
U s200/ | ogo- ui n- suka- bar u- war na. j pg" >
</ di v>
</td>
</tr>
</tabl e>
</ div>
<li class="span4">
<di v class="thunbnail ">

> -->

<!-- <ing src="ganmbar/2.jpg" alt=""> -->
<div class="caption">
<h2>Ngi nx St at us</ h2>
% gi nxnode%
</ div>
</ di v>
</li>
</ul >
</ di v>
<div class="row-fluid">
<ul class="thunbnail s">
<li class="spanl2">
<div class="t hunbnail ">
<l-- <inmg src="ganbar/1.jpg" alt=""> -->

<di v class="caption">
<h3><cent er >RULES</ cent er ></ h3>
<di v cl ass="bs-docs-exanpl e">
% abl erul e%
</ di v>
</ di v>



</ di v>
</li>
</ ul >
</ di v>
</ section>
</ di v>
</div> <!-- [/container -->
</ di v>
</ di v>
</ body>
</htnl >

Namafile: nx_extract.py
Lokas : Web Server Nginx

from Confi gParser inport ConfigParser

fromtw sted. web inport http

fromtw sted.internet inport protoco

fromtw sted.internet inmport reactor, threads

fromordereddict inmport OrderedDict # don't |ose conpatibility
with python < 2.7

i mport MySQLdb

i mport MySQ.Connect or
i mport pprint

i mport re

i mport getopt

i mport sys

i mport datetine

i mport tinme

i mport cgi

i mport os

gl ob_al | ow=Tr ue

glob_rules _file="/etc/ngi nx/ naxsi _core.rul es"
glob_conf file ="

gl ob_usernane =
gl ob_pass ="'
glob_fileList =]

class rul es_extractor(object):

def __init_ (self, page_hit, rules_hit, rules file,
conf _file="naxsi-ui.conf'):
self.db =

My SQ_Connect or . MySQLConnect or (gl ob_conf _file). connect ()
sel f.cursor = self.db.cursor(M/SQLdb. cursors. Di ct Cursor)
self.rules list =[]
self.final _rules =[]
sel f.base_rules =[]
sel f.page_hit = page_hit
self.rules_hit = rules_hit
self.core_nmsg = {}
sel f.extract _core(glob_rules file)

def extract_core(self, rules file):

135
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try:
fd = open(glob_rules file, 'r")
for i in fd:
if i.startswith('MainRule'):
pos = i.find('id:")
pos_nsg = i.find(' nmeg:')

self.core_meg[i[pos + 3:i[pos + 3].find(';") - 1]]
= i[pos_nsg + 4:][:i[pos_nsg + 4:].find(""")]
fd.close()
except:
pass

def gen_basic_rul es(sel f,url =None, srcip=None, dsthost=None,
rul e_i d=None, exception_nd5=None,
exception_i d=None):
tnmp_rules =[]
sel f. cursor. execut e( sel ect exception.exception_id as id,
exception.md5 as nd5, exception.url as url, exception.count as
count, srcpeer.peer_ip as src, count(distinct srcpeer.peer_ip) as
cnt _peer, dstpeer.peer_host as dst, GROUP_CONCAT(distinct "nz:",
match_zone.rule_id, ":", "$", natch_zone.zone, "_VAR ",
mat ch_zone. arg_nane) as match_zones from exception LEFT JO N
(peer as srcpeer, peer as dstpeer, connections, match _zone) on
(connections.src_peer_id = srcpeer.peer_id and
connections. dst_peer_id = dstpeer.peer_id and
connections. exception_id = exception.exception_id and
mat ch_zone. exception_id = exception. exception_id) GROUP BY id;""")
data = self.cursor.fetchall ()
for row in data:
if (url is not None and not re.search(url, row get("url"
DD

conti nue
if (srcip is not None and not re.search(srcip
row. get("src", ""))):
conti nue
if (dsthost is not None and not re.search(dsthost,
row get("dst", ""))):
conti nue
if (exception_md5 is not None and not
re.search(excepti on_nd5, row get("nmd5", ""))):
conti nue
tnp_rul es. append(r ow)
for i in tnp_rules:
if i["match_zones'] is None:
conti nue
for j ini['match_zones'].split(',"):
if len(j.split(':')) < 2:
conti nue
da_dict = {}
da_dict['url'] =i["url"]
da_dict['arg'] = "'":".join(j.split(':")[2:])
# fix exception of URL
da_dict['arg'] = da_dict['arg'].replace("$URL_VAR ",
"URL")
da_dict['id ] =j.split(":")[1]
da_dict['count'] = i['count']
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da_dict['cnt_peer'] = i['cnt_peer']
if da_dict not in self.rules list:
self.rules_list.append(da_dict)
self.base rules = self.rules _list[:]

def opti_rul es_back(self):

Ir = len(self.rules_list)

i =0

while i < Ir:
mat ching = []
if (len(self.rules list[i]['arg']J.split(':")) > 1):

arg_type, arg_nanme =
tuple(self.rules list[i]J["arg'].split(':"))

el se:
# Rul es targeting URL zone
if self.rules list[i]["arg'] == "URL":
arg_nanme = ""
arg_type = "URL"
# Internal rules have small |Ds
elif self.rules _list[i]["id ] < 10:
arg_nanme = ""
arg_type = ""
id=self.rules list[i]["id"]
url = self.rules list[i]["url"]
matching = filter(lanbda |: (I['arg'] == arg_type + ':' +
arg_nane) and id == I["id"] , self.rules_list)

if len(matching) >= self.page_hit:
#whitelist the ids on every url with arg_nane and
arg type -> BasicRule w:id "nez:argtype: ar gnane"
self.final _rules.append({'url': None, 'id: id, '"arg
arg_type + ':' + arg_nane})
for bla in matching:
self.rules_list.renove(bla)
Ir -= len(matching)
i =0
print "*) "+str(len(mtching))+" hits for sane
ne:"+arg_type+' :'+arg_name+" and id:"+str(id)
print "renmoved "+str(len(matching))+" itens from
biglist, now :"+str(len(self.rules list))

conti nue
matching = filter(lanbda |: url == 1["url'] and I["arg']
== arg_type + ':' + arg_nanme, self.rules_list)
if len(matching) >= self.rules_hit:
#whitelist all id on url with arg nane and arg type ->
Basi cRule wl : 0 "ne: $url : xxx| ar gt ype: ar gnane"
self.final _rules.append({'url": url, "id : str(0),
‘arg': arg_type + ':' + arg_nane})

print "about to del "+str(len(matching))+" itens from
biglist, now :"+str(len(self.rules _list))

for bla in matching:

self.rules_list.renmve(bl a)

Ir -= len(matching)

i =0

print "*) "+str(len(mtching))+" hits for sane
me:"+str(url)+'|'+str(arg_type)+' :'+str(arg_nanme)+" and
id:"+str(id)
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print "removed "+str(len(matching))+" itens from
biglist, now :"+str(len(self.rules_list))
print " current LR "+str(lr)
conti nue
i +=1
if self.rules list == self.final _rules:
return self.base rules, self.final _rules
#append rul es that cant be optim zed
self.final _rules += self.rules_|ist
#renove duplicate
tnmp_list =[]
for i in self.final _rules:
if i not intnp_list:
tnp_list.append(i)
self.final _rules = tnp_Ilist
#ry to reoptinize
self.rules list = self.final _rules
sel f.opti _rules_back()
return self.base rules, self.final _rules

def generate_stats(self):
stats = ""
sel f.cursor. execute("sel ect count(distinct nd5) as
uni g_exception from exception")
uni g_ex = self.cursor.fetchall ()[O]["' unig_exception']
sel f.cursor. execute("sel ect count(distinct peer_ip) as
uni g_peer from peer where peer_ip is not NULL")
uni g_peer = self.cursor.fetchall ()[0]["' uniqg_peer']
sel f.cursor. execute("sel ect count(distinct peer_ip) as
uni g_peer_non from http_nonitor where peer_ip is not NULL")
uni g_peer_non = self.cursor.fetchall ()[O][' uniq_peer_non']
sel f.cursor. execute("sel ect count(distinct md5) as
uni g_exception_non from http_nonitor where nmd5 is not NULL")
uni g_exception =
self.cursor.fetchall ()[O]["'unig_exception_non']
return "<ul><li>There is currently % unique
exceptions. </li></ul ><ul ><li>There is currently % different peers
that triggered rules.</li></ul><ul><li>There is currently % peers
bei ng nonitored</li></ul ><ul ><li >There is currently % exceptions
bei ng nonitored</li></ul >" % (uni q_ex, uniqg_peer, unig_peer_non,
uni g_excepti on)

def parserul e(self):
file = open('/etc/nginx/naxsi_core.rules','r")
rules = {}
rule table =

key = -1
for i infile:
if i.startswith("MinRule"):

rule = {}
pos = i.find('id:")
pos nsg = i.find('nsg:"')
pos nz = i.find('ne:")
pos_s find("s: ')

=
pos_str = i.find('str:")
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pos_ rx = i.find('rx:")
id=1i[pos + 3:i[pos + 3].find(";"') - 1]
rule['id'] =1id
nmeg = i[pos_neg + 4:][:i[pos_nmeg + 4:].find("'"")]
rule['msg'] = nsg
ne = i[pos_nz + 3:][:i[pos_nme + 3:].find(""")]
rule[ ne' ] = ne

= i[ pos + 3:][:i[pos_s + 3:].find(""")]
s.split(’ )
type=58pl t(':")[0]

rule['type'] = type

value = s.split(':")[-1]

rul e['value'] = val ue

if pos_str >= 0:
str = i[pos_str + 4:][:i[pos_str + 4:].find(""")]
rule['str'] = str

elif pos_rx >= O:
X = i[pos_rx + 3:][:i[pos_rx + 3:].find(""")]
rule['str'] = rx

key += 1

rul es[key] = rule

rule table += '<table class="tabl e tabl e-bordered">'
rule table += '<thead>

rule table += "<tr>

rule_table += '<th>lD</th>'
rule_table += '<th>Type</th>
rule table += '<th>Val ue</th>'
rule table += '<th>String</th>'
rule table += '<th>Conment </t h>
rule table += '<th>Locati on</th>
rule table += "</tr>

rule table += '</thead>

rule table += '<tbody>

for

in rules:

rule table += "<tr><td> % </td> <td> % </td> <td> %
</td> <td> % </td> <td> % </td> <td> % </td></tr> %

(rules[i]["

id ], rules[i]['type'], rules[i]['value'],

rules[i]["'str'], rules[i]['nmBsg" ], rules[i]['nE'])
rule table += '</tbody>
rule table += '</tabl e>

return rule_table
file.close()

def viewstatus(self):
file = open('/etc/nginx/naxsi.rules','r")
status = "'

for

i f

in file:
i .find('Learninghbde') >= O:
if i.startswith("#"):
status += '<div class="alert alert-success">Naxs

On !l <br /></div> <a onCick = "changestatus()" class="btn btn-
danger " >Di sabl e</ a>'

el se:
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status += '<div class="alert alert-error">Naxsi Of
I'l <br /></div> <a onCick = "changestatus()" class="btn btn-
success" >Enabl e</ a>'
return status
file.close()

def changestatus(self):
file = open('/etc/nginx/naxsi.rules','r")
lines =[]
for i in file:
if i.find('LearningMode') >= O:
if i.startswith("#"):
i = i.replace("#Learni ngMode", "Learni nghMode")
el se:
i = i.replace("Learni ngvbde", "#Learni nghode")
i nes. append(i)
file.close()
file = open('/etc/nginx/naxsi.rules',"'w)
file.witelines(lines)
file.close()

def ngi nxstatus(self):
i mport comuands
status = "'
out put = comands. getoutput('ps -A)
if '"nginx' in output:
status += '<div class="alert alert-success">Nginx is
runni ng! <br /></div><a onCick = "restartnginx()" class="btn btn-
pri mary">Rest art </ a>'
el se:
status += '<div class="alert alert-error">Nginx is not
runni ng! <br /></div>
return status

def restartngi nx(self):
i mport subprocess

command = ['service', 'nginx', 'restart'];
subprocess. cal | (command, shel | =Fal se)

class Intercept Handl er (http. Request):
def create js array(self, res):

array = "['

for i in res:
date_begin = str(i).split('-")
date_begin[1l] = str(int(date_begin[1]) - 1)
date_begin = "','.join(date_begin)
array += '[Date. UTC(' + date_begin + '),"' + str(res[i])

+ '],
if array !'="[":
array = array[:-1] + ']’
el se:

array += ']’
return array
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def build_dict(self, res):
d = OrderedDbDict ()
for i in res:
if i['d ] not in d. keys():
dii['d]] =i["ex"]
return d

def build_ js array(self, id _beg = None, id _end = None):
if id_beg is None or id_end is None:
sel f.ex.cursor. execute('sel ect date(date) as d,
count (exception_id) as ex from connections group by date(date)')
el se:
sel f.ex.cursor. execute('sel ect date(date) as d,
count (co. exception_id) as ex fromconnections as co join
mat ch_zone as mon (co.match_id = mmatch_id) where mrule_id >=
% and mrule_id <= % group by date(date);', (str(id_beg),
str(id_end)))
count = self.ex.cursor.fetchall ()
mydi ct = self.build_dict(count)
total _hit =0
for i in count:
total _hit +=i["'ex"]
myarray = self.create_js_array(nydict)
return nyarray, total hit

def check_aut h(sel f):
user = self.getUser()
passwd = sel f. get Password()

if user !'= glob_user or passwd != gl ob_pass:
sel f. set ResponseCode(401)
sel f. set Header (' WWV Aut henti cate', 'Basic real n=" NAXS
Web Interface"')
sel f.set Header (' content-type', 'text/htm")
self.wite(' <hl>Unaut horized User</hl>")
sel f.finish()
return -1

return 42
def handl e_request (self):

if self.check_auth() == -
return

self.ex = rules_extractor(0,0, None)
if self.path == '/get _rules':
sel f.set Header (' content-type', 'text/plain')
ex = rules_extractor(int(self.args.get('page_hit',
[*10°])[0q]),
[*10°])[0]),

ex. gen_basic_rul es()

int(self.args.get('rules_hit',

glob_rules file)



base rules, opti_rules = ex.opti_rul es_back()
ro= ' #HsHHAH#HE Rul es Before Optinisation
HUHHHHHHH AR N

for i in base_rules:
r += "#% hits on rule % (%) on url % from%
different peers\n' % (i['count'], i['id],

ex.core_nsg.get(i['id],

"Unknown id. Check the path to the core rules file and/or the
content.'),

i["url'], i['cnt_peer'])
r += '#BasicRule wl:' + i['id"] + "' "ne:$URL:' +
i['url']
if "INAME ini['arg']:
i['arg'] =i['arg'].split('|")[0] + '_VAR NAMVE
if i['arg'] is not None and len(i["arg']) > O:
r+="'|" +i['arg"]
r+= "'"";\n’
ro+= ' ##HARAE End OF Rul es Before Optinisation
HEUHRHHHHHAR N

for i in opti_rules:
r += 'BasicRule W :' + i['id] + ' "nu:'
if i['url"] is not None and len(i['url']) > O:
ro+= "$URL:" + i["url']
if i['arg'] is not None and len(i['arg']) > O:
if i['url'] is not None and len(i["url']):

r+="|"+i["arg']
el se:
r +=i['arg']
ro+="'"";\n

self.wite(r)
sel f.finish()

elif self.path =="/":
fd = open('index.tpl', '"r")
hel pnsg = "'
for i in fd:
hel pnsg += i
fd.close()
hel pmsg = hel pnsg. repl ace(' __STATS ',
sel f.ex.generate_stats())
hel pnsg = hel pnsg. repl ace(' __ HOSTNAME_ ',
sel f. get Header (' Host'))
hel pnsg = hel pnsg. repl ace(' % abl erul e% ,
sel f.ex. parserul e())
hel pmsg = hel pnsg. repl ace(' % ear ni ngnode% ,
sel f.ex.viewstatus())
hel pnsg = hel pnsg. repl ace(' %gi nxnode% ,
sel f. ex.ngi nxstatus())
sel f.set Header (' content-type', 'text/htm")
self.write(hel pnsg)
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sel f.finish()

elif self.path == "'/changestatus':
sel f. ex. changest at us()
sel f.finish()
elif self.path == "'/restartngi nx':
sel f. ex.restartngi nx()
sel f.finish()
elif self.path == "/graphs':
fd = open(' graphs.tpl')
htm ="'
for i in fd:
htm += i
fd.close()
array_excep, _ = self.build js array()

sqli_array, sgl_count = self.build js_ array(1000, 1099)
Xss_array, xss_count = self.build_js_ array(1300, 1399)
rfi_array, rfi_count self.build js_ array(1100, 1199)
upl oad_array, upload_count = self.build_js_array(1500,

1599)
dt _array, dt_count = self.build js array(1200, 1299)
evade_array, evade_count = self.build_js_array(1400,
1499)
intern_array, intern_count = self.build_js_array(0, 10)

sel f.ex.cursor.execute('select p.peer_ip as ip,
count (exception_id) as ¢ from connections join peer as p on
(src_peer_id = p.peer_id) group by p.peer_ip order by
count (di stinct exception_id) DESC limt 10;')

top_ten = self.ex.cursor.fetchall ()

top_ten_html = '<table class="tabl e tabl e-bordered"
border="1" ><t head><tr><t h>| P</t h><t h>Rul e
H ts</th></tr></thead><t body>

for i in top_ten:

top_ten_htm += '<tr><td> + cgi.escape(i['ip']) +

</ftd><td> "' + str(i['c']) + '</[td></tr>

top_ten_htm += '</tbody></tabl e>

sel f.ex. cursor.execute('select distinct url,
count (exception_id) as ¢ fromexception group by url order by
count (exception_id) DESC limt 10;")
top_ten_page = self.ex.cursor.fetchall ()
top_ten_page_htm = '<table class="tabl e table-bordered"
border="1" ><t head><tr><t h>URI </t h><t h>Excepti ons
Count </ t h></tr></t head><t body>

for i in top_ten_page:
top_ten_page_htm += '<tr><td>'" + cgi.escape(i['url'])
+ ' </td><td> ' 4+ str(i['c']) + "</td></tr>
top_ten_page_htm += '</tbody></tabl e>'

dict_replace = {' __TOPTEN_ ': top_ten_htm,
' _TOPTENPAGE__': top_ten_page _htm, ' TOTALEXCEP_  ':
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array_excep, ' SQQCOUNT__': str(sqgl _count), ' _XSSCOUNT__ ':
str(xss_count), ' DITCOUNT__': str(dt_count), ' _RFICOUNT_ ':
str(rfi_count), ' EVCOUNT__': str(evade count), ' UPCOUNT_ ':
str(upload count), ' INTCOUNT_': str(intern_count),

' SQLIEXCEP__': sqli_array, '__XSSEXCEP__': xss_array,

' RFIEXCEP__': rfi_array, '__ DTEXCEP__': dt_array,

__ UPLOADEXCEP__': upload_array, '__EVADEEXCEP_ ': evade_array,
__INTERNEXCEP__': intern_array}

htm = reduce(lanbda htm, (b, c): htm .replace(b, c),
dict_replace.itenms(), htm)

self.wite(htm)

sel f.finish()

el se:
try:
if self.path.endswith('.js"):
sel f.set Header (' content-type', 'text/javascript')

if '." + self.path not in glob fileList:
sel f. set ResponseCode(403)
sel f.finish()
return

fd = open(self.path[1:], '"rb")
for i in fd:
self.wite(i)
fd.close()
except |1 CError, e:
pass
sel f.finish()

def process(self):
t hr eads. def er ToThr ead( sel f. handl e_request)

cl ass InterceptProtocol (http. HTTPChannel ) :
request Factory = InterceptHandl er

class InterceptFactory(http. HTTPFactory):
prot ocol = | nterceptProtocol

def usage():
print 'Usage : python nx_extract /path/to/conf/file'

def build _file_ list(path):
rootdir = path
for root, subFolders, files in os.wal k(rootdir):
for file in files:
glob_fileList.append(os.path.join(root,file))

if nane__ =="'__main__
if len(sys.argv) != 2:
usage()
exit(42)
glob_conf _file = sys.argv[1]



fd = open(sys.argv[1l], 'r")
conf = ConfigParser()
conf. readf p(fd)

try:
port = int(conf.get('nx_extract', 'port'))
except:
print "No port in conf file ! Using default port (8081)"
port = 8081
try:
glob_rules file = conf.get('nx_extract', 'rules_path")
except:

print "No rules path in conf file ! Using default
(/etcl/nginx/sec-rul es/core.rules)"

try:
gl ob_user = conf.get('nx_extract', 'usernane')
except:

print 'No usernanme for web access ! Nx_extract will exit.'

exit(-1)

try:
gl ob_pass = conf.get(' nx_extract', 'password')
except:

print 'No password for web access ! Nx_extract will exit.'

exit(-1)
fd.close()
build_file_list(".")

reactor.listenTCP(port, |nterceptFactory())
reactor.run()
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LAMPIRAN D

LEMBAR KUISIONER HASIL
PENGUJIAN SISTEM



LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL

Nama

APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

MENGGUNAKAN NAXSI

- Bawbarg Arditga Rk Slistgants Aped
Keterangan :kqmcwmy\ O Gwetha Muga Avchite ek

Tabel Pengujian Penetration Testing

Pilihan
No Pengujian
Ya | Tidak

Apakah skenario pengujian firewall aplikasi web naxsi

1 |berhasil memblok syntax yang telah masuk ke dalam daftar \V
blacklist ? :

5 Apakah skenario pengujian firewall aplikasi web naxsi dapat v,
mengatasi serangan yang menggunakan tool SQL Injection ?
Apakah skenario pengujian firewall aplikasi web naxsi dapat

3 |mengatasi serangan SQL Injection yang dilakukan secara| \/
manual ?

4 Apakah tombol yang berada pada modul naxsi dapat N
berfungsi dengan lancar ?

Saran :

Yogyakarta , lé{ ‘M"‘ 2014

ooooooooooooooooooooo

Penguji

J




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

Nama

Keterangan ‘émﬁmjav\ oV GM\?.W

MENGGUNAKAN NAXSI

- Banpong Al gt Sul tykjanbe A md
Muda

Acdakech

Tabel Pengujian Baseline Performance Measurement

No

Aspek

Pilihan

SS

S | KS

TS

Apakah implementasi firewall aplikasi web naxsi
tidak mempengaruhi performa web server nginx ?

J

Apakah pengujian request per second bisa sebagai
tolak ukur dalam mengetahui perbandingan
performa web server nginx sebelum dan sesudah
implementasi firewall naxsi ? '

[VS]

Apakah pengujian response time bisa sebagai tolak
ukur dalam mengetahui perbandingan performa web
server nginx sebelum dan sesudah implementasi
firewall naxsi 7

Saran :

Yogyakarta,

(4 Jul 2014

---------------------

Penguji

Bamimng

g £ -€




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION
MENGGUNAKAN NAXSI

Nama i Gehys Bude
Keterangan : Malasiswa U INO7 / Alums

Tabel Pengujian Penetration Testing

Pilihan
Ya | Tidak

No Pengujian

Apakah skenario pengujian firewall aplikasi web naxsi
1 |berhasil memblok syntax yang telah masuk ke dalam daftar
blacklist ?

5 Apakah skenario pengujian firewall aplikasi web naxsi dapat
mengatasi serangan yang menggunakan tool SQL Injection ?

Apakah skenario pengujian firewall aplikasi web naxsi dapat
3 |mengatasi serangan SQL Injection yang dilakukan secara
manual ?

Apakah tombol yang berada pada modul naxsi dapat
berfungsi dengan lancar ?

NSNS <

Saran :




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION
MENGGUNAKAN NAXSI

Nama : S-@L\‘Yﬂ %101\ :
Keterangan Mﬂ\r\ag‘fswa UIN 07 /NW‘

Tabel Pengujian Baseline Performance Measurement

Pilihan
No Aspek ss| s [ks|Ts
1 |Apakah implementasi firewall aplikasi web naxsi il

tidak mempengaruhi performa web server nginx ?

2 |Apakah pengujian request per second bisa sebagai
tolak ukur dalam mengetahui perbandingan V
performa web server nginx sebelum dan sesudah
implementasi firewall naxsi ?

3 |Apakah pengujian response time bisa sebagai tolak
ukur dalam mengetahui perbandingan performa web <J
server nginx sebelum dan sesudah implementasi
firewall naxsi ?

Saran :

Yogyakarta '0 ) "‘\: 2014

§ tesesssnanssEsInRR R

gd"?fﬂ gbtodi




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

Nama

MENGGUNAKAN NAXST

- ™. Husna Mubarok

Keterangan Prak_ﬁsi Aar ngan

Tabel Pengujian Penetration Testing

Pilihan
No Pengujian
Ya |Tidak
Apakah skenario pengujian firewall aplikasi web naxsi
1 |berhasil memblok syntax yang telah masuk ke dalam daftar v
blacklist ?
5 Apakah skenario pengujian firewall aplikasi web naxsi dapat Y,
mengatasi serangan yang menggunakan tool SQL Injection ?
Apakah skenario pengujian firewall aplikasi web naxsi dapat
3 |mengatasi serangan SQL Injection yang dilakukan secara \J
manual ?
4 Apakah tombol yang berada pada modul naxsi dapat
berfungsi dengan lancar ? vV
Saran :
Yogyakarta, /?? . ‘) ”[‘ . ZOIQ

Péi?juji

s

Mubkarek




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

- MENGGUNAKAN NAXSI
Nama - MU Husna Mubarele
Keterangan  © D yae Yari naon

Tabel Pengujian Baseline Performance Measurement

Pilihan
SS1.8 | KS| TS

No Aspek

1 {Apakah implementasi firewall aplikasi web naxsi o
tidak mempengaruhi performa web server nginx ?

2 |Apakah pengujian request per second bisa sebagai
tolak ukur dalam mengetahui perbandingan \
performa web server nginx sebelum dan sesudah

implementasi firewall naxsi ? '

|51

Apakah pengujian response time bisa sebagai tolak
ukur dalam mengetahui perbandingan performa web J
server nginx sebelum dan sesudah implementasi
firewall naxsi ?

Saran :

Yogyakarta , /3 J.‘A ’ i/ 2—014{




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL

APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

MENGGUNAKAN NAXSI
Nama L Lapyd Vs
Keterangan : Mghagabs
Tabel Pengujian Penetration Testing
| Pilihan
No Pengujian
Ya |Tidak

Apakah skenario pengujian firewall aplikééi web  naxsi

1 |berhasil memblok syntax yang telah masuk ke dalam daftar \/
blacklist ?

5 Apakah skenario pengujian firewall aplikasi web naxsi dapat
mengatasi serangan yang menggunakan tool SQL Injection ?
Apakah skenario pengujian firewall aplikasi web naxsi dapat

3 |mengatasi serangan SQL Injection yang dilakukan secara Vv
manual ? .

4 Apakah tombol yang berada pada modul naxsi dapat \/
berfungsi dengan lancar ?

Saran :

0 Juli 2014

Yogvakarta ,.7.. . “Yil ...

Pengpuji




LEMBARAN ANGKET PENGUMAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

MENGGU NAKAN NAXSI

Rl

Nama
Keterangan My‘u L TTA
Tabel Pengujian Baseline Performance Measurement
Pilihan |
No i ss| s |ks|TS
1 |{Apakah implementasi firewall aplikasi web naxsi \/
tidak mempengaruhi performa web server nginx ?
2 |Apakah pengujian request per second bisa sebagai ‘\
tolak ukur dalam mengetahui perbandingan \/
performa web server nginx sebelum dan sesudah
- implementasi firewall naxsi ?
3 |Apakah pengujian response time bisa sebagai tolak _
ukur dalam mengetahui perbandingan performa webl  /
server nginx sebelum dan sesudah implementasi
L firewall naxsi ? J
Faran:
Yogyakarta, fOJu v, 20.14
Penguji

Z




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

Nama

MENGGUNAKAN NAXSI

[no/!‘aj Wore WH 9{0 40

Keterangan - flem ber [B7 Chapter Jogy &

Tabel Pengujian Penetration Testing

Pilihan |
No Pengujian
Ya |Tidak
Apakah skenario pengujian firewall aplikasi web naxsi
1 |berhasil memblok syntax yang telah masuk ke dalam daftar Y,
blacklist ?
5 Apakah skenario pengujian firewall aplikasi web naxsi dapat
mengatasi serangan yang menggunakan tool SQL Injection ? v
Apakah skenario pengujian firewall aplikasi web naxsi dapat
3 |mengatasi serangan SQL Injection yang dilakukan secara| \/
manual ?
4 Apakah tombol "yang berada pada modul naxsi dapat
berfungsi dengan lancar ? v
Saran :

---------

Penguji

: !V‘O‘fa&‘ WON’

------------

iO(Da/o




LEMBARAN ANGKET PENGUJYAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

MENGGUNAKAN NAXSI

Nama : ,y\ohfa » Woro Wkoloa'o
Keterangan Wl»gm\oer {8 T A ‘an-Le v J@ﬁj“
Tabel Pengujian Baseline Performance Measurement
Pilihan
No ARHEK ss| s |ks|Ts!
1 |Apakah implementasi firewall aplikasi web naxsi v
tidak mempengaruhi performa web server nginx ?
2 |Apakah pengujian request per second bisa sebagai
tolak ukur dalam mengetahui perbandingan| |f
performa web server nginx sebelum dan sesudah
implementasi firewall naxsi ?
3 |Apakah pengujian response time bisa sebagai tolak
ukur dalam mengetahui perbandingan performa web|  /
server nginx sebelum dan sesudah implementasi
firewall naxsi 7
Saran :
Yogyakarta , U JMI'ZOI 4
Penguji

f{Lol fay Woro l/\hﬁ'olo




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI F IREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION
MENGGUNAKAN NAXST

Nama . Rohmar Nur Faizin
Keterangan M ghasss ug

Tabel Pengujian Penetration Testing

Pilihan
Ya | Tidak

No Pengujian

Apakah skenario pengujian firewall aplikasi web naxsi :
1 |berhasil memblok syntax yang telah masuk ke dalam daftar Vo
blacklist ?

5 Apakah skenario pengujian firewall aplikasi web naxsi dapat
mengatasi serangan yang menggunakan tool SQL Injection ?

Apakah skenario pengujian firewall aplikasi web naxsi dapat
3 |mengatasi serangan SQL Injection yang dilakukan secara| V
manual ?

4 Apakah tombol yang berada pada modul naxsi dapat J
berfungsi dengan lancar ?

Saran :

Yogyakarta , [0.dUt\. 2014 |

Penguji

EAHMAT MNUR  PAIZ N




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION
MENGGUNAKAN NAXSI

Nama . Fohmox Mo Farsn
Keterangan . M dbg g1 e

Tabel Pengujian Baseline Performance Measurement

Pilihan
Np gispek ss| s [ks|TS
1 {Apakah implementasi firewall aplikasi web naxsi P
tidak mempengaruhi performa web server nginx 7
2 |Apakah pengujian request per second bisa sebagai
tolak ukur dalam mengetahui perbandingan /
performa web server nginx sebelum dan sesudah
implementasi firewall naxsi 7
3 |Apakah pengujian response time bisa sebagai tolak
ukur dalam mengetahui perbandingan performa web \/
server nginx sebelum dan sesudah implementasi
firewall naxsi ?
Saran :
Yogyakarta, .‘.0. ULt 20‘4
Penguji

FAHMAL Nuk i2




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

Nama

MENGGUNAKAN NAXST

- Aoy BrUA

Keterangan : ™A AT ¢ WA

Tabel Pengujian Penetration Testing

No

Pengujian

Pilihan

Ya

Tidak

Apakah skenario pengujian firewall aplikasi web naxsi
berhasil memblok syntax yang telah masuk ke dalam daftar
blacklist ?

Apakah skenario pengujian firewall aplikasi web naxsi dapat

4 mengatasi serangan yang menggunakan tool SQL Injection ? '\/
Apakah skenario pengujian firewall aplikasi web naxsi dapat o7
3 |mengatasi serangan SQL Injection yang dilakukan secara
manual ? 2
4 Apakah _tombol yang berada pada modul naxsi dapat \/
berfungsi dengan lancar ?
Saran :

Yogyakarta, LY. <0070 00

Penguji

A Beyge b




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION
MENGGUNAKAN NAXSI

Nama : }W{j@ W\JAI\) L_%D@TA
Keterangan W’f@i’? Swa

Tabel Pengujian Baseline Performance Measurement

Pilihan
SS ' S |KS| TS

1 |Apakah implementasi firewall aplikasi web naxsi ",
tidak mempengaruhi performa web server nginx 7

No Aspek

2 |Apakah pengujian request per second bisa sebagai
tolak ukur dalam mengetahui perbandingan
performa web server nginx sebelum dan sesudah \4
implementasi firewall naxsi ?

(W8]

Apakah pengujian response time bisa sebagai tolak
ukur dalam mengetahui perbandingan performa web \/
server nginx sebelum dan sesudah implementasi

firewall naxsi ?

Saran :

lp Jutl 2014

Yogyakarta, ..M.V Ll

Penguji

AByA BrRYaL




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKAST WEB UNTUK MENCEGAH SQL INJECTION
MENGGUNAKAN NAXSI

Nama ; th 3 MOQQ

Keterangan - Malasasw

Tabel Pengujian Penetration Testing

Pilihan
Ya | Tidak

No Pengujian

Apakah skenario pengujian firewall aplikasi web naxsi
1 |berhasil memblok syntax yang telah masuk ke dalam daftar
blacklist ?

\/
2 Apakah skenario pengujian firewall aplikasi web naxsi dapat
mengatasi serangan yang menggunakan tool SQL Injection ? \4

Apakah skenario pengujian firewall aplikasi web naxsi dapat
3 |mengatasi serangan SQL Injection yang dilakukan secara

manual ?
4 Apakah tombol yang berada pada modul naxsi dapat
berfungsi dengan lancar ? 4
Saran : -
‘ {
Yogyakarta , IO)U\\?/O 4
Pengtij

\(wm Sl

v ™




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION
MENGGUNAKAN NAXSI

Nama : \(Wa Sﬂ-wﬁ

Keterangan @ Yy o /N

Tabel Pengujian Baseline Performance Measurement

Pilihan
SS.1 S | KS| TS

1 |Apakah implementasi firewall aplikasi web naxsi wf
tidak mempengaruhi performa web server nginx ?

No Aspek

2 |Apakah pengujian request per second bisa sebagai
tolak ukur dalam mengetahui perbandingan \J
performa web server nginx sebelum dan sesudah
implementasi firewall naxsi ?

3 |Apakah pengujian response time bisa sebagai tolak
ukur dalam mengetahui perbandingan performa web N,
server nginx sebelum dan sesudah implementasi

firewall naxsi ?

Saran :

Yogyakarta ,

Pengujt




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI F IREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION
MENGGUNAKAN NAXSE

Nama : % wsh Aﬁ\?m
Keterangan M tbaosTons a

Tabel Pengujian Penetration Testing

Pilihan
Ya |Tidak

No Pengujian

Apakah skenario pengujian firewall aplikasi web naxsi

1 |berhasil memblok syntax yang telah masuk ke dalam daftar vV |
blacklist ?

5 Apakah skenario pengujian firewall aplikasi web naxsi dapat
mengatasi serangan yang menggunakan tool SQL Injection ? v

Apakah skenario pengujian firewall aplikasi web naxsi dapat o
3 |mengatasi serangan SQL Injection yang dilakukan secara
manual ?

Apakah tombol yang berada pada modul naxsi dapat
4 Vv
berfungsi dengan lancar ?

Saran : ; 1

Yogyakarta, .. l«)"\l‘ KAk

Penguji

ad AFHN
J



LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
APLIKASI WEB UNTUK MENCEGAH SQL INJECTION

MENGGUNAKAN NAXSI
Nama : gv\)woh ﬂ‘ﬁ‘%f\h
Keterangan ©  DMalhasisw a

Tabel Pengujian Baseline Performance Measurement

Pilihan
No Aspek ss| s |Ks|TS
1 |Apakah implementasi firewall aplikasi web naxsi \/
tidak mempengaruhi performa web server nginx ?
2 |Apakah pengujian request per second bisa sebagai
tolak ukur dalam mengetahui perbandingan %
performa web server nginx sebelum dan sesudah
implementasi firewall naxsi ?
3 |Apakah pengujian response time bisa sebagai tolak
ukur dalam mengetahui perbandingan performa web| \ /
server nginx sebelum dan sesudah implementasi
firewall naxst ?
Saran : {
|
Yogyakarta , \!.)”\\‘?'o‘q

Penguji
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