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Optimasi Keamanan Jaringan Terhadap Serangan Botnet
(Studi Kasus Serangan DNS Poisoning Pada DNS Server)

Faizal Indarukmana
NIM 10651032

INTISARI

Keamanan jaringan pada sistem operasi Unix di Internet sangat penting.
Berbagai serangan keamanan jaringan muncul untuk hal-hal negatif. Salah satu
serangan yang muncul adalah botnet. Serangan botnet ini dilakukan attacker
dengan motif finansial ataupun pencurian informasi dengan menyebarkan Denial
of Servise (DOS), penyebaran malware, phising dan Domain Name System (DNS)
poisoning. Penggunaan IP publik beresiko diserang jika tidak ada keamanan yang
memadai dan belum adanya pengamanan pada DNS server yang rentang terhadap
serangan DNS Poisoning.

Mekanisme pencegahan serangan pada penelitian ini  menggunakan
firewall Port Scanner Attack Detector (PSAD) dan fwsnort yang dapat mencegah
lalu lintas jaringan tidak aman dan mengijinkan lalu lintas jaringan yang aman.
Perancangan jaringannya menggunakan komputer server fisik maupun virtual
yang terhubung ke sebuah ippublic. Tahapan penelitian ini yaitu perancangan
sistem dan jaringan, implementasi sistem dan pengujian sistem menggunakan
Strees Test.

Berdasarkan hasil penelitian yang dilakukan terhadap pencegahan
serangan DNS Poisoning dapat dicegah menggunakan firewall PSAD dan fwsnort
dengan memblokir alamat IP, port dan paket yang mencurigakan. Sebagai
tampilan GUI nya menggunakan IDS Snort dan Snorby. Hasil dari pengujian
Strees Test dapat disimpulkan bahwa performa DNS server tetap berjalan normal.
Hal ini dibuktikan dengan presentase 63.3 % sangat setuju dan 36.7 % setuju
terhadap pengujian sistem yang dilakukan.

Kata Kunci : Optimasi, Keamanan, Jaringan, DNS Poisoning, Botnet
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Optimization of Network Security Attack Againts Botnet
(Study Case on DNS Poisoning Attack on the DNS Server)

Faizal Indarukmana
NIM 10651032

ABSTRACT

Unix operating system network security on the internet is very important.
Various network security attacks appear to negative effect. One of the attacks that
came up was the botnet. This botnet attacks performed by an attacker financial
motive or theft of information by spreading Denial of Servise (DOS), the spread
of malware, phishing and Domain Name System (DNS) poisoning. The use of
public IP risk being attacked if there is no adequate security and the lack of
security on the DNS server vulnerable to attack DNS Poisoning.

Attack prevention mechanism in this study using a firewall Port Scanner
Attack Detector (PSAD) and fwsnort that can prevent insecure network traffic and
allow a secure network traffic. The design of the network uses a physical or
virtual server computer that is connected to ip public. Stages of this research is the
design of systems and networking, system implementation and system testing
using Strees Testing.

Based on the results of research conducted on the prevention of DNS
poisoning attacks, DNS poisoning can be prevented using a firewall PSAD and
fwsnort by blocking IP addresses, ports and suspicious packages. As its GUI using
Snort IDS and Snorby. The results of the testing of Stress Test can be concluded
that the performance of the DNS server is still running normally. This is
evidenced by the percentage of 63.3% strongly agree and 36.7% agree with the
system testing performed.

Keyword : Optimization, Security, Network, DNS Poisoning, Botnet
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Semakin banyak teknologi yang ada dan penggunaan jaringan komputer
pada saat ini, sehingga memungkinkan banyaknya orang yang menyalah
gunakannya untuk hal-hal yang negatif. Keamanan jaringan yang sekarang ini
sering menjadi incaran para pengguna yang tidak bertanggung jawab untuk
mendapatkan keuntungan bagi dirinya maupun orang lain. Banyaknya serangan
pada keamanan jaringan membuat user merasa tidak nyaman. Serangan ini banyak
macamnya salah satuya yaitu botnet.

Serangan botnet dilakukan attacker untuk berbagai macam tidak pidana
bermotif finansial maupun pencurian informasi dengan cara penyebaran serangan
Denial of Service(DoS), penyebaran malware, phising, dan DNS Poisoning.
DNS Cache Poisoning merupakan sebuah cara untuk menembus pertahanan
dengan cara menyampaikan informasi IP Address yang salah mengenai sebuah
host, dengan tujuan untuk mengalihkan lalu lintas paket data dari tujuan yang
sebenarnya (Hakim, 2011). Sehingga penggunaan IP publik ini beresiko diserang
jika tidak adanya keamanan yang memadai dan belum adanya pengamana pada
DNS server yang rentang terhadap serangan DNS Poisoning.

Attacker bisa membelokkan alamat website dengan menggunakan metode
serangan DNS Poisoning, yang dapat memberikan fake information di nameserver

yang mengakibatkan nameserver menerjemahkan domain asli ke dalam ip milik



attacker/penyerang. Penyerang itu sendiri telah menyediakan program spoofing.

Akibatnya, setiap informasi yang di kirim ke domain tersebut akan masuk ke

alamat attacker dan program spoofing yang terpasang telah membantu attacker

untuk mendapatkan informasi penting seperti login, password bahkan mungkin

data-data rahasia.

1.2

Rumusan Masalah

Berdasarkan latar belakang diatas, didapat rumusan masalah dalam

penelitian ini sebagai berikut :

1.

1.3

Bagaimana melakukan tindakan pencegahan serangan DNS Poisoning pada
DNS Server?
Bagaimana melakukan simulasi serangan DNS Poisoning pada DNS

Server?

Batasan Masalah

Hal-hal yang dilakukan dalam dalam penelitian ini dibatasi pada masalah

yang dibahas, yaitu:

1.

2.

Penelitian hanya untuk serangan DNS Poisoning pada DNS Server.

DNS Serveryang digunakan adalah BIND versi 9.

Sistem operasi yang digunakan komputer server adalah Ubuntu Server versi
12.04

Mesin Server virtual dibangun diatas Platform KVM (Kernel-Based Virtual

Machine).



1.4

1.5

Tujuan Penelitian

Berdasarkan rumusan masalah, Tujuan penelitian ini adalah :

Mencegah serangan DNS Poisoning pada DNS Server menggunakan PSAD
(Port Scanner Attack Detector) dan fwsnort.

Melakukan simulasi serangan DNS Poisoning pada DNS Server.

Manfaat Penelitian

Manfaat dari penelitian ini, yaitu :

Memberikan manfaat bagi client untuk berhati-hati dalam menggunakan
DNS server karena dapat diserang DNS poisoning dan diambil informasinya
oleh attacker.

Memeberikan manfaat bagi admin dalam mengkonfigurasi DNS server agar
tidak mudah terserang oleh Botnet. Dalam penelitian ini serangan botnet

berupa serangan DNS.



BAB V

KESIMPULAN DAN SARAN

51 Kesimpulan
Berdasarkan penelitian yang dilakukan, maka dapat diambil kesimpulan

sebagai berikut:

1.  Solusi untuk mencegah serangan DNS Poisoning dilakukan dengan
menggunakan firewall PSAD (Port Scanner Attack Detector) dan fwsnort
untuk memblokir IP address dan port yang mencurigakan dengan IDS snort
dan Snorby sebagai security monitoring.

2. Simulasi dilakukan menggunakan komputer server, komputer client dan
komputer attacker yang dihubungkan dengan Local Area Network(LAN).
Pada simulasi ini telah berhasil melakukan serangan DNS Poisoning
menggunakan firewall PSAD dan FWSNORT untuk memblokir alamat IP,

port dan paket yang mencurigakan.

5.2 Saran

Berdasarkan penelitian yang telah dilakukan, masih membutuhkan saran-
saran untuk mendukung kesempurnaan dalam penelitian ini, saran tersebut

diantaranya sebagai berikut

1.  Kedepannya DNS Poisoning dapat dicegah dengan tools yang lebih

modern dan mudah dipahami oleh user yang belum paham.
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2. Untuk kedepannya bisa menggunakan DNS Server yang lebih bagus

untuk menghindari serangan DNS Poisoning.
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LAMPIRAN A
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KODE SUMBER (SOURCE CODE) KONFIGURASI DNS SERVER

BIND9

Nama file : interfaces
Lokasi : DNS Server BIND9

This file describes the network interfaces available on
system

# and how to activate them. For more information,
interfaces (5) .

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
allow-hotplug ethO

iface ethO inet static

address 192.168.100.5

netmask 255.255.255.0

network 192.168.100.0

broadcast 192.168.100.255
gateway 192.168.100.1

your

see

# dns-* options are implemented by the resolvconf package,

if installed
dns-nameservers 192.168.100.1
dns-search lab.jarkom.uin

Nama file : resolv.conf
Lokasi : DNS Server BIND9

search lab.jarkom.uin
nameserver 8.8.8.8

Nama file : db.1
Lokasi : DNS Server BIND9

; BIND data file for local loopback interface

STTL 604800

@ IN SOA lab.jarkom.uin. admin.lab.jarkom.uin.
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire

604800 ) ; Negative Cache TTL

(



~e

Q IN NS lab.jarkom.uin.
5 IN PTR lab.jarkom.uin.

Nama file : db.lab.jarkom.uin
Lokasi : DNSServer BIND9

; BIND data file for local loopback interface

STTL 604800

@ IN SOA lab.jarkom.uin. admin.lab.jarkom.uin.
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800) ; Negative Cache TTL
@ IN NS lab.jarkom.uin.
@ IN A 192.168.100.5
WWW IN A 192.168.100.5
FTP IN CNAME lab.jarkom.uin.
@ IN AAAA N

Nama file : named.conf.local
Lokasi : DNS Server BIND9

zone "lab.jarkom.uin" {

type master;

file "/etc/bind/db.lab.jarkom.uin";
bi

zone "100.168.192.in-addr.arpa" {
type master;

file "/etc/bind/db.1";

bi

(
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LAMPIRAN B

KODE SUMBER (SOURCE CODE) KONFIGURASI ETTERCAP

Nama File : etter.dns
Lokasi : Ettercap

G R

HHEHE S

#

#

# ettercap -- etter.dns -- host file for dns spoof plugin
#

#

#

# Copyright (C) ALoR & NaGA

#

#

#

# This program is free software; you can redistribute it and/or
modify #

# it under the terms of the GNU General Public License as
published by #

# the Free Software Foundation; either version 2 of the License,
or #

# (at your option) any later version.

#

#

#

FHAFHH AR S S A
RS L e T

#

Sample hosts file for dns spoof plugin

the format is (for A query):

www.myhostname.com A 168.11.22.33

*.foo.com A 168.44.55.66

or for PTR query:

www.bar.com A 10.0.0.10

or for MX query:

S o e S SR SR S S e S S o o e e e o o e 3 3
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domain.com MX XXX.XXX.XXX.XXX

or for WINS query:
workgroup WINS 127.0.0.1

PC* WINS 127.0.0.1

H o e S SR o e 3 e S o o

# NOTE: the wildcarded hosts can't be used to poison the PTR
requests #

# so 1f you want to reverse poison you have to specify a
plain #

# host. (look at the www.microsoft.com example)

#

#

#

FHA A A A R R R R R R 1 4
HHEFHH RS

idiitzsadadaddsasatasa A ARAEARAEEESEEEEEEEEEEEEE SRR
# www.polito.it --> security.polito.it (130.192.1.8)

#

www.polito.it A 130.192.1.8

HHHh a4 A A A A A AR H
# microsoft sucks ;)
# redirect it to www.linux.org

#

microsoft.com A 198.182.196.56

*.microsoft.com A 198.182.196.56

www.microsoft.com PTR 198.182.196.56 # Wildcards in PTR are

not allowed

ifgEsg s aa s AR AR AR ERAREEEEEEEEERE
# no one out there can have our domains...

#

www.alor.org A 127.0.0.1
www.naga.org A 127.0.0.1

S i i i
# one day we will have our ettercap.org domain

#

www.ettercap.org A 127.0.0.1
ettercap.sourceforge.net A 216.136.171.201

AR AR AR AR AR AR AR AR AR AR S
# some MX examples
#
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alor.org MX 127.0.0.1
naga.org MX 127.0.0.1

FHEHHS AR
# This messes up NetBIOS clients using DNS
# resolutions. I.e. Windows/Samba file sharing.

#

facebook.com A 192.168.1.15
*.facebook.com A 192.168.1.15
www . facebook.com PTR 192.168.1.15

LAB-PC* WINS 127.0.0.1

# vim:ts=8:noexpandtab



LAMPIRAN C

HASIL FILE TXT DARI SERANGAN DNS POISONING

Email: i1zal suka@gmail.com

Password: aasaaaaaa

IP Address: 182.168.10.91

Date Submitted: July 24, 2014, 4:25 pm

Email: novi@gmail.com

Password: nowvi

IP Address: 192.188.10.78

Date Submitted: August 9, 2014, 3:12 am

Email: novi@gmail.com

Password: 123456

IP Address: 192.168.10.758

Date Submitted: August 9, 2014, 6:32 am

Email: 1zal_ suka@yahoo.com

Password: 1234567

IP Address: 127.0.0.1

Date Submitted: October 27, 2014, 5:56 am

Email: testing@yahoo.com

Password: 123456

IP Address: 192.188.1.10

Date Submitted: October 24, 2014, 9:13 am

Email: faizalindrarumana@yahoo.com
Password: testing

IP Address: 192.168.1.10

Date Submitted: Movember 10, 2014, 4:34 am

76



77

LAMPIRAN D
ANGKET PENGUJIAN

LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS
POISONING

- AN A
Keterangan  : l-(oan}»‘.mﬂfo(k K((«Han&h;f T NPD

Daftar Pertanyaan Uji Fungsional

Pilihan
No Pengujian
Ya | Tidak
Apakah skenario pengujian firewall PSAD dan
1 | fwsnort berhasil memblok serangan DNS v
Poisoning?
Apakah skenario pengujian firewall firewall
2 | PSAD dan fwsnort dapat mengatasi serangan
DNS Poisoning? Vv
3 Apakah skenario pengujian firewall PSAD dan v
fwsnort dapat mencegah serang DNS poisoning?
4 Apakah tombol yang berada pada modul snorby
dapat berfungsi dengan baik? Vv
Jumlah 4
Daftar pertanyaan Stress Test
Pilihan
No Asprk ss| s [Ks[Ts

1 | Apakah hasil pengujian stress test sudah
sesuai dengan harapan?

2 |Apakah solusi dengan firewall dapat
mencegah serangan DNS Poisoning?

3 |Apakah simulasi DNS  Poisoning
berjalan sesuai harapan?

Jumlah

o | S |€




LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS

Nama

Keterangan

POISONING

. Ralmadvan Gata, § T.MTCNVA, MTCRE .

: AT Netwokimg PT12D

Daftar Pertanyaan Uji Fungsional

Pengujian

Pilihan

Ya

Tidak

Apakah skenario pengujian firewall PSAD dan
fwsnort berhasil memblok serangan DNS
Poisoning?

<

Apakah skenario pengujian firewall firewall
PSAD dan fwsnort dapat mengatasi serangan
DNS Poisoning?

Apakah skenario pengujian firewall PSAD dan
fwsnort dapat mencegah serang DNS poisoning?

Apakah tombol yang berada pada modul snorby
dapat berfungsi dengan baik?

Jumlah

S IR

Daftar pertanyaan Stress Test

No

Pilihan

Aspek S

KS

TS

Apakah hasil pengujian stress test sudah
sesuai dengan harapan?

Apakah solusi dengan firewall dapat
mencegah serangan DNS Poisoning?

Apakah simulasi DNS  Poisoning
berjalan sesuai harapan?

Jumlah

wit ¢ | X |8
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LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS
POISONING

Nama s EQyom Xes i AN ?“\OVV)]N)

Ketrmgan T la Ko § i pr 4 iy
Daftar Pertanyaan Uji Fungsional

Pilihan

No Pengujian
Ya | Tidak

Apakah skenario pengujian firewall PSAD dan
1 | fwsnort berhasil memblok serangan DNS
Poisoning?
Apakah skenario pengujian firewall firewall
2 | PSAD dan fwsnort dapat mengatasi serangan
DNS Poisoning?
Apakah skenario pengujian firewall PSAD dan
fwsnort dapat mencegah serang DNS poisoning?
Apakah tombol yang berada pada modul snorby
dapat berfungsi dengan baik?

Jumlah

K€ 1 <<

Daftar pertanyaan Stress Test

Pilihan
B aspek ss| s [Ks|TS

1 |Apakah hasil pengujian stress test sudah
sesuai dengan harapan?

mencegah serangan DNS Poisoning?

3 |Apakah simulasi DNS Poisoning
berjalan sesuai harapan?

Jumlah

\V4
2 |Apakah solusi dengan firewall dapat v

\V4

5
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LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS

POISONING

z chwmet [\Ju R {al\?l‘ﬂ

Nama
Keterangan  : NAahacisw4 o
Daftar Pertanyaan Uji Fungsional
Pilihan
| No Pengujian
Ya | Tidak
Apakah skenario pengujian firewall PSAD dan
1 | fwsnort berhasil memblok serangan DNS |, -
Poisoning?
Apakah skenario pengujian firewall firewall
2 | PSAD dan fwsnort dapat mengatasi serangan | |/
DNS Poisoning?
3 Apakah skenario pengujian firewall PSAD dan "
fwsnort dapat mencegah serang DNS poisoning?
4 Apakah tombol yang berada pada modul snorby
dapat berfungsi dengan baik? v
Daftar pertanyaan Stress Test
Pilihan
No i ss|s [ks|Ts
1 |Apakah hasil pengujian stress test sudah
sesuai dengan harapan? v
2 |Apakah solusi dengan firewall dapat
mencegah serangan DNS Poisoning? v
3 |Apakah simulasi DNS Poisoning
berjalan sesuai harapan? v
Jumlah 214
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LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS

POISONING

Nama 3 Afjd Ervan L eovesta
Keterangan Manggiswa  UN
Daftar Pertanyaan Uji Fungsional
Pilihan
No Pengujian
Ya | Tidak
Apakah skenario pengujian firewall PSAD dan
1 | fwsnort berhasili memblok serangan DNS | (/
Poisoning?
Apakah skenario pengujian firewall firewall
2 | PSAD dan fwsnort dapat mengatasi serangan v
DNS Poisoning?
3 Apakah skenario pengujian firewall PSAD dan v
~ | fwsnort dapat mencegah serang DNS poisoning?
4 Apakah tombol yang berada pada modul srorby
dapat berfungsi dengan baik? W
Jumlah K
Daftar pertanyaan Stress Test
Pilihan
AE Aspek ss| s [ks[Ts
1 |Apakah hasil pengujian stress test sudah W7
sesuai dengan harapan?
2 |Apakah solusi dengan firewall dapat %
mencegah serangan DNS Poisoning?
3 |Apakah simulasi DNS  Poisoning|
berjalan sesuai harapan?
Jumlah E 3
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LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS

POISONING

Nama : Hena &3@
Keterangan : Mahasiswa OV
Daftar Pertanyaan Uji Fungsional
Pilihan
! No Pengujian
Ya | Tidak
Apakah skenario pengujian firewall PSAD dan
1 | fwsnort berhasil memblok serangan DNS v
Poisoning?
Apakah skenario pengujian firewall firewall
2 | PSAD dan fwsnort dapat mengatasi serangan Vv
DNS Poisoning?
5 | Apakah skenario pengujian firewall PSAD dan | V
fwsnort dapat mencegah serang DNS poisoning?
4 Apakah tombol yang berada pada modul snorby
dapat berfungsi dengan baik? v
Jumlah 9
Daftar pertanyaan Stress Test
; Pilihan '
No Aspek lss|s [ks[Ts]|
1 | Apakah hasil pengujian stress fest sudah
: v
sesuai dengan harapan?
2 |Apakah solusi dengan firewall dapat

mencegah serangan DNS Poisoning?

(98]

berjalan sesuai harapan?

A\
Apakah simulasi DNS  Poisoning \V4
>

Jumlah
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LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS

Nama

Keterangan

POISONING

:%’u,{ Acsin
: Mavasizwa  ON

Daftar Pertanyaan Uji Fungsional

!No

Pengujian

Pilihan

Ya

Tidak

Apakah skenario pengujian firewall PSAD dan
fwsnort berhasil memblok serangan DNS
Poisoning?

Apakah skenario pengujian firewall firewall
PSAD dan fwsnort dapat mengatasi serangan
DNS Poisoning?

Apakah skenario pengujian firewall PSAD dan
fwsnort dapat mencegah serang DNS poisoning?

Apakah tombol yang berada pada modul snorby

dapat berfungsi dengan baik?

Jumlah

=< ¢]¥<

Daftar pertanyaan Stress Test

Pilihan

Aspek SS

KS | TS

Apakah hasil pengujian stress fest sudah
sesuai dengan harapan?

Apakah solusi dengan firewall dapat
mencegah serangan DNS Poisoning?

Apakah simulasi DNS  Poisoning
| berjalan sesuai harapan?

Jumlah

v~‘<(\<m
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LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS

Nama

Keterangan

POISONING

IQﬂ\Sj‘ra‘ 7(en7 Saportro\
Mahasizwa — OIN

Daftar Pertanyaan Uji Fungsional

Pengujian

Pilihan

Ya | Tidak

Apakah skenario pengujian firewall PSAD dan
fwsnort berhasil memblok serangan DNS
Poisoning?

o

Apakah skenario pengujian firewall firewall
PSAD dan fivsnort dapat mengatasi serangan
DNS Poisoning?

W

Apakah skenario pengujian firewall PSAD dan
fwsnort dapat mencegah serang DNS poisoning?

Apakah tombol yang berada pada modul snorby
dapat berfungsi dengan baik?

Jumlah

sl L EIE!

Daftar pertanyaan Stress Test

‘ Pilihan

Aspek SS

S |[KS|TS

Apakah hasil pengujian stress test sudah
sesuai dengan harapan?

mencegah serangan DNS Poisoning?

Apakah simulasi DNS  Poisoning
berjalan sesuai harapan?

Jumlah

v
Apakah solusi dengan firewall dapat v
V4
3
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LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS

POISONING

Nama :\Seé;ja E)ucl?
Keterangan : N/ shasicwos ow
Daftar Pertanyaan Uji Fungsional
Pilihan
No Pengujian
Ya | Tidak
Apakah skenario pengujian firewall PSAD dan
1 | fwsnort berhasil memblok serangan DNS
Poisoning?
Apakah skenario pengujian firewall firewall
2 | PSAD dan fissnort dapat mengatasi serangan | \/
DNS Poisoning?
3 Apakah skenario pengujian firewall PSAD dan
fwsnort dapat mencegah serang DNS poisoning? Vv
4 Apakah tombol yang berada pada modul snorby v
dapat berfungsi dengan baik?
Jumlah l‘
Daftar pertanyaan Stress Test
| Pilihan
N Agpeke ss|s [ks|Ts
1 |Apakah hasil pengujian stress test sudah v
sesuai dengan harapan?
2 |Apakah solusi dengan firewall dapat| \/
mencegah serangan DNS Poisoning?
3 |Apakah simulasi DNS Poisoning v
berjalan sesuai harapan?
Jumlah 2 (!
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LEMBARAN ANGKET PENGUJIAN IMPLEMENTASI FIREWALL
PSAD DAN FWSNORT UNTUK MENCEGAH SERANGAN DNS

POISONING

Nama : M Rdewaa H““("‘f‘-
Keterangan  : V] haccwa O

Daftar Pertanyaan Uji Fungsional

Pilihan
No Pengujian {
Ya | Tidak
Apakah skenario pengujian firewall PSAD dan
1 | fwsnort berhasil memblok serangan DNS |\~
Poisoning?
Apakah skenario pengujian firewall firewall
2 | PSAD dan fwsnort dapat mengatasi serangan | | (7
DNS Poisoning?
3 Apakah skenario pengujian firewall PSAD dan 7
Jfwsnort dapat mencegah serang DNS poisoning?
4 Apakah tombol yang berada pada modul snorby ot
| dapat berfungsi dengan baik?
Jumlah 4
Daftar pertanyaan Stress Test
Pilihan
No Aspek s |ks|Ts

1 | Apakah hasil pengujian stress fest sudah
sesuai dengan harapan?

2 |Apakah solusi dengan firewall dapat
mencegah serangan DNS Poisoning?

3 |Apakah simulasi DNS Poisoning
berjalan sesuai harapan?

o< [ <| <z

—

Jumlah |
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