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ANALISIS PERBANDINGAN PERFORMANSI ALGORITMA  

AES (Advance Encryption Standard) DAN Twofish 

PADA BLOK CIPHER 

 

Imam Herianto 

NIM. 10651021 

 

INTISARI 

 

Keamanan merupakan hal yang diutamakan dalam sistem informasi, 

khususnya dalam pertukaran data yang bersifat penting atau rahasia. Informasi 

yang akan diberikan kepada pihak yang berhak terhadap informasi tersebut harus 

benar-benar dijaga tingkat keamanannya, jangan sampai jatuh ke tangan pihak lain 

yang tidak punya hak akan informasi tersebut. Salah satu upaya untuk menjaga 

dan menjamin keamanan informasi atau data adalah dengan menggunakan teknik 

kriptografi. Kriptografi merupakan seni dan ilmu untuk menyembunyikan 

informasi dari pihak ketiga.  

Advanced Encryption Standard ( AES ) dan twofish adalah dua contoh dari 

beberapa algoritma kriptografi simetri berbasis blok cipher. Kedua sistem 

kriptografi menggunakan kunci yang sama simetris, 128 bit ukuran blok, dan 128, 

192, 256 panjang kunci. Penelitian ini bertujuan untuk menganalisa perbandingan 

performansi AES dan twofish dalam hal kecepatan proses enkripsi dan dekripsi, 

nilai avalanche effect, dan exhaustive key search. Perbandingan ini difasilitasi 

oleh software DP - Multicrypt. 

Berdasarkan hasil penelitian dapat disimpulkan bahwa waktu proses 

enkripsi dan dekripsi algoritma AES lebih cepat daripada algoritma twofish, 

karena AES memiliki struktur yang lebih sederhana. Sedangkan algoritma twofish 

lebih tangguh daripada AES terhadap cryptanalysis karena memiliki nilai 

avalanche effect yang lebih besar. Dan exhaustive key search pada kedua 

algoritma menghasilkan nilai waktu bongkar yang sangat besar, hal ini 

menyebabkan kedua algoritma dikatakan tahan terhadap cryptanalysis. 

 

 

 

 

 

Kata Kunci : Twofish, Advanced Encryption Standard, Cryptography, Cipher 

Block, Avalanche Effect, Exhaustive Key Search. 
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ANALISIS PERBANDINGAN PERFORMANSI ALGORITMA  
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PADA BLOK CIPHER  

Imam Herianto 

Nim. 10651021 

ABSTRACT 

Security is preferred in information systems, especially in the exchange of 

data that are important or confidential. The information will be given to the party 

entitled to such information should really be kept, do not fall into the hands of 

others who do not have a right to that information. One of the efforts to preserve 

and guarantee the security of information or data is to use cryptographic 

techniques. Cryptography is the art and science of hiding information from third 

parties. 

Advanced Encryption Standard (AES) and Twofish are two examples of 

some symmetric cryptographic algorithms based on block ciphers. Both systems 

use the same key of symmetric cryptography, 128-bit block size, and 128, 192, 

256 key length. This study aims to analyze the performance comparison AES and 

Twofish in speed encryption and decryption process, the value of avalanche 

effect, and the exhaustive key search. This comparison is facilitated by DP – 

Multicrypt software.  

Based on the results of this study concluded that a process of encryption 

and decryption algorithm is faster than the AES algorithm Twofish, because AES 

has a simpler structure. While the Twofish algorithm tougher than AES against 

cryptanalysis because it has a larger avalanche effect. And exhaustive key search 

on both the algorithm generates a value of loading very large, this causes said 

second algorithm resistant to cryptanalysis. 

 

 

 

 

Keywords : Advanced Encryption Standard, Avalanche Effect, Cryptography, 

Cipher Block, Exhaustive Key Search, Twofish. 
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BAB I 

PENDAHULUAN 

1.1. Latar Belakang 

Kemudahan pengaksesan media komunikasi oleh semua orang, tentunya 

akan memberikan dampak bagi keamanan informasi atau pesan media 

komunikasi tersebut. Informasi menjadi sangat rentan untuk diketahui, diambil, 

dan dimanipulasi oleh pihak – pihak yang tidak bertanggung jawab.  

Pengamanan komunikasi untuk mencegah pihak-pihak yang tidak 

berwenang dalam melakukan tindakan penyadapan terhadap data dan informasi 

yang dirasa sensitif, saat ini tidak hanya merupakan kebutuhan dari institusi 

militer ataupun pemerintah. Sektor bisnis dan bidang lainnya juga merasakan 

kebutuhan dalam bidang ini. Oleh sebab itu dibutuhkan suatu metode yang dapat 

menjaga kerahasiaan informasi dari pihak – pihak yang tidak bertanggung jawab 

tersebut, yang salah satunya dapat menggunakan metode kriptografi.  

Pada tahun 1976 dipilihlah algoritma DES oleh National Bureau of 

Standards (NBS) milik Amerika Serikat sebagai standar enkripsi dalam 

pemerintahan. Sebagai efeknya, algoritma DES digunakan secara luas oleh 

kalangan internasional sebagai standar untuk enkripsi. Algoritma DES ini adalah 

algoritma kriptografi simetris yang menggunakan kunci sepanjang 56-bit. 

Namun, seiring dengan berkembangnya kemampuan perangkat keras untuk 

komputasi dan juga berkembangnya sistem terdistribusi yang bisa melakukan
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komputasi menggunakan banyak komputer yang terhubung melalui suatu 

jaringan, DES menjadi dapat diserang melalui exhaustive search key atau brute 

force attack dalam waktu beberapa jam saja.  

Berusaha mengatasi kelemahan algoritma DES, Bruce Schneier, seorang 

pakar keamanan, pada tahun 1993 merilis algoritma yang ia namakan blowfish. 

Algoritma blowfish ini diciptakan sebagai salah satu alternatif pengganti DES 

yang dirasa sudah tidak aman lagi. Algoritma blowfish menggunakan kunci yang 

panjangnya bisa bervariasi antara 32-bit hingga 448-bit. Setelah itu algoritma ini 

telah diterima oleh kalangan internasional sebagai suatu algoritma enkripsi yang 

sukar dipecahkan. Blowfish tidak dipatenkan dan bebas lisensi, yang berarti dapat 

digunakan oleh semua orang secara bebas tanpa dipungut bayaran.  

Pada tahun 1997, National Institute of Standard and Technology (NIST) 

dari Amerika Serikat mengeluarkan AES untuk menggantikan DES. DES 

dianggap sudah tidak aman lagi, maka dari itu NIST mengusulkan kepada 

Pemerintah Federal AS untuk sebuah standard kriptografi baru.  

Unutk menghindari kontoversi mengenai standard baru kriptografi 

tersebut, sebagaimana pembuatan DES (NSA sering dicurigai mempunyai “pintu 

belakang” untuk mengungkap cipherteks yang dihasilkan oleh DES tanpa 

mengetahui kunci), maka NIST mengadakan sayembara terbuka untuk membuat 

standard algoritma kriptografi yang baru sebagai penganti DES. Standard 

tersebut kelak diberi nama Advanced Encrypion Standard (AES).  
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Dan terdapat beberapa persyaratan dari NIST tentang algoritma yang 

baru tersebut. Dari persyaratan -  persyaratan tersebut NIST menerima 15 

algoritma yang masuk. Konferensi umumpun diselenggarakan untuk menilai 

keamanan algoritma yang diusulkan.  

Dan pada tahun 2000, NIST mengumumkan memilih rijndael, dan pada 

bulan November 2001, Rijndael ditetapkan sebagai AES, dan diharapkan 

rijndael menjadi standard kriptografi yang dominan paling sedikit selama 10 

tahun.  

Twofish merupakan salah satu kandidat dari AES. Algoritma twofish 

dibuat oleh Bruce Schneier. Algoritma twofish tidak terpilih sebagai pengganti 

dari DES karena hanya mengumpulkan 31 suara pada konferensi umum yang 

diselenggarakan oleh NIST. Sebenarnya algoritma twofish sendiri telah 

memenuhi semua persyaratan dari sayembara yang dilakukan oleh NIST, yakni : 

Algoritma termasuk kedalam algoritma simetri, rancangan algoritma harus 

publik, Panjang kunci fleksibel dari 128 bit, 192 bit, dan 256 bit, ukuran blok 

yang dienkripsi adalah 128 bit, dan Algoritma dapat diimplementasikan baik 

sebagai software maupun hardware.  

AES dan twofish merupakan blok cipher yang berukuran 128 bit yang 

dapat menerima kunci dengan panjang fleksibel, dari 128 bit, 192 bit hingga 256 

bit.  
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Dengan banyaknya persamaaan diantara algoritma AES dan twofish. 

Penulis ingin menganalisa perbandingan antara algoritma twofish dan AES 

sebagai algoritma enkripsi kriptografi simetri dengan berbasis cipher block. 

Meskipun kedua algoritma ini memiliki basis yang sama yaitu blok cipher, 

namun keduanya memiliki metode yang berbeda dalam menyandikan data. Oleh 

sebab itu, kedua algoritma memiliki berbagai kelebihan dan kekurangan masing-

masing dilihat dari prinsip dasar perancangan algoritma berbasis cipher block. 

Hal ini menyebabkan perbedaan dalam tingkat fleksibilitas, kesederhanaan, 

keamanan algoritma.  

1.2. Rumusan Masalah 

a. Bagaimana hasil perbandingan prinsip perancangan algoritma pada algoritma 

AES dan twofish? 

b. Bagaimana pembangkitan kunci simetris pada algoritma AES dan twofish? 

c. Bagaimana hasil analisis performansi dari algoritma AES dan twofish? 

1.3. Batasan Masalah 

a. Algoritma kriptografi yang dipakai adalah algoritma AES dan twofish. 

b. Parameter – parameter performansi yang dibandingkan untuk algoritma AES 

dan twofish hanya prinsip perancangan algoritma, waktu proses enkripsi dan 

dekripsi, nilai avalanche effect, dan kalkulasi exhaustive key search. 

c. Kunci yang digunakan berjenis simetris dengan panjang 128, 192, 256 bit. 
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1.4. Tujuan Penelitian 

a. Menjelaskan alur kerja dari pengamanan data menggunakan algoritma AES 

dan twofish. 

b. Menganalisa performa algoritma AES dan twofish dalam hal prinsip 

perancangan algoritma, waktu proses enkripsi dan dekripsi, nilai avalanche 

effect, dan kalkulasi exhaustive key search. 

1.5. Manfaat Penelitian 

a. Dapat membantu dalam mengamankan dokumen yang memperhitungkan 

kecepatan proses dan ketangguhan terhadap cryptanals. 

b. Dapat digunakan sebagai referensi dalam pembahasan mengenai algoritma 

simetri, sehingga dapat memberikan inspirasi baru untuk pengembangan yang 

lebih baik. 
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BAB V 

KESIMPULAN DAN SARAN 

5.1. Kesimpulan 

Berdasarkan hasil analisa dan pembahasan, diperoleh kesimpulan dari 

perbandingan algoritma Advanced Encryption Standard dan twofish. 

5.1.1. Prinsip Perancangan 

Dilihat dari 9 prinsip dalam pembuatan algoritma chiper block yang 

telah disebutkan sebelumnya, terdapat beberapa persamaan dan perbedaan 

antara perancangan algoritma advanced encryption standard dan twofish.  

1) Baik algoritma advanced encryption standard (AES) maupun algoritma 

twofish menggunakan prinsip confusion dan diffusion dari shanon. Kedua 

algoritma telah berhasil menyembunyikan hubungan apapun yang ada 

antara plainteks, cipherteks, dan kunci. Untuk kedua algoritma, 

perubahan pada 1 bit plainteks juga menyebabkan banyak pengaruh pada 

cipherteks. 

2) Prinsip Chiper berulang (iterative chiper) yang pada prinsipnya 

mengulangi proses enkripsi beberapa kali dengan kunci yang berbeda 

juga dilakuan pada algoritma twofish maupun pada Algoritma advanced 

encryption standard (AES). 

3) Kedua algoritma memiliki S-Box. Meskipun demikian algoritma 

advanced encryption standard (AES) hanya memiliki satu S-Box
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sedangkan algoritma twofish memiliki banyak S-Box yang dibangkitkan 

secara otomatis. 

4) Kedua algoritma tidak memanfaatkan prinsip P-Box dalam merancang 

algoritma untuk transformasi. Akan tetapi menggunakan metode lain 

yaitu dengan fungsi tertentu untuk melakukan transformasi dan 

permutasi. 

5) Algoritma twofish menggunakan prinsip MDS Matrices dan Pseudo-

Hadamard Transforms sedangkan AES  menggunakan mixcolums. 

6) Pada kedua algoritma tidak terdapat proses ekspansi maupun kompresi. 

7) Kedua algoritma tidak memiliki weak key. Dan kedua algoritma memiliki 

keyschedule yang terdefinisi. 

8) Algoritma AES tidak menggunakan jaringan feistel sedangkan algoritma 

twofish menggunakan jaringan feistel. 

5.1.2. Performa 

1) Panjang karakter masukan dan panjang kunci berbanding lurus terhadap 

waktu proses enkripsi dan dekripsi kedua algoritma, hal ini karena data 

yang masuk ke dalam sistem semakin banyak akan mempengaruhi waktu 

proses sistem. 

2) Waktu proses enkripsi dan dekripsi pada algoritma AES lebih rendah 

daripada algoritma twofish karena algoritma AES memilki struktur cipher 
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dan penjadwalan kunci yang relatif lebih sederhana daripada algoritma 

twofish. 

3) Berdasarkan hasil pengukuran nilai avalanche effect kedua algoritma 

maka algoritma AES maupun algoritma twofish dikatakan tangguh 

terhadap cryptanalysis karena memiliki nilai avalanche effet mendekati 

50 %. 

4) Brute force attack pada kedua algoritma menghasilkan nilai waktu 

bongkar yang sangat besar, hal ini menyebabkan algoritma dikatakan 

tahan terhadap cryptanalysis. 

5.2. Saran 

1) Untuk pengiriman suatu dokumen penting yang lebih menekankan terhadap 

optimasi waktu proses maka lebih tepat digunakan algoritma kriptografi AES 

karena memiliki waktu proses yang relatif rendah. 

2) Sedangkan untuk pengiriman suatu dokumen yang lebih menekankan 

terhadap daya tahan terhadap cryptanalisis maka lebih tepat digunakan 

algoritma kriptografi twofish. 

3) Disarankan menggunakan kunci sebesar 128 bit untuk mengamankan sebuah 

dokumen. Dan untuk tingkat keamanan yang lebih tinggi lagi, dapat 

menggunakan kunci 256 bit. 
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