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ANALISIS COMPARISON SNORT DAN SURICATA SEBAGAI
NETWORK INTRUSION DETECTION SYSTEM (NIDS)

Muhammad Naufal Bahreisy
10651038

INTISARI

Keamanan sebuah jaringan merupakan kebutuhan yang kadang dilupakan.
Keamanan sebuah jaringan dalam mengamankan aliran data yang terhubung
antara satu komputer dan komputer lainnya sangat diperlukan, sistem jaringan
yang tidak mempunyai sistem keamanan berpotensi kehilangan data dan informasi
yang dimiliki. Namun tidak sedikit yang mengabaikan keamanan pada suatu
jaringan komputer. Salah satu solusi dari permasalahan dalam mengamankan
sebuah jaringan komputer adalah memasang Network Intrusion Detection System
(NIDS). NIDS merupakan sistem yang dapat mengawasi aliran data yang masuk
pada jaringan komputer, contoh aplikasi Network Intrusion Detection System
(NIDS) yaitu Snort dan Suricata.

Penelitian ini menekankan perbandingan dua aplikasi open source yang
dijadikan Network Intrusion Detection System (NIDS) yaitu Snort dan Suricata
sebagai aplikasi open source yang diujikan meliputi analisis kinerja jaringan dan
sistem pada server Snort dan Suricata meliputi delay pada pengujian jaringan dan
analisis tingkat akurasi dan kecepatan deteksi pada sistem terhadap serangan.
Penelitian ini menggunakan metode komparatif yang bersifat eksperimental.
Tahapan penelitian ini terbagi dalam beberapa langkah yakni perancangan sistem
dan jaringan, implementasi rancangan, konfigurasi jaringan serta pengujian sistem
menggunakan stress test.

Berdasarkan hasil penelitian, menunjukan Snort memiliki kinerja lebih
efisien dari Suricata, berdasarkan hasil pengujian jaringan dan aktivitas serangan.
Pada pengujian jaringan (delay) rata-rata keseluruhan 5.52 ms pada Snort dan
Suricata menghasilkan nilai rata-rata dengan nilai delay 5.60 ms. Pada pengujian
port-scanning Snort lebih unggul dengan nilai total rata-rata akurasi per waktu
adalah 1 alert/s pada Snort dan 1.27 alert/s Pada Suricata, pada serangan DDoS
Snort lebih unggul karena dapan mendeteksi serangan DDoS, dan pada serangan
brute-force Snort lebih unggul dengan nilai total rata-rata akurasi per waktu 0.65
alert/s dan 21.69 alert/s pada Suricata dalam merespon serangan. Selanjutnya
dapat disimpulakan Snort lebih efisien untuk dijadikan Network Intrusion
Detection System (NIDS).

Kata kunci: Comparison, Keamanan, Jaringan, Snort, Suricata
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ANALISIS COMPARISON SNORT DAN SURICATA SEBAGAI
NETWORK INTRUSION DETECTION SYSTEM (NIDS)

Muhammad Naufal Bahreisy
10651038

ABSTRACT

The security of a network is a requirement that is sometimes forgotten. The
security of a network in securing the data stream that is connected between the
computer and other computers is indispensable, network systems that do not have
a security system could potentially lose a data and a held information. One
solution to the problems in securing a computer network is to install the Network
Intrusion Detection System (NIDS). This study emphasizes the analysis of the
accuracy and speed of detection on the server Snort and Suricata against activities
attack on the server in the form of Port-Scanning, DDoS and Brute-force, and the
network analysis in the form of delay values.

This study uses comparative method is experimental. Stages of this research
is divided into several steps that the system design and network, at this stage, the
design of the system is used as the system under test. The operating system used
in this study using Ubuntu linux 12:04 which serve as Snort and Suricata servers
and network topology used in this study using by LAN cable as a link between the
attacker and the servers. Implementation of the draft, at this stage, the application
or implementation of designs that have been created to be tested by comparing the
Snort and Suricata. And testing the system using a stress test.

Based on the results of the study, showed Snort has a more efficient
performance of Suricata, based on the results of testing the network and attack
activity. On testing the network (delay) the overall average 5:52 ms on Snort and
Suricata result an average value with a value of delay 5.60 ms. On testing port-
scanning Snort is superior to the total value of the average accuracy in time is 1
alert/s on Snort and 1.27 alerts/s on Suricata, on DDoS attack Snort is superior
because it can detect DDoS attack, and brute-force attack Snort is superior to the
total value of the average accuracy in time 0.65 alerts/s and 21.69 alerts/s on
Suricata in response to the attack. Based on test results concluded Snort is more
efficient to be used as Network Intrusion Detection System (NIDS).

Keywords: Comparison, Network, Security, Snort, Suricata
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BAB |

PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan teknologi komunikasi yang cenderung meningkat dan sangat
pesat biasanya tidak didukung dengan sistem keamanan yang kurang memadai,
sangatlah penting bagi suatu sistem jaringan komputer yang terhubung dengan
jaringan luar atau internet hendaknya meningkatkan sistem keamanan pada
jaringan tersebut. Karena internet merupakan sebuah jaringan komputer yang
sangat terbuka di dunia, konsekuensi yang harus ditanggung adalah bagaimana
jaminan sebuah keamanan bagi jaringan yang terhubung dengan Internet.
Keamanan jaringan merupakan bagian dari sebuah sistem yang sangat penting
untuk menjaga validitas dan integritas data serta menjamin ketersediaan layanan
bagi penggunanya.

Banyak masalah yang sering terjadi pada keamanan jaringan dikarenakan
sering terjadi Backdoor, Port-Scanning, Virus dan Malware, Hacker/Cracker,
Denial of Servis (DoS/DDoS). Akibat dari kelemahan sistem keamanan jaringan.

Untuk mengatasi masalah keamanan jaringan dan sistem pada jaringan
komputer perlu adanya penerapan pengawasan dalam sebuah jaringan komputer,
Snort dan Suricata merupakan contoh aplikasi Network Intrusion Detection
System (NIDS), dua aplikasi berbasis open source yang digunakan sebagai
Network Intrusion Detection System (NIDS) yang dapat membantu memonitoring
paket data yang masuk dalam jaringan sehingga memudahkan admin dalam

menganalisis paket data yang masuk dalam jaringan komputer. Penelitian ini



membahas perbandingan kinerja 2 buah IDS opensource yang berbasis network
yaitu Snort dan Suricata dengan indikator perbandingan akurasi dan kecepatan
deteksi berdasarkan aktivitas normal dan pengujian serangan (Port-Scaning,

DDosS dan Brute-force).

Deteksi event atau alert pada NIDS dengan waktu terlama yang terdeteksi
sampai hasil dari deteksi event atau alert NIDS dengan waktu tercepat untuk

mengetahui perbandingan kedua NIDS tersebut.

1.2 Rumusan Masalah
Dari latar belakang diatas dapat disimpulkan beberapa pokok permasalahan,
diantaranya :

1. Bagaimana analisis faktor efisiensi aplikasi Snort sebagai Network
Intrusion Detection System (NIDS) terhadap keamanan jaringan
networking.

2. Bagaimana analisis faktor efisiensi aplikasi Suricata sebagai Network
Intrusion Detection System (NIDS) terhadap keamanan jaringan
networking.

3. Bagaimana membandingkan kinerja dari 2 buah aplikasi Network
Intrusion Detection System (NIDS) yaitu Snort dan Suricata agar dapat
diketahui aplikasi mana yang lebih efisien, berdasarkan akurasi dan

kecepatan deteksi dalam memonitor aktivitas jaringan komputer.



1.3 Batasan Masalah
Batasan masalah penelitian yang dilakuakan adalah :
1. Objek penelitian yang dipilih adalah Snort dan Suricata sebagai
Network Intrusion Detection System (NIDS).
2. Simulasi pengujian serangan yang digunakan Port-Scanning, DDoS dan
Brute-Force.
3. Melakukan analisa kemampuan deteksi yang digunakan meliputi
tingkat akurasi dan kecepatan deteksi dengan tidak menggunakan funsi

firewall.

1.4 Tujuan Penelitian
Sesuai dengan masalah yang telah dirumuskan, maka tujuan dari penelitian ini
unutuk :
1. Membandingkan kinerja dari 2 buah aplikasi Network Intrusion
Detection System (NIDS) yaitu Snort dan Suricata.
2. Untuk mengetahui kinerja aplikasi Snort dan Suricata sebagai Network
Intrusion Detection System (NIDS) terhadap serangan Port-Scanning,
DDoS dan Brute-Force pada jaringan computer.
3. Menganalisis faktor efisiensi aplikasi Snort dan Suricata sebagai
Network Intrusion Detection System (NIDS) terhadap keamanan
jaringan berdasarkan akurasi dan kecepatan deteksi tanpa menggunakan

fungsi firewall.



1.5 Manfaat Penelitian
1.5.1 Bagi Penulis
1. Dapat mengimplementasikan ilmu-ilmu yang diperoleh

selama belajar di bangku kuliah.

2. Dapat membandingkan antara teori dan praktek dalam

pembuatan karya ilmiah.

3. Mengembangkan pengetahuan yang telah dipelajari.

1.5.2 Bagi Intitusi Perguruan Tinggi
1.  Sebagai sarana pembelajaran ilmu pengetahuan dan teknologi
khususnya jurusan Teknik Informatika yang berkonsentrasi
pada bidang Networking di Universitas Islam Negri Sunan
Kalijaga Yogyakarta.
2.  Sebagai bahan evaluasi dan masukan program studi Teknik

Informatika di Universitas Islam Negri Sunan Kalijaga.

1.6 Keaslian Penelitian

Penelitian yang berhubungan dengan analisis perbandingan Network
Intrusion Detection System (NIDS) yang membandingkan dua buah aplikasi NIDS
yaitu Snort dan Suricata IDS blum banyak dilakukan. Untuk penelitian analisis
perbandingan Network Intrusion Detection System (NIDS) sama sekali belum
pernah ada maupun belum pernah dilakukan di Fakultas Sains dan Teknologi UIN

Sunan Kalijaga Yogyakarta.



5.1

BAB V

KESIMPULAN DAN SARAN

Kesimpulan

Berdasarkan penelitian yang dilakukan, maka dapat diambil kesimpulan

sebagai berikut :

1.

Intrusion Detection System (IDS) yang dijadikan sebagai Network
Intrusion Detection System (NIDS) yang terbaik dapat dilakukan analisis
perbandingan antara dua Intrusion Detection System (IDS) untuk
mengetahui kinerja yang terbaik antara Snort dan Suricata.

Pada pengujian jaringan menggunakan teknik flooding server Snort
mempunyai nilai delay dengan rata-rata keseluruhan 5.52 ms sedangkan
server Suricata menghasilkan nilai rata-rata keseluruhan lebih besar 0.8
dengan nilai delay 5.60 ms. Pada pengujian serangan menggunakan port-
scanning terhadap server Snort dan server Suricata membuktikan server
Snort lebih unggul dibandingkan dengan server Suricata dengan nilai
total rata-rata akurasi per waktu adalah 1 alert/s pada Snort sedangkan
1.27 alert/s Pada Suricata. Dan pada pengujian serangan Ddos Snort lebih
unggul karena dapat mendeteksi serangan Ddos. Pada serangan brute-force
server Snort lebih unggul dengan nilai total rata-rata akurasi per waktu
0.65 alert/s sedangkan 21.69 alert/s terhadap server Suricata.

Berdasarkan hasil pengujian terhadap analisis perbandingan kinerja Snort
dan Suricata sebagai Network Intrusion Detection System (NIDS) pada

local Area Network (LAN) dengan parameter delay, port-scanning, Ddos
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dan Brute-force dengan melakukan aktifitas serangan dari client ke server
dengan jumlah parameter 5 yang diujikan menghasilkan Snort lebih efisien

dijadikan Network Intrusion Detection System (NIDS).

52 Saran
Berdasarkan penelitian yang telah dilakukan, masih membutuhkan saran-
saran untuk mendukung kesempatan dalam penelitian ini, saran tersebut

diantaranya sebagai berikut :

1. Peneliti kedepan diharapakan mampu meneliti Snort dan Suricata dalam

mencangkup jaringan yang lebih luas.

2. Peneliti diharapakan menganalisa Snort dan Suricata versi terbaru dan
mengimplementasi secara meluas dengan media nirkabel yaitu Wireless,
sehingga penggunaannya tidak terbatas dengan jarak serta

mengembangkan sistem yang dapat memonitor secata real time.
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LAMPIRAN 1

Rules Snort Dan Rules Suricata



LAMPIRAN 2

Konfigurasi Barnyard dan Acidbase



Rules snort
attack—

responses.rules
community—web—
dos.rules
policy.rules
backdoor.rules
community—web—
iis.rules pop2.rules
bad-traffic.rules
community—-web—
misc.rules
pop3.rules
chat.rules
community—web—

php.rules porn.rules

community—bot.rules
ddos.rules

rpc.rules
community—
deleted.rules
deleted.rules
rservices.rules
community—dos.rules
dns.rules

scan.rules
community—
exploit.rules
dos.rules
shellcode.rules
community—ftp.rules
experimental.rules
smtp.rules
community—
game.rules
exploit.rules
snmp.rules

community—
icmp.rules
finger.rules
sql.rules
community—
imap.rules
ftp.rules
telnet.rules
community—
inappropriate.rules
icmp—info.rules
tftp.rules
community—mail—
client.rules
icmp.rules
virus.rules
community—
misc.rules
imap.rules
web—attacks.rules
community—
nntp.rules
info.rules
web—cgi.rules
community—
oracle.rules
local.rules
web—client.rules
community—
policy.rules
misc.rules

web—coldfusion.rules

community—sip.rules

multimedia.rules

web—frontpage.rules

community—

smtp.rules
mysql.rules
web—iis.rules
community—sql—
injection.rules
netbios.rules
web—misc.rules
community—
virus.rules
nntp.rules
web—php.rules
community—-web—
attacks.rules
oracle.rules
x11.rules
community-web—
cgi.rules other—
ids.rules
community—-web—
client.rules
p2p.rules



Rules Suricata

botcc.portgrouped.ru
les emerging—
rpc.rules

botcc.rules
emerging—scada.rules
BSD-License.txt
emerging—scan.rules
ciarmy.rules
emerging—
shellcode.rules
classification.config
emerging—smtp.rules
compromised—ips.txt
emerging—snmp.rules
compromised.rules
emerging—sql.rules
decoder—events.rules
emerging—telnet.rules
drop.rules
emerging—tftp.rules
dshield.rules
emerging—trojan.rules
emerging—
activex.rules
emerging—
user_agents.rules
emerging—
attack_response.rules

emerging—voip.rules
emerging—chat.rules
emerging—
web_client.rules
emerging.conf
emerging—
web_server.rules
emerging
current_events.rules
emerging—
web_specific_apps.rule
S

emerging—
deleted.rules
emerging—worm.rules
emerging—dns.rules
files.rules
emerging—dos.rules
gen—msg.map
emerging—
exploit.rules
gpl-2.0.txt
emerging—ftp.rules
http—events.rules
emerging—games.rules
LICENSE

emerging—
icmp_info.rules

rbn—
malvertisers.rules
emerging—icmp.rules
rbn.rules
emerging—imap.rules
reference.config
emerging—
inappropriate.rules
sid—msg.map
emerging—info.rules
smtp—events.rules
emerging—
malware.rules
stream—events.rules
emerging—misc.rules
suricata—1.2—prior—
open.yaml
emerging—
mobile_malware.rules
suricata—open.txt
emerging—
netbios.rules
tls—events.rules
emerging—p2p.rules
tor.rules
emerging—policy.rules
unicode.map
emerging—pop3.rules



Snort

Configurasi barnyard.conf sebagai penghubung /og snort.conf ke database mysql/
/etc/snort/barnyard.conf

output database: log, mysql, user=snort password=snort dbname=snort
host=localhost

output database: alert, mysql, user=snort password=snort dbname=snort
host=localhost

Configurasi database.conf pada acidbase sebagai GUI Snort yang akan
ditampilkan di browser

/etc/acidbase/database.php
$alert_user="snort’;
$alert_password="snort’;
$basepath="/acidbase’;
$alert_dbname="snort’;
$alert_host="localhost’;
$alert_port="";

$DBtype="mysql’;;



Suricata

Configurasi barnyard.conf sebagai penghubung /og suricatat.yaml ke database
mysql

/etc/suricata/barnyard.conf

output database: log, mysql, user=suricata password=suricata dbname=suricata
host=localhost

output database: alert, mysql, user=suricata password=suricata

dbname=suricata host=localhost

Configurasi database.conf pada acidbase sebagai GUI Suricata yang akan
ditampilkan di browser

/etc/acidbase/database.php
$alert_user="suricata’;
$alert_password="suricata’;
$basepath="/acidbase’;
$alert_dbname="suricata’;
$alert_host="localhost’;
$alert_port="";

$DBtype="mysql’;
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