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PROTOKOL PERJANJIAN KUNCI 

BERDASARKAN MASALAH KONJUGASI PADA MATRIKS  

ATAS LAPANGAN HINGGA 

 Oleh : Agustin Rahayuningsih (11610031) 

 

ABSTRAK 

Protokol perjanjian kunci merupakan skema pengamanan pesan yang 

menggunakan kunci rahasia. Penggunaan kunci keamanan ketika berkomunikasi 

sangatlah penting, untuk menghindari penyadapan oleh pihak yang tidak 

diinginkan. Kunci rahasia digunakan pada proses enkripsi-dekripsi pesan yang 

dikirim atau diterima dalam kriptografi. Salah satu perjanjian kunci yang dikenal 

secara umum adalah perjanjian kunci Diffie-Hellman, yang didasarkan pada 

masalah logaritma diskrit suatu grup siklik. Protokol perjanjian Diffie-Hellman ini 

dapat dikembangkan pada grup non-komutatif dari matriks, yang entri-entrinya 

merupakan lapangan hingga atas polinomial untuk mendapatkan kunci rahasia. 

Kemudian kunci yang diperoleh diaplikasikan pada suatu komunikasi rahasia 

menggunakan sistem keamanan yaitu sistem kriptografi Cipher Hill.   

Kata Kunci : Sistem Cipher Hill, Protokol Perjanjian Kunci, Grup Non-Komutatif, 

Masalah Konjugasi, Lapangan Hingga. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar  Belakang 

 Perkembangan teknologi informasi masa kini berpengaruh besar pada 

hampir semua aspek kehidupan manusia, seiring dengan perkembangan zaman 

terutama dalam hal berkomunikasi dan pengamanan pesan rahasia. Sebagai 

contoh komunikasi secara tidak langsung melalui dunia maya yaitu internet, 

telepon seluler dan lain sebagainya. Namun di sisi lain adanya masalah yang 

muncul ketika berkomunikasi yaitu keamanan informasi data yang dimiliki dapat 

disadap oleh hacker, hal tersebut menuntut keamanan komunikasi  yang menjadi 

faktor utama untuk dipenuhi. 

 Sebagai contoh, suatu permasalahan komunikasi yang dilakukan oleh dua 

pihak yaitu Alice dan Bob. Alice dan Bob ingin melakukan komunikasi rahasia 

melalui jarak jauh yang tidak memungkinkan untuk bertemu secara langsung, 

sedangkan pesan yang dikirimkan Alice kepada Bob dapat diketahui oleh Oskar 

sebagai pihak ketiga yang tidak berhak mengetahui isi pesan rahasia tersebut. 

 Permasalahan yang dijelaskan di atas, dalam bidang matematika merupakan 

permasalahan  kriptografi. Kriptografi  merupakan suatu ilmu aljabar abstrak yang 

mempelajari teknik – teknik matematika yang berhubungan dengan aspek-aspek 

keamanan informasi seperti kerahasiaan (keamanan) data, keabsaan data, 

integritas data, serta autentikasi data (Menezes, dkk : 1996). Namun tidak semua 
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keamanan informasi dapat diselesaikan dengan kriptografi, selain itu kriptografi 

dapat diartikan sebagai ilmu yang mempelajari berbagai teknik pengamanan pesan 

atau penyandian. 

 Hal penting yang dibutuhkan pada permasalahan komunikasi jarak jauh 

yaitu  kunci rahasia, kunci rahasia yang digunakan hanya diketahui oleh kedua 

belah pihak dalam melakukan komunikasi yaitu untuk mengubah pesan asli 

menjadi suatu kode yang tidak dapat dimengerti orang lain atau pihak penyadap 

sehingga keamanan dapat terjaga. 

 Penelitian mengenahi pembuatan kunci rahasia, diawali dari Algoritma 

kunci publik yang diterbitkan dalam sebuah makalah oleh Whitfield Diffie dan 

Martin Hellman pada tahun 1976, yang memperkenalkan konsep revolusiner 

kriptografi kunci publik dan memberikan metode baru untuk  pertukaran kunci 

dengan tingkat keamanan berdasar pada kekuatan masalah diskret. Metode ini 

merupakan metode pertama untuk menciptakan sebuah kunci rahasia bersama 

antara dua belah pihak melalui sebuah jalur komunikasi yang tidak aman. 

 Konsep pembuatan kunci menggunakan metode sederhana pada makalah 

Diffie-Hellman mulai dikembangkan lebih lanjut oleh beberapa penelitian, 

antara lain penelitian dari, Myasnikov, dkk (2008) yang menyelidiki suatu 

masalah konjugasi pada suatu grup non-komutatif, selanjutnya M.Zaki Riyanto 

(2012) meneliti penggunaan grup GLn(  ) yaitu matriks atas lapangan     

dengan p adalah bilangan prima yang diterapkan pada permasalahan konjugasi 

dan  Najib Mubarok (2013) yang menjelaskan  konsep  polinomial tak tereduksi 

dalam   pengamanan  pesan  rahasia.  
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 Beberapa pembahasan yang dilakukan penelitian sebelumnya, penulis  

tertarik mengembangkan penelitian dari M.Zaki Riyanto (2012) yaitu 

menyelesaikan masalah komunikasi  mengunakan  kunci  rahasia dengan konsep 

dasar masalah diskrit yang digunakan pada  perjanjian protokol kunci 

berdasarkan pada masalah konjugasi atas matriks kunci dengan entri-entrinya 

berupa lapangan berhingga atas polinomial.  

 Lapangan hingga GF digunakan sebagai landasan keamanan dalam 

pembuatan kunci rahasia  pada  protokol perjanjian kunci, yang didefinisikan 

himpunan semua matriks berukuran n x n yang invertibel dan memiliki 

determinan tidak nol. Selain itu entri-entrinya berupa persamaan polinomial. 

Kunci rahasia yang diperoleh disepakati kedua pihak yang berkomunikasi guna 

mengamankan informasi rahasia. Selanjutnya disusun juga himpunan grup non-

komutatif terhadap operasi perkalian matriks 

   ( )  *    ( )    ( )    +     } 

pada plainteks dan chiperteks diwakili oleh matriks n x 1, sehingga dibentuk 

fungsi untuk proses enkripsi  dan dekripsi pesan. 

1.2 Batasan Masalah 

Pembatasan suatu masalah dalam suatu penelitian sangatlah penting, guna 

memfokuskan pembahasan yang diambil. Dalam penelitian ini dibatasi hanya 

pada prosedur perhitungan perjanjian kunci protokol dengan kunci, plainteks dan 

cipherteks yang dibangun dari matriks entri-entrinya berupa polinomial 

bermodulo kemudian akan digunakan pada proses penyandian. 
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1.3 Rumusan Masalah 

Berdasarkan latar belakang yang dipaparkan, dirumuskan permasalahan-

permasalahan sebagai berikut :  

1. Apa sajakah konsep matematis yang menjadi landasan perhitungan 

kunci dalam perjanjian kunci protokol pada sistem kriptografi simestris? 

2. Bagaimana kontruksi permasalahan matematis dalam memperoleh 

protokol perjanjian kunci yang ada pada grup non-komutatif dengan 

masalah konjugasi? 

3. Bagaimana perhitungan protokol perjanjian kunci atas matriks dengan 

entri-entrinya berupa polinomial? 

 

1.4 Tujuan Penelitian 

Penelitian ini bertujuan sebagai berikut : 

1. Mengkaji tentang materi protokol perjanjian kunci dalam grup non-

komutatif dari sistem kriptografi simetris. 

2. Mengkaji tentang dasar-dasar matematis dalam memperoleh 

kesepakatan kunci  protokol untuk pengamanan pesan rahasia. 

3. Mengkaji proses perhitungan kunci rahasia pada perhitungan protokol 

perjanjian kunci. 

 

1.5 Manfaat Penelitian 

Berdasarkan  hasil penelitian yang dilakukan, penulis dapat mengambil 

manfaat antara lain : 
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1. Memberikan solusi kepada pihak-pihak yang ingin berkomunikasi 

menggunakan sistem kriptografi simetris. 

2. Memberikan solusi dalam mendapatkan kunci rahasia dengan protokol 

perjanjian kunci berdasarkan masalah konjugasi. 

 

1.6 Tinjauan Pustaka 

 Penerapan konsep dasar aljabar grup atas lapangan hingga yang di 

implementasi pada aritmatika modulo telah dikaji oleh Diffie dan Hellman 

(1976) yang  menciptakan  kunci  rahasia bersama antara dua belah pihak 

melalui komunikasi secara tidak langsung. Metode sederhana pada perhitungan 

protokol perjanjian kunci menggunakan grup siklik yang merupakan grup 

komutatif, dan menjadi konsep dasar dalam perhitungan algoritma diskrit. 

 Myasnikov, dkk (2008) menyelidiki bahwa dalam mencari solusi 

penyelesaian  suatu grup G sedemikian hingga         , membutuhkan 

perhitungan-perhitungan rekursif dan enumerasi pada setiap elemen di G. Oleh 

sebab itu Myasnikov, dkk (2008) membuat skema protokol perjanjian kunci 

yang didasarkan pada masalah konjugasi atas grup non-komutatif. Tingkat 

kesulitan dari pembuatan kunci rahasia terletak ketika  menentukan grup G yang 

non-komutatif dan order dari G yang besar.  

 M.Zaki Riyanto (2012) mengkaji tentang permasalahan pembuatan kunci 

metode Diffie-Hellman yang diimplementasikan pada pembuatan kunci 

menggunakan protokol perjanjian kunci berdasarkan pada masalah konjugasi 

dari grup non-komutatif. Kunci rahasia yang dibuat dari himpunan matriks yang 
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invertibel yang didefinisikan menjadi grup non-komutatif terhadap operasi 

perkalian matriks yaitu    ( ) dengan determinan tidak nol. Selanjutnya 

didefinisikan himpunan kunci pada matriks invertibel atas lapangan yang 

diterapkan pada proses protokol pembuatan kunci. 

 Najib Mubarok (2013) dalam penelitian menjelaskan grup pergandaan 

modulo polinomial taktereduksi yang diterapkan ke dalam pengamanan pesan 

rahasia, dengan menggunakan konsep dasar ring polinomial atas lapangan 

hingga. 

 Beberapa penelitian-penelitian sebelumnya, penulis tertarik untuk mengkaji 

masalah komunikasi dalam menentukan kunci rahasia yang sama, dimana kunci 

rahasianya atas matriks yang entri-entrinya berupa lapangan hingga atas 

polinomial untuk bekerja pada grup matriks non-komutatif. Sehingga dalam 

sistem kriptografi yang digunakan pada akhirnya memperoleh kunci rahasia yang 

aman, selain itu dalam penelitian ini akan ditambahkan sebuah program komputer 

sederhana dengan menggunakan MAPLE.12 untuk memudahkan proses 

perhitungan dalam enkripsi dan deskripsi penyandian. 

 

1.7 Metode Penelitian 

Penulis menggunakan studi literatur dalam penelitian ini, dimana data-data 

penelitian berupa teorema-teorema dan definisi-definisi yang berkaitan dengan 

penelitian. Dikarenakan sifat penelitian studi literatur, selanjutnya penulis 

mengambil data-data dari sumber buku, jurnal, catatan kuliah dan informasi dari 
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internet. Secara umum data yang dikaji dalam masalah komunikasi pada penulisan 

penelitian ini, terdiri dari dua bagian yaitu kriptografi dan struktur aljabar. 

Pembahasan awal untuk kriptografi pada penelitian adalah sistem 

kriptografi simetris Cipher Hill. Permasalahan dari sistem kriptografi Cipher Hill 

yaitu masalah distribusi kunci rahaia antara dua pihak yang berkomunikasi. 

Sedangkan pada struktur aljabar data penelitian berawal dari grup dan ring. Pada 

grup, dikaji masalah konjugasi dan dibentuk himpunan grup matriks atas 

lapangan, sedangkan pada ring pengkajian awal dari lapangan yang selanjutnya 

dibentuk lapangan hingga atas polinomial tak tereduksi, pada polinomial tak 

tereduksi penulis membentuk lapangan hingga GF(p
m
), yang selanjutnya 

diaplikasikan pada grup matriks untuk menjadi grup matriks atas lapangan hingga 

GF(p
m
). Langkah akhir dari penulis yaitu kunci rahasia yang diperoleh dari 

himpunan grup matriks atas lapangan hingga GF(p
m
) diimplementasikan melalui 

komunikasi menggunakan sistem Cipher Hill. Secara umum metode penelitian ini 

dijelaskan dalam bagan sebagai berikut : 
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Gambar 1.1 Bagan Metode Penelitian 

1.8 Sistematika Penulisan  

Sistem penulisan dari penelitian ini, penulis membagi ke dalam lima bab 

yang disusun secara runtun dan sistematis dengan rincian masing-masing bab 

dijelaskan dengan sistematika penelitian dari penulis secara umum, bab I 

pendahuluan, bab II dasar teori, bab III pembahasan, bab IV uji coba program dan 
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bab V penutup. Alur sistematika penelitian  dari penulis secara umum dapat 

dijelaskan dalam bagan dibawah ini : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

BAB I: Bab ini membahas mengenai latar belakang, perumusan 

masalah, batasan masalah, tujuan penulisan penelitian, tinjauan 

pustaka, metode penelitian, serta sistematika penelitian. 

BAB II : Bab ini membahas mengenai landasan teori yang terdiri dari 

kriptografi secara umum, dasar struktur aljabar, polinomial yang akan 

diimplementasikan pada bab berikutnya. 

BAB III : Bab ini membahas mengenai masalah logaritma diskrit dan 

protokol perjanjian kunci. 

BAB IV :  Bab ini membahas mengenai implementasi dan uji coba 

pada progam MATLAB 

BAB V : Bab ini menyampaikan kesimpulan umum yang merupakan 

jawaban dari masalah yang terdapat pada bab I dan saran dari penulis 

mengenahi penelitian yang dilakukan. 
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BAB V 

PENUTUP 

 

5.1. Kesimpulan 

Secara garis besar sistem keamanan kriptografi, khususnya pada pembuatan 

kunci rahasia menggunakan protokol perjanjian kunci digeneralisasi dari struktur 

aljabar sebagai landasan matemati. Dalam penelitian ini, penulis mengaplikasikan 

grup perkalian ring polinomial modulo sebagai landasan utama dalam perhitungan 

sistem komunikasi untuk pembuatan kunci rahasia melalui perhitungan protokol 

perjanjian kunci rahasia. Perhitungan protokol perjanjian kunci ini 

digeneralisasikan dari grup perkalian modulo polinomial taktereduksi berderajat m 

yang dinotasikan         atau   [ ]       
 , untuk mendapatkan sebuah 

kesepakatan kunci rahasia, yang selanjutnya diimplementasikan dalam grup 

matriks invertibel, sehingga dapat dibentuk  himpunan kunci berupa matriks 

invertibel atas lapangan hingga dengan notasi    (    
  ), sedangkan pada 

himpunan Cipherteks dan Plainteks dibuat dalam bentuk vektor kolom atas 

lapangan hingga    (    
  ). Sedemikian sehingga grup matriks atas lapangan 

hingga ini merupakan grup siklik non-komutatif  yang dapat dibuktikan melalui 

beberapa aksioma dari struktur aljabar yaitu grup. Selanjutnya himpunan kunci, 

cipherteks, dan plainteks  digunakan pada komunikasi  pesan rahasia. 

Keamanan algoritma perjanjiann kunci protokol ini terletak pada masalah 

konjugasi dalam pembuatan kunci yaitu Diberikan suatu grup G dan        . 
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Masalah konjugasi diberikan untuk menentukan       sedemikian hingga 

       . Langkah selanjutnya, setelah menghitung dan mendapatkan kunci 

rahasia menggunakan algoritma protokol perjanjian kunci maka kunci rahasia 

tersebut diimplementasikan pada sistem keamanan Cipher Hill antara dua pihak 

yang melakukan komunikasi pesan rahasia namun tidak dapat bertemu secara 

langsung. Sistem keamanan Cipher Hil ini merupakan sistem kriptografi simetris 

yang proses enkripsi dan dekripsinya menggunakan kunci yang sama. 

5.2. Saran  

Berdasarkan penelitian yang telah penulis lakukan, maka dapat 

disampaikan beberapa saran sebagai berikut : 

1) Penelitian ini hanya dibatasi dengan cara perhitungan pada pembuatan 

kunci rahasia menggunakan protokol perjanjian kunci yang berdasarkan 

masalah konjugasi, diharapkan ada penelitian selanjutnya berdasarkan 

masalah yang lainnya atau perbandingan dari permasalahan-permasalahan 

dari protokol perjanjian kunci. 

2) Penelitian ini hanya membahas gambaran kecil mengenahi implementasi 

dari struktur aljabar pada  sistem kriptografi, sehingga dimungkinkan 

penelitian lebih mendalam tentang struktur aljabar yang digeneralisasikan 

pada sistem kriptografi. 

Demikian saran-saran yang dapat penulis sampaikan. Semoga skripsi ini 

dapat menjadi inspirasi bagi penelitian-penelitian selanjutnya khususnya dibidang 

kriptografi dan konsep aljabar pada umumnya. 
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