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DAFTAR LAMBANG

N : Himpunan semua bilangan asli.

Z : Himpunan semua bilangan bulat.

R : Himpunan semua bilangan real.

x €L . x anggota bilangan bulat.

AcCX : A subset (himpunan bagian) atau sama dengan X.

gcd(m, p) : Faktor persekutuan terbesar dari m dan p.

(R, +,.) : Ring dengan dua operasi biner, yaitu penjumlahan dan perkalian.

L, : Himpunan bilangan bulat modulo prima p.

- : Menuju.

M,(R) : Matriks ukuran 2 x 2 atas himpunan bilangan real.

E, : Himpunan semua ring matriks ukuran 2 x 2 dengan baris atas
matriks merupakan elemen dari Z, dan baris bawah matriks
merupakan elemen dari Z,z.

End(G) : Himpunan semua endomorfisma grup f: G — G.

Xiv



ABSTRAK

Pesan rahasia yang dikirim melalui jalur yang tidak aman sangat rentan
untuk disadap oleh pihak lain. Kriptografi memberikan solusi untuk menjaga
keamanan pesan rahasia tersebut tidak jatuh ketangan pihak lain, melalui proses
enkripsi dan dekripsi. Kedua proses ini menggunakan suatu kunci rahasia yang
hanya diketahui oleh kedua belah pihak. Walaupun kedua belah pihak tidak dapat
bertemu untuk membuat kunci rahasia, tetapi mereka dapat menggunakan protokol
pertukaran kunci yang memberikan solusi untuk masalah distribusi kunci.

Protokol pertukaran kunci pertama kali diperkenalkan oleh Diffie-Hellman
pada tahun 1976. Protokol ini menggunakan struktur aljabar komutatif dan
keamanannya diletakkan pada masalah logaritma diskrit. Adanya ancaman
komputer kuantum dimasa depan mengakibatkan protokol yang menggunakan
struktur aljabar komutatif ini menjadi kurang aman. Pengembangan protokol
pertukaran kunci atas struktur aljabar non-komutatif yang diharapkan mampu
menjaga keamanan kunci rahasia.

Protokol pertukaran kunci yang dibahas pada tugas akhir ini menggunakan
polinomial atas ring non-komutatif yaitu ring End(Z, x Z,2), dengan p adalah

bilangan prima. Keamanan protokol pertukaran kunci ini diletakkan pada
permasalahan dekomposisi simetris. Protokol ini menggunakan polinomial dengan
koefisiennya berupa matriks. Kunci rahasia ini akan sulit diketahui pihak lain,
karena harus mengetahui kunci rahasia dan fungsi polinomial yang digunakan oleh
kedua belah pihak.

Kata kunci: endomorfisma ring, kriptografi, polinomial, protokol pertukaran
kunci, ring non-komutatif.
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BAB |

PENDAHULUAN

1.1.  Latar Belakang

Teknologi informasi sangat penting dalam kehidupan karena dapat
membantu manusia dalam penyampaian dan penyebarluasan informasi dengan
menggunakan media komunikasi. Sebagaimana hakikat manusia sebagai makhluk
sosial yang membutuhkan orang lain, setiap orang kini dapat dengan mudah saling
berkomunikasi dengan orang lain di belahan bumi manapun. Jalur komunikasi yang
paling sering digunakan adalah jaringan internet. Akan tetapi, internet merupakan
jalur komunikasi umum yang dapat dilalui oleh setiap orang, sehinga akan sangat
membahayakan apabila informasi yang dirimkan bersifat rahasia.

Pentingnya nilai sebuah informasi yang bersifat rahasia menyebakan
informasi hanya boleh diakses oleh orang-orang tertentu. Informasi-informasi yang
bersifat rahasia terkadang dikirim melalui jalur yang tidak aman, seperti media
sosial, email dan internet. Jalur-jalur yang tidak aman tersebut tentu saja
mengundang orang lain yang berkepentingan untuk mendapatkan informasi rahasia
tersebut. Dibutuhkan keamanan yang tinggi untuk menjaga informasi tersebut tidak
jatuh kepada pihak yang tidak berhak mengetahuinya. Semakin tinggi tingkat
keamanan, semakin sulit (tidak nyaman) untuk mengakses informasi tersebut (Budi
Rahardjo, 2002).

Kriptografi disini berperan untuk memberikan solusi mengenai
permasalahan-permasalahan keamanan suatu informasi. Kriptografi merupakan

sebuah studi matematika yang berhubungan dengan aspek-aspek keamanan suatu



informasi. Kriptografi menawarkan solusi-solusi dalam mengamankan informasi
yang bersifat rahasia yang dikirim melalui jalur yang tidak aman, seperti internet.

Ketika suatu pesan yang dikirim melalui jalur komunikasi yang tidak aman,
isi pesan tersebut memiliki kemungkinan untuk disadap. Untuk menjaga isi pesan,
maka pesan tersebut dapat diubah menjadi suatu kode yang sulit dimengerti oleh
pihak lain. Enkripsi adalah suatu proses penyandian yang melakukan perubahan
suatu pesan dari yang dapat dimengerti (plainteks), menjadi kode yang sulit
dimengerti (chiperteks). Sedangkan proses kebalikannya, untuk mengubah
chiperteks menjadi plainteks memerlukan suatu mekanisme dan kunci tertentu
(M. Zaki Riyanto,2007).

Ketika melakukan komunikasi secara rahasia, pihak-pihak yang
berkomunikasi harus menyetujui suatu kunci rahasia yang sama. Cara membuat
kunci rahasia yang sama walaupun kedua pihak tidak dapat bertemu, digunakan
suatu metode yaitu protokol pertukaran kunci. Metode ini membantu kedua belah
pihak yang tidak dapat bertemu untuk membuat kunci rahasia. Kunci rahasia
tersebut nantinya akan digunakan dalam menyandikan pesan rahasia yang akan
dikirim melalui jalur yang tidak aman.

Metode protokol pertukaran kunci pertama kali diperkenalkan oleh
Whitfield Diffie dan Martin Hellman pada tahun 1976. Diffie dan Hellman
memperkenalkan protokol pertukaran kunci menggunakan struktur aljabar
komutatif, yaitu grup siklik. Adanya ancaman dari komputer kuantum dimasa
depan, membuat protokol dengan struktur aljabar komutatif, seperti masalah

logaritma diskrit dan faktorisasi menjadi lemah keamanannya (Peter W. Shor,



1997). Akibatnya beberapa peneliti mulai mengembangkan protokol pertukaran
kunci menggunakan struktur aljabar non-komutatif yang diharapkan tingkat

kemanannya lebih sulit untuk dipecahkan.

Berdasarkan jurnal CLiment, Navarro dan Tortosa (2012), beberapa peneliti yang telah
mengembangkan struktur aljabar non-komutatif untuk protokol pertukaran kunci

adalah:

1. I. Anshel, M. Anshel, B. Fisher dan D. Goldfeld (2001) mengembangkan
protokol pertukaran kunci dengan tingkat keamanannya diletakkan pada
masalah logaritma diskrit untuk automorfisma yang didefinisikan sebagali
operasi konjugasi dan kesulitan untuk menemukan elemen konjugasi pada grup
non-komutatif berhingga.

2. V. Sphilrain dan A. Ushakov (2006) mengembangkan protokol pertukaran
kunci menggunakan suatu grup non-komutatif yang disebut grup Thompson,
dimana tingkat keamanannya diletakkan pada permasalahan dekomposisi
simetris.

3. B. Hurley dan T. Hurley (2011) mengembangkan protokol pertukaran kunci
yang menggunakan grup ring non-komutatif.

CLiment, Navarro dan Tortosa (2012) mengembangkan protokol pertukaran
kunci yang menggunakan permasalahan dekomposisi simetris atas ring non-komutatif

End(Zp X sz), dengan p adalah bilangan prima. Skripsi ini akan mengkaji protokol

yang dikembangkan oleh CLiment, Navarro dan Tortosa (2012) tersebut.



1.2. Batasan Masalah

Pembatasan masalah dalam suatu penelitian sangatlah penting, guna
menghindari pembahasan objek yang terlalu meluas dan kesimpangsiuran objek
kajian, sehingga lebih membantu penulis untuk lebih fokus dan terarah sesuai
dengan tema penelitian. Sesuai latar belakang masalah, skripsi ini akan
difokuskan untuk membahas prosedur dalam protokol pertukaran kunci atas ring
non-komutatif yaitu ring End(Z,, X Z,z), dengan p suatu bilangan prima. Tingkat
keamanan dari protokol ini diletakkan pada tingkat kesulitan dalam menyelesaikan

masalah dekomposisi simetris.

1.3. Rumusan masalah
Berdasarkan latar belakang dan batasan yang telah dipaparkan, maka

dirumuskan permasalahan-permasalahan berikut:

1. Bagaimana konsep matematis yang melandasi prosedur protokol
pertukaran kunci pada sistem kriptografi simetris?

2. Bagaimana langkah-langkah dan perhitungan dalam memperoleh kunci
rahasia menggunakan protokol pertukaran kunci atas ring End (Zp X sz)
dengan keamanannya diletakkan pada masalah dekomposisi simetris?

3. Bagaimana proses enkripsi dan dekripsi menggunakan sandi Hill atas ring
End(Z, X Z,2)?

4. Bagaimana implementasi perhitungan protokol pertukaran kunci atas ring

End(Z, x Z,2) dan perhitungan proses enkripsi serta dekripsi



1.4.

1.5.

menggunakan sandi Hill atas ring End(Z, X Z,.) pada bahasa

pemograman MATLAB?

Tujuan Penelitian

Tujuan penulis dalam membuat tugas akhir ini adalah:

Mengkaji konsep matematis yang melandasi protokol pertukaran kunci.
Mengkaji tentang langkah-langkah dan perhitungan matematis dalam
memperoleh kunci rahasia menggunakan metode protokol pertukaran kunci
atas ring End(Z, x Z,2).

Mengkaji proses perhitungan enkripsi dan dekripsi sandi Hill atas ring
End(Z, x Z,2).

Membuat algoritma perhitungan protokol atas ring End(Z, x Z,2)
pertukaran kunci dan algoritma proses enkripsi serta dekripsi pada sandi

Hill atas ring End(Z, x Z,2) pada bahasa pemograman MATLAB.

Manfaat Penelitian

Beberapa manfaat dari penelitian ini adalah:

Memberikan solusi kepada kedua belah pihak yang berkomunikasi secara
rahasia untuk mendapatkan kunci yang sama.

Memberikan kemudahan dalam perhitungan protokol pertukaran kunci dan
proses enkripsi serta dekripsi sandi Hill atas ring End(Zp X sz) dengan
pembuatan bahasa pemograman MATLAB.

Sebagai dasar untuk peneliti selanjutnya dalam mengembangkan protokol

pertukaran kunci.



1.6. Tinjuan Pustaka
Referensi utama tugas akhir ini adalah jurnal dari Climent, Navaro dan
Tortosa (2012) yang berjudul Key Exchange Protocol over non-commutative

Rings. The Case of End(Z, x Z,2). Jurnal tersebut memaparkan bahwa protokol
pertukaran kunci yang menggunakan polinomial atas ring non-komutatif, tingkat
keamanan protokol ini diletakkan pada permasalahan dekomposisi simetris.
Contoh ring non-komutatif yang digunakan adalah ring End(Z, x Z,2), dengan p
merupakan bilangan prima. Protokol ini menggunakan operasi penjumlahan dan
perkalian atas End(Z,, X Z,z).

Referensi lain yang digunakan yaitu jurnal Climent, Navaro dan Tortosa
(2010). Di dalam jurnal tersebut, dijelaskan mengenai sifat-sifat, dan operasi
penjumlahan, perkalian serta invers pada ring End(Zp X sz). Selanjutnya, pada
tugas akhir ini dibutuhkan materi-materi mengenai struktur aljabar dan kriptografi
yang diambil dari beberapa buku yaitu, JB. Fraleigh (2003), Menezes, Oorschot dan

Vanstone (1996), dan Johanes A. Buchman (2000).

1.7.  Metode penelitian

Metode yang digunakan pada penulisan tugas akhir ini menggunakan studi
literatur. Penelitian ini dilakukan dengan cara membahas dan menjabarkan materi-
materi dan teorema-teorema yang terdapat dalam buku atau jurnal, sehingga hasil
akhir yang diharapkan dapat mempermudah pembaca dalam memahami maksud
dari isi tugas akhir ini. Adapun langkah-langkah penulis dalam mengerjakan tugas

akhir ini adalah:



Teori Bilangan Kriptografi
A 4
Grup
v
Algoritma simetris
Homomorfisma grup Ring
v
Sandi Hill
Ring Ring Isomorfisma Ring
endomorfisma Matriks ring Polinomial
grup
EI)
End(Z, x Z,2) v
Masalah distribusi kunci

A 4

End(Zp X sz) = Protokol pertukaran kunci

Protokol pertukaran kunci berdasarkan masalah dekomposisi
simetris atas ring non —komutatif End (Zp X sz)

.

Sandi Hill atas E,,

Gambar 1.1 Alur Penelitian

1.8. Sistematika Penulisan
Dalam penulisan tugas akhir ini, penulis membaginya ke dalam enam bab
yang disusun secara runtun dan sistematis dengan rincian masing-masing bab yaitu,

BAB | sebagai pendahuluan, BAB Il sebagai dasar teori, BAB Ill tentang



pembahasan ring End(Z, x Z,2), BAB IV sebagai pembahasan perhitungan
protokol dan sandi hill atas E,, BAB V sebagai uji coba program dan BAB VI
sebagai penutup. Alur sistematika penelitian dari penulis secara umum dapat

dijelaskan dalam bagan dibawah ini :

BAB I: Bab ini membahas mengenahi latar belakang, perumusan
masalah, batasan masalah, tujuan penulisan tugas akhir, tinjauan
pustaka, metode penelitian, serta sistematika penelitian.

Iy

BAB Il : Bab ini membahas mengenahi landasan teori yang terdiri dari
kriptografi secara umum, dasar teori bilangan, dasar struktur aljabar.

IgH

BAB 111 : Bab ini membahas mengenai ring End(Z, X Z,z).

1L

BAB IV : Bab ini membahas mengenai contoh proses perhitungan
protokol pertukaran kunci dan penggunaan kunci rahasianya pada

- T

BAB V : Bab ini mambahas implementasi protokol pertukaran kunci
atas ring End(Z,, x 7,2 )dan uji coba pada progam MATLAB

<L

BAB VI : Bab ini menyampaikan kesimpulan umum yang merupakan
jawaban dari rumusan masalah yang terdapat pada bab | dan saran dari
penulis mengenahi penelitian yang dilakukan.

Gambar 1.2 Alur Sistematika Penulisan



BAB VI

PENUTUP

6.1 Kesimpulan

Protokol pertukaran kunci merupakan salah metode dalam kriptografi yang
berguna untuk mengatasi masalah distribusi kunci pada sistem kripto kunci
simetris. Pada protokol pertukaran kunci atas ring End(Zp X sz) ini diperlukan
pemahaman mengenai kriptografi dan beberapa dasar struktur aljabar seperti teori
bilangan, grup, ring dan lapangan. Inilah yang melandasi prosedur protokol

pertukaran kunci atas ring End(Z, x Z,z).

Keamanan dari pembuatan kunci rahasia protokol ini diletakkan pada
memecahkan masalah dekomposisi simetris yaitu Diberikan (x,y) € G X G dan
m,n € Z, masalah dekomposisi simetris adalah masalah untuk menemukan z € G
sehingga y = z™xz". Adapun skema perhitungan pembuatan kunci rahasianya
adalah, pertama Alice dan Bob menyepakati bilangan prima p dan kunci publik
M, N € E,. Kemudian Alice memilih kunci rahasia r, s € N dan f(X) € Z[X] dan
Bob memilih kunci rahasia u,v € N dan g(X) € Z[X]. Selanjutnya Alice
menghitung kunci publiknya P, = f(M)"Nf(M)S dan mngirimkannya kepada
Bob, begitu juga Bob menghitung kunci publiknya Pz = g(M)*Ng(M)V dan
mengirimkannya kepada Alice. Setelah itu Alice dan Bob menghitung kunci
rahasianya vyaitu S, = f(M)"Pgf(M)® dan Sz = g(M)“P,g(M)”. Diperoleh

SA = SB'
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Setelah kunci rahasia didapatkan dari protokol pertukaran kunci atas ring
End(Z, x Z,2), maka kunci rahasia tersebut akan digunakan dalam penyandian
pesan rahasia yang akan dikirim melalui jalur yang tidak aman pada sistem
keamanan sandi Hill atas E,,. Alurnya yaitu, pertama Alice dan bob menyepakati

bilangan prima p > 256 dan kunci rahasia yang Ssama, Yaitu
a b . ] -
K ={ [pc pu v] € Eyla # 0,v # 0}. Selanjutnya, plainteks yang akan dikirim

dibagi menjadi masing-masing lima huruf. Huruf-huruf tersebut diubah menjadi angka
sesuai tabel ASCII dan membentuk himpunan E,,. Setelah itu Alice melakukan proses
enkripsi, yaitu ex(M) = MK, dan mengirimkan hasil cipherteksnya kepada Bob.
Setelah cipherteksnya sampai, Bob melakukan proses dekripsi, yaitu di (C) = CK ™1,
dan mendapatkan plainteksnya.

Dalam mempermudah perhitungan kunci rahasia dan proses enkripsi serta
dekripsi yang sangat rumit dan panjang, dibuat suatu bahasa pemograman
menggunakan MATLAB, seperti pada Lampiran 1, 2, dan 3. Pemograman ini akan
sangat membantu kedua belah pihak untuk menghitung protokol pertukaran kunci atas
ring End(Zp X sz) dan mempermudah dalam melakukakn proses enkripsi dan

dekripsi pada sandi Hill atas E,.

6.2 Saran
Setelah membuat skripsi ini, ada beberapa saran yang ingin penulis

sampaikan, diantaranya yaitu:

1. Protokol pertukaran kunci merupakan salah satu cara mengatasi masalah

distribusi kunci, diharapkan ada penelitian selanjutnya tentang cara
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mengatasi masalah distribusi kunci yang lebih efektif dan mempunyai
keamanan yang tinggi.

Untuk menjaga keamanan protokol pertukaran kunci atas ring End
(Zp x Zp2) ini, diharapkan menggunakan bilangan prima yang besar dan
polinomial dengan pangkat yang juga besar. Semakin besar bilangan prima
dan pangkat polinomialnya, semakin tinggi tingkat keamanannya.

Program yang sudah penulis buat, terbatas hanya maksimal polinomial
pangkat 3. Diharapkan kepada peneliti selanjutya yang ingin meneliti lebih
lanjut mengenai masalah ini untuk membuat program dengan pangkat
polinomialnya terserah pembuat kunci ( pangkat input sendiri), serta

menyempurnakan program ini.
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LAMPIRAN

Lampiran 1. Program Protokol Pertukaran Kunci

$proses perhitungan protokol pertukaran kunci
clc;
p=input ('masukkan bilangan primanya=");

disp ('>>>>>masukkan nilai kunci publik M'")

Ml=input ('masukkan nilai a=");
M2=input ('masukkan nilai b=");
M3=input ('masukkan nilai c=");
M4=input ('masukkan nilai d=");
ml=M3/p;

m2=floor (M4/p) ;
m3=M4- (p*m2) ;

disp ('>>>>>masukkan nilai kunci publik N')

Nl=input ('masukkan nilai a=");
N2=input ('masukkan nilai b=");
N3=input ('masukkan nilai c=");
N4=input ('masukkan nilai d=");
nl=N3/p;

n2=floor (N4/p) ;
n3=N4- (p*N2) ;

disp('>>>>>alice memilih kunci rahasia (r, s) dan fungsi polinomial

f(x)")

r=input ('masukkan nilai kunci rahasia r=');
s=input ('masukkan nilai kunci rahasia s='");
fprintf (' (r, s)= (%1d,%1d)\n', r,s)

A=input ('masukkan variabel A=");
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B=input ('masukkan variabel B='");
C=input ('masukkan variabel C=");
D=input ('masukkan variabel D=");

disp('>>>>>bob memilih kunci rahasia (u, v) dan fungsi polinomial

g(x)")

u=input ('masukkan nilai kunci rahasia u='");
v=input ('masukkan nilai kunci rahasia v="');
fprintf (' (u, v)= (%1d,%1d)\n', u,v)

E=input ('masukkan variabel E=");

F=input ('masukkan variabel F=");

G=input ('masukkan variabel G="');

H=input ('masukkan variabel H="');

clc;

disp('Diberikan kunci publik:');
fprintf('bilangan primanya=%ld\n',p);
fprintf('M = $1d %$3d\n %4d %$3d\n', M1,M2,M3,M4);

fprintf ('N $1d %$3d\n %5d %3d\n', N1,N2,N3,N4);

fprintf ('\n "TABEL KUNCI RAHASIA"\n'");
fprintf (' Alice Bob\n') ;
fprintf ('

\n');

fprintf (' (r, s)= (%1d,%1d)', r,s):

fprintf (' (u, v)= (%1d,%1d)\n"', u,v);

fprintf ('f (x)=%1dx"3 + %1dx"2 + %$1ldx + %$1d', A,B,C,D);
fprintf (' g(x)=%1dx"3 + %$1dx"2 + %$1dx + %1d\n', E,F,G,H);

fprintf ('

\n'");

disp('>>>>> alice menghitung kunci publik PA');



al=A*1;

b1=A*0;

cl=A*0;

dl=A*1;

el=cl/p;

fl=floor (dl/p):

gl=dl-(p*fl);

az=

b2=

mod ((M1*M1),p);

mod (((M1*M2)+ (M2*m3)),p) s

c2=p* (mod (((ml*M1)+ (ml*m3)),p)):

dz=

(p* (mod

((m3*m3),p);

e2=c2/p;

f2=floor (d2/p) ;

g2=d2- (p*£2) ;

a20= mod ((a2*M1),p);

b20= mod (((a2*M2)+ (b2*m3)),p)

c20=

d20=

mod

e20=
£20=

g20=

a3=

b3=

p* (mod (((e2*M1)+(ml*g2)),p));

91

(((m1*M2)+ (m2*m3) + (m2*m3) + (floor ( (m3*m3) /p))),p)))+ mod

(p* (mod (((e2*M2)+ (f2*m3) + (m2*g2) + (floor ((g2*m3) /p))),p)) )+

((g2*m3),p);
c20/p;

floor (d20/p) ;
d20- (p*£20) ;

mod ((al*a20),p);

mod (((al*b20)+(bl*g20)),p):;

c3=p* (mod (((el*a20)+(e20*gl)),p)):

d3=

mod

(p* (mod

((gl*g20),p);

(((el*b20)+(£1*g20)+(£20*gl) + (floor ((gl*g20)/p))),p)))+



e3=c3/p;

f3=floor (d3/p);
g3=d3-(p*f3);

a4=B*1;

b4=B*0;

c4=B*0;

d4=B*1;

ed=c4d/p;

fd=floor (d4d/p) ;
g4=dd- (p*fd) ;

a30= mod ((ad4*a2),p);
b30= mod (((ad4*b2)+(b4*g2)),p);

c30=p* (mod (((ed*a2)+(e2*gd)),p));
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d30=(p* (mod (((ed4*b2)+ (£4*g2) + (£2*g4) + (floor ((gd*g2) /p))),p)) )+

mod ((g4*g2),p);
e30=c30/p;

f30=floor (d30/p) ;
g30=d30- (p*£30);
a6=Cx*1;

b6=C*0;

c6=C*0;

de=C*1;

e6=c6/p;

fe=floor (d6/p) ;
g6=d6- (p*f6);

ab= mod ((a6*Ml),p);
b5= mod (((a6*M2)+ (b6*m3)),p);

ch5=p* (mod (( (e6*M1)+ (ml*g6)),p)):
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d5=(p* (mod (((e6*M2)+ (£6*m3)+ (m2*g6)+ (floor ((g6*m3)/p))),p)))+ mod

((g6*m3),p);

e5=c5/p;

f5=floor (d5/p) ;
g5=d5- (p*£5);

a%=D*1;

b9=D*0;

c9=D*0;

d9=Dx*1;

e9=c9/p;

f9=floor (d9/p) ;
g9=d9- (p*£9) ;

a7= mod ((a3+a30),p);
b7= mod ((b3+b30),p);

c7=p* (mod ((e3+e30),p));

d7=(p* (mod ((£3+£30+ (floor ((g3+g30)/p))),p)))+ mod ((g3+g30),p);

e7=c7/p;

f7=floor (d7/p) ;
g7=d7-(p*£f7);

a8= mod ((a5+a9),p):;
b8= mod ((b5+b9),p);

c8=p* (mod ((e5+e9),p));

d8=(p* (mod ((f5+f9+ (floor ((g5+g9)/p))),p)))+ mod

e8=c8/p;

f8=floor (d8/p) ;

g8=d8- (p*£f8);

a(l)= mod ((a7+a8),p):

b(l)= mod ((b7+b8),p);

((g5+g9),p);
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c(l)=p* (mod ((e7+e8),p)):

d(1)=(p* (mod ((£7+£8+ (floor ((g7+g8)/p))),p)))+ mod ((g7+g8),p);
e(l)=c(1)/p;

f(l)=floor(d(1l)/p);

g(1)=d(1)-(p*f£(1));

fprintf ('£ (M) =

o°

1d %3d\n %7d %$3d\n', a(l),b(l),c(l),d(1l));
disp(' PA = £(M)"r.N.f(M)"s"');
for i=l:r
a(itl)= mod ((a(i)*a(l)),p):
b(i+l)= mod (((a(i)*b(1))+(b(i)*g(1))),p);
c(i+l)=p* (mod (((e(i)*a(l))+(e(1l)*g(i))),p));:
d(i+1)=(p* (mod
(((e(1)*b(1))+(£(1)*g(1))+(£(1)*g(i))+ (floor((g(i)*g(1))/p))),p)))
+ mod ((g(i)*g(l)),p);
e(i+1l)=c(i+1) /p;:
f(i+l)=floor (d(i+1)/p) ;
g(i+l)= d(i+1)-(p*f(i+1));
end;
for i=l:s
a(i+l)= mod ((a(i)*a(l)),p);

b(i+l)= mod (((a(i)*b(1l))+(b(i)*g(1l))),p);

e (i+l)=c (i+1) /p;
f(i+l)=floor(d(i+1)/p) ;

g(i+l)= d(i+1l)-(p*f(i+1));
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end;

al0= mod ((a(r)*N1l),p);

bl0= mod (((a(r)*N2)+(b(r)*n3)),p);

cl0=p* (mod (((e(r)*N1l)+(nl*g(r))),p));

d10=(p* (mod

(((e(r)*N2)+(f (r)*n3)+(n2*g(r))+ (floor ((g(r)*n3)/p))),p)))+ mod
((g(r)*n3),p);

e10=cl0/p;

f10=floor (d10/p) ;

gl0=dl0-(p*£10) ;

all= mod ((alO*a(s)),p):

bll= mod (((al0*b(s))+(b1l0*g(s))),p):

cll=p* (mod (((el0* a(s))+( e(s)*gl0)),p));

dll=(p* (mod
(((el0*b(s))+(£10*g(s))+ (£ (s)*gl0)+ (floor((glO*g(s))/p))),p)))+
mod ((glO*g(s)),p);

ell=cll/p;

fll=floor (dll/p);

gll=dll-(p*£fl1ll);

fprintf ('PA=%3d %3d\n %5d %3d\n', all,bll,cll,dll);
disp('dan mengirimkannya kepada Bob');

disp ('>>>>> Bob juga menghitung kunci publik PB');
hl=E*1;

x1=E*0;

J1=E*0;

k1=E*1;

11=31/p;

zl=floor (k1/p);
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gl=kl-(p*zl);

h2= mod ((M1*M1),p);

x2= mod (((M1*M2)+(M2*m3)),p);

j2=p* (mod (((m1*M1)+ (ml*m3)),p));

k2= (p* (mod (((ml1*M2)+ (m2*m3)+ (m2*m3)+ (floor ((m3*m3)/p))),p)))+ mod
((m3*m3) ,p);

12=32/p;

z2=floor (k2/p) ;

q2=k2- (p*z2) ;

h20= mod ((h2*M1),p);

x20= mod (((h2*M2)+(x2*m3)),p);

320=p* (mod (((12*M1)+ (ml1*g2)),p)):;

k20=(p* (mod (((12*M2) +(z2*m3) + (m2*g2) + (floor ((g2*m3) /p))) ,p)) )+
mod ((g2*m3),p);

120=920/p;

z20=floor (k20/p) ;

g20=k20-(p*z20) ;

h3= mod ((h1*h20),p);

x3= mod (((h1*x20)+(x1*q20)),p);

33=p* (mod (((11*h20)+(120*gl)),p))

k3= (p* (mod (((11*x20)+(z1*g20)+(z20*gl)+ (floor ((gl*g20)/p))),p)))+
mod ((gl*qg20),p);

13=3j3/p;

z3=floor (k3/p);

g3=k3-(p*z3);

h4=F~*1;

x4=F*0;

J4=F*0;



k4=F*1;

14=34/p;

z4=floor (k4/p) ;

q4=k4d-(p*z4);

h30= mod ((h4*h2),p):;

x30= mod (((h4*x2)+(x4*g2)),p):

j30=p* (mod (((14*h2)+(12*qg4)),p));
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k30=(p* (mod (((1l4*x2)+(z4*g2)+ (z2*g4d)+ (floor ((gd*g2)/p))),p)) )+

mod ((g4*q2),p);
130=330/p;

z30=floor (k30/p) ;
g30=k30-(p*z30) ;
h6=G*1;

x6=G*0;

76=G*0;

k6=G*1;

16=j6/p;

z6=floor (k6/p) ;
g6=k6- (p*z06) ;

h5= mod ((h6*M1),p);
x5= mod (((h6*M2)+(x6*m3)),p);

35=p* (mod (((16*M1)+ (ml*g6)),p)):;

k5= (p* (mod (((16*M2)+ (z6*m3)+ (m2*g6) + (floor ((g6*m3)/p))),p)))+ mod

((g6*m3),p);
15=95/p;
z5=floor (k5/p) ;
g5=k5- (p*z5) ;

h9=H*1;



x9=H*0;

J9=H*0;

k9=H*1;

19=39/p;

z9=floor (k9/p) ;

q9=k9- (p*z9) ;

h7= mod ((h3+h30),p):

x7= mod ((x3+x30),p);

J7=p* (mod ((13+130),p));

k7= (p* (mod ((z3+2z30+ (floor ((g3+g30)/p))),p)))+ mod ((93+930),p);
17=37/p;

z7=floor (k7/p) ;

a7=k7-(p*z7) ;

h8= mod ((h5+h9),p);

x8= mod ((x5+x9),p):

j8=p* (mod ((15+19),p));

k8= (p* (mod ((z5+z9+ (floor ((q5+q9)/p))),p)))+ mod ((g5+99),p);
18=38/p;

z8=floor (k8/p) ;

g8=k8- (p*z8) ;

h(l)= mod ((h7+h8),p);

x(1)= mod ((x7+x8),p);

j(1)=p* (mod ((17+18),p));

k(1)=(p* (mod ((z7+z8+ (floor ((q7+g8)/p))),p)))+ mod ((q7+g8),p);
1(1)=3(1)/p;

z(1l)=floor (k(1)/p);

fprintf ('g(M)= $1d %3d\n %7d %3d\n', h(1l),x(1),3(1),k(1));
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disp(' PB = g(M)"“u.N.g(M)"v");
for i=1l:u
h(i+l)= mod ((h(i)*h(1)),p);
x(i+1)= mod (((h(i)*x(1))+(x(i)*q(1))),p):
J (1+1)=p* (mod (((1(i)*h(1))+(1(1)*q(i))),p));
k (i+1)=(p* (mod
(((L(1)*x(1))+(z(1)*q(1l))+(z(1)*q(i))+(floor ((q(i)*q(l))/p))),P)))
+ mod ((gq(i)*g(l)),p):;
1(i+1)=7 (i+1) /p;
z (i+1)=floor (k(i+1) /p) ;
g(i+1l)=k (i+1) - (p*z (i+1));
end;
for i=l:v
h(i+l)= mod ((h(i)*h(1)),p):
% (1+1)= mod (((h(i)*x(1))+(x(1)*q(l))),p);
j(1+1)=p* (mod (((1(i)*h(1))+(1(1)*q(i))),p));
k (i+1)=(p* (mod
(((L(1)*=(1))+(z (1) *q(1))+(z(1)*q(i))+ (floor ((q(i)*q(1l))/p))),p)))
+ mod ((g(i)*q(1)),p);
1(i+1)=j (i+1) /p:
z (i+1)=floor (k (i+1)/p) ;
g(i+1l)=k(i+1) - (p*z (i+1));
end;
h10= mod ((h(u)*N1),p);
x10= mod (((h(u)*N2)+(x(u)*n3)),p);

J10=p* (mod (((1l(u)*N1)+(nl*q(u))),p));



k10=(p* (mod

(((1(u)*N2)+(z (u)*n3)+(n2*g(u))+(floor ((g(u)*n3)/p))),p)))+
((q(u)*n3),p);

110=310/p;

z10=floor (k10/p) ;

g10=k10- (p*z10);

hll= mod ((hl0*h(v)),p):

x11= mod (((h10*x(v))+(x10*q(v))),p);

j1ll=p* (mod (((110*h(v))+(1l(v)*ql0)),p));

kll=(p* (mod
(((L10*x(v))+(z10*q(v))+(z (v)*ql0)+ (flooxr ((gl0*g(v))/p))),p)))+
mod ((qlO0*qg(v)),p);

111=911/p;

zll=floor (k11l/p);

gll=kll-(p*zl1ll);

fprintf ('PB=%3d %3d\n %5d %3d\n', hll,x11,3j11,kll);
disp('dan mengirimkannya kepada Alice');

disp('>>>>> Alice menghitung kunci rahasia bersamanya SA');
disp('SA=f (M) "r.PB.f(M)"s'");

al2= mod ((a(r)*hll),p);

bl2= mod (((a(r)*x1l)+(b(r)*gll)),p):;

cl2=p* (mod (((e(r)*hll)+(111*g(xr))),p));

dl2=(p* (mod
(((e(r)*x11)+(f(r)*qll)+(z11*g(r))+(floor((g(r)*gll)/p))),p)))+
mod ((g(r)*gll),p);

el2=cl2/p;

fl2=floor (dl2/p);

glz2=dl2-(p*fl2);

100

mod
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al3= mod ((al2*a(s)),p);

bl3= mod (((al2*b(s))+(bl2*g(s))),p);

cl3=p* (mod (((el2*a(s))+(e(s)*gl2)),p));

dl3=(p* (mod

(((el2*b(s))+(£f12*g(s))+(£(s)*gl2)+ (floor((gl2*g(s))/p))),p)))+
mod ((gl2*g(s)),p);

el3=cl3/p;

f13=floor (d13/p);

gl3=d13- (p*f13);

fprintf ('Diperoleh SA=%3d %3d\n %15d %3d\n', al3,bl3,cl3,d13);
disp ('>>>>> Bob menghitung kunci rahasia bersamanya SB');
disp('SB=g (M) r.PA.g(M)"s");

al4= mod ((h(u)*all),p);

bld= mod (((h(u)*bll)+(x(u)*gll)),p);

cld=p* (mod (((l(u)*all)+(ell*g(u))),p)):

dl4= (p* (mod

(((L(u)*pbll)+(z(u)*gll)+(£11*g(u))+ (floor((g(u)*gll)/p))),p)))+
mod ((q(u)*gll),p);

eld=cld/p;

fld=floor (dl4/p) ;

gld=dl4- (p*fl4);

al5= mod ((ald4*h(v)),p):

bl5= mod (((ald*x(v))+(bld*q(v))),p);

cl5=p* (mod (((eld*h(v))+(1(v)*gld)),p));

dl5=(p* (mod
(((eld*x(v))+(£14*q(v))+(z(v)*gld)+ (floor ((gld*g(v))/p))),p)))+
mod ((gld*q(v)),p);

el5=cl5/p;
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f15=floor (d15/p);
gl5=dl5-(p*£fl5);
fprintf ('Diperoleh SB=%3d %3d\n %15d %$3d\n', alb5,bl5,cl5,d15);

disp ('

")
fprintf ('"kunci rahasia bersama" --> SA = SB = %3d %3d\n %40d
%3d\n', al3,bl3,cl13,d13)

disp ('

")
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Lampiran 2. Program Enkripsi

$proses enkripsi sandi Hill

cle;

disp('"alice mempunyai pesan asli yang akan dijadikan pesan
sandi""');

p=input ('masukkan bilangan prima=');

P=input ('masukkan 5 huruf plainteks yang akan disandikan=','s');

h=double (P) ;

disp('"alice mempunyai kunci rahasia"');

kl=input ('masukkan entri pertama kunci rahasia="');
k2=input ('masukkan entri kedua kunci rahasia="');
k3=input ('masukkan entri ketiga kunci rahasia="');
k4=input ('masukkan entri keempat kunci rahasia="');
cl=k3/p;

ul=floor (k4/p);

vl= kd4-(p*ul);

clc;

fprintf ('bilangan prima yang dipilih= %1d\n', p);

fprintf ('plainteks yang sudah diubah menjadi angka= %$1d %$1d %1d
$1d $1d\n',h(1),h(2),h(3),h(4),h(5));

fprintf ('kunci rahasia= %$1d %3d\n %17d %3d\n', k1,k2,k3,k4);
a=mod ((h(1)*kl),p);

b=mod (((h (1) *k2)+(h(2)*v1l)),p);

c=p* (mod ( ((h(3)*kl)+(h(5)*cl)),p));

d=(p* (mod (((h(3) *k2)+ (h(4) *v1)+ (ul*h(5))+floor ((h(5)*vl)/p)),p)))+
mod ( (h (5)*vl),p);

x=c/p;

y=floor (d/p) ;
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z= d-(p*y);
C:Char('a','b','x','y','Z'),’
fprintf ('e(x)=%1d %3d\n %7d %3d\n',a,b,c,d)

fprintf ('cipherteks= %1d %1d %$1d %$1d %1d\n', a,b,x,y,2z)



Lampiran 3. Program Dekripsi

$proses dekripsi sandi Hill

cle;

disp ('"Bob mendapatkan pesan sandi dari Alice"');
p=input ('masukkan bilangan prima=');

h(1l)=input ('masukkan huruf cipherteks pertama=");
h(2)=input ('masukkan huruf cipherteks kedua=');

h (3)=input ('masukkan huruf cipherteks ketiga="');

h(4)=input ('masukkan huruf cipherteks keempat='");

h(5)=input ('masukkan huruf cipherteks kelima="');
disp ('"Bob mempunyai kunci rahasia"');

k1l=input ('masukkan entri pertama kunci rahasia="');
k2=input ('masukkan entri kedua kunci rahasia="');
k3=input ('masukkan entri ketiga kunci rahasia="');
k4=input ('masukkan entri keempat kunci rahasia="');
cl=k3/p;

ul=floor (k4/p) ;

vli= k4-(p*ul);

[gl,a2,dl]=gcd (kl,p);
(92,v2,d2]=gcd (vl,p);

a= mod (a2, p);

b= mod ((-a2*k2*v2),p);

x=p* (mod ((-v2*cl*a2),p));

y=(p* (mod (((cl*a2*k2* (v272))-(ul*(v2"2))~-
(floor ((v1*v2)/p))*v2),p)))+ v2;
c3=x/p;

u3=floor (y/p);

v3= y-(p*u3);
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cle;

fprintf ('bilangan prima yang dipilih= %1d\n', p):;

fprintf ('cipherteksnya= %$1d %1d %1d %1d
$1d\n',h(1),h(2),h(3),h(4),h(5));

fprintf ('kunci rahasia= %1d %3d\n %$17d %3d\n', k1,k2,k3,k4);
ad=mod ((h (1) *a),p):

bd=mod ( ((h(1)*b)+(h(2)*v3)),p);

c4=p* (mod ( ((h(3)*a)+(h(5)*c3)),p));

dd=(p* (mod (((h(3) *b) + (h (4) *v3) + (u3*h (5) ) +floor ((h(5) *v3) /p)),p)) )+
mod ( (h(5)*v3),p);

x4=cd/p;

y4d=floor (d4d/p) ;

z4= d4-(p*vy4);

fprintf ('d(y)=%1d %3d\n %$7d %$3d\n',ad,bd,c4d,dd);

plainteksnya=char (ad4,bd,x4,vy4,z4)



Lampiran 4. Tabel ASCII

Decimal: ArNet: Hex: Decimal: ArtNet: Hex: ASCIE il Decimal: ArtNet Hex: ASCI: @l Decimal: AriNet: Hex ASCI: Jl Decimal: ArtNet: Hex: ASCI: il Decimal: ArtNet: Hex: ASCI: Jll Decimal: ArtNet: Hex: ASCIL: i Decimal: ArtNet: Hex: ASCIE
0 0:0 |00 [ NUL 32 ] 2:0 | 20 |(space 64 | 4:0 [40] @ 9% | 6:0 [60] ° 128 | 8:0 |80 € 160 | A:0 [ AD 192 | C:0 [Cco| A 224 | E:0 |EO| &
1 0:1 |01 [SCH B2 2] | 6 | 4:1 |41] A 97 | 6:1 [61] a 129 | 8:1 | 81 161 | AT A1) 193 | C:1 [c1] A 225 | E:1 |E1] a
2 0:2 |02 |STX Mo 22|22 66 | 4.2 42| B B | 6:2[62] b 130 | 8:2 [ 8] | 162 | A2 [A2] ¢ 194 | C2 [c2| A 226 | E:2 |E2| &
3 0:3 |03 |ETX B |23 || # 67 | 43 83| C 99 | 6:3 [63] ¢ 131 | 8:3 [83] f 163 | A:3 [ A3 £ 195 | c:3 [c3| A 21 | E:3 |E3| &
4 0:4 |04 [EQT B | 24|48 68 | 44 144D 100 | 6:4 [64] d 132 | 8:4 |84 | 164 | A:d [M] n 195 | C:4 [C4| A 226 | E:4 |E4] &
5 0:5 | 05 [ENQ | 26|28 % 69 [ 45 4] E 11 | 6:6|65| e 133 | 8:5 | 85| 166 | A:b |AD| ¥ 197 | C:5 [Ch| A 229 | E:b |ER| &
i 0:6 | 06 [ACK B |26 |28] & 70 | 4:6 |46| F 102 | 6:6 |66] f 134 | 8.6 [86] § 166 | A6 | A6] | 198 | C:6 |C6| £ 230 | E6 |E6| &=
7 0:7 | 07 |BEL B |27 2] ! M | 47 |47] G 103 | 6:7 |67] g 135 | 8:7 [87] & 167 | AT |AT] § 199 | C:7 [CT] € 24 | E:7 |ET| ¢
] 0:8 |08|BS 0 | 2:8 28] | 72 | 4:8 | 48| H 104 | 6:8 |68] h 136 | 8:8 [ 83| ° 168 | A:8 | AB 00 | C:8 |c8| E 232 | E:8 |E8| &
9 0:9 |09 |TAB H 1229129 ) 73 | 4:9 |49 | 106 | 6:9 [69] | 137 | 8:9 [ 89| % 169 | A9 [A9] @ 201 | c9|col E 233 | E:9 |E9| &
10 | 0:A|O0A|LF 2 | A 7 T4 | 4:A 48] ) 106 | 6:A [BA] | 198 | 8:A[8A] S 170 | A:A [MA| 2 00 | C:A[CAl E 234 | E:A |EA| &
1 | 0:B|0B[VT 43 | 2B |2B| + 75 | 4B |4B| K 107 | 6:B |6B| k 139 | 8:B | 8B «¢ 1711 | A:B |AB| « 203 | C:B |CB| E 23 | E:B |EB| &
12 | 0:C|0C| FF 4 | 2:C 20| | 76 | 4:C|4C| L 108 | 6:C [6C| | 140 | 8:C |8C| (B 172 | A:C |AC| - 04 | c:cfoc] i 236 | E:C |EC| i
13 | 0:D |0D|CR 45 | 2:D|2D| - 77 | 4D|4D| M 109 | 6:D |6D| m 141 | 8:D | 8D 173 | A:D |AD| - 205 | c:D|cD| | 231 | E:D |ED] i
14 | 0:E |0E| SO 46 | 2E|2E] . 78 | 4:E |4E| N 110 | 6:E |6E| n 142 | $°E[8E]| ¢ 174 | AE |AE| @ 06 | C:E[CE| | 238 | E:E |EE| i
15 | 0:F |OF| 8l A7 | 22F |2/ | 79 | 4:F |4F| O 11 | 6:F |6BF] o 143 | 8:F | 8F 175 | A:F [AF| 207 | C:F |CF| I 239 | E:F |EF] 1
16 | 1:0 |10 [DLE 48 | 3:0[3] 0 80 | 5:0 |50| P 12 | 7.0 [70] p 144 1 9:0 |90 176 | B:0 [BO| ° 208 | D:0 [DO| P 240 | F:0 [FO| 0
17 | 1:1 | 11 |DC1 49 131 || 1 |51 5] @ M3 | 71|11 g 145 | 9.1 | 91] ° 177 | B:1 |B1] + 200 | D1 [D1| N 241 | F:1 [F1] #
18 | 1:2 |12 |DC2 50 | 3:2 |32 2 82 | 52|52 R 4 | 722 |72] 1 146 | 9:2 [92] ' 178 | B:2 |B2| 2 10 | D:2 [D2] O 242 | F:2 [F2| o
19 | 1:3 |13 |DC3 51| 3:3 |33 3 83 | 5:3 |53| S 15 | 7:3 |73 s 147 | 9:3 [ 93] ° 179 | B:3 | B3| * 211 | D:3 D3] © 243 | F:3 |F3| o
20 | 1:4 [ 14]DC4 52| 34 | M| 4 84 | b4 |64 T 6 | 7:4 |74] t 148 | 9:4 |94 180 | B:4 [B4| - 12 | D4 |[D4| O 44 | F:4 [F4] 0
2 1:5 [ 15 | NAK 53 | 35 |3 5 85 | 55 |56 U f7 | 7:6 |75] u 149 | 9:5 [ 95| » 181 | B:5 |B5| p 213 | D:5 |D5| © 245 | F:b |F5| @
22 | 1:6 |16 |SYN 5 | 36 || 6 86 | 56 | 56| V 18 | 7:6 |76 v 150 | 9:6 |9 | - 182 | B:6 |B6| | 214 | D:6 |D6| O 246 | F:6 | FB| o
23 | 1.7 |17 |ETB B | 37 |ar| T 87 | 57 |57 W M9 | 7:7 |77 w 151 | 9:7 |97 — 183 | B:7 |B7| - 25 | D:7 |D7| x 47 | F:7 |FT| =
24 | 1:8 [ 18 |CAN 5% | 38 /3| 8 88 | 5:8 | 58] X 120 | 7.8 | 78] x 192 1 9:8 9] ° 184 | B:.8 [ BB 216 | D:8 [D8| @ 246 | F:8 |F8| o
25 | 1:9 |19 EM 5 | 39139 9 89 |59 /8] Y 20 | 7.9 |79 y 193 [ 9.9 (99| ™ 185 | B:9 [BY) ' 7 D9 (Dol U 249 | F:9 [F9) U
26 | 1:A[1A]SUB 5 | A|A] 90 | A | BA| Z 122 | TA|TA| z 194 | A [9A) 5 186 | B:A |BA| ° 218 | D:A[DAL U 250 | F:AJFAL 0
21 | 1:B | 1B |ESC % | 3B |B| ; 9 | 5B [5B] [ 123 | T:B |7B] { 195 | 9B |9B]| » 187 | B:B |BB| » 219 | D:B [DB| U 201 | F:B |FB| @
28 | 1.C|IC|FS 60 | 3.C[3C| = 92 | 5:C[5C| 1\ 124 | 7:.C[IC] | 196 | 9:.C|9C| e 188 | B:.C [BC| % 220 | D:cloc| U 252 | F:CIFCL 0
29 | 1:D|1D]| GS 61 | 3:D|3ID| = 93 | 5D 58D ] 126 | 7:D |7D| } 157 | 9:D | 9D 189 | B:D |BD| % 21 | D:D|DD| Y 253 | F:D |FD| y
30 | 1:E[IE|RS 62 | BE|¥E]| = 94 | BEJBE] ! 126 | T.E|TE| ~ 198 | 9.E|9E)| Z 190 | B:E [BE| % 22 | D:E|DE| P 254 | FE|FE| b
i 1:F [1F] US 63 | 3:F |JF| ? 99 | b:F | 5F 121 | T:F | 7F | DEL 159 | 9:F [ 9F 191 | B:F | BF 223 | D:F |DF 265 | F:F | FF

107



Lampiran 5. Proses perhitungan invers kunci rahasia

46071 (—46071.593.224 1 )mod 1013
224.22471

1013

K™=

1013[(—22471.190.460 1 )mod 1013] 1013 [(190.460‘1. 593.(22471)2 — 972(22471)% — l ]224‘1>m0d 1013] 422471

403 (—403.593.303)mod 1013

224.303

1013[(—303.190.403)mod 1013] 1013 [(190.403.593. (303)2 — 972(303)% — [—J 303) mod 1013] + 302]

1013

_ [ f03 629
29377 1316
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