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ANALISIS KEAMANAN DAN PERFORMANISASI VOIP 

MENGGUNAKAN VPN BERBASIS GNU LINUX TRIXBOX PADA 

JARINGAN WIFI 

MUHAMMAD ISNAN ZAKARIA 

NIM.11651027 

INTISARI 

Performanisasi dan keamanan merupakan salah satu aspek yang penting 

untuk VoIP, komunikasi yang semakin berkembang memerlukan performanisasi 

yang cukup baik. Semakin berkembangnya komunikasi keamanan komunikasi 

semakin rentan akan kerahasianya. Untuk mengetahui performanisasi dan 

keamanan VoIP menggunakan VPN perlu dilakukan analisis terhadap sistem 

VoIP.  

  Jenis penelitian yang digunakan mengetahui kualitas VoIP penelitian 

experimental yaitu penelitian laboratory based-research. Metode yang digunakan 

untuk pengujian ini adalah NDLC (Network Development Life Cycle). Adapun 

faktor-faktor kualitas yang diuji delay, jitter, packet loss, dan throughput.  

Hasil perhitungan analisis VoIP tanpa menggunakan VPN dengan metode 

NDLC (Network Development Life Cycle) untuk pengujian delay  dengan rata-

rata 1.02ms , jitter 1.20ms, packet loss 46%, dan throughput 0.13Mbit/sec. 

Pengujian VoIP menggunakan VPN dengan nilai delay rata-rata 1.7ms, jitter 

1.81ms, packet loss 56.5%, dan throughput 0.26Mbit/sec.  

Kata Kunci : VoIP, VPN, Delay, Jitter, Packet Loss, Throughput, QoS 
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SECURITY ANALYSIS AND PERFORMANISASI VOIP USING LINUX 

BASED VPN TRIXBOX ON A WIFI NETWORK 

 

MUHAMMAD ISNAN ZAKARIA 

NIM.11651027 

ABSTRACT 

Performance and security are one of most important thing for VoIP, 

communication which keeps growing needs a good performance. Because the 

development of communication, safety of communication more vurnerable about 

the secrets, for knowing performance and safety VoIP use VPN need to do 

analysis with VoIP system. 

The kind of research used to know the quality of VoIP, experimental research that 

about Laboratory based-research. Method that used to this research is NDLC 

(network development life cycle) as for factors the quality of being tested is delay, 

jitter, packet loss and throughput. 

The results of analysis voip without using VPN but use NDLC Method  ( network 

development life cycle ) for testing delay with an Average 1.02ms, jitter 1.20ms, 

packet loss 46 %, and throughput 0.13mbit/sec. Testing voip using VPN with the 

delay average 1.7ms, jitter 1.81ms, packet loss 56.5%, and throughput 

0.26mbit/sec. 

Keywords: VoIP, VPN, Delay, Jitter, Packet Loss, Throughput, QoS 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang Masalah 

Teknologi komunikasi berbasis IP berkembang dengan begitu cepatnya 

seiring dengan  kemajuan  teknologi. Saat ini jaringan internet tidak hanya 

berfokus pada layanan paket data dan aplikasi standar seperti WWW (World 

Wide Web ) http, smtp, ftp, atau lainya yang bersifat non real-time dan 

tidak memiliki QoS. Saat ini kebutuhan akan layanan atau aplikasi berbasis 

multimedia melewati jaringan IP telah menjadi sesuatu yang mungkin. Pada 

dasarnya jaringan IP dibuat untuk tidak melewati data yang bersifat real 

time. Tetapi dengan ditemukannya teknologi penunjang QoS jaringan seperti 

RTP, streaming via internet, RSVP, dan MPLS membuat jaringan IP menjadi 

reliable untuk mengirim data yang bersifat real time seperti voice, video 

(Sadewa, 2007). 

Kemajuan-kemajuan inilah yang membuat berbagai layanan  multimedia 

berbasis IP muncul di masyarakat. VoIP adalah salah satunya. Teknologi ini 

melewati suara (speech) ke dalam jaringan. Dengan teknologi VoIP biaya 

untuk melakukan telekomunikasi antara satu user ke user lainnya menjadi 

lebih efisien. Hal ini disebabkan karena VoIP tidak tergantung pada jarak. 

Sehingga membuat layanan bertelekomunikasi menggunakan PC menjadi   

lebih murah (Sadewa, 2007).
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VoIP dapat diimplementasikan pada suatu perusahaan, kantor, kampus 

atau perumahan, baik melalui sambungan internet atau melalui jaringan lokal. 

Pada dasarnya untuk memenuhi VoIP yaitu mempunyai sambungan 

internet,dan atau mempunyai provider VoIP operator telekomunikasi secara 

langsung. Pilihan pertama menggunakan internet publik biasanya dilakukan 

jika menginginkan untuk mengakses internet sekaligus dengan VoIP, 

sementara pilihan kedua dilakukan jika ingin melakukan banyak hubungan 

komunikasi VoIP dengan operator telekomunikasi di Indonesia (Nadzif, 

2014). 

Teknologi VoIP secara umum terbagi menjadi 2 protokol,yaitu H.323 dan 

Session Initation Protocol (SIP). Namun pada saat ini, protocol SIP lebih 

banyak digunakan karena lebih mudah cara pemakainya. Sofware yang 

digunakan untuk server dan client VoIP dapat diambil secra gratis di internet 

dan open source. Penggunaan teknologi VoIP yang lebih effisien akan 

semakin dipermudah karena dapat digabungkan dengan jaringan telpon lokal 

yang sudah ada, dengan menggunakan VoIP gateway yang akan kita 

sambungkan dengan PABX. Setiap Individu dapat membangun dan 

mengembangkan infrastukturnya secara mandiri, dikarenakan penggunaan 

sistem operasi berbasis linux (Nadzif, 2014). 

Berkembangnya layanan voice ini bukan berarti bahwa tidak akan ada 

masalah yang muncul di masa yang akan datang. Salah satu kelemahan 

jaringan internet adalah bahwa data yang terkirim tidak terjamin 

kerahasiaannya sehingga siapapun dapat menangkap dan memanipulasi data 
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tersebut. Jika data yang ditangkap ternyata rahasia maka akan menjadi 

kerugian bagi kita jika data tersebut diketahui orang lain atau bahkan  

digunakan  untuk  hal  yang  dapat  merugikan (Sadewa, 2007). 

Keamanan jaringan merupakan salah satu aspek penting yang paling 

penting dalam sistem kumunikasi. Dalam jaringan internet protocol sangat 

rentan akan keamanan transfer data dari serangan orang yang tidak 

bertanggung jawab yang akan mengambil akses data seperti interruption, 

interception, modifation, dan fabrication. Dari sinilah muncul suatu 

pemikiran tentang bagaimana caranya mengamankan data VoIP tanpa 

mengurangi performanisasi dari jaringan VoIP itu sendiri. Salah satunya 

menggunakan VPN sebagaimana diketahui VPN merupakan metoda yang 

handal dalam menangani keamanan jaringan. 

Virtual Private Server (VPN) adalah salah satu koneksi virtual yang 

bersifat pribadi, pada dasarnya sebuah jaringan VPN  ini tidak ada secara 

fisik, namun ada dalam jaringan virtual, dan bersifat pribadi karena tidak 

semua orang bisa mengakses jaringan VPN ini. VPN disebut virtual network 

karena menggunakan jaringan public (internet) sebagai perantaranya alias 

bukan koneksi langsung. Dan disebut Private network karena jaringanya 

bersifat private, dimana hanya orang tertentu saja yang bisa mengaksesnya. 

Data yang dikirimkan pun terenkripsi sehingga aman dan tetap rahasia 

meskipun dikirim lewat jaringan publik. VPN juga dapat menghubungkan 

sebuah device dengan jaringan publik atau internet namun bersifat pribadi 

(private) dengan membuat terowongan (tunnel) virtual antara 2 titik. Dengan 
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terowongan tersebut sebuah device dapat bergabung ke jaringan lokal yang 

dituju. VPN dikembangkan dari jaringan tunneling. Tunneling merupakan 

gabungan dua titik jaringan yang terpisah terpaut jarak sehingga seolah-olah 

titik jaringan tersebut di dalam jaringan lokal.  Yang dilakukan VPN adalah 

dengan meng-enkapsulasi-kan paket data yang akan dikirim di jaringan 

publik. Yang melakukan proses enkapsulasi tersebut adalah dari sisi kedua 

router untuk mengetahui bahwa da tunnel tersebut (Nadzif, 2014).  

OpenVPN adalah  sebuah aplikasi perangkat lunak open source yang 

mengimplementasikan virtual private network (VPN) untuk menciptakan 

point-to-point atau mengalihkan akses internet sehingga lebih aman. Open 

VPN menggunakan protocol keamanan yang menggunakan SSL/TLS untuk 

pertukaran kunci. OpenVPN menggunakan private keys, certificate, atau 

username dan password untuk melakukan authentifikasi dalam membangun 

sebuah koneksi. 

Dari latar Belakang diatas penulis ingin menganalisis mengenai keamanan 

aplikasi VoIP di jaringan. Seberapa amankah telekomunikasi menggunakan 

VoIP setelah dan sebelum menggunakan OpenVPN. 

1.2 Rumusan Masalah 

1. Bagaimanakah performanisasi data  VoIP  yang dihasilkan ketika 

kita menambahkan VPN? 

2. Seberapa besar pengaruhnya VPN terhadap keamanan VoIP? 
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1.3 Batasan Masalah 

1. Pengaturan dan konfigurasi VoIP pada server Trikbox CE.  

2. Protokol VoIP yang digunakan adalah SIP. 

3. Codec yang digunakan komunikasi codec G.711. 

4. Pemanggilan video call beserta penggunaan OpenVPN sebagai 

implementasi keamanan dalam jaringan VoIP. 

5. Penggunaan Gateway VoIP untuk melakukan panggilan dari VoIP 

pada Client. 

6. Pengujian dilakukan menggunakan jaringan wifi, 

7. Penyadapan komunikasi VoIP di Trikbox menggunakan Cain dan 

Abel. 

8. Paket yang diuji adalah paket RTP. 

1.4 Tujuan Penelitian 

1. Mengetahui bagaimanakah perubahan performansi dari VoIP sebelum 

dan sesudah diamanakan dengan VPN dengan menganalisa delay, 

packet loss, throughput, dan jitter. 

2. Membuat service keamanan VoIP menggunakan OpenVPN. 

3. Mengetahui Kelebihan setelah dipasang OpenVPN. 

1.5 Manfaat Penelitian 

Manfaat dari penelitian ini adalah melakukan komunikasi suara 

(VoIP)  namun tetap memberikan layanan keamanan dalam berkomunikasi 

dan mengetahui performanisasi setelah dan sesudah menggunakan 

OpenVPN. 
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1.6 Metode Penelitian 

Metode yang digunakan untuk penelitian ini adalah metode 

pengembangan NDLC (Network Development Life Cycle) yang terdiri dari 

Analysis, Design, Simulation Prototyping, Implementation, Monitoring, 

dan Management. 

Untuk gambaran lebih rinci seperti dibawah ini: 

1. Mengumpulkan dan mempelajari literatur hasil penelitian sebelumnya 

2. Membuat server VoIP menggunakan Trixbox Via VrtualBox 

3. Mengimplementasikan jaringan. 

4. Analisis hasil percobaan dan evaluasi  

1.7 Sistematika Penulisan 

Adapun sistematika penulisan dalam penyusunan penulisan ini adalah 

sebagai berikut: 

BAB I : Pendahuluan  

Pada bab ini menguraikan tentang latar belakang, rumusan masalah, 

batasan masalah, tujuan penelitian, manfaat penelitian, metode penelitian, 

dan sistematika penelitian. 

BAB II : Tinjauan Pustaka dan Landasan Teori 

Pada bab ini menguraikan dan menjelaskan teori yang menjadi dasar 

dan pendukung untuk mendasari pemahamaan pada bagian-bagian 

selanjutnya. Diantaranya teori dasar jaringan komputer, VoIP, VPN, dan 

beberapa literatur penelitian yang serupa. 
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BAB III : Metode Penelitian  

Pada bab ini menguraikan mengenai metode yang penulis terapkan 

pada penelitian tugas akhir ini dalam memuat perancangan keseluruhan 

sistem VoIP via VPN Tunneling. 

BAB IV: Perancangan, Pengujian, Dan Implementasi Sistem 

Pada bab ini memuat perancangan, pengujian, dan implementasi 

keseluruhan sistem VoIP via VPN.  

BAB VI : Penutup 

Pada bab ini berisi kesimpulan yang di dapat dari hasil uji coba dan 

saran-saran mengenai Analisis Keamanan dan Performanisasi VoIP 

Menggunakan VPN Berbasis GNU Linux Trixbox pada jaringan wifi  

kedepanya untuk penelitian yang lebih lanjut.  
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BAB V 

PENUTUP 

 

Pada bab ini penulis akan merangkum hasil dari penelitian skripsi yang 

sudah dilakukan dari awal sampai akhir, berdasarkan uraian-uraian yang yang 

sudah dijelaskan pada bab-bab sebelumnya. 

5.1 Kesimpulan 

Adapun hasil yang penulis  simpulkan dari penelitian penulis sebagai berikut: 

1. Untuk kualitas VoIP hasil yang diperoleh cukup baik karena memenuhi 

standar ITU-T yang sudah ditetapkan yaitu: Delay, Jitter, Packet Loss, dan 

Throughput. 

2. Untuk kualitas VoIP yang menggunakan VPN cukup baik, disini VPN 

tidak begitu mempengaruhi kualitas QOS VoIP yaitu Delay, Jitter, Packet 

Loss, dan Throughput berdasarkan hasil tabel dan grafik yang sudah 

dipaparkan di bab IV. Karena masih memenuhi standar ITU-T 

3. Untuk Keamanan VoIP yang tidak menggunakan VPN yang menggunakan 

paket RTP sangat lemah sekali keamanannya, dikarenakan VoIP mudah 

disadap dan direkam percakapan suaranya. 

4. Untuk Keamanan VoIP yang menggunakan VPN sudah cukup aman 

karena fungsi VPN disini mengubah paket RTP menjadi UDP dan 

keamanannya sudah bagus, dikarenakan VoIP tidak bisa disadap dan 

direkam ulang. 

5. Hasil perhitungan analisis VoIP tanpa menggunakan VPN dengan metode 

NDLC (Network Development Life Cycle) untuk pengujian delay  dengan 
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rata-rata 1.02ms, jitter 1.20ms, packet loss 46%, dan throughput 

0.13Mbit/sec lebih baik kualitasnya, pengujian VoIP menggunakan VPN 

dengan nilai delay rata-rata 1.7ms, jitter 1.81ms, packet loss 56.5%, dan 

throughput 0.26Mbit/sec.  

5.2 Saran 

1. Untuk pengujian harus menggunakan alat-alat yang secara real tidak 

menggunakan Virtual. 

2. Untuk pengujian performanisasi untuk kualitas QoS VoIP sebelum dan 

sesudah menggunakan VPN harus dilakukan pengujian MOS (Mean 

Opinion Source). 
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Instalasi Trixbox Pada Virtual Box dan setting Server VoIP 

A.Klik Baru kemudian isi seperti gambar  

 

 

 

 

 

 

 

 

 

 

 

 

B.Kemudian seting berapa ukuran memori yang diapakai semakin besar semakin bagus 
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C.Buat virtual hardisk buat penyimpananya 
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D.masukan file os trixbox atau cd trixbox 
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E.Setting jaringan yang akan digunakan seperti gambar  

 

 

 

 

 

 

 

 

 

 

 

 

F.Kemudian klik mulai akan muncul gambar seperti ini 

 

 

 

 

 

 

 

 

 

 

 



 

105 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

G.Masukan password yang akan digunakan untuk login 
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H. Tampilan Setelah Instalasi 
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I.Proses booting Os Trixbox 

 

 

 

 

 

 

 

 

 

J.Tampilan setelah proses instalasi kemudian login dengan user :root dan password yang 

sudah dibuat  
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K. Setelah login kemudian setting network yang akan dijadikan server VoIP dengan 

mengetik “Setup” kumdian muncul gambar seperti dibawah ini  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

L.Kemudian masukan ip yang akan digunakan sebagai alamat server VoIP 
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M.Tampilan interface Trixbox server VoIP 

 

 

 

 

 

 

 

 

 

N.Login admin dengan username :maint dan password: password 
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O. Penambahan extension atau akun yang akan digunakan dalam melakukan panggilan 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

112 
 

 

 

 

 



 

113 
 

Proses Setting Router 

A.Login router menggunakan winbox dengan ip yang sudah disetting  

 

 

 

 

 

 

 

 

 

 

B.Buat Interface 2 dengan nama server untuk VoIP dan client untuk user atau 

member 
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C.Setting dns yang akan digunakan untuk Dns sesuaikan dengan default gateway 

yang lebih baik atau masukan dns google dan lain-lain  
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D.Route semua interface dengan ip modem  

 

 

 

 

 

 

 

 

 

 

 

E.Setting Nat agar semua koneksi bisa saling terhubung seperti di gambar 
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Proses Instalasi dan setting X-lite dan Zoiper 

A.Tampilan Awal setelah instal X-lite 

 

 

 

 

 

 

 

 

 

 

 

 

 

B.Proses seting penambahan account untuk user id sesuaikan estension yang 

sudah didaftarkan di server trixbox dan domain sesuiakan dengan alamat ip server 

trixbox untuk menggunakan VPN masukan ip VPN yang sudah terconnect 
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C.Proses panggilan dengan Client dengan user id 333 
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Proses Tapping Dan Capture VoIP Menggunakan Wireshark  

1 .Voip Tanpa VPN Client Melly 

A.Paket RTP  

 

 

 

 

 

 

 

B.Untuk nilai yang lingkari dan bertanda warna merah adalah nilai jitter dan 

untuk nilai yang dilingkari warna biru adalah nilai packet lost 
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C. Untuk nilai yang lingkari dan bertanda warna merah adalah nilai delay awal 

dan akhir dan untuk nilai yang dilingkari warna biru adalah nilai Throughput 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

122 
 

2.Voip Tanpa VPN Client iksan 

A.Paket RTP 

 

 

 

 

 

 

 

 

 

B. Untuk nilai yang lingkari dan bertanda warna merah adalah nilai jitter dan 

untuk nilai yang dilingkari warna biru adalah nilai packet lost 
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C. Untuk nilai yang lingkari dan bertanda warna merah adalah nilai delay awal 

dan akhir dan untuk nilai yang dilingkari warna biru adalah nilai Throughput 
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3.Voip Tanpa VPN Client ihda 

A.Paket RTP 

 

 

 

 

 

 

 

 

 

B. Untuk nilai yang lingkari dan bertanda warna merah adalah nilai jitter dan 

untuk nilai yang dilingkari warna biru adalah nilai packet lost 
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C.Untuk nilai yang lingkari dan bertanda warna merah adalah nilai delay awal dan 

akhir dan untuk nilai yang dilingkari warna biru adalah nilai Throughput 
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1 .Voip Menggunakan VPN Client Melly 

A.Paket RTP 

 

 

 

 

 

 

 

 

 

B. Untuk nilai yang lingkari dan bertanda warna merah adalah nilai jitter dan 

untuk nilai yang dilingkari warna biru adalah nilai packet lost. 
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C.Untuk nilai yang lingkari dan bertanda warna merah adalah nilai delay awal dan 

akhir dan untuk nilai yang dilingkari warna biru adalah nilai Throughput 
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2 .Voip Menggunakan VPN Client iksan 

A.Paket RTP  

 

 

 

 

 

 

 

 

 

B. Untuk nilai yang lingkari dan bertanda warna merah adalah nilai jitter dan 

untuk nilai yang dilingkari warna biru adalah nilai packet lost. 
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C.Untuk nilai yang lingkari dan bertanda warna merah adalah nilai delay awal dan 

akhir dan untuk nilai yang dilingkari warna biru adalah nilai Throughput 
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3 .Voip Menggunakan VPN Client ihda 

A.Paket RTP 

 

 

 

 

 

 

 

 

 

B. Untuk nilai yang lingkari dan bertanda warna merah adalah nilai jitter dan 

untuk nilai yang dilingkari warna biru adalah nilai packet lost. 
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C.Untuk nilai yang lingkari dan bertanda warna merah adalah nilai delay awal dan 

akhir dan untuk nilai yang dilingkari warna biru adalah nilai Throughput. 
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Instalasi OpenVPN Trixbox 

1.Pertama masukan terlebih dahul file openvpn dan dependensi yang dibutuhkan 

openvpn di trixbox kemudian cek filenya dengan perintah sebagai berikut 

 

 

 

 

 

 

 

 

 

 

 

2.Kemudian ketikan perintah seperti digambar atau sesuai dengan nama file yang 

yang ada di folder .Sampai tunggu proses selesai 
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3.Kemudian install OpenVPN yang sudah didownload sesuai nama file .Disini 

saya menuliskan sesuai nama yang ada di file saya tunggu proses samapai selesai 
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