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“Boleh jadi kamu membenci sesuatu, padahal ia amat baik bagimu, dan boleh jadi 

(pula) kamu menyukai sesuatu, padahal ia amat buruk bagimu; 

 Allah mengetahui, sedang kamu tidak mengetahui."  

(Al-Baqarah: 216) 

 

“Allah akan menolong seorang hamba, selama hamba itu senantiasa menolong 

saudaranya.” (HR. Muslim) 

 

“ The Spirit Carry On “ 
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INTI SARI 

Keamanan jaringan sebagai bagian dari sebuah sistem informasi menjadi 

sangat penting dikarenakan untuk menjaga validitas dan integritas data bagi 

penggunanya. Sistem harus dilindungi dari segala macam serangan dan usaha 

penyusupan atau pemindaian oleh pihak yang tidak berhak. Intrusion Detection 

System (IDS) adalah sebuah aplikasi perangkat lunak atau perangkat keras yang 

dapat mendeteksi aktivitas yang mencurigakan dalam sebuah sistem atau jaringan. 

IDS dapat melakukan pemeriksaan atau inspeksi dalam sebuah sistem atau 

jaringan, melakukan analisis dan mencari bukti dari percobaan intrusi 

(penyusupan). 

Penelitian ini adalah sebuah eksperimen membandingkan 2 buah aplikasi 

IDS antara Snort dan Sagan untuk mengetahui kehandalannya dari segi efektivitas 

memori penggunaan dan respon deteksi serangan Ddos attack ip flood dan port 

scan secara manufaktur. Alur dari penelitian ini ialah installasi komputer server 

disertai aplikasi IDS, Installasi jaringan komputer, uji aktivitas normal, pengujian 

performa memori, pengujian respon deteksi dan analisis data menggunakan uji 

Independent Sample T-Test Nonparametrik 

Berdasarkan analisis menunjukkan bahwa IDS Snort lebih unggul dari IDS 

Sagan dari 2 pengujian yaitu penggunaan memori dan respon deteksi serangan. 

Hasil dari uji performa penggunaan memori melalui uji Independent Sample T-

Test Nonparametrik dengan tingkat kepercayaan 95 %, IDS Snort memiliki nilai 

rata-rata penggunaan memori sebesar 1999553,6 K dengan nilai mean rank 8,00 

lebih efektiv dari pada IDS Sagan yang memiliki nilai rata-rata penggunaan 

memori sebesar 3755933,6 K dengan nilai mean rank 23,00. Hasil dari uji respon 

deteksi serangan melalui uji Independent Sample T-Test Nonparametrik dengan 

tingkat kepercayaan 95 % bahwa nilai rata-rata rank IDS Snort adalah 8,00 lebih 

unggul dalam hal kecepatan merespon serangan dari pada IDS Sagan adalah 

10,00. 

Kata kunci : IDS, Independent Sample T-Test, Keamanan jaringan, Sagan, Snort  
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ABSTRACT 

Network security as part of an information system to be very important 

because to maintain the validity and integrity of the data for its users. The system 

must be protected from all sorts of attacks and infiltration attempt or scanning by 

unauthorized parties. Intrusion Detection System (IDS) is a software application 

or hardware device that can detect suspicious activity in a system or network. IDS 

can perform the examination or inspection in a system or network, perform 

analysis and look for evidence of attempted intrusion (intrusions). 

This study is an experiment to compare the 2 pieces of application IDS 

between Snort and Sagan to know its reliability in terms of memory usage and 

response effectiveness detection the Ddos attacks ip flood and port scans in 

manufacturing. Chronology of this study is to install a computer server with IDS 

applications, computer network installation, normal activity test, testing the 

performance, testing the response of the detection and analysis of test data using 

Independent Sample T-Test Nonparametric. 

Based on the analysis showed that the IDS Snort IDS is superior to the 

Sagan of 2 testing IE memory usage and response detection of attacks. The result 

of the test performance memory usage via Independent Sample T-test Test 

Nonparametrik with a confidence level of 95%, the Snort IDS have an average 

value of 1,999,553.6 K memory usage with the value of the mean rank 8.00 more 

than efektiv IDS Sagan value is the average memory usage of 3,755,933.6 K to 

the value of the mean rank 23.00. The result of test response detection through 

Independent Test Sample T-Test Nonparametrik with a confidence level of 95% 

that the average value of the rank IDS Snort is 8.00 is superior in terms of speed 

to respond to attacks from on IDS Sagan is 10.00. 

Keywords : IDS, Independent Sample T-Test, Network Security, Sagan, Snort   
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Dalam era teknologi saat ini koneksi internet menjadi penting dan

merupakan suatu kebutuhan. Keamanan jaringan komputer sebagai bagian

dari sebuah sistem informasi menjadi sangat penting dikarenakan untuk

menjaga validitas dan integritas data serta menjamin ketersediaan layanan

bagi penggunanya. Sistem harus dilindungi dari segala macam serangan dan

usaha-usaha penyusupan atau pemindaian oleh pihak yang tidak berhak, serta

dapat menjamin ketersediaan layanan bagi penggunanya.

Intrusion Detection System (disingkat IDS) adalah sebuah aplikasi

perangkat lunak atau perangkat keras yang dapat mendeteksi aktivitas yang

mencurigakan dalam sebuah sistem atau jaringan. IDS dapat melakukan

inspeksi terhadap lalu lintas inbound dan outbound dalam sebuah sistem atau

jaringan, melakukan analisis dan mencari bukti dari percobaan intrusi

(penyusupan). Adapun macam maupun jenis yang beredar dipasaran sesuai

dengan karakter masing-masing, maka dalam menjaga keamanan maka

hendaknya lebih bijak dalam memilih atau menentukan produk NIDS

(Network Intrusion Detection System) yang akan digunakan. Sistem deteksi

penyusup jaringan yang ada saat ini diimplementasikan umumnya mampu
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mendeteksi berbagai serangan tetapi tidak mampu mengambil tindakan lebih

lanjut.

Banyak masalah yang sering terjadi pada keamanan jaringan

dikarenakan sering terjadi Backdoor, Port Scan, Virus dan Malware,

Hacker/Cracker, Denial Of Servis (Dos/DDos) yang dapat mengakibatkan

lemahnya system keamanan jaringan. Untuk mengatasi masalah keamanan

jaringan dan sistem pada jaringan komputer perlu adanya penerapan

pengawasan dalam sebuah jaringan komputer, maka perlu di terapkan system

monitoring yaitu IDS (Intrusion Detection System).

Dalam pengamatan penulis sesuai standard de facto NIDS (Network

Intrusion Detection System) open source di dunia maka penelitian membahas

perbandingan kinerja 2 buah IDS opensource yang berbasis network yaitu

Snort dan Sagan dengan indikator perbandingan efektivitas performa

penggunaan memori dan kecepatan deteksi berdasarkan pengetesan aktivitas

normal (ping, telnet, dan browsing) dan pengujian serangan manufaktur

(Ddos attack ping flood dan PortScan).
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1.2. Rumusan Masalah

Dari latar belakang diatas dapat disimpulkan beberapa pokok

permasalahan, diantaranya :

1. Bagaimana analisis faktor efektivitas aplikasi Snort dan Sagan sebagai

IDS (Intrusion Detection System) terhadap keamanan jaringan

networking.

2. Bagaimana membandingkan kinerja dari 2 buah aplikasi NIDS yaitu

Snort dan Sagan agar dapat diketahui kehandalannya, berdasarkan

efektivitas penggunaan memori dan respon kecepatan deteksi dalam

memonitor aktivitas penyusupan jaringan komputer.

1.3. Batasan Masalah

Batasan masalah penelitian yang dilakukan adalah :

1. Objek penelitian yang dipilih adalah IDS (Intrusion Detection System)

Snort dan Sagan.

2. Melakukan analisa kemampuan deteksi yang digunakan meliputi

tingkat efektivitas performa penggunaan memori dan kecepatan deteksi

dengan tidak menggunakan serta memperhatikan fungsi firewall serta

tidak memperhatikan tindak lanjut setelah terdeteksi.

3. Simulasi pengujian serangan yang digunakan Ddos attack ping flood

dan PortScan.

4. IDS diinstall di OS Ubuntu 12.04 LTS.
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5. Analisis bersifat kuantitatif dengan teknik Paired Comparison Analysis

(Analisis Perbandingan Uji Beda / Uji Independen Sample T-Test).

1.4. Tujuan Penelitian

Sesuai dengan masalah yang telah dirumuskan, maka tujuan dari

penelitian ini untuk :

1. Menganalisis faktor efektivitas aplikasi Snort dan Sagan sebagai IDS

(Intrusion Detection System) terhadap keamanan jaringan atau

networking.

2. Membandingkan kinerja dari 2 buah aplikasi NIDS (Network Intrusion

Detection System) yaitu Snort dan Sagan agar dapat diketahui

kehandalannya, untuk dijadikan rekomendasi sebagai perangkat

keamanan jaringan komputer.

1.5. Manfaat Penelitian

1.5.1. Bagi Penulis

1. Dapat mengimplementasikan ilmu-ilmu yang diperoleh selama

proses belajar di perguruan tinggi.

2. Dapat melakukan penilitian dengan cara membandingkan suatu

sistem dengan hasil untuk memilih sistem mana yang lebih baik

di dalam pembuatan karya ilmiah.

3. Pengembangkan ilmu pengetahuan yang telah dipelajari.
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1.5.2. Bagi Institusi Perguruan Tinggi

1. Sebagai sarana pembelajaran ilmu pengetahuan dan teknologi

khususnya jurusan Teknik Informatika yang berkonsentrasi pada

bidang Internet Networking di Universitas Islam Negeri Sunan

Kalijaga Yogyakarta.

2. Sebagai bahan evaluasi dan masukan program studi Teknik

Informatika di Universitas Islam Negeri Sunan Kalijaga.

1.5.3. Bagi Praktisi Keamanan Jaringan

1. Sebagai sarana pembelajaran ilmu pengetahuan dan teknologi

pada bidang Internet Networking dalam hal keamanan.

2. Sebagai bahan evaluasi dan masukan untuk menentukan

pemilihan IDS secara bijak dalam implementasi keamanan

jaringan (Network Security).

1.6. Keaslian Penelitian

Penelitian tentang analisis perbandingan Network Instrusion Detection

System (IDS) belum banyak dilakukan penelitian tentang perbandingan

kehandalan terhadap efektivitas dan respon deteksi yaitu antara IDS Snort

dengan IDS Sagan. Sedangkan Analisis perbandingan Network Instrusion

Detection System (IDS) terhadap efektivitas dan respon deteksi dengan pola

serangan tertentu di Universitas Islam Negeri Sunan Kalijaga Yogyakarta

sepengetahuan penulis belum pernah dilakukan.
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BAB V 

PENUTUP 

 

5.1. Kesimpulan 

Berdasarkan penelitian yang dilakukan, maka dapat diambil 

kesimpulan sebagai berikut: 

1. Peranan NIDS Snort maupun Sagan sangat penting untuk digunakan 

sebagai perangkat keamanan terhadap serangan maupun usaha 

penyusupan dari pihak luar yang tidak berhak. 

2. Berdasarkan hasil uji Independent Sample T-Test Nonparametrik 

dengan tingkat kepercayaan 95 % bahwa IDS Snort memiliki nilai 

rata-rata penggunaan memori sebesar 1999553,6 K dengan nilai 

mean rank 8,00 lebih unggul dalam hal efektivitas konsumsi 

penggunaan memori komputer dari pada IDS Sagan yang memiliki 

nilai rata-rata penggunaan memori sebesar 3755933,6 K dengan nilai 

mean rank 23,00. 

3. Berdasarkan hasil uji Independent Sample T-Test Nonparametrik 

dengan tingkat kepercayaan 95 % bahwa nilai rata-rata rank IDS 

Snort adalah 8,00 lebih unggul dalam hal kecepatan merespon 

serangan dari pada IDS Sagan adalah 10,00. 
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4. IDS Snort terbukti keunggulannya dan menjadi rekomendasi untuk 

digunakan sebagai perangkat keamanan dari serangan ataupun usaha 

penyuspun oleh pihak luar yang tidak berhak dan sudah terbukti 

kehandalannya berdasarkan Uji Independent Sample T-Test dengan 

tingkat kepercayaan 95% sebagai IDS yang efektiv dan responsif. 

5.2. Saran 

Berdasarkan penelitian yang telah dilakukan, masih membutuhkan 

saransaran untuk mendukung kesempurnaan dalam penelitian ini, saran 

tersebut diantaranya sebagai berikut : 

1. Penelitian kedepan diharapkan menggunakan IDS maupun sistem 

operasi dengan versi terbaru ketika akan melakukan penelitian 

perbandingan untuk mencari kehandalannya. 

2. Penelitian kedepan diharapkan dapat memaksimalkan dan 

memberikan banyak informasi penggunaan semua rule yang dimilki 

oleh IDS, tidak hanya dalam hal deteksi serangan Distributed Denial 

of Services (DdoS) Ip flood dengan banyaknya modul agar mudah 

dioperasikan oleh user atau optimalisasi semua rule berbagai tipe 

serangan intrusi. 

3. Penelitian kedepan diharapkan adanya penelitian mencakup jaringan 

luas tidak hanya pada jaringan LAN tetapi juga pada jaringan 

Nirkabel. 
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LAMPIRAN 1 

Gambar aplikasi IDS saat dijalankan dan 

Monitoring memori dengan aplikasi TOP 
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1. Gambar saat Snort dijalankan. 

 

 

2. Gambar saat Barnyard2 dijalankan. 
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3. Gambar saat Pulled Pork dijalankan. 

 

 

4. Gambar saat Sagan dijalankan. 
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5. Gambar monitoring Top penggunaan memori Snort pengujian 

pertama. 

 

 

6. Gambar monitoring Top penggunaan memori Snort pengujian kedua. 
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7. Gambar monitoring Top penggunaan memori Snort pengujian 

ketiga. 

 

 

8. Gambar monitoring Top penggunaan memori Snort pengujian 

keempat. 
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9. Gambar monitoring Top penggunaan memori Snort pengujian 

kelima. 

 

 

10. Gambar monitoring Top penggunaan memori Sagan pengujian 

pertama. 

 

 

 



108 
 

 

11. Gambar monitoring Top penggunaan memori Sagan pengujian 

kedua. 

 

 

12. Gambar monitoring Top penggunaan memori Sagan pengujian 

ketiga. 
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13. Gambar monitoring Top penggunaan memori Sagan pengujian 

keempat. 

 

 

14. Gambar monitoring Top penggunaan memori Sagan pengujian 

kelima. 
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