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AUDIT KEAMANAN SISTEM INFORMASI DIGITAL LIBRARY
UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA MENGGUNAKAN
STANDAR SNI-ISO 27001

Juhdan
12651095

INTISARI

Perpustakaan adalah salah satu Unit Pelaksana Teknis (UPT) yang ada di
UIN Sunan Kalijaga. Perpustakaan menggunakan Sistem Informasi Digital
Library (Digilib) sebagai fasilitas pendukung layanan repository untuk
mendapatkan bahan pustaka. Dengan adanya Sistem Informasi yang diterapkan
maka perlu dilakukan perencanaan audit, melaksanakan audit, mengetahui tingkat
keamanan dan membuat rekomendasi berdasarkan hasil keamanan audit. Analisis
yang dilakukan adalah menggunakan metode scoring dengan pendekatan yang
diambil berdasarkan maturity model. Output yang dihasilkan berupa laporan hasil
temuan dan rekomendasi berdasarkan hasil audit yang telah dilakukan.

Penelitian ini menggunakan kerangka kerja tata kelola TI SNI-ISO 27001.
Strategi pengumpulan data berdasarkan observasi, wawancara, kertas kerja audit
dan audit forensik. SNI-ISO 27001 digunakan sebagai panduan dan pedoman
untuk mengukur tingkat kematangan manajemen keamanan Sistem Informasi
yang diterapkan oleh sebuah perusahaan atau organisasi. Proses audit
menggunakan enam klausul dari 11 klausul yang terdapat pada SNI-ISO 27001
yaitu, Klausul Kebijakan Keamanan (A5), Klausul Pengelolaan Aset (A7),
Klausul Keamanan Fisik dan Lingkungan (A9), Klausul Keamanan Sistem
Operasi (A10), Klasul Pengendalian akses (Al1l), dan Klasul Akuisisi
Pengembangan dan Pemeliharaan Sistem Informasi.

Hasil Audit Keamanan Sistem Informasi Digital Library berada pada tingkat
keamanan dengan skala kematangan 2.19 (Repeatable but Intuitive). Hal ini
menunjukan bahwa pengelolaan keamanan telah diterapkan tetapi prosedur
pengelolaan belum didokumentasikan. UPT Perpustakaan belum mengadakan
pelatihan secara formal sehingga kurangnya pemahaman terhadap pentingnya
pengelolaan, namun pengelola sudah memiliki inisiatif untuk melakukan
perawatan dan pengendalian terhadap perubahan yang mempengaruhi sistem.

Kata Kunci : Sistem Informasi Digilib, Unit Pelaksana Teknis, SNI-ISO 27001.
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AUDIT INFORMATION SYSTEM SECURITY OF DIGITAL LIBRARY
STATE ISLAMIC UNIVERSITY SUNAN KALIJAGA USING SNI-ISO
27001 STANDAR

Juhdan
12651095

ABSTRACT

The library is one of the Technical Implementation Unit (UPT) in UIN
Sunan Kalijaga. Libraries use the Digital Library Information System (Digilib) as
a repository service support facilities to obtain library materials. With the
Information System applied it is necessary to audits planning, performing audits,
determine the level of security and make recommendations based on the results of
a security audit. Analysis is conducted using the method of scoring with the
approach taken by maturity models. The output of the report's findings and
recommendations based on the results of audits that have been conducted.

This research uses an IT governance framework SNI ISO 27001. Data
collection strategy based on observations, interviews, audit working papers and
forensic audits. SNI ISO 27001 is used as a guide and guidelines for measuring
the maturity level of security management information system applied by a
company or organization. The audit process uses six clauses of the 11 clauses
contained in SNI ISO 27001, namely, Clause Security Policy (AS5), Clause Asset
Management (A7), Clause Physical Security and Environment (A9), Clause
Security Operating System (A10), Klasul Control access (All), and Klasul
acquisition of Information Systems Development and Maintenance.

Results of Audit Information System Security Digital Library is located on
the security level at maturity scale 2:19 (Repeatable but Intuitive). This shows that
the security management has been implemented but not yet documented
management procedures. Library Unit does not have any formal training so that
the lack of understanding of the importance of management, but the manager has
had the initiative to do the treatment and control of changes that affect the system.

Keywords : Digilib Information System, Technical Implementation Unit, SNI
ISO 27001.
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BAB 1
PENDAHULUAN
1.1 Latar Belakang

Salah satu faktor penunjang terselesaikannya tugas akhir atau skripsi
mahasiswa disebuah universitas adalah adanya sebuah dokumentasi data dan
berkas-berkas dari hasil penelitian atau skripsi alumni supaya bisa dimanfaatkan
oleh angkatan berikutnya untuk mengembangkan penelitian tersebut serta
menambah informasi dan data yang menjadi referensi dan petunjuk dalam proses
penyelesaian penulisan TA (Tugas Akhir) atau skripsi Mahasiswa.

Dalam hal ini UIN sunan kalijaga sebagai salah satu universitas terbaik di
yogyakarta yang menerapkan pendokumentasian skripsi alumni dalam bentuk
sistem informasi Digilib (Digital Library) melalui pemanfaatan teknologi
informasi yang berkembang sehingga mahasiswa tidak selalu harus ke
perpustakaan jika membutuhkan referensi ketika ingin menyusun skripsi maka
dengan adanya sistem informasi Digital Library mahasiswa dapat mudah
mengakses dan mendownloadnya melalui internet tanpa harus langsung ke
perpustakaan.

Kemajuan teknologi informasi telah memberikan banyak kontribusi dan
dampak yang besar terhadap perkembangan suatu organisasi khususnya UPT
(Unit Pelaksana Teknis) perpustakaan UIN Sunan Kalijaga yang memiliki tugas
untuk melakukan pemeliharaan, pengembangan dan pengelolaan sistem informasi.
Dalam hal ini berkaitan langsung dengan fungsi manajemen pemegang kendali

tata kelola sistem informasi yang melakukan pengendalian (controlling) untuk



mengurangi resiko kerugian, penyimpangan serta kerusakan sebuah sistem
informasi terhadap usaha atau tindakan yang merugikan organisasi baik tindakan
atau usaha dari luar maupun dari dalam manajemen tata kelola sistem informasi
itu sendiri.

Disamping itu penerapan tata kelola teknologi informasi yang sesuai dengan
prosedur sudah menjadi kebutuhan dan tuntutan di setiap instansi penyelenggara
pelayanan publik. Hal yang paling mendasar adalah apabila layanan Sistem
Informasi Digital Library memiliki prosedur dan tata kelola keamanan informasi
dan data yang baik maka sangat mendukung tercapainya pelayanan perpustakaan
online yang baik bagi user library secara berkelanjutan. Untuk menjamin
pengelolaan keamanan informasi yang tidak mengandung error karena kesalahan
atau penyalahgunaan, maka dapat dicapai melalui pembenahan aspek manajemen
yang dilengkapi dengan mekanisme kontrol internal, hal tersebut disebabkan
karena secanggih apapun produk teknologi keamanan informasi yang dipakai
tanpa dilengkapi dengan mekanisme kontrol internal maka sistem informasi
tersebut akan mudah dibobol dan dirusak, maka secara periodik diperlukan
adanya pemeriksaan atau audit sistem.

Mengingat kinerja layanan sistem informasi tata kelola TI akan terganggu
jika sistem informasi sebagai salah satu objek utama tata kelola TI mengalami
masalah keamanan informasi. Sangat penting disini untuk mengetahui bagaimana
kebijakan keamanan informasi yang diterapkan oleh pengelola sistem informasi
Digital Library, seperti apa bentuk pengelolaan aset, keamanan fisik dan

lingkungannya apakah sudah dikendalikan, bagaimana bentuk manajemen



jaringan yang diterapkan, bagaimana pengendalian akses sistem operasi dan
apakah sudah diterapkan akuisisi, pengembangan dan pemeliharaan sistem
informasi.

Oleh karena itu dalam hal ini audit keamanan sistem informasi pada Digital
Library Universitas Islam Negeri Sunan Kalijaga perlu dilakukan untuk
memastikan apakah proses pengawasan dan pengelolaan keamanan sistem
informasi Digital Library sudah diterapkan sesuai prosedur dan standart yang
telah ditetapkan.

1.2 Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan diatas, dapat diambil
perumusan masalah sebagai berikut :

1. Bagaimana merencanakan audit keamanan pada sistem informasi digital
library menggunakan Standar SNI-ISO 27001 ?

2. Bagaimana melaksanakan audit keamanan sistem informasi Digital
Library UIN Sunan Kalijaga menggunakan Standar SNI-ISO 27001 ?

3. Bagaimana mengetahui tingkat keamanan sistem informasi Digital
Library UIN Sunan Kalijaga menggunakan Standar SNI-ISO 27001 ?

4. Bagaimana menyusun rekomendasi hasil audit keamanan sistem
informasi Digital Library menggunakan Standar SNI-ISO 27001 ?

1.3 Batasan Masalah

1. Penelitian ini dilakukan di UPT (Unit Pelaksana Teknis) Perpustakaan

UIN Sunan Kalijaga dan objek yang diteliti adalah sistem informasi

Digilib (Digital Library) .



Penelitian ini menggunakan Standar SNI-ISO 27001.

Ruang lingkup dari penelitian ini adalah berfokus pada klausul
Kebijakan Keamanan (A.5), Pengelolaan Aset (A.7), Keamanan Fisik
dan Lingkungan (A.9), Manajemen Komunikasi dan Operasi (A.10),
Pengendalian Akses (A.11), Akuisisi pengembangan dan pemeliharaan
Sistem Informasi (A.12).

Strategi pengumpulan data dilakukan berdasarkan observasi, wawancara
kertas kerja audit dan audit forensik.

Analisis yang digunakan adalah metode penilaian (scoring) dengan
pendekatan yang diambil berdasarkan maturity model yang memiliki 6
skala kematangan yakni skala 0- Non-Existent, 1- Initial, 2- Reapetable,
3- Defined, 4- Managed, dan 5- Optimised.

Output yang dihasilkan berupa laporan hasil temuan dan rekomendasi

berdasarkan hasil audit yang telah dilakukan.

1.4 Tujuan Penelitian

Tujuan penelitian yang dilakukan pada sistem informasi Digital Library

adalah sebagai berikut :

1.

Membuat perencanaan audit keamanaan sistem informasi Digital Library
di UIN Sunan Kalijaga dari dokumen wawancara dan lembar kerja yang
merupakan hasil dari pengumpulan data.

Melaksanakan audit keamanan sistem informasi Digital Library UIN

Sunan Kalijaga dengan menggunakan Standar SNI-ISO 27001.



Mengetahui tingkat keamanan sistem informasi Digital Library UIN
Sunan Kalijaga menggunakan Standar SNI-ISO 27001.
Membuat rekomendasi berdasarkan hasil audit keamanan sistem

informasi Digital Library untuk evaluasi sistem.

1.5 Manfaat Penelitian

1.

Memberikan masukan terhadap staf maupun pemegang kendali sistem
informasi Digital Library agar memperhatikan pentingnya keamanan
sistem informasi pada digital library serta dapat membantu manajemen
tata kelola keamanan informasi untuk melakukan pengelolaan sesuai
standart tata kelola T1.

Sebagai dasar acuan pengembangan sistem informasi dan pelayanan apa
yang perlu dilakukan untuk meningkatkan kinerja dari sistem informasi
digital library UIN Sunan Kalijaga.

Menambah literatur dan memberikan sumbangan berupa pengembangan
ilmu yang berkaitan dengan audit keamanan sistem informasi Digital

Library menggunakan Standar SNI-ISO 27001.

1.6 Keaslian Penelitian

Penelitian tentang audit sudah banyak dilakukan sebelumnya, namun pada

objek yang berbeda, dan menggunakan standar atau metode yang berbeda.

Sedangkan penelitian yang membahas tentang Audit Keamanan Sistem Informasi

studi kasus pada Digital Library Universitas Islam Negeri Sunan Kalijaga dengan

Menggunakan Standart SNI-ISO 27001 setahu peneliti belum pernah dilakukan

sebelumnya.



BAB VI
KESIMPULAN DAN SARAN
6.1 Kesimpulan
Berdasarkan penelitian yang telah dilakukan dari perencanaan hingga
didapatkannya hasil penelitian, maka kesimpulan yang dapat peneliti hasilkan dari
proses audit Sistem Informasi Digital Library adalah :

1). Peneliti berhasil melakukan perencanaan Audit terhadap pengelolaan
Sistem Informasi Digital Library di UPT Perpustakaan UIN Sunan
Kalijaga dengan menggunakan standart SNI-ISO 27001.

2). Peneliti telah berhasil melaksanakan proses Audit Keamanan Sistem
Informasi Digilib yang mengambil studi kasus di UPT Perpustakaan UIN
Sunan Kalijaga dengan menggunakan standart SNI-ISO 27001 yang
menghasilkan data penelitian berupa hasil interview terhadap bentuk
pengelolaan Sistem Informasi Digital Library.

3). Hasil analisa kematangan menggunakan maturity level menunjukan
bahwa tingkat keamanan Sistem Informasi Digital Library berada pada
level Repeatable but Intuitive yaitu sebesar 2,19. Kemudian berdasarkan
hasil rata-rata kematangan dari setiap klausul dengan nilai maturity yang
didapatkan artinya proses pengelolaan sistem informasi masih sebatas
mengikuti pola yang teratur dimana prosedur serupa diikuti oleh
pegawai/pengelola lainnya tanpa ada pelatihan formal sebelumnya dan

tidak ada standart prosedur yang digunakan sebagai acuan dan tanggung
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jawab sepenuhnya dilimpahkan kepada masing-masing individu dan
kesalahan sangat mungkin terjadi.

4). Rekomendasi audit pada Sistem Informasi Digital Library berhasil
disusun dan diberikan pada setiap klausul berdasarkan analisa hasil audit
untuk memperbaiki sistem pengelolaan yang diterapkan.

6.2 Saran

Dari keseluruhan penelitian yang telah dilakukan tentunya tidak terlepas
dari kekurangan dan kelemahan yang harus diperbaiki dan ditingkatkan. Oleh
karena itu untuk penelitian lebih lanjut peneliti menyarankan beberapa hal sebagai
berikut :

1). Hendaknya dilakukan audit internal menggunakan standar SNI-ISO
27001 secara rutin oleh pengelola agar mengetahui berapa tingkat
keamanan sistem informasi Digital Library serta dapat memberikan
pengaruh yang signifikan atas keberlangsungan pelayanan di UPT
Perpustakaan.

2). Perlunya penerapan manajemen keamanan sistem informasi berdasarkan
standart SNI-ISO 27001 secara bertahap dan berkala pada UPT
Perpustakaan khususnya pada Sistem Informasi Digital Library.

3). Untuk penelitian lebih lanjut tentang Sistem Informasi Digital Library di
UPT Perpustakaan sebaiknya menggunakan lebih banyak klausul yang
ada pada ISO 27001 karena dapat memperoleh nilai kematangan dalam

proses pengelolaan Sistem Informasi Digilib yang semakin akurat.
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LAMPIRAN A Surat Izin Penelitian



KEMENTERIAN AGAMA
UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA
FAKULTAS SAINS DAN TEKNOLOGI

DID Alamat : JI. Marsda Adisucipto, No. 1 Telp. (0274) 519739 Fax (0274) 540971

STATE [MAMIC UNIVERSITY Email: fst@uin-suka.ac.id.Yogyakarta 55281

SUNAN KALIJAGA
YOGYAKARTA

Nomor: UIN.02/DST. U/TL.00/388/2016 Yogyakarta,02 Februari 2016
Lamp : 1 bendel Proposal
Perihal : Permohonan [zin Penelitian

Kepada
Yth: Kepala UPT Perpustakaan
UIN Sunan Kalijaga
di
Yogyakarta

Assalamu’alaikum Wr. Wb,

Kami beritahukan bahwa untuk kelengkapan penyusunan skripsi dengan judul :

AUDIT KEAMANAN SISTEM INFORMASI DIGITAL LIBRARY UNIVERSITAS
ISLAM NEGERI SUNAN KALIJAGA MENGGUNAKAN STANDAR SNI-ISO 27001

diperlukan penelitian. Oleh karena itu, kami mengharap kiranya Bapak/Ibu berkenan
memberi izin kepada mahasiswa kami:

Nama . Juhdan

NiM ;12651095

Semester g/

Program studi  : Teknik Informatika

Alamat . JL. Bimo Kurdo CT/X1/64F Papringan Depok Sleman Yogyakarta

Untuk mengadakan penelitiandi  : UPT Perpustakaan UIN Sunan Kalijaga

Metode pengumpulan data . Observasi dan Wawancara
Adapun waktunya mulai tanggal ~ : 15 Februari 2016 s.d tanggal 31 April 2016

Kemudian atas perkenan Bapak/Ibu kami sampaikan terima kasih.

Wassalamu’alaikum Wr. Wh.




LAMPIRAN B Project Definition (Audit Charter)



Audit Charter

Project ID : SNI-ISO 27001-Audit-01
Project Name : Information System Management Audit
Auditor : Juhdan

Project Description

Penelitian yang berkaitan dengan keamanan informasi ini menggunakan parameter
SNI-ISO 27001. Penelitian ini berfokus pada klausul kebijakan keamanan,
pengelolaan aset, keamanan fisik dan lingkungan, manajemen komunikasi dan

operasi, pengendalian akses, dan akuisisi pengembangan dan pemeliharaan.

Project Schedule : February - Mei
Stakeholder list
Jabatan Respondent Klausul Pengendalian
audit
Kabid Layanan Drs. Bambang Heru Kebijakan keamanan,
Nurwoto
Teknologi Informasi SNI-ISO 27001 A.5
(Chief Information (A.5.1)
Officer)
Kaur Sistem Informasi Edi Prasetya, S.Kom Pengelolaan Aset, SNI-
dan Jaringan (Head ISO 27001 A.7 (A.7.1 -
Operation) A.7.2).




Keamanan Fisik dan
Lingkungan, SNI-ISO
27001 A.9 (A.9.1 -

A.9.2).

Maintenance server dan | Miftakhul Yazid Fuadi, Manajemen Komunikasi
SIP
back-up data dan Operasi, SNI-ISO
27001 A.10 (A.10.1 —

A.10.5 - A.10.6)

Pengembangan Sistem Fatchul Hijrih, S.Kom Pengendalian Akses,
SNI-ISO 27001 A.11
(A.11.5). Akuisisi,
Pengembangan, dan
Pemeliharaan Sistem
Informasi, SNI-ISO
27001 A.12 (A.12.2-

A.12.5)

Yogyakarta, 30 Maret 2016

Mengetahui Kabid Layanan TI Auditor
UPT Perpustaakaan UIN Sunan Kalijaga

Drs. Bambang Heru Nurwoto Juhdan

NIP : NIM : 12651095



LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi

Digital Library Universitas Islam Negeri Sunan Kalijaga

Menggunakan Standar SNI-ISO 27001

Document ID :

Project Name :

INTV-CIO

Audit Keamanan Sistem Informasi Digital Library
Universitas Islam Negeri Sunan Kalijaga Menggunakan

Standar SNI-ISO 27001

Auditor Juhdan

Audite Drs. Bambang Heru Nurwoto

Description Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga
Yogyakarta.
Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Kebijakan Keamanan yang di terapkan oleh pengelola Sistem
Informasi Digital Library Universitas Islam Negeri Sunan
Kalijaga.

Date

Responsible Chief Information Officer (CIO)

Approved by Auditor

Drs. Bambang Heru Nurwoto Juhdan




LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi

Digital Library Universitas Islam Negeri Sunan Kalijaga

Menggunakan Standar SNI-ISO 27001

Document ID INTV-HO

Project Name Audit Keamanan Sistem Informasi Digital Library
Universitas Islam Negeri Sunan Kalijaga Menggunakan
Standar SNI-ISO 27001

Auditor Juhdan

Audite Edi Prasetya, S.Kom

Description Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga
Yogyakarta.
Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Pengelolaan Aset dan Keamanan Fisik & Lingkungan yang di
terapkan oleh pengelola Sistem Informasi Digital Library
Universitas Islam Negeri Sunan Kalijaga.

Date

Responsible Head Operation (HO)

Approved by Auditor

Edi Prasetya, S.Kom Juhdan




LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi

Digital Library Universitas Islam Negeri Sunan Kalijaga

Menggunakan Standar SNI-ISO 27001

Document ID :  INTV-ADIN

Project Name :  Audit Keamanan Sistem Informasi Digital Library
Universitas Islam Negeri Sunan Kalijaga Menggunakan
Standar SNI-ISO 27001

Auditor Juhdan

Audite Miftakhul Yazid Fuadi, SIP

Description Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga
Yogyakarta.
Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Manajemen Komunikasi dan Operasi yang di terapkan oleh
pengelola Sistem Informasi Digital Library Universitas Islam
Negeri Sunan Kalijaga.

Date

Responsible Maintenance server dan back-up data (Admin Infrastructur)

Approved by Auditor

Miftakhul Yazid Fuadi, SIP Juhdan




LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi

Digital Library Universitas Islam Negeri Sunan Kalijaga

Menggunakan Standar SNI-ISO 27001

Auditor
Audite

Description

Date

Responsible

Document ID :

Project Name :

INTV-ADSOF

Audit Keamanan Sistem Informasi Digital Library
Universitas Islam Negeri Sunan Kalijaga Menggunakan

Standar SNI-ISO 27001
Juhdan
Fatchul Hijrih, S.Kom

Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga

Yogyakarta.

Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Pengendalian Akses serta Akuisisi, Pengembangan, dan
Pemeliharaan Sistem Informasi yang di terapkan oleh
pengelola Sistem Informasi Digital Library Universitas Islam

Negeri Sunan Kalijaga.

Pengembang sistem (Admin Software)

Approved by

Audit

Fatchul Hijrih, S.Kom Juhdan




LAMPIRAN C Control Objective



Sebagai Acuan Kontrol Saat Melakukan Audit :

NO | KLAUSUL DESKRIPSI AUDITE

1. |AS Kebijakan Keamanan

A1 Kebijakan Keamanan Informasi CIO
2. AT Pengelolaan Aset

A7.1 Tanggung Jawab terhadap Aset HO

A.7.2 Klasifikasi Informasi HO
3. |A9 Keamanan Fisik dan Lingkungan

A9.1 Area yang aman HO

A9.2 Keamanan Peralatan HO
4. | A.10 Manajemen Komunikasi dan Operasi

A.10.1 Prosedur Operasional dan Tanggung ADIN

Jawab

A.10.5 Back-up ADIN

A.10.6 Manajemen Keamanan Jaringan ADIN
5. A1l Pengendalian Akses

A.11.5 Pengendalian Akses Sistem Operasi ADSOF
6. | A2 Akuisisi, Pengembangan, dan

Pemeliharaan Sistem Informasi
A.12.2 Pengolahan Yang Benar Dalam Aplikasi ADSOF
A.12.5 Keamanan Dalam Proses Pengembangan ADSOF

dan pendukung.




LAMPIRAN D Question of Detail Control Objective



Kontrol Acuan Pertanyaan Saat Melakukan Proses Audit

NO | KLAUSUL | CODE QUESTIONS
A.S
AS5.1
Q1 Sudah adakah kebijakan keamanan informasi ?
Q2 Apakah sudah terdokumentasi kebijakan tersebut ?
A.5.1.1 Q3 Apakah dokumen kebijakan tersebut sudah di
publikasikan kepada semua pihak terkait ?
Apakah kebijakan tersebut sudah disosialisasikan
Q4 | dalam bentuk yang relevan, mudah di akses dan
dimengerti oleh pembaca ?
Jika terjadi perubahan kebijakan, apakah kebijakan
Q5 | tersebut tetap disesuaikan dengan keefektifan yang
1 berkelanjutan ?
Q6 Perubahan kebijakan tersebut apakah akan di
komunikasikan kepada semua pihak ?
Apakah ada pernyataan komitmen manajemen serta
Q7 dukungannya terhadap tujuan dan prinsip keamanan
informasi ?
AS5.1.2
08 Apakah semua pegawai atau karyawan telah benar-
benar memahami keamanan informasi ?
Apakah kebijakan keamanan informasi sudah
Q9 dilakukan tinjauan ulang guna mengantisipasi setiap
perubahan yang mempengaruhi analisa resiko,
seperti kerawanan ?
Q10 Apakah tinjauan ulang kebijakan dilakukan secara
berkala dan terjadwal ?
A7
A7.1
Apakah semua inventaris aset (aset informasi, aset
QI1 | piranti lunak, aset fisik dan layanan) sudah di
identifikasi dan di catat?
2 Q12 Masing-masing inventaris aset apakah sudah disusun
A711 dan dipelihara ?
o Q13 Bagaimanakah kebijakan pengelolaan inventaris aset
9
Apakah klasifikasi lokasi keamanan aset sudah di
Q14 | dokumentasikan (sebagai catatan jika terjadi

kehilangan atau kerugian) ?




Apakah sudah ditentukan pegawai atau sub bagian
yang menjaga (mengontrol dan memelihara )

Q15 : °. :
keamanan informasi inventaris aset ?
Siapa yang bertanggung jawab mengontrol dan
AT 1D Q16 | memelihara terhadap semua informasi aset ?
Berapa jangka waktu pengecekan inventaris aset
Q17 | secara berkala ?
Apakah sudah di identifikasi nilai dan tingkat
QI8 | kepentingan aset ?
Apakah ada aturan ketika pihak—pihak tertentu
Q19 menggunakan informasi aset ?
Apakah  informasi  pengolahan aset sudah
AT7.13 Q20 | didokumentasikan ?
Seberapa perlukah informasi pengolahan aset di
Q21| dokumentasikan ?
A.7.2
Apakah informasi aset di klasifikasikan dengan
Q22 tingkat perlindungan yang tepat ?
AT2l Bagaimanakah prosedur pengklasifikasian informasi
Q23 | pengolahan aset tersebut ?
Apakah ada satu set prosedur yang baik untuk
Q24 menetukan pemberian tanda pelabelan dan
penanganan informasi yang bersifat rahasia atau
A729 penting ?
B Q25 Apakah prosedur tersebut sudah mencakup informasi
baik secara fisik maupun dalam format elektronik ?
Q26 Apakah penanganan informasi di kembangkan dan
diterapkan ?
A9
A9.1
Apakah pintu masuk sudah dikendalikan dengan
Q27 kartu gesek dan PIN guna meminimalisir resiko
pencurian atau kesalahan dalam penggunaan fasilitas
o
Apakah penting pintu masuk ruang sistem informasi
A9.1.1 Q28 | dibatasi dengan sistem pengamanan dan karrtu
control?
Q29 Apakah ada kontrol akses fisik atau ruang /wilayah
sebagai tempat menerima tamu?
Q30 Pernahkah meninggalkan komputer dalam keadaan

menyala dan ada pegawai lain di dalamnya ?




Q31

Perlukah ruangan khusus atau pembatas seperti
dinding untuk seorang pemegang kendali sistem
informasi digital library?

Q32

Apakah tembok terluar bangunan sudah terbuat dari

konstruksi kuat dan terlindungi dari akses tanpa izin
(')

A9.12

Q33

Apakah pengunjung yang datang diawasi dan tanggal
datang dan perginya dicatat ?

Q34

Akses ke informasi sensitif dan fasilitas pemrosesan
informasi apakah harus di kontrol dan dibatasi ?

Q35

Semua pegawai dan karyawan apakah sudah
diwajibkan memakai tanda pengenal ?

A9.13

Q36

Apakah hak akses ke wilayah aman harus dikaji
ulang dan diperbaharui secara berkala ?

A9.14

Q37

Apakah sudah ada perlindungan fisik terhadap
kerusakan akibat dari ledakan, banjir dan bencana
alam lainnya ?

Q38

Apakah bahan berbahaya dan mudah meledak sudah
disimpan diwilayah aman ?

Q39

Apakah penempatan ruang sistem informasi sudah
termasuk dalam area yang aman ?

A9.15

Q40

Apakah sudah mempertimbangkan kebijakan
tentang makan, minum dan merokok disekitar
fasilitas pemrosesan informasi ?

Q41

Apakah kabel listrik sudah dipisahkan dari kabel

komunikasi untuk mencegah gangguan (interferensi)
?

Q42

Dari segi wilayah keamanan apakah penempatan
posisi sistem informasi digilib sudah membuat
nyaman pengelola sistem informasi digital library ?

A9.1.6

Q43

Jika ada perbaikan ruangan dan peralatan informasi
lainnya apakah pekerja yang berasal dari luar UPT
perpustakaan akan dilakukan pengawasan dan di
pantau ?

Q44

Apakah penting mendampingi pekerja yang
melakukan perbaikan dan bagaimana prosedur
pengawasan-nya ?

A9.2

A9.2.1

Q45

Apakah komputer dan peralatan informasi lainnya
seperti server, sudah di tempatkan pada tempat yang
dirasa cukup aman ?




Q46

apakah keamanan peralatannya sudah tidak ada
peluang akses oleh pihak yang tidak berwenang ?

A922

Q47

Apakah peralatannya sudah dilindungi dari
kegagalan catu daya listrik ?

Q48

Apakah sudah tersedia peralatan pendukung seperti
UPS dan pembangkit listrik cadangan ?

A9.23

Q49

Apakah kabel daya dan telekomunikasi yang
membawa data atau jasa sudah dilindungi dari
penyadapan dan kerusakan, seperti menggunakan
pipa pengaman ?

Q50

Apakah sudah dihindari melakukan routing melalui
tempat umum ?

A.10

A.10.1

A.10.1.1

Q51

Apakah pengoperasian fasilitas pengolahan
informasi (Maintenance Server ) sudah dilakukan
secara benar dan aman ?

Q52

Jika ada kesalahan operasi dan kesulitan teknis,
apakah akan meminta bantuan pengelola/pegawai
lain-nya ?

Q53

Apakah (back-up data) sudah di dipelihara serta
sudah dilakukan sesuai prosedur ?

A.10.1.2

Q54

Jika ada perubahan terhadap fasilitas dan sistem
pengolahan informasi apakah sudah di kontrol dan
dikendalikan ?

Q55

Apakah sudah dilakukan pencatatan perubahan dan
perubahan tersebut sudah disosialisasikan ke semua
pihak?

A.10.1.3

Q56

Apakah pegawai di ruang sistem informasi UPT
perpustakaan sudah dipisahkan menurut tugas dan
tanggung jawabnya masing-masing ?

Q57

Untuk mengurangi resiko insiden memodifikasi
tanpa ijin atau penyalahgunaan sistem, apakah ada
pengawasan dan pemantauan ?

A.10.5

A.10.5.1

Q58

Apakah salinan back-up dan piranti lunak yang
penting sudah dilakukan secara berkala ?

Q59

Apakabh fasilitas back up sudah memadai guna
memulihkan seluruh sisitem informasi jika terjadi
bencana atau kegagalan ?

Q60

Catatan yang akurat dari salinan back-up dan
prosedur pemulihan yang terdokumentasi apakah
sudah disimpan di lokasi terpisah ?

Q61

Apakah media back-up sudah di uji secara berkala




untuk memastikan bisa digunakan di situasi darurat ?
A.10.6
Apakah sudah menerapkan kontrol jaringan untuk
Q62 | memastikan keamanan data dalam jaringan ?
Untuk melindungi hak akses tanpa ijin pada jaringan,
A106.1 Q63 | apakah tanggung jawab operasi jaringan harus
o dipisahkan dari operasi komputer ?
Q64 Apakabh fitur-fitur dan level layanan diseluruh
jaringan harus diidentifikasi ?
Q65 Apakah ada petugas atau pegawai yang khusus
menangani keamanan jaringan ?
Q66 Apakah sudah terdapat mekanisme pengamanan
jaringan sebagai upaya pencegahan serangan ?
Q67 Apakah manajemen sudah mengidentifikasi titik
A10.6.2 jaringan yang rawan terhadap serangan ?
o Q68 Apabila serangan telah terjadi, adakah mekanisme
recovery jaringan yang diterapkan ?
Q69 Seberapa sering fitur keamanan dan tingkat layanan
jaringan di identifikasi ?
A.ll.
A.11.5
Q70 Apakah sudah di terapkan prosedur log-on yang
A115.1 AL .
Q71 Apikah sudah membatasi kegagalan percobaan log-
on ?
Q72 Apakah seluruh pengguna (termasuk staf pendukung
A115.2 teknis) memiliki user ID yang berbeda ?
‘. Q73 Apakah user ID tersebut sudah di batasi untuk
penggunaan pribadi ?
Apakah sudah ada sistem manajemen password dan
Q74 | sistem pengelola password untuk memastikan
A.11.5.3 kualitas password ?
Q75 Apakah sudah ada prosedur batasan jangka waktu
pemakaian akun user ?
Sudah adakah prosedur penonaktifan akun user
Q76 | (seperti password) guna memastikan tidak adanya
A.11.54 pemakaian ulang ?
Q77 Apakah sudah menggunakan program utility
sehingga mampu meminimalisir overriding ?
Q78 | Apakah sudah menggunakan sesi time-out ?
A1LS5.5 Q79 Bagaimana prosedurnya ?
A.12

A.12.2




Apakah sudah ada prosedur validasi data ketika

Q80 memasukan data ke sistem informasi digilib ?
A.12.2.1 Apakah ada prosedur untuk merespon kesalahan
p p p
Q81 | validasi?
Apakah pengecekan validasi harus digabungkan
Q82 | kedalam aplikasi untuk mendeteksi setiap kerusakan
?
Al2.2.2 Ketika ada kerusakan informasi karena ada
Q83 | kesalahan pengolahan apakah bisa dideteksi oleh
sistem ?
084 Apakah sudah ada perlindungan integritas pesan
dalam aplikasi ?
Al2.2.3 Bagaimana mekanisme penerapan dan pengendalian
Q85 integritas pesan ?
Untuk memastikan bahwa pengolahan informasi
Q86 | yang disimpan adalah benar, apakah validasi data
A.12.2.4 keluaran begitu penting ?
087 Apakah keluaran data dari aplikasi sudah divalidasi ?
A.12.5
Apakah sudah ada prosedur pengendalian perubahan
Q88 | yang formal ?
Ad2.5.1 Apakah pengendalian perubahan harus diterapkan ?
Q89
Bila sistem operasi di ubah, apakah sistem informasi
Q90
digilib ditinjau dan di uji untuk memastikan tidak
A.12.5.2 ada dampak yang merugikan ?
Qo1 Apakah penting menjaga keamana sistem informasi
digilib ketika dilakukan perubahan sistem operasi ?
Apakah sering melakukan modifikasi perangkat
Q92 | lunak ?
A.12.53 Q93 Apakah modifikasi perangkat lunak sudah dibatasi ?
Qo4 Apakah seluruh perubahan sudah di kendalikan?
Apakah sudah dilakukan pencegahan terhadap
Q95
A12.5.4 peluang kebocoran informasi ?
Q96 Bagaimana prosedur pencegahannya ?
Apakah sudah dilakukan supervisi dan dipantau
A.12.5.5 Q97 | pengembangan terhadap perangkat lunak yang

dialihdayakan ?




LAMPIRAN E Form Question (FQ)



Pemetaan Pertanyaan yang Akan Digunakan Saat Proses Audit

Form Questions 1 (FQ 1) : CIO

Q1,Q2, Q3, Q4, Q5,Q6,Q7,Q8, Q9, Q10.

Form Questions 2 (FQ 2) : HD

QI11,Q12,Q13,Q14, Q15, Q16, Q17, Q18, Q19, Q20, Q21, Q22, Q23, Q24,
Q25, Q26, Q27, Q28, Q29, Q30, Q31, Q32, Q33, Q34, Q35, Q36, Q37, Q38,

Q39, Q40, Q41, Q42, Q43, Q44, Q45, Q46, Q47, Q48, Q49, Q50.

Form Questions 3 (FQ 3) : Admin Infrastructur

Q51, Q52, Q53, Q54, Q55, Q56, Q57, Q58, Q59, Q60, Q61, Q62, Q63, Q64,

Q65, Q66, Q67, Q68, Q69.

Form Questions 4 (FQ 4) : Admin Software

Q70, Q71, Q72,Q73, Q74, Q75, Q76, Q77, Q78, Q79, Q80, Q81, Q82, Q83,

Q84, Q85, Q86, Q87, Q88, Q89, Q90, Q91, Q92, Q93, Q94, Q95, Q96, Q97.



LAMPIRAN F Maturity Model



Tingkatan Kematangan

Definisi

0 - (Non- Existent)

Proses manajemen tidak diterapkan sama
sekali. Semua proses tidak dapat diidentifikasi
dan dikenali. Status kesiapan keamanan

informasi tidak diketahui

1 - (Initial/Ad Hoc)

Mulai adanya pemahaman mengenai perlunya
pengelolaan keamanan informasi. Penerapan
langkah pengamanan masih bersifat reaktif,
tidak  teratur, tidak mengacu kepada
keseluruhan risiko yang ada, tanpa alur
komunikasi dan kewenangan yang jelas dan
tanpa pengawasan, Kelemahan teknis dan non-
teknis tidak teridentifikasi dengan baik, pihak
yang terlibat tidak menyadari tanggung jawab

mereka.

2 - (Repeatable but Intuitive)

Proses mengikuti pola yang teratur dimana
prosedur serupa diikuti pegawai/karyawan
lainya tetapi tidak ada pelatihan formal
sebelumnya dan tidak ada standar prosedur
yang digunakan sebagai acuan. Tanggung
jawab  sepenuhnya  dilimpahkan kepada

individu masing — masing dan kesalahan sangat




mungkin terjadi.

3 - (Defined process)

Proses telah didokumentasikan dan
dikomunikasikan, prosedur telah distandarisasi,
didokumentasikan ~ dan  dikomunikasikan
melalui pelatihan. Proses berada pada keadaan
diamanatkan namun, kecil kemungkinan
penyimpangan dapat terdeteksi. Prosedur yang

ada hanya formalisasi praktek yang ada

4 - (Managed and Measurable)

Monitor dari manajemen dan mengukur
kepatuhan prosedur dan mengambil tindakan
apabila  diperlukan. Selalu ada proses
pembaharuan yang konstan dan berkala dan
memberikan pelaksanaan yang baik. Otomasi
dan alat — alat yang digunakan diakses secara

terbatas dan sudah terfragmentasi

5 - (Optimized)

Praktek yang baik diikuti dan secara otomatis.
Proses telah disempurnakan ke tingkat
pelaksanaan yang baik, berdasarkan hasil dari
peningkatan  berkelanjutan dan  maturity
pemodelan dengan informasi lainnya tentang
perusahaan. T1 digunakan secara terpadu untuk
mengotomatisasi alur kerja, menyediakan alat

untuk meningkatkan kualitas dan efektivitas.
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Document ID :

INTV-CIO

QUESTIONS OF INTERVIEW

No

Code

Questions

Answer

Score

Q1

Sudah adakah kebijakan
keamanan informasi ?

Slasth dalem zersl  pesyusiutan

Q2

Apakah sudah

| terdokumentasi kebijakan

tersebut ?

Belam

Q3

Apakah dokumen kebijakan
tersebut sudah di
publikasikan kepada semua
pihak terkait ?

Belum

Q4.

Apakah kebijakan tersebut

sudah disosialisasikan ddlam
bentuk yang relevan, mudah
di akses dan dimengerti oleh

| pembaca ?

B elam

Q5

Jika terjadi perubahan
kebijakan, apakah kebijakan
tersebut tetap disesuaikan
dengan keefektifan yang
berkelanjutan ?

¥ |

Q6

Kebijakan tersebut apakah
akan dikomunikasikan
kepada semua pihak ?

Y




Q7

Apakah ada pernyataan
komitmen manajemen serta
dukungannya terhadap tujuan
dan prinsip keamanan
informasi ?

Sda

Q8

Apakah semua pegawai atau
karyawan telah benar-benar
memahami keamanan
informasi ?

Belern Scper wlrrgye

Q9

Apakah kebijakan keamanan
informasi sudah dilakukan
tinjauan ulang guna
mengantisipasi setiap
perubahan yang
mempengaruhi analisa resiko,
seperti kerawanan ?

gdam

10

Q10

Apakah tinjauan ulang
kebijakan dilakukan secara
berkala dan terjadwal ?

B lary
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M
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Document ID : INTV-HO

QUESTIONS OF INTERVIEW

No

Code

Questions

Answer

Score

Q11

Apakah semua inventaris aset
(aset informasi, aset piranti
lunak, aset fisik dan layanan)
sudah di identifikasi dan di
catat ?

sk

N

Q12

Masing-masing inventaris aset
apakah sudah disusun dan
dipelihara ?

| sudeh

W

Q13

Bagaimanakah kebijakan
pengelolaan inventaris aset ?

FebYoyan VeSS Peet 19 SepenuhingG Qedc Petugas  URYTH

U

Ql4

Apakah klasifikasi lokasi

| keamanan aset sudah di

dokumentasikan (sebagai
catatan jika terjadi kehilangan
atau kerugian) ?

Sudan

Q15

Apakah sudah ditentukan
pegawai atau sub bagian yang
menjaga (mengontrol dan
memelihara) keamanan
informasi inventaris aset ?

%L\dﬂ\ﬁ

Q16

Siapa yang bertanggung jawab
mengontrol dan memelihara
semua informasi dan
kepemilikan aset ?

semun pegunct O ocunahy Foordnis)  Prigian heposi YO el

N




Q17

Berapa jangka waktu
pengecekan inventaris aset
secara berkala ?

Paware vertiun, qioxem sekay Saut minin 4 migu

(S

Q18

Apakah sudah di identifikasi
nilai dan tingkat kepentingan
aset 7

Sudah

IN!

Q19

Apakah ada aturan ketika
pihak—pihak tertentu
menggunakan informasi aset ?

it

10

Q20

Apakah informasi pengolahan
aset sudah di dokumentasikan
‘?

Sebgun

11

Q21

Yang sudah di dokumentasikan
sudah mencakup keseluruhan
informasi pengolahan aset ?

peluw

|12

Q22

Apakah informasi aset di
klasifikasikan dengan tingkat
perlindungan yang tepat ?

seugan

PP LYy

13

Q23

Bagaimanakah prosedur
pengklasifikasian informasi
pengolahan aset tersebut ?

olc

N

14

Q24

Apakah ada satu set prosedur
yang baik untuk menentukan
pemberian tanda pelabelan dan
penanganan informasi yang
bersifat rahasia atau penting ?

adg

X

15

Q25

Apakah prosedur tersebut
sudah mencakup informasi
baik secara fisik maupun
dalam format elektronik ?

SeNd9in




16

Q26

Apakah penanganan informasi
sudah di kembangkan dan
diterapkan ?

8 L\L\Qh

17

Q27

Apakah pintu masuk sudah
dikendalikan dengan kartu
gesek dan PIN guna
meminimalisir resiko
pencurian atau kesalahan
dalam penggunaan fasilitas ?

Pelum

SRR

18

Q28

Apakah penting pintu masuk
ruang sistem informasi dibatasi
dengan sistem pengamanan
dan karrtu kontrol ?

bewm Pentwg Foreno Lo¥oS) Yerja clan swotem  berbely 2

19

Q29

Apakah ada kontrol akses fisik
atau ruang /wilayah sebagai
tempat menerima tamu?

adet

20

| Q30

Pernahkah meninggalkan
komputer dalam keadaan
menyala dan ada pegawai lain
di dalamnya ?

pernohn

21

Q31

Perlukah ruangan khusus atau
pembatas seperti dinding untuk
seorang pemegang kendali
sistem informasi digital
library?

Tertu

22

Q32

Apakah tembok terluar
bangunan sudah terbuat dari
konstruksi kuat dan terlindungi
dari akses tanpa izin ?

sudphn




23

Q33

Apakah pengunjung yang
datang diawasi dan tanggal
datang dan perginya dicatat ?

N

24

Q34

Akses ke informasi sensitif dan
fasilitas pemrosesan informasi
apakah harus di kontrol dan
dibatasi ?

Wa

L)

25

Q35

Semua pegawai dan karyawan
apakah sudah diwajibkan
memakai tanda pengenal ?

g\lt\f\\" )myl \:'\(,\C\\; tevlaksang

26

Q36

Apakah hak akses ke wilayah
aman harus dikaji ulang dan
diperbaharui secara berkala ?

M

S

27

1 Q37

Apakah sudah ada
perlindungan fisik terhadap
kerusakan akibat dari ledakan,
banjir dan bencana alam
lainnya ?

Sudon

_é‘b

28

Q38

Apakah bahan berhaya dan
mudah meledak sudah
disimpan diwilayah aman ?

6\,&(,\(1\/\

29

Q39

Apakah penempatan ruang
sistem informasi sudah
termasuk dalam area yang
aman ?

Sude

30

Q40

Apakah sudah
mempertimbangkan kebijakan
tentang makan, minum dan
merokok disekitar fasilitas
pemrosesan informasi ?

Sut,\mh




3l

Q41

Apakah kabel listrik sudah
dipisahkan dari kabel
komunikasi untuk mencegah
gangguan (interferensi) ?

Pelu  semul

a

¥

Q42

Dari segi wilayah keamanan
pakah penempatan posisi
sistem informasi digilib sudah
membuat nyaman pengelola

sistem informasi digital library
l?

bamt ewn Sudah

33

Q43

Jika ada perbaikan ruangan dan
peralatan informasi lainnya

| apakah pekerja yang berasal

dari luar UPT perpustakaan
akan dilakukan pengawasan
dan di pantau ?

W

34

Q44

Apakah penting mendampingi
pekerja yang melakukan
perbaikan dan bagaimana
prosedur pengawasan-nya?

ventng, Vengon  CuT pemptekS)  Foneksl  kranster cata (use )

39

Q45

Apakah komputer dan
peralatan informasi lainnya
seperti server, sudah di
tempatkan pada tempat yang
dirasa cukup aman ?

sudgh

36

Q46

Apakah keamanan peralatan
sudah dilindungi dari peluang
akses oleh pihak yang tidak
berwenang ?

Sudahy




a7

Q47

Apakah peralafannya sudah
dilindungi dari kegagalan catu
daya listrik ?

Swoh  Sevagion

G

38

Q48

Apakah sudah tersedia
peralatan pendukung seperti
UPS dan pembangkit listrik
cadangan ?

Guidgh

39 |

Q49

Apakah kabel daya dan
telekomunikasi yang
membawa data atau jasa sudah
dilindungi dari penyadapan dan
kerusakan, seperti

| menggunakan pipa pengaman ?

S\ el

S

40

Q50

Apakah sudah dihindari
melakukan routing melalui
tempat umum ?

GUL\U\“ ’
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QUESTIONS OF INTERVIEW

sudah di kontrol dan
dikendalikan ?

Qq lses Du%wm mulab Ok .USW / Fem%-«—n lea

Document ID : INTV-ADIN
No | Code Questions Answer Score
Apakah pengoperasian , 9 Lk . bane. Colodn € (afewr keom
fasilitas pengolahan VW (94 (WW ol g W% e W
1 | Q51 | informasi (Maintenance L/e ‘af loac@:’vbp Socorv  rubn , Selarn ),Lv; ,;;l’l.
Server ) sudah dilakukan ﬂi@ wabiorn 4 gan cam uw/befgl‘/ﬂ Yo W A .
secara benar dan aman ? < ‘
giika I?da i(esalahﬁl operaliih "w Tenn ’( 21U Wb A Fomwmnilas: Qan
, an kesulitan teknis, apaka . - I . (br T »
« O | akan meminta bantuan (Cer aetng %WL _ ba ,de’ﬂj Ww : bo\g 1 | g
pengelola/pegawai lain-nya ? P(M v @‘/W\ neo (P“g' ) ;
A%aliag_((l;aciﬁlp data) ba c.&"uf Aon  \ala {alusalean m(m 1 ﬁﬂmlm Sekeaty:
_ sudah di dipelihara serta B ; v Deoini mPompon | nlkerns DD Sequz)
3 [s sudah dilakukan sesuai 'Z‘h Q‘Mﬁ(agg @kﬁ/fz%' Y CH ) s
prosedur ? A % '
Jika ada persbaban tethadap | 4eiy oyl wefakelan foabol  Terhadap Gstom
fasilitas dan sistem 4 _ IWVI [, B - -
4 | Q54 | pengolahan informasi apakah | foua M.WV\M/th‘ b 'Z{j’”&w‘ MM M Pia | o




Apakah sudah dilakukan
pencatatan perubahan dan

P Tentwiys el gkl PW@MM mena /Tmn)o-‘(mm

Kiln Ao~ Soqahisas U G Sia

5 |Qss perubahan tersebut sudah y]mgdmg,ﬂ 5 i 2

Icglsl(;filisasikan ke semua PU pw {_1 kéwt:n \dan;g L/z.e/‘kyu\h/” ﬁzy[@?/n R;z,f o%' ry /
‘ Digy Vb vwo -SuEa.

Apakah pegawai di ruang Yo betnd | lous Belerpp  momdnd T Aon

sistem informasi UPT . A 91 i

6 |Qs6 perpustakaan sudah ] MgV avw\fﬁ"é - bfw_’) T 90!‘ f\/"g P‘W\ .
dipisahkan menurut tugas M 0% o S TR § Ve 7 7 P‘b? 0% [’b«"j 3. 9\54-% {%
dan tanggung jawabnya . X
masing-masing ? ln mppedd & \Sm Ajm'

Untuk mengurangi resiko e 7 Gubah f‘ét:cq CoMmearuf  [Conpetens
insiden memodifikasi tanpa 3"’9‘ & wﬂ l o fd S .

7 | Q57 | ijin atau penyalahgunaan mah 'i:—;m ; diotens btj e e i 1o :9 wiiiaiant v g
sistem, apakah ada Har & Qan | ﬁ*"}?w &1603 erevis . M‘ Critemn
pengawasan? Tervs il Pan @‘M" AU

. A.paka}}; sa:lililan back-up dan 1Y S:\N&-L‘q VOV A ﬂf?\ bb  winiewld [(bulrn Cetead
piranti lunak yang penting 4 Eza Vo 90‘1’\ Filo L3 PSRy

R (s sudah dilakukan secara kit ba.(,[k o , ‘ kot ‘At e M 2
berkaln ? B c b —Up opLi bear eprints
apakah fasilitag back up ;‘: ckﬂﬂ(/‘ [P Va CCLW b i'ana il W@mﬂﬂ vwpphtnn PC
sudah memadai guna , H ler w _ -_ il

9 |Qso |memulihkan seluruh sisitem B W DD x . g f;)’wJ" Wis ALl g
informasi jika terjadi % C Qam vl AL f.,,Q A
bencana atau kegagalan ? b <ol Eﬂ & & o
Salinan back-up dan G linam ofa  fua }&WLS / NRCAN 4 olean’ W PUW

10 | Q60 prosedur pemulihan apakah 0 \/V\ \UW\RQ Sl 9%"\ ‘3" G- 2. pr ” M ‘ g

tersimpan terpisah ?




Apakah media\back-up sudah | mefla el &\ o Pooma icat ICompprter
11 | Q61 di uji sepljlra l‘;.erkzciil'a unt;;{k Qe HDD Lm WWH wia | qlf‘g 6%&% vl 2
memastikan bisa digunakan arae Sar; ¢ (. ) A bo b b : 3
e ——- Mg ewes sl Server bory Jubi 6% 0&2«;\4.7
Apakah sudah menerapkan U e [@WL T oo Per \Ou&*\w(ut/vm
12 | Q62 kontrol jaringan untuk ; 14 g Sebuins »,) emiipln Noes per Lamear, 2
memastikan keamanan data ol b <t ", [' ML ) g 0 i
dalam jaringan ? ks lmm &F gb&'é b Ve W W ﬁrl PD :
Untuk. .r.nelindur.lgi. hak akses Men) LA Hﬂ[ wm \m AP Mg (Mg
tanpa ijin pada jaringan, Jdaliia v (?Tl D C Y . Hﬂe{ 0
13 | Q63 apakah tanggung jawab 5" . . o ' g )
operasi jaringan harus M‘?\ \GRownamam 0”“'/\2‘% @Oué g O > T 2
dipisahkan dari.operasi Fumga A @ MNP 2 it I‘“‘ZF“’“
komputer ? \4’0 A ) t% i, bwvu Aj -
Apakah fitur-fitur dan level ( Vi h i Seks Wy I/ ori o Jitanel TRk
14 | Q64 layanan diseluruh jaringan | W NN ¢ e(MNP gnw\ s %)‘M /‘% P ) Qs < V‘Zf i {5 -
harus di identifikasi ? | Lk fi A ) ' g cpr
Apakah ada petugas atau { afa (SL,‘ b M%}W\ ﬁ" PD ( Crpmnt dagenn Sa&ugﬂ-
15 5 pegawai yang khusus \j/A . ' -
Q6 menangani keamanan Cenlval \lawt Vh?/”"' }fgww'pw-’s . %
jaringan ?
Apakah sudah terdapat S it )’%«MS ﬂ_, X?”‘?y i Q‘-‘”W ke b &Qy m b )
1 mekanisme pengamanan ¢ :
6 | Q66 - s %
jaringan sebagai upaya
pencegahan serangan ? d , :
Apakah manajemen sudah ) A (2 S ol
mengidentifikasi titik wah kalew W | /u , f . e d v
17 1 Q67 | jaringan yang rawan terhadap (W i/}f.‘ Py (ﬁ‘?ﬂ ' C‘JW’\"D bervr — 2,

serangan ?7

Ce It




Apabila seranéan telah
terjadi, adakah mekanisme

bguj. T & perpvs fekasn |

i, Qe recovery jaringan yang |Conzina imi ‘U,ULQ VAJn \,zﬂ.ilr\ /fMﬂ o Q \903. O ) %
diterapkan ? N :
Seberapa sering fitur ; . , O— Pl e cel
19 keamanan dan tingkat bﬂ’g - O’“?m T 2 ety IQ)— r & ;e & Cress /2
Q69 J

layanan jaringan di
identifikasi ?

& e -
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Document ID : INTV-ADSOF

QUESTIONS OF INTERVIEW

No | Code Questions

Answer

Score

Apakah sudah di terapkan

b prosedur log-on yang aman ?

below~

\W'EM u\;\(_y\o%um‘é@v\ por f 30

Bagaimana contoh prosedur

i | log-on yang aman ?

W\cwlﬂdmw (ﬁori’ 4% (,SSL) dawn m?c(t\a\,

Apakah seluruh pengguna
(termasuk staf pendukung
teknis) memiliki user ID
yang berbeda ?

3 1Q72

\Hor Sel(\‘aw SH‘["‘ W\i‘v\?u\/ujgsi NS -8 {imey -Mffjiw,)

Apakah user ID tersebut
|14 | Q73 sudah di batasi untuk
penggunaan pribadi ?

Beumar

(N

Apakah sudah ada sistem
manajemen password dan
untuk memastikan kualitas
password ?

5 |Q74

belonn

Ao . @ cova S (s tewn . Hrfetf?f Pﬂj\'UC’]ais L4

$e[0‘ [V\

uu\evkqto\v\cms'\ ‘\nqm,ua\: {-em‘*mvﬂ Pﬂgu}orﬂk Lj‘j Mo\u,

Apakah sudah ada prosedur
6 | Q75 batasan jangka waktu
pemakaian akun user ?

Sy ol

Sudah adakah prosedur
penonaktifan akun user guna
7 | Q76 | memastikan tidak adanya
pemakaian ulang ?

SUN\V-




Q77

Apakah sudah menggunakan
program utility sehingga
mampu meminimalisir
overriding ?

R

Q78

Apakah sudah menggunakan
sesi time-out ?

§pohabn .

10

Q79

Bagaimana prosedur sesi
time-out ?

sGev 109w seb tmeout poo

"\}\4 |

11

Q80

Apakah sudah ada prosedur
validasi data ketika
memasukan data ke sistem
informasi digilib ?

SQM\!\ a\M

U=

i

| @81

Apakah ada prosedur untuk
merespon kesalahan validasi

|92

Goda\r zdan |

W

113

Q82

| Apakah pengecekan validasi

harus digabungkan kedalam

| aplikasi untuk mendeteksi

setiap kerusakan ?

"Y‘\M\((

14

Q83

Ketika ada kerusakan karena
ada kesalahan pengolahan

apakah bisa dideteksi oleh
sistem ?

higa.

15

Q84

Apakah sudah ada
perlindungan integritas pesan
dalam aplikasi ?

(™ Wk £ ke

16

Q85

Bagaimana mekanisme
penerapan dan pengendalian
integritas pesan ?

oo Lnowfor \o\%\f‘f,% Vol el Seb vy




17

Q86

Untuk memastikan bahwa
pengolahan informasi yang
disimpan adalah benar,
apakah validasi data keluaran
begitu penting ?

18

Q87

Apakah keluaran data dari
aplikasi sudah divalidasi ?

19

Q88

Apakah sudah ada prosedur
pengendalian perubahan
yang formal ?

20

Q89

Apakah pengendalian
perubahan harus diterapkan ?

21

Q90

Bila sistem operasi di ubah,
apakah sistem informasi
digilib ditinjau dan di uji

| untuk memastikan tidak ada

dampak yang merugikan ?

22

Q91

Apakah penting menjaga
keamanan sistem informasi
digilib ketika dilakukan
perubahan sistem operasi ?

\YA

23

Q92

Apakah sering melakukan
modifikasi perangkat lunak ?

\V A&

24

Q93

Apakah modifikasi perangkat
lunak sudah dibatasi ?

Tifele

25

Q%4

Apakah seluruh perubahan
sudah di kendalikan dengan
ketat ?

\\/A-




26

Q95

Apakah sudah dilakukan
pencegahan terhadap peluang
kebocoran informasi ? '

geKmM AR C::P_(uw\ OL,{'\QWU'\“‘“V\‘

27

Q96

Bagaimana prosedur
pencegahannya ?

mesdoprrbria WACArT CelaN RRauran o mne e ny
Lo(‘f\ oy \CQWMU\U\ MQ,WK‘U]) CL(AW}' &ngg_\ou‘.‘.
/

W

28

Q97

Apakah sudah dilakukan
supervisi dan dipantau
pengembangan terhadap
perangkat lunak yang
dialihdayakan ?

\\\f()c.




LAMPIRAN H Hasil Evaluasi Audit



Hasil Evaluasi Akhir Perhitungan Nilai Maturity Proses Audit

FORM QUESTIONS SCORE
NO | KLAUSUL | KODE QUESTIONS FOI | FQ2 | FQ3 | FQ4 SCORE | MATURITY MATURITY
A.S
A5.1

Sudah adakah kebijakan keamanan Repeatable But

Q1 . . S 2 o
informasi ? Intuitive
Apakah sudah terdokumentasi ..

Q2 kebijakan tersebut ? ! ! Initial/Ad hoc

A511 Apakah dokumen kebijakan tersebut
R Q3 sudah di publikasikan kepada semua 1 1 Initial/Ad hoc
pihak terkait ?
1 Apakah kebijakan tersebut sudah

Q4 disosialisasikan dalam bentuk yang 1 1 Initial/Ad hoc 1.5
relevan, mudah di akses oleh pembaca ?
Jika terjadi perubahan kebijakan,

Q5 apakah kebijakan tersebut tetap ) ) Repeatable But
disesuaikan dengan keefektifan yang Intuitive

AS5.1.2 berkelanjutan ?

Perubahan kebijakan tersebut apakah

Q6 akan di komunikasikan kepada semua 2 2 Repeatgble But

. Intuitive

pihak ?




Apakah ada pernyataan komitmen

Q7 manajemen terhadap tujuan dan prinsip Repeatgble But
keamanan informasi ? Intuitive
Apakah semua pegawai atau karyawan

Q8 te{)ah benar-bengr %nemahami kea}llmanan Repeatgble But
informasi ? Intuitive
Apakah kebijakan keamanan informasi

Qo sudah dilakukan tinjauan ulang guna Initial/Ad hoc
mengantisipasi terjadinya resiko seperti
kerawanan ?
Apakah tinjauan ulang kebijakan

Q10 | dilakukan secara berkala dan terjadwal? Initial/Ad hoc

A7
A.7.1

Apakah semua inventaris aset (aset

Qll informasi, aset piranti lunak, aset fisik Defined
dan layanan) sudah di identifikasi dan di process
catat ?
Masing-masing inventaris aset apakah Defined

A7 11 QI2 | sudah disusun dan dipelihara ? process 5 5625

Q13 Bagaimanakah kebijakan pengelolaan Defined
aset ? process
Apakah klasifikasi lokasi keamanan aset

Q14 sudah di dokumentasikan (sebagai Repeatable But
catatan jika terjadi kehilangan atau Intuitive

kerugian) ?




Apakah sudah ditentukan pegawai atau
Q15 sub bagian yang menjaga (mengontrol Defined
dan memelihara ) keamanan informasi process
inventaris aset ?
Siapa yang bertanggung jawab
AT1.2 Q16 | mengontrol dan memelihara terhadap Defined
. . - process
semua informasi dan kepemilikan asset?
{ Berapa jangka waktu pengecekan Defined
Q17 Inventaris aset secara berkala ? process
018 Apakah sudah di identifikasi nilai dan Defined
tingkat kepentingan aset ? process
Q19 Apakah ada aturan ketika pihak—pihak Repeatable But
tertentu menggunakan informasi aset ? Intuitive
A713 Q20 Apakah informasi pengolahan aset Repeatable But
T sudah didokumentasikan ? Intuitive
Q21 Seberapa perlukah informasi Repeatable But
pengolahan aset di dokumentasikan ? Intuitive
A.7.2
|
9 & - 1 gan yang tep Intuitive
A2l Bagaimanakah prosedur
. et . Defined
Q23 | pengklasifikasian informasi pengolahan
process
aset tersebut ?
Apakah ada satu set prosedur yang baik
AT Q24 untuk menetukan pemberian tanda Defined
T pelabelan dan penanganan informasi process
yang bersifat rahasia atau penting ?




Apakah prosedur tersebut sudah

Repeatable But

Q25 | mencakup informasi baik secara fisik Intuitive
maupun dalam format elektronik ?

Q26 Apakah penanganan informasi di Repeatable But
kembangkan dan diterapkan ? Intuitive

A9
A9.1

Apakah pintu masuk sudah
dikendalikan dengan kartu gesek dan

Q27 | PIN guna meminimalisir resiko Initial/Ad hoc
pencurian atau kesalahan dalam
penggunaan fasilitas ?
Apakah penting pintu masuk ruang

Q28 | sistem informasi dibatasi dengan sistem Initial/Ad hoc
pengamanan dan karrtu kontrol ?
Apakah ada kontrol akses fisik atau Defined

Q29 | ruang /wilayah sebagai tempat cline

A9.1.1 menerima tamu? process 2.208333333

Pernahkah meninggalkan komputer

Q30 | dalam keadaan menyala dan ada Initial/Ad hoc
pegawai lain di dalamnya ?
Perlukah ruangan khusus atau pembatas

Q31 seperti dinding untuk seorang pemegang Repeat§ble But
kendali sistem informasi digital library? Intuitive
Apakah tembok terluar bangunan sudah Defined

Q32 | terbuat dari konstruksi kuat dan ctine

process

terlindungi dari akses tanpa izin ?




Apakah pengunjung yang datang

Repeatable But

Q33 | diawasi dan tanggal datang dan .
A912 perginya dicatat ? Intuitive
T Akses ke informasi sensitif dan fasilitas Repeatable But
Q34 | pemrosesan informasi apakah harus di pIn tuitive
kontrol dan dibatasi ?
Semua pegawai dan karyawan apakah
Q35 | sudah dri)wgaj ibkan mema}l;ai tandra)l Repeatgble But
Intuitive
A9.13 pengenal ? .
Apakah hak akses ke wilayah aman Defined
Q36 | harus dikaji ulang dan diperbaharui
secara berkala ? Process
Apakah sudah ada perlindungan fisik
Q37 | terhadap kerusakan akibat dari ledakan, Repeatgble But
banjir dan bencana alam lainnya ? Intuitive
A9.14 Apakah bahan berbahaya dan mudah
Q38 | meledak sudah disimpan diwilayah Repeatgble But
aman ? Intuitive
Apakah penempatan ruang sistem
Q39 | informasi sudah termasuk dalam area Defined
yang aman ? process
A9.15 Apakah sudah mempertimbangkan
Q40 kebijakan tentang makan, minum dan Defined
merokok disekitar fasilitas pemrosesan process

informasi ?




Apakah kabel listrik sudah dipisahkan
Q41 dari kabel komunikasi untuk mencegah Repeata}b.Ie But
gangguan (interferensi) ? Intuitive
Dari segi wilayah keamanan apakah
penempatan posisi sistem informasi
Q42 | digilib sudah membuat nyaman Defined
. . & process
pengelola sistem informasi digital
A9.1.6 library ?
Jika ada perbaikan ruangan dan
peralatan informasi lainnya apakah
Q43 | pekerja yang berasal dari luar UPT D:(ig:g
perpustakaan akan dilakukan p
pengawasan dan di pantau ?
Apakah penting mendgmpmgl pekerja Repeatable But
Q44 | yang melakukan perbaikan dan Intuiti
bagaimana prosedur pengawasan-nya ? itve
A9.2
Apakah komputer dan peralatan
45 informasi lainnya seperti server, sudah Repeatable But
Q di tempatkan pada tempat yang dirasa Intuitive
A9.2.1 cukup aman ?
Apakah keamanan peralatann}{a sudah Repeatable But
Q46 | tidak ada peluang akses oleh pihak yang Intuitive
tidak berwenang ? iy
Apakah peralatannya sudah dilindungi Repeatable But
A9.2.2 Q47 | dari kegagalan catu daya listrik ? Intuitive




Apakah sudah tersedia peralatan

Repeatable But

Q48 | pendukung seperti UPS dan .
pembangkit listrik cadangan ? Intuitive
Apakah kabel daya dan telekomunikasi
yang membawa data atau jasa sudah
Q49 | dilindungi dari penyadapan dan Defined
A9.23 kerusakan, seperti menggunakan pipa process
pengaman ?
Q50 Apakah sudah dihindari melakukan Repeatable But
routing melalui tempat umum ? Intuitive
A.10
A.10.1
Apakah pengoperasian fasilitas 2.421052631
51 pengolahan informasi (maintenance Repeatable But
Q server) sudah dilakukan secara benar Intuitive
dan aman ?
Jika ada kesalahan operasi dan kesulitan
A.10.1.1 Q52 | teknis, apakah akan meminta bantuan Replez:ta}?Ie But
pengelola/pegawai lain-nya ? ntuttive
Apakah (back-up data) sudah di R ble B
Q53 dipelihara serta sudah dilakukan sesuai epleita}t' ¢ But
prosedur ? ntuitive
Jika ada perubahan terhadap fasilitas
dan sistem pengolahan informasi Repeatable But
A10.1.2 Q34 apakah sudah di kontrol dan Intuitive
dikendalikan ?




Apakah sudah dilakukan pencatatan

Repeatable But

Q55 | perubahan dan perubahan tersebut Intuitive
sudah disosialisasikan ke semua pihak ?
Apakah pegawai di ruang sistem
informasi UPT perpustakaan sudah Defined

Q56 dipisahkan menurut tugas dan tanggung process

A10.13 jawabnya masing-masing ?
R Untuk mengurangi resiko insiden

Q57 memodifikasi tanpa ijin atau Defined
penyalahgunaan sistem, apakah ada process
pengawasan dan pemantauan ?

A.10.5

Apakah salinan back-up dan piranti

Q58 | lunak yang penting sudah dilakukan Repeatgble But
secara berkala ? Intuitive
Apakabh fasilitas back up sudah

059 memadgi guna rp‘e'mulihlfan' seluruh Defined
sistem informasi jika terjadi bencana process

A105.1 atau kegagalan ?
R Catatan yang akurat dari salinan back-
60 up dan prosedur pemulihan yang Repeatable But
terdokumentasi apakah sudah di simpan Intuitive
di lokasi terpisah ?
Apakah media back-up sudah di uji
61 secara berkala untuk memastikan bisa RepliiflaizljeBut

digunakan disituasi darurat ?

A.10.6




Apakah sudah menerapkan kontrol

Q62 | jaringan untuk memastikan keamanan Defined
data dalam jaringan ? process
Untuk melindungi hak akses tanpa ijin
063 pada jaringan, apakah tanggung jawab Repeatable But
A.10.6.1 operasi jaringan harus dipisahkan dari Intuitive
operasi komputer ?
Q64 Apakabh fitur-fitur dan level layanan Repeatable But
diseluruh jaringan harus diidentifikasi ? Intuitive
Q65 Apakah ada petugas atau pegawai yang Defined
khusus menangani keamanan jaringan ? process
Apakah sudah terdapat mekanisme
Q66 | pengamanan jaringan sebagai upaya Defined
pencegahan serangan ? process
Apakah manajemen sudah
Q67 | mengidentifikasi titik jaringan yang Defined
A.10.6.2 rawan terhadap serangan ? Process
Apabila serangan telah terjadi, adakah
Q68 | mekanisme recovery jaringan yang Defined
diterapkan ? process
Q69 Seberapa sering fitur keamanan dan Repeatable But
tingkat layanan jaringan diidentifikasi ? Intuitive
A1l
A.ll.
Q70 Apakah sudah di terapkan prosedur log- Repeatable But
A115.1 on yang aman ? Intuitive 73
R Q71 Apakah sudah membatasi kegagalan Repeatable But ’
percobaan log-on ? Intuitive




Apakah seluruh pengguna (termasuk
p pengg
Q72 staf pendukung teknis) memiliki user ID Defined
A1152 yang berbeda ? process
Apakah user ID tersebut sudah di batasi Defined
Q73 | untuk penggunaan pribadi ? process
Apakah sudah ada sistem manajemen
Q74 | password untuk memastikan kualitas Initial/Ad hoc
A1153 password ?
Apakah sudah ada prosedur batasan Defined
Q75 | jangka waktu pemakaian akun user ? process
Sudah adakah prosedur penonaktifan Defined
Q76 | akun user guna memastikan tidak ctne
A115.4 adanya pemakaian ulang ? process
R Apakah sudah menggunakan program
Q77 | utility supaya mampu meminimalisir Initial/Ad hoc
overriding ?
Q78 Apakah sudah menggunakan sesi time- Repeatable But
A1155 out ? Intuitive
Q79 | Bagaimana prosedurnya ? Defined
process
A.12
A.12.2
Apakah sudah ada prosedur validasi Defined
A.12.2.1 Q80 | data ketika memasukan data ke sistem process 2. 111111111

informasi digilib ?




081 Apakah ada prosedur untuk merespon Defined
kesalahan validasi ? process
Apakah pengecekan validasi harus
igabungkan kedalam aplikasi untu .
Q82 | digabungkan kedalam aplikasi untuk Reﬂiﬁﬁfg“
mendeteksi setiap kerusakan ?
A.1222 Ketika ada kerusakan informasi karena
Q83 ada kesalahan pengolahan apakah bisa Repeatable But
dideteksi oleh sistem ? Intuitive
Apakah sudah ada perlindungan N
Q84 | integritas pesan dalam aplikasi ? Initial/Ad hoc
A.12.2.3 - :
Bagalmang mgkamgme penerapan dan Repeatable But
Q85 | pengendalian integritas pesan ? Intuitive
Untuk memastikan bahwa pengolahan
Q86 | informasi yang disimpan adalah benar, ReplfiﬁzljeBut
A122.4 apakah validasi data keluaran penting ?
087 Apakah'kelparap data dari aplikasi Repeatable But
sudah divalidasi ? Intuitive
A.12.
Apakah sudah ada prosedur .
Q88 | pengendalian perubahan yang formal ? Initial/Ad hoc
A.12.5.1
Apakah pengendalian perubahan harus Repeatable But
Q89 | diterapkan ?

Intuitive




Bila sistem operasi di ubah, apakah

Q90 sistem informasi digilib ditinjau dan di Defined
uji untuk memastikan tidak ada dampak process
A12.52 yang merugikan ?
Apakah penting menjaga keamanan
Q91 | sistem informasi digilib ketika Replfft‘tizleeBm
dilakukan perubahan sistem operasi ? HHY
o Apakah sering melakukan modifikasi Repeatable But
Q perangkat lunak ? Intuitive
Apakah modifikasi perangkat lunak
A.1253 Q93 | sudah dibatasi ? Initial/Ad hoc
094 Apakah §eluruh perubahan sudah Repeatable But
dikendalikan dengan ketat ? Intuitive
Apakah sudah dilakukan pencegahan Defined
Q95 | terhadap peluang kebocoran informasi ? preog;zs
A.12.5.4
. Defined
()
Q96 | Bagaimana prosedur pencegahannya ? process
Apakah sudah dilakukan supervisi dan
A12.55 Q97 | dipantau pengembangan terhadap Repeatgble But
12.5. Intuitive

perangkat lunak yang dialihdayakan ?

Maturity Level

2.183832845




LAMPIRAN I Audit Forensik



Audit Forensik Klausul Kebijakan Keamanan

Keterangan :

- Kebijakan Keamanan belum didokumentasikan sehingga tidak dapat
diketahui, dimengerti dan tidak dapat diakses oleh semua pihak
- Kebijakan keamanan belum diterapkan dan didalam ruangan hanya berisi

kalender, jadwal kerja dan inventaris aset



Audit Forensik Klausul Pengelolaan Aset
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Keterangan :

- Pengelolaan Aset seperti inventaris aset sudah diterapkan

- Pelabelan dan pemberian tanda terhadap aset sudah diterapkan



Audit Forensik Klausul Keamanan Fisik dan Lingkungan

istaka O

Keterangan :
- Pintu masuk Sistem Informasi belum dilakukan pengamanan melalui
kartu kontrol atau Pin dan seringkali pintu masuk dibiarkan terbuka
- Alat pemadam api ringan tidak ditempatkan pada semestinya malah

digunakan untuk mengganjal pintu masuk ruangan



Audit Forensik Klausul Manajemen Komunikasi dan Operasi

T
S

Keterangan :
- Sudah dilakukan proses manajemen komunikasi dan operasi seperti back-
up file tugas akhir, manajemen jaringan dan server namun belum sesuai

prosedur dan standarisasi.



Audit Forensik Klausul Pengendalian Akses

i @

€ - C [ digbuin-sukaacid/cgi/use

4 Digtalibrar

lginadminraor |

login administrator

@ Incomect usemame or passiord.

Please enter your usemame and password. I you have fargoten your passward, you may reset

{Jsemame:

Password:

PERHATIAN:Msaf, BAB ini belum bisa dlunduh sehubungan dengan perizinan HAKCIPTA (@ copyright)

Kebijakan Akses Dowrload Fultex

€ = C [ dolbuinsukaacid/cg et pessword

8 Digtalbrar

login adirsalo |

Change Password

I you are an g user but have forgoten yur pased e you meay use s fam to sl  new ane

Enter your emal addess
ihchanpratama 4@ gmel. com

Entera new passivrd

B

Digtel Livery UIN Sunan Ksliags &= powered by EPrinte 3 which is developad by the Schoal of Eectonies and Camputer Stience ot the University of Southamaton. More mfametion and sofware treds. koo
| [Anvinte



Keterangan :

dan username.

Menerapkan pesan error jika ada kesalahan saat memasukkan password

Belum membatasi jumlah kegagalan percobaan log-on. Jika terjadi

kesalahan dalam memasukkan password sebanyak 3 kali akun tetap aktif.

password yang lama atau karena lupa password.

[ di itories.uin-suka.ac.id/cgi/users/home7screen=Workflow%3 liewRdataset=user@dataobj=282
¢ difarepositories.uin-suka.acid/cqi/users/homescreen=Workflo Bdat erfudataobj=28

Logged in as Juhdhan Pratama | Manage deposits | Manage records | Profile | Saved searches | Review | Admin | Edit page phrases | Logout

Users - Juhdhan Pratama
http://difarepositories.uin-suka ac.id/id user/282

Details User History

Account

Username: | juhdan

User Type: : Repository Administrator

Unspecified fields: Roles

Profle

Email address: - juhdhanpratama@qmail24.com

Editorial Rights : Divisions matches any of "Agama’, "Bahasa", "Filsafat dan Psikologl”, "Geograi dan Sejarah”, "limu-
Restriction: - imu Alam dan Matematika"... (6 not shown) AND Subjects matches any of "Bahasa dan Literatur’
"Bibliografi, limu Perpustakaan, Sumber Informasi”, "Filsafat, Psikalogi, Agama’, " Geografi,

Antropologi”, "Hukum'... (7 nat shown) AND Item Type matches any of "Article’, "Book Section”
"Monograph', "Book”, "Thesis"

Frequency of items-  Never
underreview mailings:

Mail Empty Results: | No
Name:  Juhdhan Pratama
Hide Email: 'Yes

Unspecified fields:  Department, Organisation, Address, Country, Homepage URL

Other defined fields

User ID Number: ;262

Sudah diterapkan sistem manajemen password untuk mengganti

GO R

Keterangan :

dibatasi untuk pengunaan pribadi

Seluruh pengguna termasuk pegawai memiliki user yang berbeda dan



Profile [ Edt |

Email address: | juhdhanpratama@amail24.com

Editorial Rights 'Divisions matches any of "Agama’, "Bahasa”, "Filsafat dan Psikologi", "Geografi dan Sejarah”, "llmu-
Restriction: ilmu Alam dan Matematika”... (6 nat shown) AND Subjects matches any of "Bahasa dan Literatur”
“Bibliografi, llmu Perpustakaan, Sumber Informasi”, "Filsafat, Psikologi, Agama’, "Geografi,
Antropologi”, "Hukum".... (7 not shown) AND Item Type matches any of "Article’, "Book Section”,

“Monagraph”, "Book”, "Thesis". .

Frequency of items- - Never
under-review mailings:

Mail Empty Results: 'No

Name: | Juhdhan Pratama

Hide Email: | Yes

Unspecified fields: |Department, Organisation, Address, Country, Homepage URL

Other defined fields

User ID Number: 282
Revision: 3

User Registration 30 May 2016 15:12:05 UTC
Date:

Manage deposits ‘Last Modified, Title, tem Type, Item Status
Fields:

Keterangan :
- Belum diterapkan penonaktifan akun user. Tanggal registration user yaitu
pada tanggal 30 mei 2016 sedangkan masa berlaku akun selama 3 hari.
Kemudian user mencoba masuk kedalam akun pada tanggal 24 juni 2016

akan tetapi akun masih bisa digunakan.



Audit Forensik Klausul Akuisisi, Pengembangan dan Pemeliharaan

Sistem Informasi

€ 9 C [ diglbuin-sukaacid T TE

B Digitalbrary

login adminciator |

Welcome to Digital Library UIN Sunan Kalijaga
Bom ERsS 10 QRSS20

Search
Advanced Search
I
Latest Addtion University Create Account
Fauully Library Full Text Access Policy
Author OPAC Poliey
Year E-Joumal Statistc

Subject Local Joumal

il supports OA 20with a base URL o e /eigilas.uin-suka. ac. i sgilcai2

Digital Library UIN Sunan Kaliaga is powered by EPrtz 3 which is developed by the Schaal of Electronics and Computer Swience at the University of Southampton. Mare information and saftware credts,

[eprints

Keterangan :
- Telah dilakukan akuisisi pada sistem dimana sistem langsung
menyediakan link dari web lain yang terhubung ke sistem
- Akuisisi data juga tersedia pada sistem, yaitu terdapat data dan berkas

penelitian atau skripsi terbaru yang di input ke sistem berdasarkan

fakultas, penulis, tahun dan subject.



& Intemet Archive Waybach X

- &0 web.ar(hivex;rg.’wenf’201 60601000000%/http://Digilib.uin-suka.ac.id

INTERNET ARCHIVE

mﬂ“unn"mﬂu“l“ﬂ http//Digilib_uin-suka ac.id BROWSE HISTORY

Saved 74 times between September 18, 2008 and Maret 30, 2016.

PLEASE DONATE TODAY. Your generosity preserves knowledge for future generations. Thank you.
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Keterangan :

- Telah dilakukan pengembangan terhadap sistem, yaitu modifikasi dan
perbaikan serta penanganan terhadap kerusakan sistem. Pengembangan
pada sistem yang terbanyak dilakukan pada tahun 2014, 2015 dan
terakhir dilakukan pada 30 maret 2016

G apaitunpsataukode 7 X [ lbden X[ o login administetor - Digi X | & pemelinaraan sistem infor X | (1) pemelinarzan sistem info: X =

€ - C [ digitbuin-sukaacid/cgi/user

-Suka.acid%2Fegi?

8 Digtaliorary

login administator |
login administrator
Please enter your usemane and password. f you have forgotien your password, you may resel it
Usemame: |
Passtord
PERHATIAN:Maaf, BAB ini belum bisa diunduh sehubingan dengan pertzinan HAKCIPTA (B copyright)
Kebiakan Akses Dowrload Fultedt

Digtl Lo N Sunan Klaga i povered oy P 3 whch s devlopd by ne Sehaal of Ecores and Computer Senceat e Univesty ofSoutmpton ot fometon and ofvare cedis, @ p rim g

Keterangan :
- Pemeliharaan sistem dilakukan dengan memberikan penyandian pada
sistem sehingga membatasi penggunaan oleh banyak pihak yang tidak

berwenang.



CURRICULUM VITAE

Nama : Juhdan
Tempat, tanggal lahir : Doro 0’0 24 February 1994
Jenis Kelamin : Laki-laki
Alamat : JIn. Tente Karumbu RT 13 RW 003
Desa Doro,0’0 Kec. Langgudu Kab. Bima NTB

No. Handphone : 0823-2470-2419
Email/Facebook/Ig : Juhdhanpratama24@gmail.com/Juhdan/J Dhan24
Riwayat Pendidikan formal :

- 2001-2006 : SD Inpres Doro,0’0

- 2006-2009 : MTS Muhammadiyah Kota Bima

- 2009-2012 : SMA Muhammadiyah Kota Bima

- 2012-2016 : S1 Teknik Informatika UIN Suka Yogyakarta

Riwayat Pendidikan Non Formal :

- 2007-2008 : Pelatihan Bahasa Inggris
- 2009-2010 : Pelatihan Dakwah dan Kepribadian
- 2010-2011 : Pelatihan Bahasa Arab

- 2006-2012 : Pondok Pesantren Al-Ikhlas Muhammadiyah.
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