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ANALISIS DAN IMPLEMENTASI IEEE 802.1Q UNTUK
MENINGKATKAN KEAMANAN JARINGAN

Muhammad Syaeful Bahry
NIM. 12650045

INTISARI

SMK Muhammadiyah merupakan sekolah kejuruan yang khusus dibidang teknik.
Terdapat banyak bidang teknik yang ada disana dan insfratruktur jaringan
menggunakan jaringan LAN. Dengan ada banyaknya bidang tersebut biasanya
terjadi masalah pada jaringan yang ada, misalnya kemacetan jaringan dalam
pengiriman data di lingkungan LAN, adanya gagal pengiriman data, dan
terkadang terjadinya penyalahgunaan akses dalam jaringan yang ada. Maka
dibutunkan pengembangan jaringan yang lebih baik dan salah satunya bisa
menggunakan konsep Virtual Local Area Network (VLAN).

VLAN atau IEEE 802.1Q adalah sebuah jaringan yang ditulis oleh standar IEEE
802.1 yang mengizinkan beberapa workgroup bridge jaringan untuk berbagi
transparan link jaringan fisik yang sama tanpa kebocoran informasi antar
jaringan. VLAN mampu melakukan segmentasi kedalam beberapa bagian sesuai
kebutuhan dan juga mampu membatasi akses pengguna dengan access mode dan
metode ACL (Access Control List) sehingga dapat meminimalisir kerentanan
jaringan.

VLAN dapat menjadi salah satu solusi untuk pengembangan jaringan.
berdasarkan penelitian yang telah dilakukan menunjukan hasil bahwa VLAN
mampu meningkatkan performa jaringan sebanyak 13,4 %. Dan 37,8%
menyatakan sangat setuju, 46,7% menyatakan setuju, 18,8% menyatakan tidak
setuju, 1,7% menyatakan sangat tidak setuju. Hasil tersebut menunjukan bahwa
VLAN mampu menigkatkan performa dan dapat meningkatkan keamanan
jaringan.

Kata Kunci : LAN (Local Area Network), , VLAN (Virtual Local Area
Network), Mode Access, ACL (Access Control List), Jaringan.
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ANALYSYS AND IMPLEMENTATION IEEE 802.1Q TO IMPROVE
NETWORK SECURITY

Muhammad Syaeful Bahry
NIM. 12650045

ABSTRAK

SMK Muhammadiyah is a special vocational schools in the field of engineering.
There is a lot of engineering that was there and insfratruktur the network using a
LAN network. With a large number of these areas there are usually problems
occur on a network, such as network congestion in data delivery in an
environment of LAN, the existence of a failed data transmissions, and the
occasional occurrence of abuse of access within your existing network. Then
required the development of a better network and one of them can use the concept
of Virtual Local Area Network (VLAN).

IEEE 802 .1Q or VLAN is a network that was written by the IEEE 802.1
workgroup allowing multiple networks to transparently share the bridge links the
same physical network without leakage of information between networks. VLAN
capable of doing segmentation into several sections as needed and also able to
restrict user access by access mode and methods of ACL (Access Control List) so
as to minimize network vulnerabilities.

VLAN can be one of the solutions for the development of the network. based on
the research that has been done indicates results that VLAN are able to improve
network performance by as much as 13.4%. And 37.8% stated strongly agree,
46.7% agree, 18.8% declared disagree, 1.7% stated strongly disagree. The results
showed that the VLAN is able to improve its performance and can improve the
security of the network.

Keywords : LAN (Local Area Network), VLAN (Virtual Local Area Network),
Mode Access, ACL (Access Control List), Network.
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BAB |

PENDAHULUAN

1.1.Latar Belakang

Pada saat ini setiap instansi tentunya sudah ada sistem informasi jaringan
untuk mendorong kegiatan dan Kinerja instansinya. Salah satunya adalah SMK
Muhammadiyah 3 Yogyakarta yang merupakan sekolah kejuruan khusus dibidang
teknik. Untuk sistem jaringan pada SMK Muhammadiyah 3 Yogyakarta ada
banyak komputer yang terkoneksi ke jaringan LAN ( Local Area Network ).

Ada beberapa jurusan dalam SMK Muhammadiyah 3 Yogyakarta yaitu
jurusan Teknik Komputer Jaringan, Otomotif, Kendaraan Ringan, Instalasi Listrik,
Gambar Bangunan, Audio Video. Adapun permasalahan yang sering terjadi dalam
sistem jaringan SMK Muhammadiyah 3 Yogyakarta, yaitu kemacetan jaringan
dalam pengiriman data di lingkungan LAN, adanya gagal pengiriman data, dan
terkadang terjadinya penyalahgunaan akses dalam jaringan yang ada.

Dibutuhkan solusi pengembangan jaringan yaitu dengan dibuatnya topologi
VLAN atau IEEE 802.1Q. VLAN atau IEEE 802.1Q adalah sebuah jaringan yang
ditulis oleh standar IEEE 802.1 yang mengizinkan beberapa workgroup bridge
jaringan untuk berbagi transparan link jaringan fisik yang sama tanpa kebocoran
informasi antar jaringan. Selain itu ada alasan lain kenapa memerlukan VLAN
yaitu untuk mengurangi kemungkinan penyalahgunaan hak akses. Akses jaringan
ke ISP juga menjadi faktor yang cukup penting. Akses internet menjadi lambat
akibat di lingkungan LAN itu sering terjadi kemacetan lalu lintas jaringan. Atas

dasar itu SMK Muhammadiyah 3 Yogyakarta ingin mengembangkan sistem LAN



standar menjadi konsep Virtual LAN.

Konsep yang dibuat menggunakan Packet Tracer 6.2 Student ini akan
memperlihatkan hasilnya yaitu virtual jaringan yang terkoneksi dan selanjutnya
dapat diimplementasikan ke pembangunan jaringan yang sesungguhnya. Hal
tersebut bisa dilakukan dengan membangun sebuah VLAN. Dengan adanya hal
tersebut penyusun ingin membuat suatu penelitian yang berjudul “Analisis dan

Implementasi IEEE 802.1Q Untuk Meningkatkan Keamann Komputer”.



1.2.Rumusan Masalah

Berdasarkan latar belakang serta identifikasi masalah diatas maka dapat
merumuskan permasalahan sistem jaringan SMK Muhammadiyah 3 Yogyakarta
antara lain:

a. Bagaimana performance jaringan VLAN mampu membuat jaringan LAN
tersebut lebih efisien.

b. Bagaimana mengelompokan kedalam beberapa kelompok untuk
memisahkan antara salah satu bidang dengan bidang yang lain dalam
jaringan VLAN.

c. Bagaimana sistem jaringan VLAN dapat membatasi akses pengguna serta
mengurangi penyalahgunaan data pada jaringan tersebut dengaan

dibuatkannya beberapa kelompok VLAN.

1.3.Batasan Masalah
Berdasarkan latar belakang serta identifikasi masalah diatas maka dapat
merumuskan permasalahan sistem jaringan SMK Muhammadiyah 3 Yogyakarta
antara lain:
a. Menjelaskan bagaimana cara mengelompokan beberapa PC dalam suatu
jaringan lokal sesuai dengan bagian yang ada.
b. Menjelaskan bagaimana cara meningkatkan kinerja jaringan pada VLAN,
dengan pemilihan topologi yang sesuai dan membaginya dalam beberapa
kelompok/bagian.

c. Penelitian ini dilakukan di SMK Muhammadiyah 3 Yogyakarta.



d. Faktor keamanan vyang dipakai adalah faktor Confidentiality

(kerahasiaan)

1.4. Tujuan Penelitian
Adapun tujuan dari penelitian ini adalah sebagai berikut:
a. Untuk menguji tingkat keefisienan jaringan pada SMK Muhammadiyah 3
Yogyakarta.
b. Menggunakan topologi jaringan VLAN untuk mengurangi Troubleshoting.
c. Membagi akses berdasarkan masing — masing bagian kelompok untuk

meningkatkan keamanan jaringan komputer.

1.5.Manfaat Penelitian
Setelah berhasil melakukan penelitian, diharapkan penelitian ini bermanfaat
bagi semua pihak, adapun manfaat dalam penelitian ini, yaitu:
a. Meningkatkan kemampuan jaringan menggunakan jaringan VLAN(
Virtual Local Area Network).
b. Mempercepat Kinerja jaringan.

c. Memperkuat keamanan dalam suatu jaringan dengan VLAN.



BAB V

PENUTUP

Pada bab ini akan dibahas tentang kesimpulan dan saran dari pembahasan-
pembahasan bab-bab sebelumnya.
5.1. Kesimpulan
Dari pembahasan sebelumnya maka dapat diambil kesimpulan sebagai berikut:

1. Dengan adanya VLAN dapat membuat jaringan Komputer SMK
Muhammadiyah 3 Yogyakarta lebih efisien. VLAN meningkatkan
Performance jaringan sebanyak 13,4 %. Dan berdasarkan respondensi
yang telah dilakukan menunjukan bahwa 37,8% menyatakan sangat setuju,
46,7% menyatakan setuju, 18,8% menyatakan tidak setuju, 1,7%
menyatakan sangat tidak setuju. Dengan data tersebut menunjukan bahwa
VLAN berhasil dan mampu menjadikan jaringan lebih efisien.

2. Pengelompokan jaringan menggunakan VLAN dapat digunakan untuk
membedakan jaringan berdasarkan fungsinya dan memudahkan untuk
melakukan monitoring jaringan. Pengelompokan jaringan dibedakan
berdasarkan Mode Access untuk setiap VLAN. Dengan adanya
pengelompokan tersebut administrator jaringan dapat membedakan VLAN
setiap bagian dan menjadikan lebih mudah untuk monitoring dalam
topologi jaringan VLAN tersebut.

3. Untuk membatasi akses pada jaringan VLAN yang ada dapat diatur
dengan melakukan konfigurasi VLAN mana saja Yyang dapat

berkomunikasi dan VLAN mana saja yang tidak dapat dikomunikasikan.
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Dalam segi keamanan jaringan VLAN mampu mengoptimalkan keamanan
jaringan dengan adanya mode access, sehingga host baru tidak mampu

masuk begitu saja kedalam topologi jaringan yang ada.

5.2. Saran
Berdasarkan pembahasan yang telah dilakukan, terdapat saran seperti
berikut:

Jaringan VLAN vyang telah dibuat masih banyak hal yang perlu
diperbaiki. Misalnya pada hak akses setiap VLAN. Hal ini bisa dikembangkan
kembali pada penelitian selanjutnya. Dan juga untuk mendapatkan jaringan
yang baik tentunya harus ada topologi yang benar dan perangkat yang
memadai dan lebih teratur. Dengan adanya hal tersebut jaringan akan lebih

tertata.
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LAMPIRAN A

Gambaran Umum Sekolah

Struktur Organisasi SMK Muhammadiyah 3 Yogyakarta
Kepala Sekolah sebagai pejabat tertinggi di sekolah secara berturut-turut
adalah :

Tabel 4.1 Nama-nama Kepala Sekolah SMK Muhammadiyah 3 Yogyakarta

INama [Tahun |
1. Diran Gondosuhardjo 11969 s.d. 1974 ]
2. Ir. Busron Masduki 11975 5.d. 1976 ]
3. Drs. Muhtadi 11977 s.d. 1987 |
4. Drs. Ghofari Latief 12987 s.d. 1998 |
5. Drs. H. Adi Waluyo, M.Pd. 11998 s.d. 2006 |
6. Drs. Sutrisno, M.M, 12006 s.d. 2011 |
7. Drs. H. Sukisno Suryo, M.Pd  [2011 s.d. sekarang |

4.1.1.1 Data Umum Sekolah
a. Nama Sekolah : SMK Muhammadiyah 3 Yogyakarta
b. Alamat : Jalan Pramuka No.62, Daerah
Istimewa Yogyakarta
c. Tanggal/Tahun Pendirian : 01 Januari 1969

d. Akte Pendirian : No. C 159/ set/ Illa/ Ippt/ LA/ 1969.

4.1.1.2 Struktur Organisasi:
a. Kepala Sekolah : Drs. H. Sukisno Suryo, M.Pd

b. Wakil Kepala Sekolah
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C.

Kepala Laboratorium

d. Kepala Tata Usaha

€.

Ketua Program Keahlian :

1)

2)
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Irwan Hermawan

MOCH HARPAN NURSITADHI

3) WAGIMAN IBNU ARIFIN

4)
5)

6)

DJOKO SUTRISNO

KUSTEJO

MAKHRUS

: SUTRISNO

1)
2)
3)
4)
5)
6)

7)

NARWOTO

MUHAMAT SAHAL

PANYUSUNAN

EDI HARYANTO

MUHAMMAD ACHSANUDIN

SETYO HARMADI

SITI NGAISAH



LAMPIRAN B

KONFIGURASI

KONFIGURASI PADA SWITCH GURU TIMUR

Switchi#vlan database

% Warning: It is recommended to configure VLAN from config mode,
g3 VLAN databasse mode is being deprecated. Please consult user
documentation for configuring VIP/VLAN in config mode.

Switchi{vlan)#vlan 1l name lab tpcnc
VLEN 11 modified:

Hame: lab tpconc
Switch(vlan)fvlan 12 name lab gb bawah
VLEN 12 modified:

Hame: lab gb bawah
Switchivlan)fvlan 13 name wlan guru titl
VLEN 13 modified:

Hame: wlan guru titl
Switch{vlan) fexit
APPLY completed.

Exiting. ...
Switchish wlan

VLAN Name Status Ports

1 default actiwve Fa0/1, Fals2, Fal/s3, Fald/4
FaO/5, Fal/&, Fal/7, Fal/ /8
Fa0/%, Fal/10, Fa0/s11, Fal/f1Z
F=0/13, FalOs14, Fal/15, Fal/ 1%
F=0/17, Falf18, Fal/13, Fa0/Z0
FaO/s21, Fa0/22, Fal/23, Fal/Z4
Eigdsl, GigldsZ

11 lak tpcnc actiwve
12 labk gb bawah active
13 wlan guru titl active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-defzult act/unsup
1005 trnet—-default act/unsup
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Switchfconf t

Enter configuration commands, one per line. End with CHTIL/SZ.
Switch{config)$#int £a0/2
Switchi{config-if)fsw mod ac
Switchi{config-if)fasw ac wvlan 11
Switchi{config-if) fexit
Switch(config)$#int £20/3
Switch{config-if)fsw mod ac
Switch{config-if)fsw ac wlan 12
Switch{config-if)fexit
Switch({config)#int £a0/s4
Switchlconfig-if)fsw mod ac
Switch{config-if)fsw ac wlan 13
Switch({config-if) fexit
Switch{config)$#do sh wlan brief

VLAN Name Status Borts
1 default actiwve Fal0/1, Fal/s5, False, Fad/s7
FaOs8, Fal/%, Fal/10, Fal0/11

FaO/12, FaO/13%, Fa0714, Fa0/15
FaO/1&, Fals 17, Falf1l8, Fa0s1%
Fa0/20, FaOs21, Fal722, Fa0/Z3

FaO/24, Gig0/1, GigO/sZ
11 lzk_tpcnc actiwve Fal/s2
1z lak gb bawah active Fal/3
13 wlan guru titl active Fal/4
1002 fddi-default actiwve
1003 token-ring-default active

Switchi{config) fint £a 0/1
Switch{config-if)#sw mod tr

Switch{config-if)#
(LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet(0/l, changed state to
down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/l, changed state to
ug

Switch{config-if)#no sh
Switch(config-if) fexit



Konfigurasi Pada Switch ICT

Switchi#vlan database
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% Warning: It is recommended to configure VLAN from config mode,
a3 VLAN datebase mode is being deprecated. Please consult user
documentation for configuring VIEB/VLAN in config mode.

Switch(vlan)fvlan Z1 name lab ict

VIAN Z1 added:
Hame: lab ict

Switch (vlan) fvlan

VLAW ZZ2 added:
Name: otomotif

ko
L]

Switchivlan)fvlan 23 name tu_

VLAWN Z3 added:
Hame: tu_staff

name otomotif

ataff

Switchivlan)fvlan Z4 name keuangan bk

VLAN Z4 added:

Hame: keuangan bk
Switchivlan) fexit
LAPPLY completed.
Exiting. ...

Switchfsh vlan br

VLAN Hame

1 default

21 lak ict

22 octomotif
23 tu_staff
24 keuangan_ bk

1002 fddi-default

1003 token-ring-default
1004 fddinet-default
1005 trnet-default

Switchfconf t

Enter configuration commands,
Switch (config)#int £a0/2
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch (config-if) #exit
Switch (config)#int £a0/3
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch (config-if) #exit
Switch({config)$int £a0/4
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch (config-if) #exit
Switch (config)#int £a0/5
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch{config-if) fexit
Switch (config)#do sh wvlan

Status

active

active
active
active
active
active
active
active
active

one per line.

mode access
access vlan

mode access
access vlan

mode access
access vlan

mode access
access vlan

Fa0/1, Fa0/2, Fal/sf3, Fal/4
FaO/5, Fal/f&, Fal/7, Fal/s8
FaO/%, Fa0/10, F=0/11, Fal/12Z2
Fa0/132, Fal/s14, Fa0/15, Fa0/le
Fa0/17, Fal/s18, Fa0/1%, Fa0/Z20
FaO/21, Fal/s22, Fal0/23, Fa0/24
Gig0/1, Gig0/2

End with CNTL/Z.
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Switch({config)f#do sh wvlan

VLAN Hame Status Ports

1 default active Fal0/s1, False, Fals7, Fal/s8
FalOs9, Fals10, Fa0s11, Fal/12
Fa0/s13, Fal/s14, Fa0/s15, Fal/le
Fa0/s17, Fal/s1l8, Fa0/s1%, Fal0/20
FalO/s21, Fal/sf22, Fal/s23, Fal/24
Gig0/s1, Gigl/2

21 lab_ict active Fad/s2

2z ctomotif actiwve Fal/3

zz tu_staff active Fal/4

24 keuangan bk active Fald/s5

1002 f£ddi-default act,/unsup

1003 token-ring-default act,/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/ unsup

VLAN Type SLID MTT Parent HBinglo BridgeMNeo Stp BrdgMode Transl TransZ2
1 enet 100001 1500 - b - o = a a
21 enet 100021 1500 - - - — - a a
22 enet 100022 1500 - - = - = a a
23 enet 100023 1500 - - = - - a a
Z4 enet 100024 1500 - 73 i =1 2 a a
1002 £ddi 101002 1500 - N - = - a a
1003 tr 101003 1500 - .- - = = a a
1004 fdmet 101004 1500 - - - ieee - a a
Switchish vlan br

VLAN MName Status Ports

1 default active Fa0/1, Falsfe, Falys7, Fa0/8

Fa0/%, Fal/10, Fa0/11, Fal/s12
Fa0/,13, Fal/s14, Falys15, Fa0/lad
Fa0/,17, Fal/s18, Falys15%, Fa0/20
Fa0/21, Fal/s%2, Fal/s23, Fa0/24
Gigls1l, GigOf2

Z21 lab_ict active FaOys2
22 otomotif active Fal/s3
23 tu_ staff actiwve FaO/s4
24 keuangan bk active Fal/5
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet—-default active

Switchg|
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Bouterfconf t

Enter configuration commands, one per line. End with CHMTL/Z.
Bouter (config) §

Bouter (config) #interface FastEthernetl/ 0

Bouter (config-if) #no shutdown

Bouter (config-if) &
(LINE-5-CHRNEED: Interface FastEthernet0,/0, changed state to up

RLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to
ug

Bouter (config-if) fexit

Bouter (config) §router rip

Bouter (config-router) #int £a0/0.21

Bouter (config-subif) g

SLINE-S5-CHRNECED: Interface FastEthernet0/0.21, changed state to up

SLINEPEOTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.21, changed state
to up

Bouter (config-subif) §encapsulation dotl 21

Bouter (config-subif) §ip address 152.168.21.1 255_255_.255.0

Bouter (config-subif) gexit

Bouter (config) §int £20/0.22

Bouter (config-subif)

2LINE-5-CHRNEED: Interface FastEthernet(0/0.22, changed state to up

(LINEFROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/0.22, changed state
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Bouter (config-subif) #ip address 15Z.1e8.22.1 Z55_Z55.255.0

Bouter (config-subkif) gexit

Bouter (config) #int £a0/0.23

Bouter (config-subif) §

(LINE-5-CHAENEED: Interface FastEthernet0/0.23, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.23, changed state
to up

Bouter (config-subif) #ip address 15Z.168.23.1 Z55_Z55.255.0

% Configuring IPF routing on a LA&N subinterface is only allowed if that

subinterface is already configured as part of an IEEE 802.10, IEEE B02.1§Q,
or ISL wLA&M.

Bouter (config-subif) gencapsulation dotl 23

Router (config-subif) #ip address 152 .168.23.1 Z55_Z55_.255.0

Bouter (config-subif) fexit

Bouter (config) #int £a0/0.24

Bouter (config-subif) #int £a0/0.24

(LINE-5-CHAENEED: Interface FastEthernet0/0.24, changed state to up

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0,/0.24, changed exit
Bouter (config) #int £a20/0.24

Bouter (config-subif) fencapsulation dotl 24

Router (config-subif) #ip address 152.1e8.24.1 Z55_Z55_.255.0

Bouter (config-subif) fexit

Bouter (config) #int £a0/0

Bouter (config-if) fno sh
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Konfigurasi Switch Siswa

Switch»ena

Switchfwvlan database

% Warning: It is recommended to configure VLAN from config mode,
as VLAN dataebase mode is being deprecated. Please consult user
documentation for configuring VIP/VIAN in config mode.

Switchivlan)fvlan 31 name tkj_1
VLEN 31 added:

Hame: tkj_ 1
Switchi{vlan)fvlan 32 name tkj_ 2
VLAN 32 added:

Hame: tkj_2
Switch(vlan) fvlan 33 name tkj_ 3
VLAN 33 added:

Hame: tkj_3
Switchivlan)fvlan 34 name gk atas
VLAN 34 added:

Hame: gb_atas
Switchivlan)fvlan 35 name simdig 1
VLAN 33 added:

Hame: simdis 1
Switchivlan)#vlan 3& name simdis_2
VLAN 3& added:

Hame: simdis 2
Switch(vlan)fvlan 37 name ap taman
VLAN 37 added:

Hame: ap taman
Switchivlan) fexit
LPPLY completed.

Switchfsh wlan br

VLANM MName Status Forta

1 default actiwve Falys1l, Fal/2, Fal0/3, Fal/s 4
FaO/5, FalOfe, Fadys7, Fals8
FalO,/3, Fal/10, Fa0ys11, Fa0/12Z
FalO,/13, Fa0/14, Fa0/15, Fal/1&
FalO,/17, Fal/s18, Fa0/s1%, Fal/sZ0
FalO/Z1, Fal/ZZ, Fad/s2Z3, Fal/ 24
Figlds1l, GigdsZ

31 tkj_ 1 active
32 tkj 2 active
33 tk]_3 active
34 gb_atas active
35 simdis 1 active
=1 simdis 2 active
37 ap taman active
1002 fddi-defsult active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switchiwr

Building configuratiom. ..
[OF]



SW1lTCAFCONT T
Enter configuration commands,
Switch (config)#int fa 0/2
Switch({config-if) §switchport
Switch (config-if) #awitchport
Switch (config-if) #exit
Switch (config)#int fa 0/3
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch (config-if) #exit
Switch{config)#int fa 074
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch (config-if) exit
Switch (config)#int fa 0/5
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch (config-if) exit
Switch (config)#int fa 0/¢
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch(config-if) fexit
Switch (config)#int fa 0/7
Switch (config-if) #awitchport
Switch (config-if) #awitchport
Switch (config-if) #exit
Switch (config)#int fa 0/8
Switch (config-if) #awitchport
Switch({config-if) §switchport
Switch (config-if) #exit
Switch#SH VIAN BR

VLAN Name
1 default
31 tkj_1
32 tkj_2
33 tkj_3

34 gk _atas

35 simdis 1

38 simdis 2

av ap taman

38 VLANOO38

1002 £ddi-default
1003 token-ring-default
1004 fddinet-default
1005 trmet-default
Switch§

Switch#

one per line.

mode access
acoess vlan

mode access
acoess vlan

mode access
gcoess vlan

mode access
acoess vlan

mode access
access vlan

mode access
access vlan

mode access
access vlan

21

33

34

Status

actiwve

actiwve

actiwve

actiwve

actiwve
active
actiwve

actiwve

actiwve

actiwve

actiwve

actiwve

actiwve

End with
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CHILSZ.

FalO/s12
Fal/sle
Fal/sZ0
Fal/sZ24

FalO/1,
Fal/s13,
FaD/f17,
Fal/f21,
Zig0s1,
Fal/sZ
Fal/ 3
Fal/4
Fal/5
Fal/&
Fald,7
Fal/8
Fal/ 9

Fals10,
Fal/s14,
Fad/s18,
Fal/s2z,
Eiglhsz

Fa0/s11,
Fa0/15,
Fa0/19,
Fa0/23,



Konfigurasi Switch Guru Barat
Switchfvlan datzabase
% Warning:

It is recommended to configure VLAN from config mode,

as VLAN datakbase mode is being deprecated. Please consult user
documentation for configuring VIEB/VLAN in config mode.

Switchivlan)#vlan 41 name ruang guru barat

VLAN 41 added:

Hame: ruang guru barat
Switch (vlan) fvlan 42 name perpustakaan
VLAN 42 added:

Name: perpustaksan
Switchivlan)fvlan 43 name lab awv titl
VLAN 43 added:

Hame: labk av_titl
Switch(vlan)fvlan 44 name siswa titl_ tawv
VLAN 44 added:

HName: siawa titl taw
Switchiwvlan) fexit
LAPPLY completed.

Exiting. ...
Switchish vlan br
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VLAN MName Status
1 default active
41 ruang guru barat active
4z perpustakaan active
43 lak_awv_titl active
44 siswa_ titl_tawv active
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active

active

1305 trnet-default

Fa0/1,
Fa0/5S,

Fa0/9,

Fa0/13,
Fa0/17,
Fa0/21,
Gigosl,

Fal/2, Fal/3, Fal/4
FaO/&, Fa0/7, Fal/a
Fa0/10, Fa0/11, Fa0/12
Fal/14, Fal/15, Falslé
Fa0/18, FaO/13, Fal/z0
Fal/2Z, Fal/ 23, Fal/Zd
Eighsz



Switchfconf t

Enter configuration commands, one per line.
Switch (config)gint fa 0/2

Switch (config-if) #aswitchport mode acceas
Switch (config-if) #awitchot access wvlan 41

% Invalid input detected at "~' marker.

Switch (config-if) #switchport access wlan 41
Switch (config-if) #exit

Switch (config)§int £fa 0/3

Switch (config-if) #switchport mode access
Switch (config-if)#switchport access wlan 42
Switch (config-if) #exit

Switch (config)gint £fa 0/4

Switch (config-if) #awitchport mode access
Switch({config-if) #switchport access wlan 43
Switch (config-if) #exit

Switch (config)#int £fa 0/5

Switch (config-if) #switchport mode access
Switch (config-if) #awitchport access wlan 44
Switch (config-if) #exit

Switchi{config) §do sh vlan br

VLAN MName Status
1 default active
41 ruang guru barat actiwve
4z perpustakaan active
43 lab_av_titl active
44 siswa_ titl_taw actiwve
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default actiwve
1305 trnet-default active

Switch({config) #

End with CNTL/Z.
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Fal/3,
Fa0/13,
Fal/17,
Fa0/21,
Eiglsl,
Fal/2
Falys3
Fal,4
Fal/5

Fal/&, Fa0/7, Fal/8

Fal/10, Fal/sll, Fa0/1z
Fal/14, Fal/15, Falslé
Fa0/18, Fa0/13, Fa0/20
Fa0/22Z, Fal/ 23, Fal/Z4
Gig0sz
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