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ANALISIS DAN IMPLEMENTASI IEEE 802.1Q UNTUK 

MENINGKATKAN KEAMANAN JARINGAN 

 

Muhammad Syaeful Bahry 

NIM. 12650045 

INTISARI 

SMK Muhammadiyah merupakan sekolah kejuruan yang khusus dibidang teknik. 

Terdapat banyak bidang teknik  yang ada disana dan insfratruktur jaringan 

menggunakan jaringan LAN. Dengan ada banyaknya bidang tersebut biasanya 

terjadi masalah pada jaringan yang ada, misalnya kemacetan jaringan dalam 

pengiriman data di lingkungan LAN, adanya gagal pengiriman data, dan 

terkadang terjadinya penyalahgunaan akses dalam jaringan yang ada. Maka 

dibutuhkan pengembangan jaringan yang lebih baik dan salah satunya bisa 

menggunakan konsep Virtual Local Area Network (VLAN). 

 

VLAN atau IEEE 802.1Q adalah sebuah jaringan yang ditulis oleh standar IEEE 

802.1 yang mengizinkan beberapa workgroup bridge jaringan untuk berbagi 

transparan link jaringan fisik yang sama tanpa kebocoran informasi antar 

jaringan. VLAN mampu melakukan segmentasi kedalam beberapa bagian sesuai 

kebutuhan dan juga mampu membatasi akses pengguna dengan access mode dan 

metode ACL (Access Control List) sehingga dapat meminimalisir kerentanan 

jaringan. 

 

VLAN dapat menjadi salah satu solusi untuk pengembangan jaringan. 

berdasarkan penelitian yang telah dilakukan menunjukan hasil bahwa VLAN 

mampu meningkatkan performa jaringan sebanyak 13,4 %. Dan 37,8% 

menyatakan sangat setuju, 46,7% menyatakan setuju, 18,8% menyatakan tidak 

setuju, 1,7% menyatakan sangat tidak setuju. Hasil tersebut menunjukan bahwa 

VLAN mampu menigkatkan performa dan dapat meningkatkan keamanan 

jaringan. 

 

 

Kata Kunci : LAN (Local Area Network), , VLAN (Virtual Local Area 

Network), Mode Access, ACL (Access Control List), Jaringan. 
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ANALYSYS AND IMPLEMENTATION IEEE 802.1Q TO IMPROVE 

NETWORK SECURITY 

Muhammad Syaeful Bahry 

NIM. 12650045 

 

ABSTRAK 

SMK Muhammadiyah is a special vocational schools in the field of engineering. 

There is a lot of engineering that was there and insfratruktur the network using a 

LAN network. With a large number of these areas there are usually problems 

occur on a network, such as network congestion in data delivery in an 

environment of LAN, the existence of a failed data transmissions, and the 

occasional occurrence of abuse of access within your existing network. Then 

required the development of a better network and one of them can use the concept 

of Virtual Local Area Network (VLAN). 

IEEE 802 .1Q or VLAN is a network that was written by the IEEE 802.1 

workgroup allowing multiple networks to transparently share the bridge links the 

same physical network without leakage of information between networks. VLAN 

capable of doing segmentation into several sections as needed and also able to 

restrict user access by access mode and methods of ACL (Access Control List) so 

as to minimize network vulnerabilities. 

VLAN can be one of the solutions for the development of the network. based on 

the research that has been done indicates results that VLAN are able to improve 

network performance by as much as 13.4%. And 37.8% stated strongly agree, 

46.7% agree, 18.8% declared disagree, 1.7% stated strongly disagree. The results 

showed that the VLAN is able to improve its performance and can improve the 

security of the network. 

 

Keywords : LAN (Local Area Network), VLAN (Virtual Local Area Network), 

Mode Access, ACL (Access Control List), Network.
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BAB I 

PENDAHULUAN 

1.1.Latar Belakang 

Pada saat ini setiap instansi tentunya sudah ada sistem informasi jaringan 

untuk mendorong kegiatan dan kinerja instansinya. Salah satunya adalah SMK 

Muhammadiyah 3 Yogyakarta yang merupakan sekolah kejuruan khusus dibidang 

teknik. Untuk sistem jaringan pada SMK Muhammadiyah 3 Yogyakarta ada 

banyak komputer yang terkoneksi ke jaringan LAN ( Local Area Network ).  

Ada beberapa jurusan dalam SMK Muhammadiyah 3 Yogyakarta yaitu 

jurusan Teknik Komputer Jaringan, Otomotif, Kendaraan Ringan, Instalasi Listrik, 

Gambar Bangunan, Audio Video. Adapun permasalahan yang sering terjadi dalam 

sistem jaringan SMK Muhammadiyah 3 Yogyakarta, yaitu kemacetan jaringan 

dalam pengiriman data di lingkungan LAN, adanya gagal pengiriman data, dan 

terkadang terjadinya penyalahgunaan akses dalam jaringan yang ada. 

Dibutuhkan solusi pengembangan jaringan yaitu dengan dibuatnya topologi 

VLAN atau IEEE 802.1Q. VLAN atau IEEE 802.1Q adalah sebuah jaringan yang 

ditulis oleh standar IEEE 802.1 yang mengizinkan beberapa workgroup bridge 

jaringan untuk berbagi transparan link jaringan fisik yang sama tanpa kebocoran 

informasi antar jaringan. Selain itu ada alasan lain kenapa memerlukan VLAN 

yaitu untuk mengurangi kemungkinan penyalahgunaan hak akses. Akses jaringan 

ke ISP juga menjadi faktor yang cukup penting. Akses internet menjadi lambat 

akibat di lingkungan LAN itu sering terjadi kemacetan lalu lintas jaringan. Atas 

dasar itu SMK Muhammadiyah 3 Yogyakarta ingin mengembangkan sistem LAN 
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standar menjadi konsep Virtual LAN. 

Konsep yang dibuat menggunakan Packet Tracer 6.2 Student ini akan 

memperlihatkan hasilnya yaitu virtual jaringan yang terkoneksi dan selanjutnya 

dapat diimplementasikan ke pembangunan jaringan yang sesungguhnya. Hal 

tersebut bisa dilakukan dengan membangun sebuah VLAN. Dengan adanya hal 

tersebut penyusun ingin membuat suatu penelitian yang berjudul “Analisis dan 

Implementasi IEEE 802.1Q Untuk Meningkatkan Keamann Komputer”. 
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1.2.Rumusan Masalah 

Berdasarkan latar belakang serta identifikasi masalah diatas maka dapat 

merumuskan permasalahan sistem jaringan SMK Muhammadiyah 3 Yogyakarta 

antara lain: 

a. Bagaimana performance jaringan VLAN mampu membuat jaringan LAN 

tersebut lebih efisien. 

b. Bagaimana mengelompokan kedalam beberapa kelompok untuk 

memisahkan antara salah satu bidang dengan bidang yang lain dalam 

jaringan VLAN. 

c. Bagaimana sistem jaringan VLAN dapat membatasi akses pengguna serta 

mengurangi penyalahgunaan data pada jaringan tersebut dengaan 

dibuatkannya beberapa kelompok VLAN. 

1.3.Batasan Masalah 

Berdasarkan latar belakang serta identifikasi masalah diatas maka dapat 

merumuskan permasalahan sistem jaringan SMK Muhammadiyah 3 Yogyakarta 

antara lain: 

a. Menjelaskan bagaimana cara mengelompokan beberapa PC dalam suatu 

jaringan lokal sesuai dengan bagian yang ada.    

b. Menjelaskan bagaimana cara meningkatkan kinerja jaringan pada VLAN, 

dengan pemilihan topologi yang sesuai dan membaginya dalam beberapa 

kelompok/bagian. 

c. Penelitian ini dilakukan di SMK Muhammadiyah 3 Yogyakarta. 



4 
 

d. Faktor keamanan yang dipakai adalah faktor Confidentiality 

(kerahasiaan) 

1.4.Tujuan Penelitian 

Adapun tujuan dari penelitian ini adalah sebagai berikut: 

a. Untuk menguji tingkat keefisienan jaringan pada SMK Muhammadiyah 3 

Yogyakarta. 

b. Menggunakan topologi jaringan VLAN untuk mengurangi Troubleshoting. 

c. Membagi akses berdasarkan masing – masing bagian kelompok untuk 

meningkatkan keamanan jaringan komputer. 

1.5.Manfaat Penelitian 

Setelah berhasil melakukan penelitian, diharapkan penelitian ini bermanfaat 

bagi semua pihak, adapun manfaat dalam penelitian ini, yaitu: 

a. Meningkatkan kemampuan jaringan menggunakan jaringan VLAN( 

Virtual Local Area Network). 

b. Mempercepat kinerja jaringan. 

c. Memperkuat keamanan dalam suatu jaringan dengan VLAN. 
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BAB V 

PENUTUP 

Pada bab ini akan dibahas tentang kesimpulan dan saran dari pembahasan-

pembahasan bab-bab sebelumnya. 

5.1. Kesimpulan 

Dari pembahasan sebelumnya maka dapat diambil kesimpulan sebagai berikut: 

1. Dengan adanya VLAN dapat membuat jaringan Komputer SMK 

Muhammadiyah 3 Yogyakarta lebih efisien. VLAN meningkatkan 

Performance jaringan sebanyak 13,4 %. Dan berdasarkan respondensi 

yang telah dilakukan menunjukan bahwa 37,8% menyatakan sangat setuju, 

46,7% menyatakan setuju, 18,8% menyatakan tidak setuju, 1,7% 

menyatakan sangat tidak setuju. Dengan data tersebut menunjukan bahwa 

VLAN berhasil dan mampu menjadikan jaringan lebih efisien. 

2. Pengelompokan jaringan menggunakan VLAN dapat digunakan untuk 

membedakan jaringan berdasarkan fungsinya dan memudahkan untuk 

melakukan monitoring jaringan. Pengelompokan jaringan dibedakan 

berdasarkan Mode Access untuk setiap VLAN. Dengan adanya 

pengelompokan tersebut administrator jaringan dapat membedakan VLAN 

setiap bagian dan menjadikan lebih mudah untuk monitoring dalam 

topologi jaringan VLAN tersebut. 

3. Untuk membatasi akses pada jaringan VLAN yang ada dapat diatur 

dengan melakukan konfigurasi VLAN mana saja yang dapat 

berkomunikasi dan VLAN mana saja yang tidak dapat dikomunikasikan.  
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Dalam segi keamanan jaringan VLAN mampu mengoptimalkan keamanan 

jaringan dengan adanya mode access, sehingga host baru tidak mampu 

masuk begitu saja kedalam topologi jaringan yang ada. 

 

5.2. Saran 

Berdasarkan pembahasan yang telah dilakukan, terdapat saran seperti 

berikut: 

Jaringan VLAN yang telah dibuat masih banyak hal yang perlu 

diperbaiki. Misalnya pada hak akses setiap VLAN. Hal ini bisa dikembangkan 

kembali pada penelitian selanjutnya. Dan juga untuk mendapatkan jaringan 

yang baik tentunya harus ada topologi yang benar dan perangkat yang 

memadai dan lebih teratur. Dengan adanya hal tersebut jaringan akan lebih 

tertata. 



85 
 

 

DAFTAR PUSTAKA 

 

Alabady, Salah. (2009). Design and Implementasi of a Network Security Model 

for Coorperative Network. Iraq: Computer Engineering Department, 

University of Mosul. 

Arifin, Zaenal. (2003). Langkah Mudah Mengkonfigurasi Router Cisco. 

Yogjakarta : Andi 

Efendi, Rissal., Widiastari, Indrastanti Ratna. (2012). Pengujian Kinerja Jaringan 

pada Virtual Local Area Network (VLAN) menggunakan Virtual Trunking 

Protocol (VTP). Salatiga: Universitas Kristen Satya Wacana(UKSW). 

Efendi, Rissal., Widiastari, Indrastanti Ratna. (2012). Segmentasi Broadcast 

Domain Dalam Virtual Local Area Network (VLAN) Dengan 

Memanfaatkan Virtual Trunking Protocol (VTP) Pruning Untuk 

Menghemat Bandwidth. Salatiga: Universitas Kristen Satya 

Wacana(UKSW). 

Kadir, Abdul., Triwahyuni, Terra. (2003). Pengenalan Teknologi Informasi. 

Yogyakarta: Andi 

Komputer, Wahana. (2003). Konsep Jaringan Komputer dan Pengembangannya. 

Jakarta: Salemba Infotek. 

Odum, Wendell. (2005). Computer Networking First-Step. Yogjakarta: Andi 

Pal, Gyan Prakash., Pal, Sadhana. (2013). Virtual Local Area Network(VLAN). 

Faculty of Electronics & Communication Engineering Department. 

Puspito, Faesol., Widyastutui, Hj. Naniek., Triyono, Joko. (2014). Perancangan 

Blue Print Jaringan Menggunakan Virtual LAN (VLAN) Dengan Studi 

Kasus (PT. PLN Persero Area Kudus). Yogyakarta: Institut Sains & 

Teknologi AKPRIND. 

Shaffi, Abubucker Samsudeen. (2012). Effective Implementation Of VLAN And 

Acl In Local Area Network. Sultanate of Oman: Faculty of Computing 

Studies, Gulf CollegeMuscat. 

Supandi, Dede. (2008). Instalasi Dan Konfigurasi Jaringan Komputer. Bandung : 

Informatika Bandung 

Sutanto, Felix Andreas., Yulianton, Heribertus., Razaq, Jeffri Alfa. (2011). 

Rancang Bangun VLAN untuk Segmentasi Jaringan pada Cyber Campus 

Laboratory Universitas Stikubank. Fakultas Teknologi Informasi: 

Universitas Stikubank. 



86 
 

Syafrizal, Melwin. (2005). Pengantar jaringan komputer. Yogyakarta: Andi 

Offset. 

Yani, Ahmad. (2005). Jaringan Komputer. Jakarta: PT.Kawan Pustaka. 



87 
 

 

LAMPIRAN A 

Gambaran Umum Sekolah 

Struktur Organisasi SMK Muhammadiyah 3 Yogyakarta 

Kepala Sekolah sebagai pejabat tertinggi di sekolah secara berturut-turut 

adalah :  

Tabel 4.1 Nama-nama Kepala Sekolah SMK Muhammadiyah 3 Yogyakarta 

Nama  Tahun 

1. Diran Gondosuhardjo 1969 s.d. 1974 

2. Ir. Busron Masduki 1975 s.d. 1976 

3. Drs. Muhtadi 1977 s.d. 1987 

4. Drs. Ghofari Latief 1987 s.d. 1998 

5. Drs. H. Adi Waluyo, M.Pd. 1998 s.d. 2006 

6. Drs. Sutrisno, M.M. 2006 s.d. 2011 

7. Drs. H. Sukisno Suryo, M.Pd 2011 s.d. sekarang 

 

4.1.1.1 Data Umum Sekolah 

a. Nama Sekolah  : SMK Muhammadiyah 3 Yogyakarta 

b. Alamat   : Jalan Pramuka No.62, Daerah 

Istimewa Yogyakarta 

c. Tanggal/Tahun Pendirian : 01 Januari 1969 

d. Akte Pendirian  : No. C 159/ set/ IIIa/ Ippt/ LA/ 1969. 

 

4.1.1.2 Struktur Organisasi: 

a. Kepala Sekolah   : Drs. H. Sukisno Suryo, M.Pd 

b. Wakil Kepala Sekolah  :  
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1) Irwan Hermawan 

2) MOCH HARPAN NURSITADHI 

3) WAGIMAN IBNU ARIFIN 

4) DJOKO SUTRISNO 

5) KUSTEJO 

6) MAKHRUS 

c. Kepala Laboratorium  : SUTRISNO 

d. Kepala Tata Usaha  :  

e. Ketua Program Keahlian : 

1) NARWOTO 

2) MUHAMAT SAHAL 

3) PANYUSUNAN 

4) EDI HARYANTO 

5) MUHAMMAD ACHSANUDIN 

6) SETYO HARMADI 

7) SITI NGAISAH 
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LAMPIRAN B 

KONFIGURASI 

KONFIGURASI PADA SWITCH GURU TIMUR 
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Konfigurasi Pada Switch ICT 
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Konfigurasi Switch Siswa 
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Konfigurasi Switch Guru Barat 
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LAMPIRAN C 

HASIL PING SERVER 

Sebelum 

ping pertama     ping ke-dua 

 

ping ke-tiga     ping ke-empat  
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ping ke-lima     ping ke-enam 

ping ke-tujuh     ping ke-delapan 

ke-sembilan     ke-sepuluh 

  



101 
 

 

Sesudah 

ping pertama     ping kedua 

ping ketiga     ping keempat 
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ping kelima     ping keenam 

ping ketujuh     ping kedelapan 

kesembilan     kesepuluh 
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