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INTISARI 

 

 Pusat Teknologi Informasi dan Pangkalan Data (PTIPD) merupakan salah satu 

Unit Pelaksana Teknis (UPT) yang mengelola seluruh aset teknologi informasi yang ada 

di UIN Sunan Kalijaga Yogyakarta. Salah satu pemanfaatan teknologi informasi yang  

dikelola PTIPD adalah sistem Admisi. Dengan adanya Sistem Admisi akan 

mempermudah pengelolaan pendaftaran dan penerimaan calon mahasiswa baru secara 

online. Namun dengan adanya sistem informasi yang diterapkan tentunya perlu dilakukan 

pengamanan terhadap semua data yang dimiliki oleh PTIPD. 

 Oleh karena itu, untuk mendapatkan keamanan sebuah layanan sistem informasi 

yang baik maka perlu adanya audit dari sistem Admisi dengan menggunakan standar SNI 

– ISO 27001. Standar ini  secara resmi yang digunakan oleh pemerintah Indonesia dan 

adopsi otentik dari standar ISO 27001. Untuk mengukur kinerja sistem manajemen 

keamanan informasi menggunakan SNI – ISO 27001, Maturity Model digunakan dengan 

tujuan untuk melihat representasi dari kondisi saat ini. 

 Dari hasil penelitian ini, dapat disimpulkan bahwa tingkat kematangan keamanan 

informasi sistem Admisi di UIN Sunan Kalijaga pada skala 2,08 (Repeatable but 

Intuitive).  Jadi PTIPD telah mempunyai mekanisme perencanaan, prosedur yang berlaku 

dan  recovery pasca serangan, tetapi tidak didokumentasikan. UPT PTIPD yang 

mengelola sistem Admisi belum mengadakan program pelatihan formal, yang bertujuan 

untuk mengkomunikasikan prosedur dan tanggung jawab masing- masing individu.  

 

Kata kunci : Audit Sistem, keamanan informasi, SNI – ISO 27001, tingkat kematangan. 
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ABSTRACT 

 

Center for Information Technology and Data Bases (PTIPD) is one of the 

Technical Implementation Unit (UPT) which manages the entire information technology 

assets in UIN Sunan Kalijaga Yogyakarta. One of the utilization of information 

technology managed by PTIPD is the Admission System With the Admission System will 

simplify the management of registration and admission of new students online. But with 

the applied information systems would need to be safeguards to all data owned by PTIPD 

Therefore, to get the security of a good information system services it is 

necessary to audit of the system Admission using ISO standards - ISO 27001. This 

standard is officially used by the government of Indonesia and authentic adoption of the 

ISO 27001 standard for measuring the performance management system information 

security using SNI - ISO 27001, Maturity Model is used with the intention to see a 

representation of the current state 

From this research, it can be concluded that the level of maturity of information 

security systems Admission in UIN Sunan Kalijaga on a scale of 2.08 (Repeatable but 

Intuitive). So PTIPD already have planning mechanisms, and recovery procedures in 

force after the attacks, but not documented. UPT PTIPD which manage admission system 

has not held a formal training program, which aims to communicate the procedures and 

responsibilities of each individual.  

 

Keywords: Audit System, maturity level , SNI - ISO 27001, the information security. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

 Teknologi Informasi saat ini sudah menjadi sebuah komoditi yang sangat 

penting. Lebih jauh banyak pihak yang beranggapan bahwa era sekarang 

merupakan zaman informasi atau dikenal dengan information based society. 

Seiring dengan perkembangan teknologi informasi, berbagai bidang pekerjaan 

seperti pendidikan, kedokteran, lembaga pemerintahan, maupun individual  telah 

menggunakan perangkat teknologi.  

 Salah satu perguruan tinggi yang mengikuti perkembangan teknologi 

adalah Universitas Islam Negeri Sunan Kalijaga. Pusat Teknologi Informasi dan 

Pangkalan Data (PTIPD) merupakan salah satu  Unit Pelaksana Teknis (UPT) 

atau unsur penunjang  di UIN Sunan Kalijaga Yogyakarta yang mengelola seluruh 

aset teknologi informasi yang ada di UIN Sunan Kalijaga Yogyakarta. Salah satu 

sistem informasi yang dikelola PTIPD adalah Sistem Admisi. Sistem Admisi 

dibuat untuk mengelola pendaftaran dan penerimaan calon mahasiswa baru secara 

online. Dengan demikian dapat memudahkan bagi calon mahasiswa baru untuk 

melakukan pendaftaran tanpa harus mendatangi kampus tersebut. 

 Mengingat pentingnya informasi yang ada pada Sistem Admisi, maka 

diperlukan kebijakan tentang keamanan sistem informasi. Kebijakan keamanan  

informasi yang baik setidaknya mencakup beberapa prosedur seperti prosedur 

pengendalian dokumen, prosedur pengendalian rekaman, prosedur tindakan
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perbaikan dan  pencegahan, dan prosedur penanganan insiden / gangguan 

keamanan informasi.  

 Untuk menjamin keamanan informasi pada sistem Admisi maka 

diperlukan audit keamanan sistem. Salah satu standar yang sering digunakan  

dalam meng audit manajemen keamanan informasi adalah  SNI - ISO 27001. SNI 

ISO 27001 merupakan dokumen standar Sistem Manajemen Keamanan Informasi 

(SMKI) atau Information Security Management Systems (ISMS) yang 

memberikan gambaran secara umum mengenai apa saja yang seharusnya 

dilakukan dalam usaha pengimplementasian konsep tata kelola keamanan 

informasi di dalam sebuah oraganisasi.  

           Oleh karena itu, dengan uraian diatas penulis mengambil tema audit 

keamanan sistem informasi dengan judul “AUDIT KEAMANAN INFORMASI 

BERDASARKAN STANDAR SNI-ISO 27001 PADA SISTEM ADMISI 

UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA YOGYAKARTA” . 

Dengan adanya penelitian tentang audit yang dilakukan penulis diharapkan 

referensi audit sistem informasi bisa bertambah.  

1.2   Rumusan Masalah 

 Berdasarkan  penelitian yang saya ambil, terdapat beberapa poin-poin 

penting yang yang akan diteliti, antara lain : 

a. Bagaimana memberikan penilaian tata kelola  keamanan Sistem Admisi  UIN 

Sunan Kalijaga Yogyakarta sesuai standar SNI ISO 27001? 
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b. Bagaimana merekomendasikan tata kelola keamanan Sistem Admisi UIN 

Sunan Kalijaga Yogyakarta sesuai standar SNI ISO 27001 ? 

 

1.3   Tujuan dan Manfaat Penelitian 

1.3.1 Tujuan Penelitian 

 Adapun tujuan dari penelitian yang dilakukan antara lain : 

a. Menghasilkan penilaian  tata kelola tingkat keamanan Sistem Admisi di 

UIN Sunan Kalijaga Yogyakarta sesuai standar  SNI – ISO 27001. 

b. Menghasilkan rekomendasi  tata kelola  keamanan Sistem Admisi yang 

baik sesuai standar  SNI - ISO 27001. 

1.3.2. Manfaat Penelitian  

a. Memahami bagaimana audit sistem informasi dengan standar ISO 27001 

yang diterapkan pada Sistem Admisi UNIVERSITAS ISLAM NEGERI  

SUNAN KALIJAGA. 

b. Memperoleh kondisi aktual tentang Sistem Manajemen Keamanan 

Informasi (SMKI) di Sistem Admisi di UNIVERSITAS ISLAM NEGERI 

SUNAN KALIJAGA. 

c. Mengoptimalkan pelayanan kinerja sistem dari Sistem Admisi di 

UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA. 

d. Menghasilkan dokumen temuan dan rekomendasi dari hasil audit 

keamanan sistem Admisi di UNIVERSITAS ISLAM NEGERI SUNAN 

KALIJAGA yang dapat digunakan sebagai dokumentasi pengembangan 

sistem yang ada. 
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1.4 Batasan Penelitian  

 Batasan-batasan untuk penelitian yang saya lakukan, antara lain : 

a. Data-data yang dilakukan dalam analisis dan pembuatan masalah adalah 

data yang diperoleh dari observasi dan wawancara. 

b. Analisis yang digunakan adalah metode penilaian (scoring) dengan 

pendekatan sesuai standar ISO 27001 yaitu maturity level model. 

c.  Sasaran area kontrol pengamanan dari ISO 27001 yang digunakan adalah      

Kebijakan Keamanan (A.5), Manajemen Aset (A.7), Keamanan Fisik dan 

Lingkungan (A.9), Manajemen Komunikasi dan Operasi(A.10), 

Pengendalian Akses(A.11), Pemeliharaan dan perawatan sistem informasi 

(A.12), Manajemen kejadian keamanan informasi(A.13). 

d. Tidak membahas manajemen jaringan seperti konfigurasi server, dan 

manajemen IP baik privat maupun public. 

e. Output yang dihasilkan berupa temuan dan rekomendasi hasil audit 

keamanan sistem  Admisi UIN SUNAN KALIJAGA. 
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1.5  Keaslian  Penelitian 

    Penelitian tentang audit sistem informasi rekam medis  

menggunakan  standar ISO 27001 sebelumnya pernah dilakukan Heri 

Stiawan (2015) dengan judul Audit Keamanan Sistem Informasi Rumah 

Sakit Menggunakan Standar ISO  27001 (Studi Kasus di RSU PKU 

Muhammadiyah Bantul). Penelitian ini berfokus pada keamanan sistem 

dengan batasan pada klausul pengelolaan aset, keamanan fisik dan 

lingkungan dan pengendalian akses. Penelitian ini menghasilkan nilai 

maturity level sebesar 2,2  yang berarti bahwa kontrol keamanan masih 

berada pada level 2 planned and  tracked (direncanakan dan dilacak) namun 

keamanan sistem informasi rekam medis RSU PKU Muhamaddiyah Bantul 

sudah cukup baik karena sudah mengikuti prosedur keamanan sistem 

informasi yang ada. Tetapi belum merupakan  level yang diharapkan oleh 

perusahaan, sehingga diperlukan  peningkatan kontrol keamanan.  

 Peneliti berkeyakinan bahwa penelitian tentang sudit keamanan 

sistem informasi dengan standar SNI ISO 27001 pada sistem Admisi 

Universitas Islam Negeri Sunan Kalijaga Yogyakarta belum pernah 

dilakukan. 

  Perbedaan penelitian ini dengan yang sudah ada adalah pada 

penelitian sebelumnya, pengambilan studi kasus atau objek penelitian dan 

sasaran area kontrol pengamanan dari ISO 27001. 
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BAB VI 

KESIMPULAN DAN SARAN 

6.1 Kesimpulan 

 Kesimpulan yang peneliti hasilkan dari pross audit sistem Admisi UIN 

Sunan Kalijaga Yogyakarta adalah sebagai berikut : 

1. Perencanaan audit untuk kegiatan penelitian audit keamanan sistem 

informasi dengan standar SNI – ISO 27001 pada Sistem Admisi yang 

dikelola UPT PTIPD UIN Sunan Kalijaga telah berhasil dilaksanakan. 

2. Peneliti telah berhasil melakukan proses  audit sistem informasi yang 

mengambil studi kasus Sistem Admisi UIN Sunan Kalijaga dengan standar 

SNI – ISO 27001. Peneliti juga berhasil memberikan penilaian terhadap 

keamanan sistem informasi dengan nilai maturity 2,08  (Repeatable but 

Intuitive).  Dengan nilai maturity yang didapatkan artinya manajemen 

pengamanan informasi pada Sistem Admisi  belum memenuhi standar  

SNI ISO 27001, proses pengelolaan sistem informasi masih sebatas 

mengikuti pola teratur dimana prosedur serupa diikuti oleh pegawai / 

pengelola lainnya tanpa ada pelatihan formal sebelumnya dan tidak ada 

standart prosedur yang digunakan sebagai acuan dan tanggung jawab 

sepenuhnya dilimpahkan kepada masing – masing individu sehingga 

kesalahan sangat mungkin terjadi. 

3. Rekomendasi audit pada Sistem Admisi untuk setiap proses klausul 

berhasil disusun berdasarkan analisa hasil audit.   
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4. Peneliti juga telah berhasil menemukan tingkat kematangan setiap klausul 

dan memberikan rekomendasi kepada setiap klausul yang menjdai runag 

lingkup untuk peningkatan keamanan Sistem Admisi. Tingkat kematangan 

setiap klausul sebagai berikut : 

-  Berdasarkan analisis dan hasil pengukuran nilai maturity level pada 

klausul kebijakan keamanan, tingkat kematangan Sistem Admisi UIN 

Sunan Kalijaga Yogyakarta adalah 1,6. Artinya manajemen sudah 

mempunyai pola kebijakan keamanan namun belum ada dokumentasi 

resmi, dan belum adanya pembaharuan terhadap standar yang dipakai, 

sehingga lamban dalam menangani serangan karena tidak ada acuan 

untuk pengelolaan.  

- Berdasarkan analisis dan hasil pengukuran nilai maturity level pada 

klausul manajemen aset, tingkat kematangan Sistem Admisi UIN 

Sunan Kalijaga Yogyakarta adalah 2,11. Artinya sudah ada 

pengelolaan yang baik dalam mamanjemen akses user (admin, staff, 

mahasiswa) namun belum ada dokumentasi  dan  tanggung jawab 

sepenuhnya dilimpahkan kepadaindividu  masing- masing sehingga 

sangat mungkin terjadi kesalahan. 

- Berdasarkan analisis dan hasil pengukuran nilai maturity level pada 

klausul keamanan fisik dan lingkungan, tingkat kematangan Sistem 

Admisi UIN Sunan Kalijaga Yogyakarta adalah 1,85. Artinya 

pengelolaan server informasi sudah ditempatkan pada ruangan khusus 

dengan baik, sudah adanya prosedur pengecekan hardware namun 
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tidak dilakukan rutin, dan belum adanya divisi khusus dalam 

menangani kerusakan tersebut sehingga mengenai faktor ketersediaan 

terlihat belum maksimal. 

- Berdasarkan analisis dan hasil pengukuran nilai maturity level pada 

klausul manajemen komunikasi dan operasi, tingkat kematangan 

Sistem Admisi UIN Sunan Kalijaga Yogyakarta adalah 1,78. Artinya 

pengelolaan pengamanan jaringan belum dilakukan secara maksimal, 

meskipun manajemen sudah mengidentifikasi titik – titik jaringan 

yang rawan, namun proses pengecekan ini tidak dilakukan secara 

berkala dan rutin, kurangnya operator yang bertugas menangani 

pengelolaan jaringan, sehingga adanya serangan sangat mungkin 

terjadi.  

- Berdasarkan analisis dan hasil pengukuran nilai maturity level pada 

klausul pengendalian akses, tingkat kematangan Sistem Admisi UIN 

Sunan Kalijaga Yogyakarta adalah 2,18. Artinya kebijakan kontrol 

akses user sudah diterapkan dengan baik, pengguna akun sudah 

mempunyai user id untuk masing – masing personal, sudah 

mempunyai sistem manajemen password, manajemen sudah 

mengimplementasikan log on prosedur tapi belum terdokumentasi, 

pengelolaan pengendalian akses hanya mengikuti pola yang teratur 

dimana prosedur serupa diikuti karyawan dan user lainnya tetapi tidak 

ada pelatihan formal sebelumnya. 
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- Berdasarkan analisis dan hasil pengukuran nilai maturity level pada 

klausul pemeliharaan dan perawatan sistem operasi, tingkat 

kematangan Sistem Admisi UIN Sunan Kalijaga Yogyakarta adalah 

2,6. Artinya pola keamanan sistem sudah ada namun belum 

didokumentasikan, manajemen sudah menerapkan mekanisme 

pengamanan software namun belum didokumentasikan, hal ini hanya 

mengikuti pola teratur dimana prosedur serupa diikuti karyawan tetapi 

tidak adanya standar prosedur sebagai acuan. 

- Berdasarkan analisis dan hasil pengukuran nilai maturity level pada 

klausul manajemen kejadian keamanan informasi, tingkat kematangan 

Sistem Admisi UIN Sunan Kalijaga Yogyakarta adalah 2,5. Artinya 

manajemen sudah menerapkan mekanisme pelaporan kejadian 

keamanan dengan baik dan dilakukan saat jam kerja, tetapi belum 

adanya dokumentasi resmi tentang pelaporan kejadian keamanan.  

6.2 Saran 

Dari percobaan yang telah dilakukan dalam penelitian ini, masih terdapat 

kekurangan – kekurangan. Oleh karena itu, untuk penelitian lebih lanjut 

peneliti perlu memberikan saran sebagai berikut : 

1. Seluruh manajemen , baik pimpinan dan karyawan UPT PTIPD UIN 

Sunan Kalijaga perlu memahami pentingnya keamanan sistem 

informasi dalam mendukung proses kerja guna mencapai visi misi dan 

tujuan  UPT PTIPD UIN Sunan Kalijaga. 
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2.  Perlu penerapan keamanan sistem informasi sesuai standar SNI – ISO 

27001,  secara bertahap dan secara berkala perlu dilakukan audit 

internal oleh pihak PTIPD dengan harapan agar  PTIPD dapat 

menghadapi perubahan pengelolaan sistem informasi yang lebih baik. 

3. Untuk penelitian lebih lanjut mengenai Sistem Admisi UIN Sunan 

Kalijaga diharap menggunakan klausul yang lebih menyeluruh dan 

mendetail sehingga diperoleh nilai keamanan sistem Admisi yang 

semakin akurat. 
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LAMPIRAN A : Project Definition (PD) 



 
 

 

 



 
 

 

 

 

  



 

 
 

LAMPIRAN  B : Surat Ijin Penelitian



 
 

 

 

 



 
 

 

 

LAMPIRAN  C : Master Control  (MC) 

  



 
 

 

 

Document ID  :MC 

Document Name   :Master Control 

    Dokumen ini digunakan sebagai acuan kontrol saat   

    melakukan proses audit  

  

No KLAUSUL KONTROL AUDITEE 

1 

A.5 Kebijakan keamanan   

A.5.1 Kebijakan keamanan Informasi CIO 

A.5.2 Tinjauan ulang kebijakan keamanan informasi CIO 

2 

A.7 Manajemen aset   

A.7.1 Tanggung jawab terhadap aset CIO 

A.7.2 Klasifikasi Informasi CIO 

3 

A.9 Keamanan fisik dan lingkungan   

A.9.1 Area yang aman CIO, HD 

A.9.2 Keamanan peralatan CIO, HD 

4 
A.10 Manajemen komunikasi dan operasi   

A.10.6 Manajemen keamanan Jaringan CARS, IT 

5 

A.11 Pengendalian akses   

A.11.1 Persyaratan bisnis untuk pengendalian akses HO 

A.11.2 Manajemen akses pengguna HO, HD 

A.11.3 Tanggung jawab pengguna HD 

A.11.4 Pengendalian akses jaringan CIO, HO, HD 

A.11.5 Pengendalian akses sistem operasi CARS, HD, IT 

6 

A.12 Pemeliharaan dan perawatan sistem informasi   

A.12.1 Persyaratan keamanan sistem informasi SI 

A.12.4 Keamanan file sistem SI 

7 

A.13 Manajemen kejadian keamanan informasi   

A.13.1 Pelaporan kejadian informasi SI 

A.13.2 Pelaporan kelemahan keamanan SI 



 

 
 

LAMPIRAN  D : Master Question (MQ) 



 

 

 

Document ID  :MQ 

Document Name   :Master Questions 

    Dokumen ini digunakan sebagai acuan pertanyaan saat  

    melakukan proses audit  

 

 

KLAUSU

L 

KOD

E 
QUESTIONS 

A.5   

A.5.1 

Q1 Apakah sudah diterapkan kebijakan keamanan informasi? 

Q2 

Apabila sudah, apakah kebijakan tesebut dipublikasikan 

kepada seluruh pegawai?  

Q3 Apakah ada dokumentasi kebijakan keamanan informasi? 

Q4 

Apakah petugas selalu mengontrol keamanan informasi secara 

berkala? 

Q5 Bagaimana prosedur kebijakan keamanan informasi tesebut? 

A.5.2 

Q6 

Siapakah yang bertanggung jawab terhadap kebijakan 

keamanan informasi? 

Q7 

Apakah kebijakan keamanan informasi sudah sesuai dengan 

kondisi riil di kampus? 

Q8 

Berapa jangka waktu pengecekan keamanan informasi 

tersebut? 

Q9 

Apakah kebijakan yang diterapkan sudah sesuai dengan aturan 

yang berlaku? 

Q10 

Apakah ada pembaruan rutin pada kebijakan keamanan 

informasi? 

A.7   

A.7.1 

Q11 Apakah sudah diterapkan kebijakan pengelolaan aset ?  

Q12 Bagaimanakah kebijakan pengelolaan aset ? 

Q13 

Apakah ada kendala dalam melaksanakan kebijakan 

penelolaan aset ? 

Q14 

Apakah sudah dilakukan pembaruan rutin dari kebijakan 

pengelolaan aset ? 



 
 

 
 

Q15 Bagaimana prosedur inventarisasi  aset ? 

Q16 

Siapakah yang bertanggung jawab terhadap  inventarisasi aset 

? 

Q17 

Berapa jangka waktu pengecekan inventarisasi aset secara 

berkala ? 

A.7.2 
Q18 

Apakah ada pengklasifikasian data yang dapat diakses oleh 

user sistem Admisi ? 

Q19 Bagaimana prosedur pengklasifikasian data tersebut ? 

A.9   

A.9.1 

Q20 

Apakah ada tempat khusus untuk penempatan server sistem 

informasi ? 

Q21 Bagaimanakah kondisi ruangan khusus untuk server tersebut ? 

Q22 

Apakah sistem Admisi di area publik sudah aman misal di 

unit pendaftaran ? 

Q23 

Bagaimana kondisi tempat untuk sistem Admisi di unit 

pendaftaran ? 

Q24 

Apakah penempatan sistem Admisi sudah membuat nyaman 

user ? 

Q25 

Apakah anda bisa mengcopy data menggunakan flash diskdisk 

di  komputer ini ? 

Q26 

Apakah hanya karyawan unit sistem admisi yang dapat 

mengakses pintu masuk ke sistem admisi? 

Q27 

Apakah anda merasa nyaman dengan penempatan sistem 

admisi ini ? 

Q28 

Apakah anda pernah mengalami kecelakaan kerja terkait 

sistem admisi misal terkena listrik ? 

Q29 

Apakah anda merasa aman jika bekerja di ruangan ini terkait 

kabel, cpu, dan lainya ? 

Q30 Apakah anda mudah mengoperasikan sistem admisi ini ? 

A.9.2 
Q31 Apakah ada prosedur untuk pengecekan hardware ? 

Q32 Bagaimana prosedur  pengecekan hardware ? 



 
 

 
 

Q33 Berapa jangka waktu pengecekan hardware secara berkala ? 

Q34 

Siapakah yang bertanggung jawab terhadap pengecekan 

hardware ? 

Q35 

Adakah tempat khusus yang sering terjadi kerusakan hardware 

? 

Q36 Bagaimana anda menangani kerusakan itu ? 

A.10   

A.10.6 

Q37 

Apakah ada perawatan khusus untuk mencegah terjadinya 

serangan? 

Q38 

Apakah sistem admisi selalu dikontrol secara secara berkala 

oleh petugas? 

Q39 Sudah adakah kebijakan pengamanan jaringan? 

Q40 Apakah sudah terdokumentasi ? 

Q41 

Apakah sudah terdapat mekanisme pengamanan jaringan 

sebagai upaya pencegahan serangan? 

Q42 

Adakah pembaharuan yang dilakukan terhadap strategi 

pencegahan pada jaringan sistem ? 

Q43 

Apakah manajemen sudah mengidentifikasi titik jaringan 

yang rawan terhadap serangan ? 

Q44 

Apakah manajemen sudah menerapkan SNMP dalam upaya 

menjaga sekuritas jaringan? 

Q45 

Jika setelah terjadi serangan, apakah ada mekanisme recovery 

jaringan yang sudah diterapkan? 

A.11   

A.11.1 

Q46 Apakah sudah ada dokumentasi control akses? 

Q47 Apakah sudah ada kebijakan dalam mengatur kontrol akses? 

Q48 

Apakah ada kendala dalam melaksanakan kebijakan 

pengendalian akses ? 

Q49 

Apakah dilakukan pembaruan rutin kebijakan pengendalian 

akses ? 



 
 

 
 

Q50 

Siapakah yang bertanggung jawab terhadap pengendalian 

akses ? 

Q51 

Apakah sudah sesuai kebijakan pengendalian akses dengan 

kondisi riil di lapangan ? 

A.11.2 

Q52 Apakah user sistem Admisi diberikan user id dan password ? 

Q53 Apakah user memahami keamanan user id dan password ? 

Q54 

Apakah ada prosedur  registrasi untuk user ? (karyawan dan 

mahasiswa) 

Q55 

Apakah ada prosedur pencabutan akses ke seluruh sistem 

admisi? 

Q56 Apakah sudah ada alokasi penggunaan hak akses kepada user? 

Q57 

Apakah sudah ada sistem / program / aplikasi yang digunakan 

untuk mengelola hak akses user? 

Q58 Berapa lama jangka waktu anda mengganti password ? 

Q59 Apakah ada divisi tertentu dalam mengelola hak akses user? 

A.11.3 

Q60 Bagaimana cara user mendapatkan password  akun? 

Q61 

Apakah petugas selalu meninjau ulang terhadap hak akses 

user secara berkala? 

Q62 Apakah ada sosialisasi dalam pemilihan password yang baik? 

Q63 Apakah user mengubah password dalam sistem tersebut? 

Q64 

Adakah ada petunjuk untuk membuat kombinasi password 

yang baik? 

Q65 

Ketika mengisi password, apakah sudah diterapkan ada sistem 

clear screen password? 

Q66 Apakah anda pernah memberikan password ke orang lain ? 

Q67 

Apakah anda pernah meninggalkan komputer tanpa logout 

dari sistem admisi ? 

Q68 Apa yang terjadi dengan komputer anda ? 

A.11.4 
Q69 Apakah ada kebijakan layanan jaringan ? 

Q70 Siapakah yang bertanggung jawab terhadap layanan jaringan ? 



 
 

 
 

Q71 Apakah ada prosedur pengamanan jaringan ? 

Q72 Bagaimanakan prosedur pengamanan jaringan ? 

Q73 Dimanakah sering terjadi kerusakan atau gangguan jaringan ? 

Q74 

Apakah anda pernah membuka media sosial dengan komputer 

ini saat jam kerja ? 

A.11.5 

Q75 Apakah sudah ada prosedur  log on?  

Q76 

Apakah setiap user memiliki akun / USER ID untuk 

penggunaan personal masing-masing user? 

Q77 

Apakah user diberikan pelatihan penggunaan sistem informasi 

yang benar dan aman ? 

Q78 

Apakah saat anda mengganti password ada kombinasi yang 

unik ? 

Q79 

Bagaimana mengamankan aplikasi sistem Admisi dari media 

luar user misal flash disk ? 

Q80 Apkakah ada kendala dalam penggunaan komputer ini? 

Q81 Apakah kendala tersebut? 

Q82 Bagaimana cara menangani kendala tersebut? 

Q83 Apakah sudah ada sistem manajemen password? 

Q84 Apakah ada sosialisasi password yang interaktif? 

Q85 

Bagaimana mengamankan aplikasi sistem admisi dari media 

luar user misal flash disk ? 

Q86 Bagaimana prosedur maintanance aplikasi sistem admisi ? 

Q87 

Apakah sistem admisi sudah menerapkan mekanisme session 

time out? 

A.12   

A.12.1 
Q88 

Pada saat perancangan sistem, apakah keamanan dalam sistem 

informasi yang dibangun sudah termasuk dalam bussiness 

statements? 

Q89 Bagaimana prosedur tersebut? 

Q90 Apakah ada kesulitan saat menerapkan prosedur tersebut? 



 
 

 
 

Q91 

Pada saat sistem informasi berjalan, apakah rancangan 

keamanan sistem admisi sudah terimplementasi? 

Q92 

Pada tahap perancangan sistem admisi, apakah keamanan 

sistem informasi yang dibangun sudah termasuk dalam 

perancangan? 

Q93 

Adakah klasifikasi pembagian tugas dalam penanganan 

serangan sistem? 

Q94 

Apabila terjadi serangan sistem, apakah sudah diterapkan 

mekanisme penanganan sesuai serangannya? 

Q95 

Apakah ada monitoring manajemen  terhadap mekanisme 

sistem informasi?  

Q96 

Apakah sudah ada dokumentasi mekanisme pengamanan 

sistem?  

Q97 

Apakah petugas selalu mengidentifikasi  titik kelemahan 

sistem ? 

Q98 

Apakah petugas melakukan pengujian ttitik kelemahan sistem 

yang sudah teidentifikasi? 

A.12.4 

Q99 

Apakah sudah ada Standar Operation Procedure pada sistem 

admisi? 

Q100 Sudah berapa lama prosedur tersebut diterapkan? 

Q101 

Apakah petugas selalu mengontrol program source code 

sistem tersebut? 

Q102 Berapa jangka waktu pengecekan sistem tersebut? 

A.13   

A.13.1 

Q103 

Apakah pelaporan keamanan sistem  sudah dilaporkan dengan 

baik dan cepat?  

Q104 Apakah petugas selalu melaporkan temuan kelemahan sistem?   

Q105 Seperti apakah temuan tersebut? 

A.13.2 
Q106 

Apakah solusi yang diberikan pada saat sistem terkena 

serangan? 

Q107 

Apakah manajemen memberikan respon yang cepat terhadap 

laporan keamanan sistem informasi? 



 
 

 
 

Q108 

Apakah sudah ada pembaharuan mekanisme sistem 

keamanan? 

Q109 

Apakah petugas selalu memonitor terhadap penanganan 

insiden? 

Q110 

Apabila terjadi insiden , apakah sudah ada kebijakan 

dokumentasi untuk insiden tersebut? 

   



 

 

 

LAMPIRAN  E : Form Questions (FQ) 

  



 

 

 

Document ID   : FQ 

Document Name : Form Question 

     Dokumen ini digunakan sebagai acuan pemetaan pertanyaan  

     yang akan digunakan saat proses audit. 

 

 

Form Question 1 (FQ1_CIO) : CIO 

Q1, Q2, Q3, Q4, Q5, Q6, Q7, Q8, Q9, Q10, Q11, Q12, Q13, Q14, Q15, Q16,  

Q17, Q18, Q19, Q20, Q21, Q22, Q23, Q24, Q25, Q26, Q27, Q28, Q29, Q30, 

Q31, Q32, Q33, Q34, Q35, Q36, Q69, Q70, Q71, Q72, Q73, Q74. 

Form Question 2 (FQ2_HD) : Head Development 

Q20, Q21, Q22, Q23, Q24, Q25, Q26, Q27, Q28, Q29, Q30, Q31, Q32, Q33, 

Q34, Q35, Q36, Q52, Q53, Q54, Q55, Q56, Q57, Q58, Q59, Q60, Q61, Q62, 

Q63, Q64, Q65, Q66, Q67, Q68, Q69, Q70, Q71, Q72, Q73, Q74, Q75, Q76, 

Q77, Q78, Q79, Q80, Q81, Q82, Q83, Q84, Q85, Q86, Q87 

 

Form Question 3 (FQ3_HO) : Head Operations 

Q46, Q47, Q48, Q49, Q50, Q51, Q52, Q53, Q54, Q55, Q56, Q57, Q58, Q59, 

Q69, Q70, Q71, Q72, Q73, Q74. 

 

Form Question 4 (FQ4_SI) : Information System Division 

Q88, Q89, Q90, Q91, Q92, Q93, Q94, Q95, Q96, Q97,  Q98, Q99, Q100, Q101, 

Q102, Q103, Q104, Q105, Q106, Q107, Q108, Q109, Q110 

 

Form Question 5 (FQ5_CARS) : Compliance Audit Risk and Security 

Q37, Q38, Q39, Q40, Q41, Q42, Q43, Q44, Q45, Q75, Q76, Q77, Q78, Q79, 

Q80, Q81, Q82, Q83, Q84, Q85, Q86, Q87 

 

Form Question 6 (FQ6_IT) : Information and Technology Division 

Q37, Q38, Q39, Q40, Q41, Q42, Q43, Q44, Q45, Q75, Q76, Q77, Q78, Q79, 

Q80, Q81, Q82, Q83, Q84, Q85, Q86, Q87 

  



 

 

 

LAMPIRAN  F : Form Questions 1 (FQ1_CIO) 
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No Kode Pertanyaan Respon Score 

1 Q1 

Apakah sudah diterapkan 

kebijakan keamanan informasi?     

2 Q2 

Apabila sudah, apakah kebijakan 

tesebut dipublikasikan kepada 

seluruh pegawai?      

3 Q3 

Apakah ada dokumentasi 

kebijakan keamanan informasi?     

4 Q4 

Apakah petugas selalu 

mengontrol keamanan informasi 

secara berkala?     

5 Q5 

Bagaimana prosedur kebijakan 

keamanan informasi tesebut?     

6 Q6 

Siapakah yang bertanggung 

jawab terhadap kebijakan 

keamanan informasi?     

7 Q7 

Apakah kebijakan keamanan 

informasi sudah sesuai dengan 

kondisi riil di kampus?     

8 Q8 

Berapa jangka waktu 

pengecekan keamanan informasi 

tersebut?     

9 Q9 

Apakah kebijakan yang 

diterapkan sudah sesuai dengan 

aturan yang berlaku?     

10 Q10 

Apakah ada pembaruan rutin 

pada kebijakan keamanan 

informasi?     

11 Q11 

Apakah sudah diterapkan 

kebijakan pengelolaan aset ?  

     



 
 

 

 
 

12 Q12 

Bagaimanakah kebijakan 

pengelolaan aset ?     

13 Q13 

Apakah ada kendala dalam 

melaksanakan kebijakan 

penelolaan aset ?     

14 Q14 

Apakah sudah dilakukan 

pembaruan rutin dari kebijakan 

pengelolaan aset ?     

15 Q15 

Bagaimana prosedur 

inventarisasi  aset ?     

16 Q16 

Siapakah yang bertanggung 

jawab terhadap  inventarisasi 

aset ?     

17 Q17 

Berapa jangka waktu 

pengecekan inventarisasi aset 

secara berkala ?     

18 Q18 

Apakah ada pengklasifikasian 

data yang dapat diakses oleh 

user sistem Admisi ?     

19 Q19 

Bagaimana prosedur 

pengklasifikasian data tersebut ?     

20 Q20 

Apakah ada tempat khusus untuk 

penempatan server sistem 

informasi ?     

21 Q21 

Bagaimanakah kondisi ruangan 

khusus untuk server tersebut ? 

     

22 Q22 

Apakah sistem Admisi di area 

publik sudah aman misal di unit 

pendaftaran ?     

23 Q23 

Bagaimana kondisi tempat untuk 

sistem Admisi di unit  

     



 
 

 

 
 

pendaftaran ? 

24 Q24 

Apakah penempatan sistem 

Admisi sudah membuat nyaman 

user ?     

25 Q25 

Apakah anda bisa mengcopy 

data menggunakan flash diskdisk 

di  komputer ini ?     

26 Q26 

Apakah hanya karyawan unit 

sistem admisi yang dapat 

mengakses pintu masuk ke 

sistem admisi?     

27 Q27 

Apakah anda merasa nyaman 

dengan penempatan sistem 

admisi ini ?     

28 Q28 

Apakah anda pernah mengalami 

kecelakaan kerja terkait sistem 

admisi misal terkena listrik ? 

     

29 Q29 

Apakah anda merasa aman jika 

bekerja di ruangan ini terkait 

kabel, cpu, dan lainya ?     

30 Q30 

Apakah anda mudah 

mengoperasikan sistem admisi 

ini ?     

31 Q31 

Apakah ada prosedur untuk 

pengecekan hardware ?     

32 Q32 

Bagaimana prosedur  

pengecekan hardware ?     

33 Q33 

Berapa jangka waktu 

pengecekan hardware secara 

berkala ?     

34 Q34 

Siapakah yang bertanggung 

jawab terhadap pengecekan 

hardware ?     



 
 

 

 
 

 

  

35 Q35 

Adakah tempat khusus yang 

sering terjadi kerusakan 

hardware ?     

36 Q36 

Bagaimana anda menangani 

kerusakan itu ?     

37 Q69 

Apakah ada kebijakan layanan 

jaringan ?     

38 Q70 

Siapakah yang bertanggung 

jawab terhadap layanan jaringan 

?     

39 Q71 

Apakah ada prosedur 

pengamanan jaringan ?     

40 Q72 

Bagaimanakah prosedur 

pengamanan jaringan ?     

41 Q73 

Dimanakah sering terjadi 

kerusakan atau gangguan 

jaringan ?     

42 Q74 

Apakah anda pernah membuka 

media sosial dengan komputer 

ini saat jam kerja ?     



 
 

 

 
 

LAMPIRAN G : Form Questions 2 (FQ2_HD) 
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No Kode Pertanyaan  Respon  Score 

1 Q20 

Apakah ada tempat khusus 

untuk penempatan server 

sistem informasi ?     

2 Q21 

Bagaimanakah kondisi 

ruangan khusus untuk server 

tersebut ?     

3 Q22 

Apakah sistem Admisi di 

area publik sudah aman misal 

di unit pendaftaran ?     

4 Q23 

Bagaimana kondisi tempat 

untuk sistem Admisi di unit 

pendaftaran ?     

5 Q24 

Apakah penempatan sistem 

Admisi sudah membuat 

nyaman user ?     

6 Q25 

Apakah anda bisa mengcopy 

data menggunakan flash 

diskdisk di  komputer ini ?     

7 Q26 

Apakah hanya karyawan unit 

sistem admisi yang dapat 

mengakses pintu masuk ke 

sistem admisi?     

8 Q27 

Apakah anda merasa nyaman 

dengan penempatan sistem 

admisi ini ?     

9 Q28 

Apakah anda pernah 

mengalami kecelakaan kerja 

terkait sistem admisi misal 

terkena listrik ?     

10 Q29 

Apakah anda merasa aman 

jika bekerja di ruangan ini 

terkait kabel, cpu, dan     



 
 

 

 
 

 lainya ? 

11 Q30 

Apakah anda mudah 

mengoperasikan sistem 

admisi ini ?     

12 Q31 

Apakah ada prosedur untuk 

pengecekan hardware ?     

13 Q32 

Bagaimana prosedur  

pengecekan hardware ?     

14 Q33 

Berapa jangka waktu 

pengecekan hardware secara 

berkala ?     

15 Q34 

Siapakah yang bertanggung 

jawab terhadap pengecekan 

hardware ?     

16 Q35 

Adakah tempat khusus yang 

sering terjadi kerusakan 

hardware ?     

17 Q36 

Bagaimana anda menangani 

kerusakan itu ?     

18 Q52 

Apakah user sistem Admisi 

diberikan user id dan 

password ?     

19 Q53 

Apakah user memahami 

keamanan user id dan 

password ?     

20 Q54 

Apakah ada prosedur  

registrasi untuk user ? 

(karyawan dan mahasiswa)     

21 Q55 

Apakah ada prosedur 

pencabutan akses ke seluruh 

sistem admisi?     

22 Q56 

Apakah sudah ada alokasi 

penggunaan hak akses     



 
 

 

 
 

kepada user? 

23 Q57 

Apakah sudah ada sistem / 

program / aplikasi yang 

digunakan untuk mengelola 

hak akses user?     

24 Q58 

Berapa lama jangka waktu 

anda mengganti password ?     

25 Q59 

Apakah ada divisi tertentu 

dalam mengelola hak akses 

user?     

26 Q60 

Bagaimana cara user 

mendapatkan password  

akun?     

27 Q61 

Apakah petugas selalu 

meninjau ulang terhadap hak 

akses user secara berkala?     

28 Q62 

Apakah ada sosialisasi dalam 

pemilihan password yang 

baik?     

29 Q63 

Apakah user mengubah 

password dalam sistem 

tersebut?     

30 Q64 

Adakah ada petunjuk untuk 

membuat kombinasi 

password yang baik?     

31 Q65 

Ketika mengisi password, 

apakah sudah diterapkan ada 

sistem clear screen 

password?     

32 Q66 

Apakah anda pernah 

memberikan password ke 

orang lain ?     

33 Q67 Apakah anda pernah     



 
 

 

 
 

meninggalkan komputer 

tanpa logout dari sistem 

admisi ? 

34 Q68 

Apa yang terjadi dengan 

komputer anda ?     

35 Q69 

Apakah ada kebijakan 

layanan jaringan ?     

36 Q70 

Siapakah yang bertanggung 

jawab terhadap layanan 

jaringan ?     

37 Q71 

Apakah ada prosedur 

pengamanan jaringan ?     

38 Q72 

Bagaimanakan prosedur 

pengamanan jaringan ?     

39 Q73 

Dimanakah sering terjadi 

kerusakan atau gangguan 

jaringan ?     

40 Q74 

Apakah anda pernah 

membuka media sosial 

dengan komputer ini saat jam 

kerja ?     

41 Q75 

Apakah sudah ada prosedur  

log on?      

42 Q76 

Apakah setiap user memiliki 

akun / USER ID untuk 

penggunaan personal 

masing-masing user?     

43 Q77 

Apakah user diberikan 

pelatihan penggunaan sistem 

informasi yang benar dan 

aman ?     

44 Q78 

Apakah saat anda mengganti 

password ada kombinasi     



 
 

 

 
 

yang unik ? 

45 Q79 

Bagaimana mengamankan 

aplikasi sistem Admisi dari 

media luar user misal flash 

disk ?     

46 Q80 

Apkakah ada kendala dalam 

penggunaan komputer ini?     

47 Q81 Apakah kendala tersebut? 

  

   

48 Q82 

Bagaimana cara menangani 

kendala tersebut?     

49 Q83 

Apakah sudah ada sistem 

manajemen password?     

50 Q84 

Apakah ada sosialisasi 

password yang interaktif?     

51 Q85 

Bagaimana mengamankan 

aplikasi sistem admisi dari 

media luar user misal flash 

disk ?     

52 Q86 

Bagaimana prosedur 

maintanance aplikasi sistem 

admisi ?     

53 Q87 

Apakah sistem admisi sudah 

menerapkan mekanisme 

session time out?     

 

  



 
 

 

 
 

LAMPIRAN H : Form Questions 3 (FQ3_HO) 
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No Kode Pertanyaan  Respon  Score 

1 Q46 

Apakah sudah ada 

dokumentasi control akses?     

2 Q47 

Apakah sudah ada kebijakan 

dalam mengatur kontrol 

akses?     

3 Q48 

Apakah ada kendala dalam 

melaksanakan kebijakan 

pengendalian akses ?     

4 Q49 

Apakah dilakukan 

pembaruan rutin kebijakan 

pengendalian akses ?     

5 Q50 

Siapakah yang bertanggung 

jawab terhadap pengendalian 

akses ?     

6 Q51 

Apakah sudah sesuai 

kebijakan pengendalian 

akses dengan kondisi riil di 

lapangan ?     

7 Q52 

Apakah user sistem Admisi 

diberikan user id dan 

password ?     

8 Q53 

Apakah user memahami 

keamanan user id dan 

password ?     

9 Q54 

Apakah ada prosedur  

registrasi untuk user ? 

(karyawan dan mahasiswa)     

10 Q55 

Apakah ada prosedur 

pencabutan akses ke seluruh 

sistem admisi?     

11 Q56 

Apakah sudah ada alokasi 

penggunaan hak akses     



 
 

 

 
 

kepada user? 

12 Q57 

Apakah sudah ada sistem / 

program / aplikasi yang 

digunakan untuk mengelola 

hak akses user?     

13 Q58 

Berapa lama jangka waktu 

anda mengganti password ?     

14 Q59 

Apakah ada divisi tertentu 

dalam mengelola hak akses 

user?     

15 Q69 

Apakah ada kebijakan 

layanan jaringan ?     

16 Q70 

Siapakah yang bertanggung 

jawab terhadap layanan 

jaringan ?     

17 Q71 

Apakah ada prosedur 

pengamanan jaringan ?     

18 Q72 

Bagaimanakan prosedur 

pengamanan jaringan ?     

19 Q73 

Dimanakah sering terjadi 

kerusakan atau gangguan 

jaringan ?     

20 Q74 

Apakah anda pernah 

membuka media sosial 

dengan komputer ini saat jam 

kerja ?     

 

  



 
 

 

 
 

LAMPIRAN I : Form Questions 4 (FQ4_SI) 
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No Kode Pertanyaan  Respon  Score 

1 Q88 

Pada saat perancangan 

sistem, apakah keamanan 

dalam sistem informasi yang 

dibangun sudah termasuk 

dalam bussiness statements?     

2 Q89 
Bagaimana prosedur 

tersebut?     

3 Q90 

Apakah ada kesulitan saat 

menerapkan prosedur 

tersebut?     

4 Q91 

Pada saat sistem informasi 

berjalan, apakah rancangan 

keamanan sistem admisi 

sudah terimplementasi?     

5 Q92 

Pada tahap perancangan 

sistem admisi, apakah 

keamanan sistem informasi 

yang dibangun sudah 

termasuk dalam 

perancangan?     

6 Q93 

Adakah klasifikasi 

pembagian tugas dalam 

penanganan serangan sistem?     

7 Q94 

Apabila terjadi serangan 

sistem, apakah sudah 

diterapkan mekanisme 

penanganan sesuai 

serangannya?     

8 Q95 

Apakah ada monitoring 

manajemen  terhadap 

mekanisme sistem informasi?      

9 Q96 Apakah sudah ada     



 
 

 

 
 

dokumentasi mekanisme 

pengamanan sistem?  

10 Q97 

Apakah petugas selalu 

mengidentifikasi  titik 

kelemahan sistem ?     

11 Q98 

Apakah petugas melakukan 

pengujian ttitik kelemahan 

sistem yang sudah 

teidentifikasi?     

12 Q99 

Apakah sudah ada Standar 

Operation Procedure pada 

sistem admisi?     

13 Q100 
Sudah berapa lama prosedur 

tersebut diterapkan?     

14 Q101 

Apakah petugas selalu 

mengontrol program source 

code sistem tersebut?     

15 Q102 
Berapa jangka waktu 

pengecekan sistem tersebut?     

16 Q103 

Apakah pelaporan keamanan 

sistem  sudah dilaporkan 

dengan baik dan cepat?      

17 Q104 

Apakah petugas selalu 

melaporkan temuan 

kelemahan sistem?       

18 Q105 
Seperti apakah temuan 

tersebut?     

19 Q106 

Apakah solusi yang 

diberikan pada saat sistem 

terkena serangan?     

20 Q107 

Apakah manajemen 

memberikan respon yang 

cepat terhadap laporan     



 
 

 

 
 

keamanan sistem informasi? 

21 Q108 

Apakah sudah ada 

pembaharuan mekanisme 

sistem keamanan?     

22 Q109 

Apakah petugas selalu 

memonitor terhadap 

penanganan insiden?     

23 Q110 

Apabila terjadi insiden , 

apakah sudah ada kebijakan 

dokumentasi untuk insiden 

tersebut?     

 

  



 
 

 

 
 

LAMPIRAN J : Form Questions 5 (FQ5_ CARS) 
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No Kode Pertanyaan Respon Score 

1 Q37 

Apakah ada perawatan 

khusus untuk mencegah 

terjadinya serangan?     

2 Q38 

Apakah sistem admisi selalu 

dikontrol secara secara 

berkala oleh petugas?     

3 Q39 
Sudah adakah kebijakan 

pengamanan jaringan?     

4 Q40 
Apakah sudah 

terdokumentasi ?     

5 Q41 

Apakah sudah terdapat 

mekanisme pengamanan 

jaringan sebagai upaya 

pencegahan serangan?     

6 Q42 

Adakah pembaharuan yang 

dilakukan terhadap strategi 

pencegahan pada jaringan 

sistem ?     

7 Q43 

Apakah manajemen sudah 

mengidentifikasi titik 

jaringan yang rawan terhadap 

serangan ?     

8 Q44 

Apakah manajemen sudah 

menerapkan SNMP dalam 

upaya menjaga sekuritas 

jaringan?     

9 Q45 

Jika setelah terjadi serangan, 

apakah ada mekanisme 

recovery jaringan yang sudah 

diterapkan?     

10 Q75 
Apakah sudah ada prosedur  

log on?      



 
 

 

 
 

11 Q76 

Apakah setiap user memiliki 

akun / USER ID untuk 

penggunaan personal 

masing-masing user?     

12 Q77 

Apakah user diberikan 

pelatihan penggunaan sistem 

informasi yang benar dan 

aman ?     

13 Q78 

Apakah saat anda mengganti 

password ada kombinasi 

yang unik ?     

14 Q79 

Bagaimana mengamankan 

aplikasi sistem Admisi dari 

media luar user misal flash 

disk ?     

15 Q80 
Apkakah ada kendala dalam 

penggunaan komputer ini?     

16 Q81 Apakah kendala tersebut?     

17 Q82 
Bagaimana cara menangani 

kendala tersebut?     

18 Q83 
Apakah sudah ada sistem 

manajemen password?     

19 Q84 
Apakah ada sosialisasi 

password yang interaktif?     

20 Q85 

Bagaimana mengamankan 

aplikasi sistem admisi dari 

media luar user misal flash 

disk ? 
    

21 Q86 

Bagaimana prosedur 

maintanance aplikasi sistem 

admisi ?     

22 Q87 

Apakah sistem admisi sudah 

menerapkan mekanisme 

session time out?     

 



 
 

 

 
 

LAMPIRAN K : Form Questions  6 (FQ6_IT) 
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No Kode Pertanyaan Respon Score 

1 

Q37 

Apakah ada perawatan 

khusus untuk mencegah 

terjadinya serangan?     

2 

Q38 

Apakah sistem admisi selalu 

dikontrol secara secara 

berkala oleh petugas?     

3 
Q39 

Sudah adakah kebijakan 

pengamanan jaringan?     

4 
Q40 

Apakah sudah 

terdokumentasi ?     

5 

Q41 

Apakah sudah terdapat 

mekanisme pengamanan 

jaringan sebagai upaya 

pencegahan serangan?     

6 

Q42 

Adakah pembaharuan yang 

dilakukan terhadap strategi 

pencegahan pada jaringan 

sistem ?     

7 

Q43 

Apakah manajemen sudah 

mengidentifikasi titik 

jaringan yang rawan 

terhadap serangan ?     

8 

Q44 

Apakah manajemen sudah 

menerapkan SNMP dalam 

upaya menjaga sekuritas 

jaringan?     

9 

Q45 

Jika setelah terjadi serangan, 

apakah ada mekanisme 

recovery jaringan yang 

sudah diterapkan?     

10 
Q75 

Apakah sudah ada prosedur  

log on?      



 
 

 

 
 

11 

Q76 

Apakah setiap user memiliki 

akun / USER ID untuk 

penggunaan personal 

masing-masing user?     

12 

Q77 

Apakah user diberikan 

pelatihan penggunaan sistem 

informasi yang benar dan 

aman ?     

13 

Q78 

Apakah saat anda mengganti 

password ada kombinasi 

yang unik ?     

14 

Q79 

Bagaimana mengamankan 

aplikasi sistem Admisi dari 

media luar user misal flash 

disk ?     

15 
Q80 

Apkakah ada kendala dalam 

penggunaan komputer ini?     

16 Q81 Apakah kendala tersebut?     

17 
Q82 

Bagaimana cara menangani 

kendala tersebut?     

18 
Q83 

Apakah sudah ada sistem 

manajemen password?     

19 
Q84 

Apakah ada sosialisasi 

password yang interaktif?     

20 

Q85 

Bagaimana mengamankan 

aplikasi sistem admisi dari 

media luar user misal flash 

disk ? 
    

21 

Q86 

Bagaimana prosedur 

maintanance aplikasi sistem 

admisi ?     

22 

Q87 

Apakah sistem admisi sudah 

menerapkan mekanisme 

session time out?     

 



 
 

 

 
 

LAMPIRAN L : Lembar Evaluasi Audit (LEA) 



 
 

 

 

 

Dokumen ID      :  LEA 

Dokumen Name  : Lembar Evaluasi Audit 

        Dokumen berikut digunakan sebagai pedoman perhitungan nilai maturity proses audit. 

 

CIO :   
           HD :   
           HO:   
           SI:   
           CARS   
           IT:   
           

             

             

NO KLAUSUL CODE QUESTIONS 

FORM QUESTIONS 
SCORE 

MATURITY 
MATURITY 

RATA - 

RATA 

SISTEM CIO HD HO SI CARS IT 

1 

A.5                     

A.5.1 

Q1 
Apakah sudah diterapkan kebijakan 

keamanan informasi? 

 

          

   
Q2 Apabila sudah, apakah kebijakan tesebut 

dipublikasikan kepada seluruh pegawai?  

 

          

Q3 
Apakah ada dokumentasi kebijakan 

keamanan informasi? 

 

          



 

 
 

Q4 
Apakah petugas selalu mengontrol 

keamanan informasi secara berkala? 

 

          

Q5 
Bagaimana prosedur kebijakan keamanan 

informasi tesebut? 

 

          

A.5.2 

Q6 Siapakah yang bertanggung jawab 

terhadap kebijakan keamanan informasi? 

 

          

Q7 

Apakah kebijakan keamanan informasi 

sudah sesuai dengan kondisi riil di 

kampus? 

 

          

Q8 
Berapa jangka waktu pengecekan 

keamanan informasi tersebut? 

 

          

Q9 Apakah kebijakan yang diterapkan sudah 

sesuai dengan aturan yang berlaku? 

 

          

Q10 
Apakah ada pembaruan rutin pada 

kebijakan keamanan informasi? 

 

          

2 

A.7                   

A.7.1 

Q11 
Apakah sudah diterapkan kebijakan 

pengelolaan aset ?  

 

          

  

Q12 
Bagaimanakah kebijakan pengelolaan aset 

? 

 

          

Q13 
Apakah ada kendala dalam melaksanakan 

kebijakan penelolaan aset ? 

 

          

Q14 Apakah sudah dilakukan pembaruan rutin 

dari kebijakan pengelolaan aset ? 

 

          

Q15 Bagaimana prosedur inventarisasi  aset ? 

 

          

Q16 
Siapakah yang bertanggung jawab 

terhadap  inventarisasi aset ? 

 

          

Q17 
Berapa jangka waktu pengecekan 

inventarisasi aset secara berkala ? 

 

          



 

 
 

A.7.2 

Q18 Apakah ada pengklasifikasian data yang 

dapat diakses oleh user sistem Admisi ? 

 

          

Q19 
Bagaimana prosedur pengklasifikasian 

data tersebut ? 

 

          

3 

A.9   

 

              

A.9.1 

Q20 
Apakah ada tempat khusus untuk 

penempatan server sistem informasi ? 

  

        

  

Q21 
Bagaimanakah kondisi ruangan khusus 

untuk server tersebut ? 

  

        

Q22 Apakah sistem Admisi di area publik 

sudah aman misal di unit pendaftaran ? 

  

        

Q23 
Bagaimana kondisi tempat untuk sistem 

Admisi di unit pendaftaran ? 

  

        

Q24 
Apakah penempatan sistem Admisi sudah 

membuat nyaman user ? 

  

        

Q25 

Apakah anda bisa mengcopy data 

menggunakan flash diskdisk di  komputer 

ini ? 

  

        

Q26 

Apakah hanya karyawan unit sistem 

admisi yang dapat mengakses pintu masuk 

ke sistem admisi? 

  

        

Q27 
Apakah anda merasa nyaman dengan 

penempatan sistem admisi ini ? 

  

        

Q28 

Apakah anda pernah mengalami 

kecelakaan kerja terkait sistem admisi 

misal terkena listrik ? 

  

        

Q29 Apakah anda merasa aman jika bekerja di 

ruangan ini terkait kabel, cpu, dan lainya ? 

  

        

Q30 Apakah anda mudah mengoperasikan 

  

        



 

 
 

sistem admisi ini ? 

A.9.2 

Q31 

Apakah ada prosedur untuk pengecekan 

hardware ? 

  

        

Q32 

Bagaimana prosedur  pengecekan 

hardware ? 

  

        

Q33 

Berapa jangka waktu pengecekan 

hardware secara berkala ? 

  

        

Q34 

Siapakah yang bertanggung jawab 

terhadap pengecekan hardware ? 

  

        

Q35 

Adakah tempat khusus yang sering terjadi 

kerusakan hardware ? 

  

        

Q36 

Bagaimana anda menangani kerusakan itu 

? 
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A.10                   

A.10.6 

Q37 
Apakah ada perawatan khusus untuk 

mencegah terjadinya serangan?         

  

  

Q38 Apakah sistem admisi selalu dikontrol 

secara secara berkala oleh petugas?         

  
Q39 

Sudah adakah kebijakan pengamanan 

jaringan?         

  Q40 Apakah sudah terdokumentasi ?         

  

Q41 

Apakah sudah terdapat mekanisme 

pengamanan jaringan sebagai upaya 

pencegahan serangan?         

  

Q42 

Adakah pembaharuan yang dilakukan 

terhadap strategi pencegahan pada 

jaringan sistem ?         

  
Q43 Apakah manajemen sudah 

mengidentifikasi titik jaringan yang rawan         

  



 

 
 

terhadap serangan ? 

Q44 

Apakah manajemen sudah menerapkan 

SNMP dalam upaya menjaga sekuritas 

jaringan?         

  

Q45 

Jika setelah terjadi serangan, apakah ada 

mekanisme recovery jaringan yang sudah 

diterapkan?         

  

5 

A.11                   

A.11.1 

Q46 
Apakah sudah ada dokumentasi control 

akses?     

 

      

  

Q47 
Apakah sudah ada kebijakan dalam 

mengatur kontrol akses?     

 

      

Q48 Apakah ada kendala dalam melaksanakan 

kebijakan pengendalian akses ?     

 

      

Q49 
Apakah dilakukan pembaruan rutin 

kebijakan pengendalian akses ?     

 

      

Q50 
Siapakah yang bertanggung jawab 

terhadap pengendalian akses ?     

 

      

Q51 

Apakah sudah sesuai kebijakan 

pengendalian akses dengan kondisi riil di 

lapangan ?     

 

      

A.11.2 

Q52 
Apakah user sistem Admisi diberikan user 

id dan password ?   

  

      

Q53 
Apakah user memahami keamanan user id 

dan password ?   

  

      

Q54 Apakah ada prosedur  registrasi untuk user 

? (karyawan dan mahasiswa)   

  

      

Q55 Apakah ada prosedur pencabutan akses ke   

  

      



 

 
 

seluruh sistem admisi? 

Q56 
Apakah sudah ada alokasi penggunaan 

hak akses kepada user?   

  

      

Q57 

Apakah sudah ada sistem / program / 

aplikasi yang digunakan untuk mengelola 

hak akses user?   

  

      

Q58 
Berapa lama jangka waktu anda 

mengganti password ?   

  

      

Q59 
Apakah ada divisi tertentu dalam 

mengelola hak akses user?   

  

      

A.11.3 

Q60 
Bagaimana cara user mendapatkan 

password  akun?   

 

        

Q61 Apakah petugas selalu meninjau ulang 

terhadap hak akses user secara berkala?   

 

        

Q62 
Apakah ada sosialisasi dalam pemilihan 

password yang baik?   

 

        

Q63 
Apakah user mengubah password dalam 

sistem tersebut?   

 

        

Q64 
Adakah ada petunjuk untuk membuat 

kombinasi password yang baik?   

 

        

Q65 

Ketika mengisi password, apakah sudah 

diterapkan ada sistem clear screen 

password?   

 

        

Q66 
Apakah anda pernah memberikan 

password ke orang lain ?   

 

        

Q67 

Apakah anda pernah meninggalkan 

komputer tanpa logout dari sistem admisi 

?   

 

        

Q68 Apa yang terjadi dengan komputer anda ?   

 

        



 

 
 

A.11.4 

Q69 Apakah ada kebijakan layanan jaringan ? 

   

      

Q70 
Siapakah yang bertanggung jawab 

terhadap layanan jaringan ? 

   

      

Q71 
Apakah ada prosedur pengamanan 

jaringan ? 

   

      

Q72 
Bagaimanakan prosedur pengamanan 

jaringan ? 

   

      

Q73 
Dimanakah sering terjadi kerusakan atau 

gangguan jaringan ? 

   

      

Q74 

Apakah anda pernah membuka media 

sosial dengan komputer ini saat jam kerja 

? 

   

      

A.11.5 

Q75 Apakah sudah ada prosedur  log on?    

 

    

  

Q76 

Apakah setiap user memiliki akun / USER 

ID untuk penggunaan personal masing-

masing user?   

 

    

  

Q77 

Apakah user diberikan pelatihan 

penggunaan sistem informasi yang benar 

dan aman ?   

 

    

  
Q78 

Apakah saat anda mengganti password 

ada kombinasi yang unik ?   

 

    

  

Q79 

Bagaimana mengamankan aplikasi sistem 

Admisi dari media luar user misal flash 

disk ?   

 

    

  
Q80 

Apkakah ada kendala dalam penggunaan 

komputer ini?   

 

    

  Q81 Apakah kendala tersebut?   

 

    

  
Q82 

Bagaimana cara menangani kendala 

tersebut?   

 

    

  



 

 
 

Q83 
Apakah sudah ada sistem manajemen 

password?   

 

    

  
Q84 

Apakah ada sosialisasi password yang 

interaktif?   

 

    

  

Q85 

Bagaimana mengamankan aplikasi sistem 

admisi dari media luar user misal flash 

disk ?   

 

    

  
Q86 

Bagaimana prosedur maintanance aplikasi 

sistem admisi ?   

 

    

  
Q87 

Apakah sistem admisi sudah menerapkan 

mekanisme session time out?   

 

    

  

6 

A.12                   

A.12.1 

Q88 

Pada saat perancangan sistem, apakah 

keamanan dalam sistem informasi yang 

dibangun sudah termasuk dalam bussiness 

statements?       

 

    

  

Q89 Bagaimana prosedur tersebut?       

 

    

Q90 
Apakah ada kesulitan saat menerapkan 

prosedur tersebut?       

 

    

Q91 

Pada saat sistem informasi berjalan, 

apakah rancangan keamanan sistem 

admisi sudah terimplementasi?       

 

    

Q92 

Pada tahap perancangan sistem admisi, 

apakah keamanan sistem informasi yang 

dibangun sudah termasuk dalam 

perancangan?       

 

    

Q93 Adakah klasifikasi pembagian tugas dalam 

penanganan serangan sistem?       

 

    



 

 
 

Q94 

Apabila terjadi serangan sistem, apakah 

sudah diterapkan mekanisme penanganan 

sesuai serangannya?       

 

    

Q95 Apakah ada monitoring manajemen  

terhadap mekanisme sistem informasi?        

 

    

Q96 
Apakah sudah ada dokumentasi 

mekanisme pengamanan sistem?        

 

    

Q97 
Apakah petugas selalu mengidentifikasi  

titik kelemahan sistem ?       

 

    

Q98 

Apakah petugas melakukan pengujian 

ttitik kelemahan sistem yang sudah 

teidentifikasi?       

 

    

A.12.4 

Q99 
Apakah sudah ada Standar Operation 

Procedure pada sistem admisi?       

 

    

Q100 
Sudah berapa lama prosedur tersebut 

diterapkan?       

 

    

Q101 Apakah petugas selalu mengontrol 

program source code sistem tersebut?       

 

    

Q102 
Berapa jangka waktu pengecekan sistem 

tersebut?       

 

    

7 

A.13         

 

        

A.13.1 

Q103 Apakah pelaporan keamanan sistem  

sudah dilaporkan dengan baik dan cepat?        

 

    

  
Q104 

Apakah petugas selalu melaporkan temuan 

kelemahan sistem?         

 

    

Q105 Seperti apakah temuan tersebut?       

 

    

A.13.2 Q106 
Apakah solusi yang diberikan pada saat 

sistem terkena serangan?       

 

    



 

 
 

Q107 

Apakah manajemen memberikan respon 

yang cepat terhadap laporan keamanan 

sistem informasi?       

 

    

Q108 
Apakah sudah ada pembaharuan 

mekanisme sistem keamanan?       

 

    

Q109 
Apakah petugas selalu memonitor 

terhadap penanganan insiden?       

 

    

Q110 

Apabila terjadi insiden , apakah sudah ada 

kebijakan dokumentasi untuk insiden 

tersebut?       

 

    



 
 

 

 

LAMPIRAN  M : Hasil Wawancara Audit 



 

 
 



 

 
 

  



 

 
 

       



 

 
 



 

 
 

 

  



 

 
 



 

 
 

 



 

 
 

 

  



 

 
 



 

 
 



 

 
 

 



 

 
 

 

  



 

 
 

  



 

 
 

 

  



 

 
 



 

 
 



 

 
 



 

 
 



 

 
 

 



 

 
 



 

 
 

 



 

 
 



 

 
 



 

 
 

LAMPIRAN  N : Hasil Evaluasi Audit 

 

 



 
 

 

 

 

Dokumen ID      :  LEA 

Dokumen Name  : Lembar Evaluasi Audit 

        Dokumen berikut digunakan sebagai pedoman perhitungan nilai maturity proses audit. 

CIO :   

           HD :   

           HO:   

           SI:   

           CARS   

           IT:   

           

             

             

NO KLAUSUL CODE QUESTIONS 

FORM QUESTIONS 
SCORE 

MATURITY 
MATURITY 

RATA - 

RATA 

SISTEM CIO HD HO SI CARS IT 

1 

A.5                     

A.5.1 

Q1 
Apakah sudah diterapkan kebijakan 

keamanan informasi? 2           

1,6 

Repeatable 

but 

Intuitive 

2,0890926 

Q2 Apabila sudah, apakah kebijakan tesebut 

dipublikasikan kepada seluruh pegawai?  1           

Q3 
Apakah ada dokumentasi kebijakan 

keamanan informasi? 1           

Q4 
Apakah petugas selalu mengontrol 

keamanan informasi secara berkala? 2           



 

 
 

Q5 
Bagaimana prosedur kebijakan keamanan 

informasi tesebut? 2           

A.5.2 

Q6 Siapakah yang bertanggung jawab 

terhadap kebijakan keamanan informasi? 3           

Q7 

Apakah kebijakan keamanan informasi 

sudah sesuai dengan kondisi riil di 

kampus? 2           

Q8 
Berapa jangka waktu pengecekan 

keamanan informasi tersebut? 1           

Q9 Apakah kebijakan yang diterapkan sudah 

sesuai dengan aturan yang berlaku? 1           

Q10 
Apakah ada pembaruan rutin pada 

kebijakan keamanan informasi? 1           

2 

A.7                   

A.7.1 

Q11 
Apakah sudah diterapkan kebijakan 

pengelolaan aset ?  2           

2,111111111 

Repeatable 

but 

Intuitive 

Q12 
Bagaimanakah kebijakan pengelolaan aset 

? 2           

Q13 
Apakah ada kendala dalam melaksanakan 

kebijakan penelolaan aset ? 2           

Q14 Apakah sudah dilakukan pembaruan rutin 

dari kebijakan pengelolaan aset ? 1           

Q15 Bagaimana prosedur inventarisasi  aset ? 2           

Q16 
Siapakah yang bertanggung jawab 

terhadap  inventarisasi aset ? 3           

Q17 
Berapa jangka waktu pengecekan 

inventarisasi aset secara berkala ? 1           

A.7.2 Q18 Apakah ada pengklasifikasian data yang 

dapat diakses oleh user sistem Admisi ? 3           



 

 
 

Q19 
Bagaimana prosedur pengklasifikasian 

data tersebut ? 3           

3 

A.9                   

A.9.1 

Q20 
Apakah ada tempat khusus untuk 

penempatan server sistem informasi ? 3 3         

1,852941176 

Repeatable 

but 

Intuitive 

Q21 
Bagaimanakah kondisi ruangan khusus 

untuk server tersebut ? 3 1         

Q22 Apakah sistem Admisi di area publik 

sudah aman misal di unit pendaftaran ? 1 1         

Q23 
Bagaimana kondisi tempat untuk sistem 

Admisi di unit pendaftaran ? 1 1         

Q24 
Apakah penempatan sistem Admisi sudah 

membuat nyaman user ? 2 3         

Q25 

Apakah anda bisa mengcopy data 

menggunakan flash diskdisk di  komputer 

ini ? 3 3         

Q26 

Apakah hanya karyawan unit sistem 

admisi yang dapat mengakses pintu masuk 

ke sistem admisi? 3 3         

Q27 
Apakah anda merasa nyaman dengan 

penempatan sistem admisi ini ? 2 2         

Q28 

Apakah anda pernah mengalami 

kecelakaan kerja terkait sistem admisi 

misal terkena listrik ? 3 3         

Q29 Apakah anda merasa aman jika bekerja di 

ruangan ini terkait kabel, cpu, dan lainya ? 3 3         

Q30 
Apakah anda mudah mengoperasikan 

sistem admisi ini ? 2 3         

A.9.2 Q31 Apakah ada prosedur untuk pengecekan 2 2         



 

 
 

hardware ? 

Q32 

Bagaimana prosedur  pengecekan 

hardware ? 1 0         

Q33 

Berapa jangka waktu pengecekan 

hardware secara berkala ? 1 0         

Q34 

Siapakah yang bertanggung jawab 

terhadap pengecekan hardware ? 2 0         

Q35 

Adakah tempat khusus yang sering terjadi 

kerusakan hardware ? 1 1         

Q36 

Bagaimana anda menangani kerusakan itu 

? 1 1         

4 

A.10                   

A.10.6 

Q37 
Apakah ada perawatan khusus untuk 

mencegah terjadinya serangan?         1 0 

1,777777778 

Repeatable 

but 

Intuitive 

Q38 Apakah sistem admisi selalu dikontrol 

secara secara berkala oleh petugas?         1 2 

Q39 
Sudah adakah kebijakan pengamanan 

jaringan?         3 2 

Q40 Apakah sudah terdokumentasi ?         1 0 

Q41 

Apakah sudah terdapat mekanisme 

pengamanan jaringan sebagai upaya 

pencegahan serangan?         3 2 

Q42 

Adakah pembaharuan yang dilakukan 

terhadap strategi pencegahan pada 

jaringan sistem ?         1 2 

Q43 

Apakah manajemen sudah 

mengidentifikasi titik jaringan yang rawan 

terhadap serangan ?         1 2 



 

 
 

Q44 

Apakah manajemen sudah menerapkan 

SNMP dalam upaya menjaga sekuritas 

jaringan?         3 3 

Q45 

Jika setelah terjadi serangan, apakah ada 

mekanisme recovery jaringan yang sudah 

diterapkan?         1 4 

5 

A.11                   

A.11.1 

Q46 
Apakah sudah ada dokumentasi control 

akses?     3       

2,181818182 

Repeatable 

but 

Intuitive 

Q47 
Apakah sudah ada kebijakan dalam 

mengatur kontrol akses?     3       

Q48 Apakah ada kendala dalam melaksanakan 

kebijakan pengendalian akses ?     3       

Q49 
Apakah dilakukan pembaruan rutin 

kebijakan pengendalian akses ?     1       

Q50 
Siapakah yang bertanggung jawab 

terhadap pengendalian akses ?     3       

Q51 

Apakah sudah sesuai kebijakan 

pengendalian akses dengan kondisi riil di 

lapangan ?     3       

A.11.2 

Q52 
Apakah user sistem Admisi diberikan user 

id dan password ?   3 3       

Q53 
Apakah user memahami keamanan user id 

dan password ?   2 3       

Q54 Apakah ada prosedur  registrasi untuk user 

? (karyawan dan mahasiswa)   2 3       

Q55 
Apakah ada prosedur pencabutan akses ke 

seluruh sistem admisi?   2 3       

Q56 Apakah sudah ada alokasi penggunaan   3 3       



 

 
 

hak akses kepada user? 

Q57 

Apakah sudah ada sistem / program / 

aplikasi yang digunakan untuk mengelola 

hak akses user?   3 3       

Q58 
Berapa lama jangka waktu anda 

mengganti password ?   1 2       

Q59 
Apakah ada divisi tertentu dalam 

mengelola hak akses user?   3 2       

A.11.3 

Q60 
Bagaimana cara user mendapatkan 

password  akun?   3         

Q61 Apakah petugas selalu meninjau ulang 

terhadap hak akses user secara berkala?   2         

Q62 
Apakah ada sosialisasi dalam pemilihan 

password yang baik?   1         

Q63 
Apakah user mengubah password dalam 

sistem tersebut?   2         

Q64 
Adakah ada petunjuk untuk membuat 

kombinasi password yang baik?   0         

Q65 

Ketika mengisi password, apakah sudah 

diterapkan ada sistem clear screen 

password?   3         

Q66 
Apakah anda pernah memberikan 

password ke orang lain ?   3         

Q67 

Apakah anda pernah meninggalkan 

komputer tanpa logout dari sistem admisi 

?   3         

Q68 Apa yang terjadi dengan komputer anda ?   2         

A.11.4 
Q69 Apakah ada kebijakan layanan jaringan ? 2 2 2       

Q70 Siapakah yang bertanggung jawab 3 3 3       



 

 
 

terhadap layanan jaringan ? 

Q71 
Apakah ada prosedur pengamanan 

jaringan ? 2 2 2       

Q72 
Bagaimanakan prosedur pengamanan 

jaringan ? 2 0 3       

Q73 
Dimanakah sering terjadi kerusakan atau 

gangguan jaringan ? 2 0 2       

Q74 

Apakah anda pernah membuka media 

sosial dengan komputer ini saat jam kerja 

? 2 2 2       

A.11.5 

Q75 Apakah sudah ada prosedur  log on?    3     3 3 

Q76 

Apakah setiap user memiliki akun / USER 

ID untuk penggunaan personal masing-

masing user?   3     3 3 

Q77 

Apakah user diberikan pelatihan 

penggunaan sistem informasi yang benar 

dan aman ?   0     0 2 

Q78 
Apakah saat anda mengganti password 

ada kombinasi yang unik ?   2     2 2 

Q79 

Bagaimana mengamankan aplikasi sistem 

Admisi dari media luar user misal flash 

disk ?   3     3 3 

Q80 
Apkakah ada kendala dalam penggunaan 

komputer ini?   0     2 2 

Q81 Apakah kendala tersebut?   0     2 2 

Q82 
Bagaimana cara menangani kendala 

tersebut?   0     2 2 

Q83 
Apakah sudah ada sistem manajemen 

password?   2     3 3 



 

 
 

Q84 
Apakah ada sosialisasi password yang 

interaktif?   0     0 0 

Q85 

Bagaimana mengamankan aplikasi sistem 

admisi dari media luar user misal flash 

disk ?   1     3 3 

Q86 
Bagaimana prosedur maintanance aplikasi 

sistem admisi ?   3     2 3 

Q87 
Apakah sistem admisi sudah menerapkan 

mekanisme session time out?   3     3 3 
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A.12                   

A.12.1 

Q88 

Pada saat perancangan sistem, apakah 

keamanan dalam sistem informasi yang 

dibangun sudah termasuk dalam bussiness 

statements?       2     

2,6 

Repeatable 

but 

Intuitive 

Q89 Bagaimana prosedur tersebut?       3     

Q90 
Apakah ada kesulitan saat menerapkan 

prosedur tersebut?       3     

Q91 

Pada saat sistem informasi berjalan, 

apakah rancangan keamanan sistem 

admisi sudah terimplementasi?       2     

Q92 

Pada tahap perancangan sistem admisi, 

apakah keamanan sistem informasi yang 

dibangun sudah termasuk dalam 

perancangan?       2     

Q93 Adakah klasifikasi pembagian tugas dalam 

penanganan serangan sistem?       3     

Q94 

Apabila terjadi serangan sistem, apakah 

sudah diterapkan mekanisme penanganan 

sesuai serangannya?       3     



 

 
 

Q95 Apakah ada monitoring manajemen  

terhadap mekanisme sistem informasi?        2     

Q96 
Apakah sudah ada dokumentasi 

mekanisme pengamanan sistem?        3     

Q97 
Apakah petugas selalu mengidentifikasi  

titik kelemahan sistem ?       3     

Q98 

Apakah petugas melakukan pengujian 

ttitik kelemahan sistem yang sudah 

teidentifikasi?       2     

A.12.4 

Q99 
Apakah sudah ada Standar Operation 

Procedure pada sistem admisi?       2     

Q100 
Sudah berapa lama prosedur tersebut 

diterapkan?       3     

Q101 Apakah petugas selalu mengontrol 

program source code sistem tersebut?       3     

Q102 
Berapa jangka waktu pengecekan sistem 

tersebut?       3     

7 

A.13                   

A.13.1 

Q103 Apakah pelaporan keamanan sistem  

sudah dilaporkan dengan baik dan cepat?        3     

2,5 

Repeatable 

but 

Intuitive 

Q104 
Apakah petugas selalu melaporkan temuan 

kelemahan sistem?         3     

Q105 Seperti apakah temuan tersebut?       2     

A.13.2 

Q106 
Apakah solusi yang diberikan pada saat 

sistem terkena serangan?       3     

Q107 

Apakah manajemen memberikan respon 

yang cepat terhadap laporan keamanan 

sistem informasi?       3     

Q108 Apakah sudah ada pembaharuan       1     



 

 
 

mekanisme sistem keamanan? 

Q109 
Apakah petugas selalu memonitor 

terhadap penanganan insiden?       3     

Q110 

Apabila terjadi insiden , apakah sudah ada 

kebijakan dokumentasi untuk insiden 

tersebut?       2     
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