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ABSTRAK 

 

Internet termasuk jalur komunikasi umum yang dapat dilalui oleh siapapun, 

sehingga sangat rawan terhadap penyadapan. Penyadapan tentu saja merugikan 

bagi pihak yang ingin mengirim pesan rahasia. Kriptografi adalah salah satu cara 

menjaga pesan rahasia,  yaitu dengan proses enkripsi dan dekripsi. Kedua proses 

tersebut memerlukan kunci rahasia yang disepakati bersama. Namun akan terjadi 

masalah jika kunci rahasia ditukarkan pada jalur komunikasi yang tidak aman, 

sehingga diperlukan skema pengamanan kunci rahasia yaitu protokol perjanjian 

kunci. 

Tugas akhir ini membahas protokol perjanjian kunci ring non-komutatif 

             yang terdiri dari endomorfisma-endomorfisma grup         

Diberikan ring    sebagai matriks representasi dari ring              dan 

dibentuk grup unit atas ring    yaitu          Ring    isomorfis dengan ring 

        x    ), sehingga        dapat disebut sebagai grup unit atas ring 

            .  Keamanan protokol perjanjian kunci ini diletakkan pada 

masalah konjugasi. Kunci rahasia yang diperoleh digunakan dalam proses 

enkripsi-dekripsi menggunakan algoritma kriptografi simetris, yaitu kombinasi 

playfair cipher dan Hill cipher. 

Perhitungan dalam pembuatan kunci rahasia maupun perhitungan dalam 

proses enkripsi-dekripsi pada grup unit atas ring         x    ) diuji coba 

menggunakan program MAPLE 18. Progam ini dirancang untuk menyelesaikan 

berbagai masalah matematika, sehingga perhitungan-perhitungan tersebut dapat 

dilakukan dengan lebih mudah.  

 

Kata Kunci: kriptografi, protokol perjanjian kunci, ring non-komutatif, ring 

endomorfisma, endomorfisma grup, grup unit. 
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BAB I 

PENDAHULUAN 

 

1.1. Latar  Belakang 

Hakikat manusia adalah makhluk sosial yang membutuhkan komunikasi 

untuk saling berinteraksi dan menyebarkan pesan. Sebagaimana dijelaskan dalam 

Al-Quran surat An-Nisaa’ ayat 83, 

 

yang artinya, “Dan apabila datang kepada mereka suatu berita tentang keamanan 

ataupun ketakutan, mereka lalu menyiarkannya. Dan kalau mereka menyerahkan 

kepada Rasul dan Ulil Amri di antara mereka, tentulah orang-orang yang ingin 

mengetahui kebenarannya (akan dapat) mengetahuinya dari mereka (Rasul dan 

Ulil Amri). Kalau tidaklah karena karunia dan rahmat Allah kepada kamu, tentulah 

kamu mengikut syaitan, kecuali sebagian kecil saja (di antara kamu)”. 

Salah satu media komunikasi adalah media tulis (buku), sebagaimana 

dijelaskan di dalam Al-Quran surat Al-‘Alaq ayat 1-5, 
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yang artinya, “Bacalah dengan (menyebut) nama Tuhanmu Yang menciptakan. Dia 

telah menciptakan manusia dari segumpal darah. Bacalah, dan Tuhanmulah Yang 

Maha Pemurah. Yang mengajar (manusia) dengan perantara kalam. Dia mengajar 

kepada manusia apa yang tidak diketahuinya”. Pengertian kalam disini adalah 

sesuatu yang ditulis seperti dijelaskan pada surat Al-Qalam ayat 1,   

 

yang artinya, “Nun, demi kalam dan apa yang mereka tulis”. 

 Media komunikasi terus berkembang seiring dengan perkembangan arus 

globalisasi. Salah satunya adalah internet. Sejauh apapun jarak dan perbedaan 

waktu, komunikasi melalui internet dapat dilakukan dengan mudah dan murah. 

Namun perlu diwaspadai bahwa internet maupun selular tidak menjamin keamanan 

dalam berkomunikasi, contohnya adalah adanya resiko penyadapan dimana 

informasi yang dikirimkan oleh pengirim kepada penerima dapat diketahui oleh 

pihak lain. Peristiwa penyadapan pernah terjadi di Indonesia pada tahun 2013 yaitu 

penyadapan informasi militer oleh Australia terhadap Bapak Susilo Bambang 

Yudhoyono yang saat itu menjabat sebagai Presiden RI. 

Penyadapan tentunya sangat merugikan terlebih jika informasi yang disadap 

merupakan informasi penting atau informasi rahasia. Salah satu solusi untuk 
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mengatasi keamanan informasi dipelajari dalam ilmu kriptografi. Kriptografi 

merupakan suatu studi teknik matematika yang berhubungan dengan aspek 

keamanan informasi seperti kerahasiaan, integritas data, otentikasi entitas dan 

otentikasi keaslian data (Menezes, dkk, 1996: 4). Kriptografi memberikan solusi 

dalam pengamanan pesan yaitu melalui proses enkripsi dan dekripsi. Enkripsi 

adalah proses mengubah pesan asli (plainteks) menjadi kode yang sulit dimengerti 

(cipherteks). Dekripsi adalah proses sebaliknya yaitu mengubah kode yang sulit 

dimengerti (cipherteks) menjadi pesan asli (plainteks). Kedua proses tersebut 

memerlukan suatu kunci rahasia yang disepakati bersama. Namun akan terjadi 

masalah jika kunci rahasia ditukarkan pada jalur yang tidak aman, sehingga 

diperlukan skema pengamanan kunci rahasia yaitu protokol perjanjian kunci. 

Protokol perjanjian kunci pertama kali diperkenalkan oleh Whitfield Diffie 

dan Martin Hellman pada tahun 1976.  Protokol perjanjian kunci Diffie-Hellman 

sudah terkenal luas dan merupakan konsep yang sederhana yaitu didasarkan pada 

masalah logaritma diskrit pada grup siklik (grup komutatif). Namun protokol 

dengan struktur aljabar komutatif dinilai masih lemah apalagi adanya ancaman dari 

komputer kuantum di masa depan, hal ini membuat beberapa peneliti 

mengembangkan protokol perjanjian kunci dengan menggunakan struktur aljabar 

non-komutatif, diantaranya adalah : 

1. Myasnikov, dkk (2008) menyelidiki suatu masalah konjugasi pada suatu 

grup non-komutatif. 

2. M.Zaki Riyanto (2011) meneliti penggunaan grup non-komutatif 

(𝐺𝐿𝑛(ℤ𝑝)) yaitu matriks atas lapangan  ℤ𝑝 dengan p adalah bilangan 
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prima, dengan keamanan kunci rahasianya diletakkan pada masalah 

konjugasi. 

3. Climent, dkk (2012) mengembangkan protokol perjanjian kunci 

berdasarkan masalah dekomposisi simetris atas ring-non komutatif  

𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2 ) yang kemudian dikaji oleh Fadhil Andika Rahman 

(2015). 

4. Agustin Rahayuningsih (2015) mengembangkan protokol perjanjian 

kunci berdasarkan masalah konjugasi pada matriks atas lapangan hingga. 

Berdasarkan  penelitian-penelitian  tersebut penulis  tertarik  menyelesaikan  

masalah protokol perjanjian kunci berdasarkan masalah konjugasi pada grup unit  

atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2 ).  

1.2. Batasan Masalah 

Batasan masalah dalam suatu penelitian diperlukan agar obyek yang dibahas 

tidak meluas dan tetap terfokus. Berdasarkan latar belakang masalah di atas, tugas 

akhir ini akan difokuskan untuk membahas prosedur dalam pembuatan kunci 

rahasia menggunakan protokol perjanjian kunci berdasarkan masalah konjugasi 

pada grup unit atas ring non-komutatif  𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2). Setelah diperoleh kunci 

rahasia, penulis akan memberikan contoh proses enkripsi dan dekripsi pesan 

menggunakan algoritma kriptografi simetris yaitu kombinasi playfair cipher dan 

Hill cipher. Diberikan pula perhitungan dalam pembuatan kunci rahasia 

menggunakan protokol perjanjian kunci dan proses enkripsi-dekripsi menggunakan 

Hill cipher melalui program MAPLE 18. 
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1.3. Rumusan Masalah 

Berdasarkan latar belakang dan batasan masalah yang telah diuraikan, maka 

dapat dirumuskan permasalahan sebagai berikut : 

1. Bagaimana konsep protokol perjanjian kunci pada kriptografi simetris 

dan bagaimana konsep aljabar yang melandasinya? 

2. Bagaimana cara mendapatkan kunci rahasia menggunakan protokol 

perjanjian kunci pada grup unit atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2) yang 

keamanannya diletakkan pada masalah konjugasi? 

3. Bagaimana proses perhitungan enkripsi dan dekripsi menggunakan 

kombinasi playfair cipher dan Hill cipher atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2 )? 

4. Bagaimana perhitungan protokol perjanjian kunci dan proses enkripsi-

dekripsi pada grup unit atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2 ) dengan menggunakan 

program MAPLE? 

1.4. Tujuan Penelitian 

 Tujuan dari penelitian ini adalah : 

1. Mengkaji tentang konsep protokol perjanjian kunci pada sistem 

kriptografi simetris dan konsep aljabar yang melandasinya. 

2. Mengkaji tentang cara mendapatkan kunci rahasia menggunakan 

protokol perjanjian kunci pada grup unit atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2 ) yang 

keamanannya diletakkan pada masalah konjugasi.  

3. Mengkaji proses perhitungan enkripsi dan dekripsi menggunakan 

playfair cipher dan Hill cipher atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2 ). 
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4. Mengkaji perhitungan protokol perjanjian kunci dan proses enkripsi- 

dekripsi pada grup unit atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2) dengan menggunakan 

program MAPLE. 

1.5. Manfaat penelitian  

Penelitian ini diharapkan dapat memberikan manfaat, diantaranya adalah 

sebagai berikut  : 

1. Memberikan pengetahuan tentang pembuatan kunci rahasia dengan 

menggunakan protokol perjanjian kunci berdasarkan masalah konjugasi 

pada grup unit atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2).  

2. Memberikan pengetahuan tentang perhitungan enkripsi dan dekripsi 

menggunakan  kombinasi  playfair cipher dan Hill cipher atas ring 

𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2). 

3. Memberi kemudahan untuk melakukan perhitungan protokol perjanjian 

kunci dan proses enkripsi serta dekripsi pada grup unit atas ring     

𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2) dengan menggunakan program MAPLE. 

1.6. Tinjauan pustaka  

 Referensi yang digunakan dalam tugas akhir ini diantaranya adalah jurnal 

berjudul Key Exchange Protocol over non-commutative Rings. The Case of 

𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2) oleh Climent, dkk (2012). Jurnal tersebut memaparkan 

pembuatan kunci rahasia menggunakan protokol perjanjian kunci atas ring non-

komutatif dimana tingkat keamanannya diletakkan pada masalah dekomposisi 

simetris. Protokol ini menggunakan polinomial atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2) dengan 

operasi penjumlahan dan perkalian. Jurnal ini juga pernah dikaji oleh Fadhil 
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Andika Rahman (2015) dalam tugas akhirnya yang berjudul Protokol Pertukaran 

Kunci berdasarkan Masalah Dekomposisi Simetris atas Ring Non-Komutatif 

𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2).   

Selain referensi di atas, penulis juga menggunakan tinjauan pustaka sebuah 

jurnal berjudul Protokol Perjanjian Kunci Berdasarkan Masalah Konjugasi atas 

Grup Non-Komutatif  yang ditulis oleh M.Zaki Riyanto (2011). Jurnal tersebut 

memperkenalkan pembuatan kunci rahasia dengan menggunakan protokol 

perjanjian kunci pada grup non-komutatif. Tingkat keamanan pada konsep ini 

diletakkan pada penyembunyian subgrup komutatif dan masalah konjugasi. Jurnal 

ini merupakan pengembangan dari protokol perjanjian kunci Diffie-Hellman yang 

tingkat keamanannya diletakkan pada masalah diskrit atas grup siklik.  

 Referensi lain yang penulis gunakan untuk menyusun tugas akhir ini yaitu 

buku-buku tentang Struktur Aljabar. Di antaranya adalah buku yang ditulis oleh 

Raisinghania, Aggarwal (1980), Buchmann (2000), Clark (2001), Dummit, dkk 

(2004), Hoffsten, dkk (2000), Menezes, dkk (1996) dan Malik, dkk (2007). 

1.7.   Metode Penelitian 

Metode penelitian yang digunakan  adalah metode literatur yaitu pengambilan 

data-data penelitian berupa definisi, teorema dan materi dari referensi buku dan 

jurnal. Secara umum, protokol perjanjian kunci menggunakan konsep kriptografi 

dan konsep struktur aljabar yang melandasinya. 

Pembahasan awal dari tugas akhir ini adalah konsep kriptografi.  Penulis 

menggunakan  kriptografi simetris, dimana untuk proses enkripsi dan dekripsinya 

menggunakan kunci rahasia yang sama. Permasalahan dari penggunaan kriptografi 
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simetris pada jalur komunikasi yang tidak aman adalah masalah distribusi kunci 

rahasia. Solusi untuk mengatasinya yaitu dengan protokol perjanjian kunci. Materi 

protokol perjanjian kunci yang diberikan antara lain protokol perjanjian kunci 

Diffie-Hellman, protokol perjanjian kunci berdasarkan masalah konjugasi pada 

grup non-komutatif (𝐺𝐿𝑛(𝐹)) dan protokol perjanjian kunci berdasarkan masalah 

konjugasi pada grup unit atas ring non-komutatif 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2). 

Konsep struktur aljabar diperlukan untuk menjelaskan grup unit atas ring 

𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2). Sebelumnya diberikan materi-materi teori bilangan yang berkaitan 

dengan konsep aljabar yang akan digunakan. Pertama, penulis akan menjelaskan 

materi tentang grup. Salah satunya adalah pembentukan grup ℤ𝑝 x ℤ𝑝2  melalui 

direct product. Kemudian penulis menjelaskan materi homomorfisma grup dan 

ring, hingga terbentuk ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2 ). Pada materi ring dijelaskan tentang ring 

matriks 𝐸𝑝 yang merupakan matriks representasi dari ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2) , 

isomorfisma ring, unit dan grup unit. Penulis mencari unit pada ring 𝐸𝑝 dan 

membentuk grup unit atas ring 𝐸𝑝.  Karena 𝐸𝑝 isomorfis dengan ring                 

𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2) maka diperoleh grup unit atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2 ). 

 Berdasarkan konsep-konsep yang dijelaskan, penulis akan mengembangkan 

penelitian dengan mengimplementasikan masalah konjugasi pada protokol 

perjanjian kunci menggunakan grup unit atas ring 𝐸𝑛𝑑 (ℤ𝑝×ℤ𝑝2). Kunci rahasia 

yang diperoleh kemudian digunakan untuk proses enkripsi-dekripsi menggunakan 

kombinasi playfair cipher dan Hill cipher. Gambaran alur penelitian dari tugas 

akhir ini akan dijelaskan  pada bagan sebagai berikut : 
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Proses Enkripsi-Dekripsi pada Grup Unit atas Ring 𝐸𝑛𝑑(ℤp × ℤp2 ) 

Menggunakan Kombinasi Plafair Cipher dan Hill Cipher 

Perhitungan Pembuatan Kunci dan Proses Enkripsi-Dekripsi pada Grup Unit atas 

Ring 𝐸𝑛𝑑(ℤp × ℤp2 ) Menggunakan Program MAPLE 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

 

Gambar 1.1. Alur Penelitian 

Struktur Aljabar 

Grup 

Homomorfisma 

Grup 
Ring 

Ring 

Matriks 𝐸𝑝 

Isomorfisma 

Ring  

Ring 

Endomorfisma 

Grup  

𝐸𝑛𝑑(ℤp × ℤp2)  

𝐸𝑛𝑑(ℤp × ℤp2 ) ≅  𝐸𝑝 

Grup 

Unit 

Unit 

Grup Unit 

atas 𝐸𝑛𝑑(ℤp × ℤp2 ) 

Kriptografi 

Algoritma Kriptografi 

simetris 

Masalah 

Distribusi 

Kunci 

Rahasia 

Protokol 

Perjanjian 

Kunci 

Protokol Perjanjian Kunci berdasarkan Masalah Konjugasi pada Grup Unit atas 

Ring 𝐸𝑛𝑑(ℤp × ℤp2 ) 



10 

 

1.8. Sistematika Penulisan 

Tugas akhir ini dibagi menjadi lima bab yang disusun secara runtun dan 

sistematis. Berikut ini rincian masing-masing bab yang akan dijelaskan secara 

umum. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1.2. Alur Sistematika Penulisan 

BAB I  PENDAHULUAN: Bab ini membahas mengenahi latar belakang, 

rumusan masalah, batasan masalah, tujuan penulisan tugas akhir, manfaat 

penulisan tugas akhir, tinjauan pustaka, metode penelitian, serta sistematika 

penelitian. 

BAB II  LANDASAN TEORI:  Bab ini membahas dasar-dasar  teori  yang  

digunakan pada bab selanjutnya, yaitu terdiri dari kriptografi secara umum, dan 

dasar struktur aljabar  

BAB V  PENUTUP : Bab ini berisi kesimpulan yang merupakan jawaban secara 

umum dari  rumusan  masalah dan  saran dari penulis mengenai penelitian yang 

dilakukan. 

BAB III  PROTOKOL PERJANJIAN KUNCI DAN PROSES ENKRIPSI-

DEKRIPSI PADA GRUP UNIT ATAS RING 𝐸𝑁𝐷 (ℤ𝑝 x ℤ𝑝2 ): Bab ini 

membahas pembentukan kunci rahasia menggunakan protokol perjanjian kunci 

dengan menggunakan grup unit atas ring 𝐸𝑛𝑑(ℤp × ℤp2 ) dan proses enkripsi 

serta dekripsi menggunakan algoritma kriptografi simetris. 

BAB IV  PERHITUNGAN PROTOKOL PERJANJIAN KUNCI DAN 

PROSES ENKRIPSI-DEKRIPSI PADA GRUP UNIT ATAS RING    

𝐸𝑁𝐷 (ℤp × ℤp2 ) MENGGUNAKAN PROGRAM MAPLE 18 :  Bab ini 

membahas uji coba perhitungan pada progam MAPLE berdasarkan beberapa 

contoh pada BAB III. 
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BAB V 

PENUTUP 

5.1. Kesimpulan 

Kriptografi simetris memerlukan suatu kunci rahasia yang disepakati 

bersama. Namun akan terjadi masalah jika kunci rahasia ditukarkan pada jalur 

komunikasi yang tidak aman, sehingga diperlukan skema pengamanan kunci 

rahasia yaitu protokol perjanjian kunci. Konsep protokol perjanjian kunci pertama 

kali diperkenalkan oleh Diffie-Hellman. Dimisalkan pihak-pihak yang 

berkomunikasi adalah Alice dan Bob. Pertama Alice dan Bob mempublikasikan 

grup siklik   dan elemen pembangun       Kemudian Alice memilih bilangan 

      dan menghitung      lalu mengirimkannya kepada Bob. Sementara Bob 

memilih bilangan       dan menghitung      lalu mengirimkannya kepada 

Alice. Selanjutnya Alice dan Bob masing-masing menghitung       dan 

      sehingga diperoleh kunci yang sama yaitu    Secara garis besar konsep 

aljabar yang melandasi pembentukan kunci rahasia ini adalah materi tentang grup 

dan ring serta didukung dengan beberapa teori bilangan. 

Protokol perjanjian kunci yang dikembangkan pada tugas akhir ini 

menggunakan ring non-komutatif              yaitu terdiri dari 

endomorfisma-endomorfisma grup         Diberikan ring    sebagai matriks 

representasi dari ring              dan dibentuk grup unit atas ring    yaitu  

      . Diketahui bahwa ring    isomorfis dengan ring            ), 

sehingga        dapat disebut sebagai grup unit atas ring             .  
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Keamanan kunci rahasia pada protokol perjanjian kunci ini akan diletakkan pada 

masalah konjugasi. Dimisalkan pihak-pihak yang berkomunikasi adalah Alice dan 

Bob. Pertama Alice dan Bob mempublikasikan  (  ) dan memilih    

 (  ) serta    subgrup komutatif dari  (  ). Kemudian Alice memilih    

  dan menghitung         lalu mengirimkan    kepada Bob. Sementara Bob 

memilih      dan menghitung            lalu mengirimkan   kepada 

Alice. Selanjutnya Alice dan Bob masing-masing menghitung          dan 

         sehingga diperoleh kunci rahasia yang sama yaitu          

 Kunci rahasia yang telah diperoleh kemudian digunakan dalam proses 

enkripsi dan dekripsi menggunakan kombinasi playfair cipher dan Hill cipher. 

Proses enkripsi pertama menggunakan playfair cipher yang terdiri dari bebrapa 

tahap yaitu pemisahan plainteks menjadi digraf, pembentukan tabel kunci, dan 

enkripsi digraf berdasarkan tabel kunci. Cipherteks yang dihasilkan dari proses ini 

kemudian dienkripsi kembali menggunakan Hill  cipher, yaitu menghitung  

         dengan   adalah cipherteks dari proses playfair cipher yang telah 

diubah ke dalam bentuk matriks     Proses dekripsi dilakukan kebalikannya. 

Pertama cipherteks didekripsi menggunakan Hill cipher, yaitu menghitung  

          
 dengan   adalah cipherteks dan    

 adalah invers dari kunci    

Hasil yang diperoleh didekripsi kembali menggunakan playfair cipher sehingga 

diperoleh pesan asli. 

 Perhitungan dalam pembentukan kunci rahasia menggunakan protokol 

perjanjian kunci maupun perhitungan dalam proses enkripsi-dekripsi pada grup 

unit atas ring              ) diuji coba pada sebuah program komputer yaitu 
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MAPLE 18. Proses pembentukan kunci rahasia dilakukan sesuai dengan konsep 

protokol perjanjian kunci. Pertama menginputkan matriks-matriks yang 

dipublikasikan oleh Alice dan Bob, lalu menghitung kunci rahasia dengan terlebih 

dahulu mendefinisikan operasi perkalian dan invers pada ring      Hasil yang 

diperoleh berupa matriks   yang selanjutnya digunakan untuk proses enkripsi-

dekripsi. Proses enkripsi-dekripsi yang dilakukan pada MAPLE 18 hanyalah 

perhitungan matriks pada proses Hill cipher saja. Pertama diinputkan matriks   

dan   kemudian dihitung          dengan terlebih dahulu mendefinisikan 

operasi perkalian pada     Selanjutnya proses dekripsi yaitu menginputkan 

matriks   dan menghitung      lalu menghitung            dengan terlebih 

dahulu mendefinisikan operasi perkalian pada     

5.2. Saran 

Protokol perjanjian kunci yang diperkenalkan oleh Diffie-Hellman 

didasarkan pada masalah logaritma diskrit pada grup komutatif. Penggunaan grup 

komutatif dinilai masih lemah karena adanya ancaman komputer kuantum, 

sehingga diperlukan pengembangan-pengembangan konsep protokol perjanjian 

kunci menggunakan struktur aljabar non-komutatif.   

Tugas akhir ini merupakan salah satu pengembangan protokol perjanjian 

kunci dengan menggunakan grup unit atas ring non-komutatif yaitu ring 

             ). Namun penulis belum meneliti tingkat keamanan kunci rahasia 

yang dihasilkan, sehingga dimungkinkan ada penelitian selanjutnya yang meneliti 

tingkat keamanan tersebut. Apabila penelitian tersebut berhasil, dan menunjukkan 

tingkat keamanan kunci rahasia yang baik maka hasil penelitian dari tugas akhir 
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ini dimungkinkan dapat diimplementasikan dalam media komunikasi sebagai 

program pengamanan pesan. 

Protokol perjanjian kunci adalah skema yang digunakan untuk membuat 

kunci rahasia pada jalur komunikasi yang tidak aman. Namun akan terjadi 

masalah jika terdapat pihak ketiga yang berhasil mengetahui kunci rahasia 

tersebut dan mengirimkan kunci rahasia palsu kepada pihak-pihak yang 

berkomunikasi. Oleh karena itu, diperlukan sebuah skema untuk memastikan 

bahwa kunci rahasia yang dikirim adalah benar dari pihak yang berkomunikasi. 

Skema ini disebut dengan protokol otentikasi kunci. Penulis berharap ada 

penelitian lanjutan tentang protokol otentikasi kunci menggunakan  grup unit atas 

ring             ). 

Penulis menggunakan kombinasi playfair cipher dan Hill cipher dalam 

proses enkripsi dan dekripsi pesan. Pengkombinasian dua buah cipher atau lebih 

ditujukan untuk meningkatkan keamanan pesan rahasia. Namun seperti telah 

dijelaskan pada bab III bahwa playfair cipher memiliki beberapa kekurangan, 

diantaranya adalah polygram playfair cipher tidak cukup besar sehingga kurang 

aman karena hanya menggunakan dua huruf. Selain itu, meski playfair cipher 

sulit dipecahkan dengan menggunakan analisis frekuensi relatif huruf-huruf, 

namun playfair cipher dapat dipecahkan dengan menggunakan analisis yang 

serupa yaitu dengan pasangan huruf. Oleh karena itu, penelitian pada tugas akhir 

ini dapat dikembangkan dengan menggunakan algoritma kriptografi yang lain. 

Cipher yang digunakan dapat berupa satu cipher atau kombinasi beberapa cipher, 

dengan harapan dapat ditemukan cipher yang lebih efektif dan aman. 
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Perhitungan dalam pembuatan kunci rahasia maupun perhitungan dalam 

proses enkripsi-dekripsi telah dilakukan dengan menggunakan program MAPLE 

18. Namun penggunaan program ini masih relatif sederhana karena perintah-

perintah yang digunakan masih sedikit. Program ini dimungkinkan dapat 

dikembangkan dengan menggunakan perintah-perintah yang lebih bervariasi. 

Demikian saran-saran dari penulis. Semoga tugas akhir ini dapat menjadi 

inspirasi bagi penelitian-penelitian selanjutnya terutama dalam bidang kriptografi 

maupun bidang aljabar. 
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LAMPIRAN 

Lampiran 1. TABEL ASCII 
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