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MOTTO

“Maka nikmat Tuhanmu yang manakah
yang kamu dustakan?”

(Q.S Ar - Rahman : 55)

Tidakkah kamu memperhatikan,
bahwa sesungguhnya kapal itu berlayar di laut
dengan nikmat Allah, supaya diperlihatkannya kepdamu

sebagian dari tanda — tanda (kekuasaan)-Nya.
Sesungguhnya pada tanda yang demikian itu,

benar — benar terdapat tanda — tanda

bagi semua orang, yang sangat sabar,

lagi banyak bersyukur.

(Q.S Lugman : 31)

Janganlah mengeluh,

sesungquhnya Kita telah diberi nikmat oleh Allah SWT.



DAFTAR ISI

HALAMAN JUDUL ..o i
LEMBAR PENGESAHAN SKRIPSI/TUGAS AKHIR ..........ccoeeieenee, i
HALAMAN PERSETUJUAN SKRIPSI/TUGAS AKHIR ..........c..c........ i
HALAMAN PERNYATAAN KEASLIAN SKRIPSI ......cccccooviiiiieiine v
KATA PENGANTAR .ottt Y
HALAMAN PERSEMBAHAN ...t Vil
MOTTO ......... . ... e iX
DAFTAR ISL...oc ettt nee e X
DAFTAR TABEL .ttt e\
DAFTAR GAMBAR ...ttt XV
DAFTAR LAMPIRAN ...ttt XVi
DAFTAR SINGKATAN ...ttt e e XVii
INTISARI et e e e e nee e XViii
ABSTRACT et e e e e rae e XiX
BAB 1 PENDAHULUAN ...t 1
1.1 Latar BelakKang .........ccooeeiiieiieiiieiesie e 1
1.2 Rumusan Masalah ..........cccoccoiieiiieiie e 3
1.3 Batasan Masalah .........ccccoviiiiiieic e 4
1.4 Tujuan Penelitian .......ccccoeieiiiiie e 5
1.5 Manfaat Penelitian .........ccoooeiieiiiiecc e 5
1.6 Keaslian Penelitian..........ccooviieiieieiie e 6



BAB Il TINJAUAN PUSTAKA DAN LANDASAN TEORI ..................

2.1 Tinjauan PUSEAKA .......cccceiieriieieiiese et

2.2 LANASAN TEOIT .o ettt e e e e e e e e eeeeen e e

2.2.1 SiStem INFOMMAST .o

2.2.2 Keamanan

2.2.3 Audit ......

INFOIMAST .,

2.2.4 |ISUUESIZ7C0IRET. S, . . wamre M

2.2.5 Model Pen

2.2.6 Scoring ....

HAHAN <o

BAB 11l METODE PENELITIAN ..ot

3.1 Objek Penelitian

3.2 Tahapan Audit...

3.3 Metode Pengambilan Data............ccccveveeiieiieeiie i

BAB IV TAHAPAN AUDIT .o

4.1 Lingkup Audit ..
4.1.1 Gambaran
4.1.2 Penentuan

4.2 Tujuan Audit ....

4.3 PerencanaanAud
4.3.1 Jadwal Pel

4.3.2 Tim Audit

UMUM INSEANST .ovveeiviecccieeceee e
Ruang LiNgKUP .c.oovveiieieieceee e
| R

aksanaan AUt .......eeeeeeeeee e

4.4 Mekanisme Pengumpulan Data ..........ccccovvveiiieiieiiic e

4.5 Pengolahan Data

Xi

11

14

21

22

24

24

25

27

30

30

31

34

36

36

37

38

39

40



4.5.1 Evaluasi Menggunakan Maturity Model ..............cccoeeenen.

4.6 Laporan Hasil AUIt ........ccceoeeiiieieee e

4.6.1 Hasil ...........

4.6.2 Temuan dan REKOMENAAST ......ccvveeeeeeeeeeeeeeeeeeeee e

BAB V HASIL DAN PEMBAHASAN ......cociiii,

5.1 Proses Audit ........

5.1.1 Audit Divisi Unit Pengembangan ...........cccccovevveveecieieenenn,

5.1.2 Audit Divisi Unit Sarana dan Prasarana .........ccccccccueeeeevunnn...

5.1.3 AuditDivisi Unit TIK 1 .ooooeieieeeeeeeeee e

5.1.4 Audit Divisi UNIt TIK 2 oot

5.1.5 Audit Divisi Unit Layanan............c.ccceevveieeieiiieieese e,

5.2 Analisa dan Hasil AUIt .......ooovieeeeie e

5.2.1 Analisa Hasil Audit Kebijakan Keamanan ................c.cccocu.....

5.2.2 Analisa Hasil Audit Pengelolaan Aset dan Keamanan Fisik &

Lingkungan ........

5.2.3 Analisa Hasil Audit Manajemen Komunikasi & Operasi dan

Pengendalian AKSES .........cceiieiieieiieie e

5.2.4 Analisa Hasil Audit Akuisisi, Pengembangan dan Pemeliharaan

Sistem Informasi

5.2.5 Analisa Hasil Audit Manajemen Kejadian Keamanan

Informasi ............

5.3 Hasil Audit dan ReKOmMENdasi..........oeueveeeeeieeeieieeeeeeeeeeeeeeeeeeeeen

5.3.1 Hasil Audit

xii

40

42

42

42

43

43

45

45

46

47

49

50

51

52

56

58

61

63

63



5.3.2 Rekomendasi Audit

BAB VI KESIMPULAN DAN SARAN ...

6.1 Kesimpulan ......................

6.2 Saran ...oceveieeeeeiee

DAFTAR PUSTAKA

xiii

65

70

70

71



DAFTAR TABEL

Tabel 2.1 Model PCDA dalam proses SMKI..........ccccoocvvveieeieiieseenene
Tabel 2.2 Sasaran Pengendalian SNI-ISO 27001 ........c.ccccovvevviievivenene
Tabel 2.3 Skala Kematangan...........c.ccccovveieieeie i
Tabel 4.1 Hari dan Jam Layanan ..........cccccccevvvereiieneene e
Tabel 4.2 Sasaran Pengendalian Audit...........cccccooveiiiiiiieie e
Tabel 4.3 Jadwal Pelaksaanaan Audit ............ccooooeiinineinincicc e
Tabel 4.4 Deskripsi Tugas Tim Audit .........ccceeeiveiieiecieseee e
Tabel 4.5 Tingkatan Kematangan CMMI .........c.ccccovveviiicieccc e
Tabel 4.6 Interval Index Penilaian ...........ccoeovieiiiininciiiicce e
Tabel 5.1 Klasifikasi Proses AUit............ccceoiiereiineneniieese e

Tabel 5.2 Hasil Maturity Model Sasaran Area Kontrol .................cccco.....

Tabel 5.3 Hasil Maturity Klausul Kebijakan Keamanan ..........................

Tabel 5.4 Hasil Maturity Klausul Pengelolaan Aset Serta Keamanan

Fisik dan LingKungan ............ccceeveeieeie e

Tabel 5.5 Hasil Maturity Klausul Manajemen Komunikasi dan Operasi

Serta Pengendalian AKSES .........cccciveveiiiiieie e

Tabel 5.6 Hasil Maturity Klausul Akuisisi, Pengembangan, dan

Pemeliharaan Sistem INfOrmasi.......cccouveeeeeeeeeiieeeieeeeee e,

Tabel 5.7 Hasil Maturity Klausul Manajemen Kejadian Keamanan

T O INIASE . .. e

Xiv

16

17

21

34

35

37

38

40

41

44

50

51



DAFTAR GAMBAR

Gambar 2.1 : Diagram Tahapan Umum AUdit.........ccccceveniiinininieieen,

Gambar 5.1 : Diagram Hasil Kematangan Klausul ...............cccooviiinnee.

XV



DAFTAR LAMPIRAN

LAMPIRAN A : Surat Izin Penelitian

LAMPIRAN B : Project Definition (Audit Charter)
LAMPIRAN C : Control Objective

LAMPIRAN D : Question of Control Objective
LAMPIRAN E : Form Question (FQ)
LAMPIRAN F : Maturity Model

LAMPIRAN G : Hasil Audit Interview
LAMPIRAN H : Hasil Evaluasi Audit

LAMPIRAN I : Audit Forensik

XVi



SNI
ISO
IEC

Tl

S
ARPUSDA
SISKA
SOP
OSL
SarPras
TIK
SMKI
ISMS
CMMI
COBIT
FQ

HDD

DAFTAR SINGKATAN

Standar Nasional Indonesia

International Organization for Standardization
International Electrotechnical Commission
Teknologi Informasi

Sistem Informasi

Arsip Pustaka Daerah

Sistem Informasi Perpustakaan

Standar Operasional Pustaka

Operational Standard Library

Sarana dan Prasarana

Teknologi Informasi dan Komunikasi

Sistem Manajemen Keamanan Informasi
Information Security Management System
Capability Maturity Model for Integration
Control Objective for Information and Related Technology
Form Question

Hard Disk Drive

Identity

XVii



AUDIT KEAMANAN SISTEM INFORMASI
PERPUSTAKAAN KOTA YOGYAKARTA BERDASARKAN
STANDAR 1SO 27001

Lusi Anggarini
12651076

INTISARI

Mengingat pentingnya keamanan informasi, maka kebijakan tentang
keamanan informasi harus baik dan harus mencakup beberapa prosedur seperti
prosedur kebijakan keamanan, prosedur pengelolaan aset, prosedur keamanan
fisik dan lingkungan, prosedur manajemen komunikasi dan operasi, prosedur
pengendalian akses, prosedur akuisisi, pengembangan, dan pemeliharaan sistem
informasi serta prosedur manajemen kejadian keamanan informasi.

Untuk mendapatkan keamanan sebuah layanan Sistem Informasi yang baik,
maka perlu dilakukan Audit Sistem Informasi untuk memastikan keamanan
informasi diterapkan sesuai prosedur. ISO/IEC 27001 merupakan dokumen
standar Sistem Manajemen Keamanan Informasi (SMKI) secara umum membahas
mengenai apa saja yang seharusnya dilakukan dalam usaha mengimplementasikan
konsep — konsep keamanan informasi pada Perpustakaan Kota Yogyakarta dari
aspek keamanan sistem informasi berdasarkan standar ISO 27001 dengan
mengukur keamanan sistem informasi dan mengaudit berdasarkan SMKI.

Penelitian ini menghasilkan temuan Sistem Informasi Perpustakaan Kota
Yogyakarta berada pada tingkat keamanan dengan skala kematangan 2,6 (Defined
Process). Hal ini menunjukan bahwa pengelolaan Keamanan Teknologi Informasi
telah didokumentasi dan dikomunikasikan serta aktivitas yang ada berjalan sesuai
prosedur yang mengacu pada Standar Operasional Pustaka (SOP). Setelah
mengukur keamanan sistem informasi dan melakukan audit terhadap keamanan
sistem informasi Perpustakaan Kota Yogyakarta diharapkan dapat memberikan
solusi terhadap keamanan sistem informasi yang diterapkan di Perpustakaan Kota
Yoyakarta.

Kata Kunci : Audit keamanan sistem informasi, ISO/IEC 27001, SMKI
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SECURITY AUDIT OF INFORMATION SYSTEM
YOGYAKARTA CITY LIBRARY BASED
STANDARD ISO 27001

Lusi Anggarini
12651076

ABSTRACT

Given the importance of information security, the policy on information
security must be good and should include several procedures such as procedures
of security policies, procedures of asset management, procedures of physical and
environmental security, procedures of communications management and
operations, procedures of access control, procedures of aquisition, development
and maintenance of information systems, as well as procedures of incident
management of information security.

To get the security of a good information system services, it is necessary to
Audit the Information Systems to ensure information security that is applied is in
accordance with procedures. ISO / IEC 27001 is a standard document for
Information Security Management System (ISMS) is generally discussed about
what should be done in an attempt to implement the concept - the concept of
information security at the Library of Yogyakarta City on the security aspects of
information systems based on standard 1ISO 27001 by measuring the security of
information systems and auditing by ISMS based.

This research has resulted in findings of Yogyakarta City Library
Information System at the level of security with a maturity scale of 2.6 (Defined
Process). This shows that the management of Information System Security has
been documented and communicated as well as the activity is running according
to procedure referring to the Operational Standard Library (OSL). After
measuring the security of information systems and audit the security of
Yogyakarta City Library Information System is expected to provide solutions to
the security of information systems applied in Yogyakarta City Library.

Keywords: Security audit of information systems, I1SO /IEC 27001 , ISMS
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Pengelolaan Teknologi Informasi dan Komunikasi yang baik akan
mendorong hadir dan terwujudnya good governance. Metodologi dan tata kelola
yang baik merupakan suatu prasyarat yang menjadi kewajiban dalam pengelolaan
sebuah sistem yang baik. Dengan tata kelola yang baik, maka sistem informasi
yang accountable serta sustainable dapat tercapai bagi suatu badan atau lembaga
dan dapat memberikan manfaat kepada publik seluas-luasnya.(Audit Kemenpora,
2012)

Dalam penyelenggaraan tata kelola TIK, faktor keamanan informasi
merupakan aspek yang sangat penting diperhatikan mengingat kinerja tata kelola
akan terganggu jika informasi sebagai salah satu objek utama tata kelola
mengalami masalah keamanan informasi yang menyangkut kerahasiaan
(confidentiality), keutuhan (integrity) dan ketersediaan (availability).

Perpustakaan adalah salah satu lembaga yang memanfaatkan teknologi
informasi dalam mengelola dan menyebarkan informasi kepada penggunanya,
serta menjadikan teknologi informasi sebagai salah satu akses perpustakaan dalam
memberikan pelayanan terhadap penggunanya. Dengan didukung oleh material
aset perpustakaan seperti, koleksi bahan pustaka (konten), dokumen (arsip), data,

inventaris, infrastruktur, sumber daya manusia dan pengguna perpustakaan.



Salah satu lembaga yang menerapkan teknologi informasi tersebut adalah
Perpustakaan Kota Yogyakarta, Perpustakaan Kota Yogyakarta merupakan
perpustakaan umum yang dimiliki oleh Pemerintah Kota Yogyakarta. Tidak
dipungkiri bahwa dengan adanya teknologi informasi perpustakaan sangatlah
memudahkan terutama bagi pemustaka yang akan meminjam buku. Kemajuan
teknologi informasi telah memberikan banyak kontribusi dan dampak yang besar
terhadap perkembangan Perpustakaan Kota Yogyakarta yang mempunyai Visi
yaitu “Menjadikan perpustakaan sebagai wahana Pendidikan, Penelitian,
Pelestarian, Informasi, dan Rekreasi (P3IR)” dan Misi “Meningkatkan pelayanan
kepada masyarakat melalui pelayanan prima”. Dalam memberikan pelayanan
yang baik salah satunya ialah memudahkan pemustaka dengan adanya
pengelolaan sistem informasi. Hal ini berkaitan langsung dengan fungsi
manajemen tata kelola Informasi yang melakukan pengendalian untuk
mengurangi resiko suatu tindakan dalam manajemen tata kelola sistem informasi

tersebut.

Keamanan Informasi di perpustakaan kota yogyakarta sangat diperlukan
karena menyangkut tentang keamanan informasi sebuah kelembagaan
perpustakaan umum. Keamanan sistem informasi sangat penting untuk
melindungi data dan sistem yang ada, apapun bentuk informasi yang disajikan,
informasi tersebut harus selalu aman. Mengingat pentingnya keamanan informasi,
untuk itu perlu dilakukan audit untuk mengetahui bagaimana kebijakan keamanan
informasi yang diterapkan oleh pengelola sistem informasi Perpustakaan Kota

Yogyakarta, seperti apa bentuk pengelolaan aset, keamanan fisik dan



lingkungannya, apakah sudah dikendalikan, bagaimana bentuk manajemen
komunikasi dan operasi, pengendalian akses, akuisisi pengembangan dan
pemeliharaan sistem informasi serta manajemen kejadian keamanan informasinya.
Sasaran pengendalian - pengendalian tersebut terdapat dalam standar manajemen
keamanan informasi yaitu SNI/ISO 27001. SNI/ISO 27001 dipilih karena standar
ini sangat fleksibel dikembangkan karena sangat tergantung dari kebutuhan suatu
lembaga atau organisasi, tujuan organisasi, persyaratan keamanan, proses bisnis
dan jumlah pegawai serta ukuran struktur organisasi.

Berdasarkan uraian-uraian diatas maka penulis bermaksud untuk
mengangkat permasalahan tersebut sebagai bahan penelitian ini. Dan penulis
berharap dapat menghasilkan dokumen (temuan dan rekomendasi) yang
merupakan hasil audit keamanan sistem informasi. Perpustakaan Kota Yogyakarta
belum pernah melakukan audit terhadap keamanan sistem informasi, Adapun
judul yang diangkat untuk penilitian ini yaitu “Audit Keamanan Sistem Informasi

Perpustakaan Kota Yogyakarta Berdasarkan Standar 1SO 27001”.

1.2 Rumusan Masalah
Berdasarkan latar belakang diatas, penulis dapat merumusan masalah

sebagai berikut:

a. Bagaimana merencanakan audit keamanan sistem informasi Perpustakaan
Kota Yogyakarta?
b. Bagaimana melaksanakan audit keamanan informasi Perpustakaan Kota

Yogyakarta terhadap faktor keamanan informasi?



C.

d.

Bagaimana mengetahui tingkat keamanan sistem informasi Perpustakaan
Kota Yogyakarta?
Bagaimana merumuskan dan merekomendasikan hasil audit keamanan

sistem informasi pada sistem informasi Perpustakaan Kota Yogyakarta?

1.3 Batasan Masalah

L

=)

Batasan masalah pada penelitian ini adalah:

Penelitian ini mengacu pada standar SNI/1ISO 27001.

Objek vyang diteliti adalah sistem informasi Perpustakaan Kota
Yogyakarta.

Data-data yang akan dianalisis adalah data yang diperoleh dari hasil
observasi, wawancara menggunakan kertas kerja audit dan audit foreksik.
Ruang lingkup penelitian berfokus pada 7 klausul yaitu: Kebijakan
Keamanan, Pengelolaan Aset, Keamanan Fisik dan Lingkungan,
Manajemen Komunikasi dan Operasi, Pengendalian Akses, Akuisisi
Pengembangan dan Pemeliharaan Sistem Informasi serta Manajemen
Kejadian Keamanan Informasi.

Metode penilaian dalam penelitian ini ialah menggunakan pendekatan
berdasarkan maturity model dengan 6 tahapan skala kematangan.

Output yang dihasilkan dalam penelitian ini adalah temuan yang
didapatkan dari bukti (evidence) pada tahap akhir yaitu audit forensik
berupa bukti dokumentasi yang terdapat pada halaman lampiran, untuk
selanjutnya disusun rekomendasi tentang keamanan sistem informasi

Perpustakaan Kota Yogyakarta.



1.4 Tujuan Penelitian

Tujuan penelitian ini adalah :

a. Merencanakan audit keamanan sistem informasi dengan membuat
kesepakatan dengan pimpinan Perpustakaan Kota Yogyakarta.

b. Melaksanakan audit keamanan Sistem Informasi Perpustakaan Kota
Yogyakarta menggunakan dokumen wawancara (interview) yaitu lembar
kerja audit.

c. Menganalisis tingkat keamanan sistem informasi Perpustakaan Kota
Yogyakarta

d. Membuat evaluasi hasil dari audit terhadap sistem yang diterapkan
sehingga dapat memberikan rekomendasi yang baik terhadap sistem
tersebut.

1.5 Manfaat Penelitian

Manfaat yang didapat dari penelitian ini adalah:

a. Memahami audit keamanan sistem informasi dengan menggunakan standar
SNI/ISO 27001 yang diterapkan pada sistem informasi Perpustakaan Kota
Yogyakarta.

b. Mengoptimalisasi keamanan sistem informasi Perpustakaan Kota
Yogyakarta untuk meningkatkan efektifitas sistem dan kinerja pelayanan.

c. Memberikan masukan atau rekomendasi pengembangan  sistem

Perpustakaan Kota Yogyakarta untuk kedepannya.



1.6 Keaslian Penelitian

Penelitian audit keamanan sistem informasi sebelumnya sudah banyak
dilakukan, tetapi dengan objek dan metode penelitian yang berbeda. Adapun
penelitian mengenai Audit Keamanan Sistem Informasi Perpustakaan Kota

Yogyakarta Berdasarkan Standar ISO 27001 belum pernah dilakukan sebelumnya.



BAB VI

KESIMPULAN DAN SARAN

6.1 Kesimpulan

Berdasarkan hasil penelitian yang dilakukan dari mulai perencanaan
hingga didapatkannya hasil penelitian, maka kesimpulan yang peneliti hasilkan
dari proses audit Sistem Informasi Perpustakaan Kota Yogyakarta ialah sebagai
berikut :

a. Perencanaan audit untuk kegiatan penelitian audit keamanan sistem
informasi dengan standar ISO 27001 pada Sistem Informasi yang
dikelola oleh Perpustakaan Kota Yogyakarta telah berhasil
dilaksanakan.

b. Peneliti telah berhasil melaksanakan proses Audit Keamanan Sistem
Informasi dengan mengambil kasus di Perpustakaan Kota Yogyakarta
dengan menggunakan standar SNI-1SO 27001 yang mengasilkan data-
data penelitian berupa hasil wawancara menggunakan kertas kerja
audit terhadap bentuk pengelolaan Sistem Perpustakaan Kota
Yogyakarta.

c. Peneliti juga berhasil memberikan penilaian terhadap Keamanan
Sistem Informasi Perpustakaan Kota Yogyakarta. Hasil analisa
menunjukan tingkat kematangan keamanan Sistem Informasi berada
pada level Defined Process yaitu sebesar 2,6 (Baik). Dengan

berdasarkan nilai maturity yang didapat kan artinya proses pengelolaan
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6.2 Saran

71

keamanan sistem informasi pada setiap klausul sebagian besar proses
telah didokumentasikan dan dikomunikasikan, prosedur telah
distandarisasi, didokumentasikan dan dikomunikasikan melalui
pelatihan. Proses berada pada keadaan diamanatkan, namun Kkecil
kemungkinan penyimpangan dapat terdeteksi. Prosedur yang ada
hanya formalitas praktek yang ada.

Rekomendasi audit pada Sistem Informasi Perpustakaan Kota
Yogyakarta telah berhasil disusun untuk setiap klausul berdasarkan
analisa hasil audit, yang diharapkan dapat menjadi masukan untuk
perbaikan dalam meningkatkan pengelolaan keamanan sistem yang

sudah diterapkan.

Dari semua proses yang telah dilakukan oleh peneliti, tentunya masih

terdapat beberapa yang harus diperbaiki dan ditingkatkan. Oleh karena itu untuk

penelitian lebih lanjut, peneliti memberikan saran berupa masukan sebagai

berikut.

a. Hendaknya dilakukan audit internal menggunakan standar SNI-ISO

27001 secara rutin oleh pengelola agar mengetahui berapa tingkat
kematangan keamanan sistem informasi Perpustakaan Kota
Yogyakarta serta dapat memberikan pengaruh yang signifikan atas
keberlangsungan pelayanan yang ada di Perpustakaan Kota

Yogyakarta.
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b. Perlu adanya penerapan manaejemen keamanan sistem informasi
berdasarkan standar SNI - 1ISO 27001 secara bertahap dan berkala pada
Sistem Informasi Perpustakaan Kota Yogykarta.

c. Diharapkan untuk penelitian lebih lanjut mengenai Sistem Informasi
Perpustakaan Kota Yogyakarta dapat menggunakan klausul secara
keseluruhan yang ada pada ISO 27001 karena dapat memperoleh nilai
kematangan yang menyeluruh dalam proses pengelolaan Sistem

Informasi Perpustakaan Kota Yogyakarta yang semakin akurat.
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LAMPIRAN A

Surat lzin Penelitian



PEMERINTAHAN KOTA YOGYAKARTA
DINAS PERIZINAN
JI. Kenari No. 56 Yogyakarta 55165 Telepon 514448, 515865, 515865, 515866, 562682
Fax (0274) 555241
E-MAIL : perizinan@jogjakota.go.id
HOTLINE SMS : 081227625000 HOT LINE EMAIL : upik@jogjakota.go.id
WEBSITE : www.perizinan.jogjakota.go.id

SURAT IZIN
NOMOR : 070/2152
3994/34
Membaca Surat : Dari Suratizin/ Rekomendasi dari Gubernur Kepala Daerah Istimewa Yogyakarta
Nomor : 070/REG/V/607/5/2016 Tanggal : 26 Mei2016
Mengingat 1. Peraturan Gubernur Daerah istimewa Yogyakarta Nomor : 18 Tahun 2009 tentang

Pedoman Pelayanan Perizinan, Rekomendasi Pelaksanaan Survei, Penelitian,
Pendataan, Pengembangan, Pengkajian dan Studi Lapangan di Daerah Istimewa
Yogyakarta.

2. Peraturan Daerah Kota Yogyakarta Nomor 10 Tahun 2008 tentang Pembentukan,
Susunan, Kedudukan dan Tugas Pokok Dinas Daerah;

3. Peraturan Walikota Yogyakarta Nomor 29 Tahun 2007 tentang Pemberian Izin
Penelitian, Praktek Kerja Lapangan dan Kuliah Kerja Nyata di Wilayah Kota
Yogyakarta;

4. Peraturan Walikota Yogyakarta Nomor 85 Tahun 2008 tentang Fungsi, Rincian Tugas
Dinas Perizinan Kota Yogyakarta;

5. Peraturan Walikota Yogyakarta Nomor 20 tahun 2014 tentang Penyelenggaraan
Perizinan pada Pemerintah Kota Yogyakarta;

Diijinkan Kepada . Nama . LUSI ANGGARINI
No. Mhs/ NIM . 12651076
Pekerjaan . Mahasiswa Fak. Sains dan Teknologi - UIN SUKA Yk
Alamat . JI. Marsda Adisucipto, Yogyakarta
Penanggungjawab : Ade Ratnasari, M.T.
Keperluan . Melakukan Penelitian dengan judul Proposal : AUDIT KEAMANAN

SISTEM INFORMAS| BERDASARKAN STANDAR ISO 27001 PADA
SISTEM INFORMAS| PERPUSTAKAAN KOTA YOGYAKARTA

Lokasi/Responden  : Kota Yogyakarta
Waktu © 26 Mei 2016 s/d 26 Agustus 2016
Lampiran . Proposal dan Daftar Pertanyaan
Dengan Ketentuan ~ : 1. Wajib Memberikan Laporan hasil Penelitian berupa CD kepada Walikota Yogyakarta
(Cq. Dinas Perizinan Kota Yogyakarta)
2. Wajib Menjaga Tata tertib dan menaati ketentuan-ketentuan yang berlaku setempat
3. lzin ini tidak disalahgunakan untuk tujuan tertentu yang dapat mengganggu
kesetabilan pemerintahan dan hanya diperlukan untuk keperluan ilmiah
4. Surat izin ini sewaktu-waktu dapat dibatalkan apabila tidak dipenuhinya
ketentuan-ketentuan tersebut diatas

Kemudian diharap para Pejabat Pemerintahan setempat dapat memberikan bantuan

seperlunya
Tanda Tangan Dikeluarkandi : Yogyakarta
Pemegang Izin -===RadaTanggal : 27 pei 2016
NTALN

"\ PIt. Sekretaris
O\

A\
\

LUSI ANGGARINI Df\s\TSAHLAN SUMANTRI
'Nle 196610041993031008

Tembusan Kepada :
Yth 1.Walikota Yogyakarta (sebagai laporan)

2.Ka. Biro Administrasi Pembangunan Setda DIY
3.Ka. Kantor Arsip & Perpustakaan Daerah Kota Yk
4.Ybs.




LAMPIRAN B

Project Definition (Audit Charter)



Audit Charter

Project ID : SNI-ISO 27001- Audit
Project Name - Audit Keamanan Sistem Informasi
Auditor - Lusi

Project Description

Penelitian yang berkaitan dengan keamanan informasi ini menggunakan parameter
SNI-ISO 27001. Penelitian ini berfokus pada klausul kebijakan keamanan,
pengelolaan aset, keamanan fisik dan lingkungan, manajemen komunikasi dan
operasi, pengendalian akses, akuisisi pengembangan dan pemeliharaan sistem

informasi, dan manajemen kejadian keamanan informasi.

Project Schedule : Agustus - Oktober 2016

Stakeholder list

Jabatan Responden Klausul Pengendalian
Kebijakan keamanan, SNI-
Unit Pengembangan Triyanta, S.Pd., M.IP
ISO 27001 A.5 (A.5.1)
Pengelolaan Aset, SNI-1SO
Unit Sarana dan 27001 A.7 (A.7.1- A.7.2).
Prasarana (Unit Sar-Pras) | Nurhadi Keamanan Fisik dan
Lingkungan, SNI-ISO 27001
A9 (A.9.1-A9.2).
Unit Teknologi Informasi | Budi Isti Wijayanti, Manajemen Komunikasi dan
dan Komunikasi (Unit A. Md Operasi, SNI-ISO 27001




TIK 1) A.10 (A.10.1 - A.10.5-
A.10.6)
Pengendalian Akses, SNI-

ISO 27001 A.11 (A.11.5).

Akuisisi, Pengembangan, dan
Unit Teknologi Informasi
Lailiyatul Anisah Pemeliharaan Sistem
dan Komunikasi (Unit
Informasi, SNI-ISO 27001

TIK 2)
A.12 (A.12.2- A.12.5)
Manajemen Kejadian
Unit Layanan Nurlia Rahmawati, A. | Keamanan Informasi, SNI-
Md. ISO 27001 A.13 (A.13.1 -
A.13.2)
Yogyakarta, 31 Agustus 2016
Mengetahui
Perpustakaan Kota Yogyakarta Auditor
Triyanta, S.Pd., M.IP Lusi Anggarini

NIP :196901111990031004 NIM : 12651076




LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi
Perpustakaan Kota Yogyakarta Berdasarkan
Standar ISO 27001

Auditor
Audite

Description

Date

Responsible

Document ID :

Project Name :

INTERVIEW - 01

Audit Keamanan Sistem Informasi Perpustakaan Kota
Yogyakarta Berdasarkan Standar ISO 27001.

Lusi
Bapak Triyanta

Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga
Yogyakarta.

Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Kebijakan Keamanan yang diterapkan oleh pengelola Sistem

Informasi Perpustakaan Kota Yogyakarta

Unit Pengembangan

Approved by

Auditor

Triyanta, S.Pd., M.IP Lusi




LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi
Perpustakaan Kota Yogyakarta Berdasarkan
Standar ISO 27001

Auditor
Audite

Description

Date

Responsible

Document ID :

Project Name :

INTERVIEW -02 , 03

Audit Keamanan Sistem Informasi Perpustakaan Kota
Yogyakarta Berdasarkan Standar ISO 27001.

Lusi
Bapak Nurhadi

Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga

Yogyakarta.

Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Pengelolaan Aset serta Keamanan Fisik dan Lingkungan
yang diterapkan oleh pengelola Sistem Informasi

Perpustakaan Kota Yogyakarta.

Unit Sarana dan Prasarana (Unit Sar-pras)

Approved by

Nurhadi

Auditor

Lusi




LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi
Perpustakaan Kota Yogyakarta Berdasarkan
Standar ISO 27001

Auditor
Audite

Description

Date

Responsible

Document ID :

Project Name :

INTERVIEW - 04, 05

Audit Keamanan Sistem Informasi Perpustakaan Kota
Yogyakarta Berdasarkan Standar ISO 27001.

Lusi
Ibu Isti

Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga

Yogyakarta.

Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Manajemen Komunikasi dan Operasi serta Pengendalian
Akses yang diterapkan oleh pengelola Sistem Informasi

Perpustakaan Kota Yogyakarta.

Unit TIK 1

Approved by

Auditor

Budi Isti Wijayanti, A. Md. Lusi




LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi
Perpustakaan Kota Yogyakarta Berdasarkan
Standar ISO 27001

Document ID :  INTERVIEW - 06
Project Name : Audit Keamanan Sistem Informasi Perpustakaan Kota
Yogyakarta Berdasarkan Standar ISO 27001.
Auditor Lusi
Audite Ibu Laili
Description Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga
Yogyakarta.
Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Akuisisi, Pengembangan dan Pemeliharaan Sistem Informasi
yang diterapkan oleh pengelola Sistem Informasi
Perpustakaan Kota Yogyakarta.
Date
Responsible Unit TIK 2
Approved by Auditor
Lailiyatul Anisah Lusi




LEMBAR KERTAS KERJA AUDIT

Audit Keamanan Sistem Informasi
Perpustakaan Kota Yogyakarta Berdasarkan
Standar ISO 27001

Auditor
Audite

Description

Date

Responsible

Document ID :

Project Name :

INTERVIEW - 07

Audit Keamanan Sistem Informasi Perpustakaan Kota
Yogyakarta Berdasarkan Standar ISO 27001.

Lusi
Ibu Nurlia

Lembar kertas kerja audit ini merupakan bagian dari
Penelitian tugas akhir mahasiswa Program Studi Teknik
Informatika, Universitas Islam Negeri Sunan Kalijaga

Yogyakarta.

Lembar kertas kerja audit ini digunakan untuk mengevaluasi
Manajemen Kejadian Keamanan Informasi yang diterapkan
oleh pengelola Sistem Informasi Perpustakaan Kota

Yogyakarta.

Unit Layanan

Approved by

Auditor

Nurlia Rahmawati, A. Md. Lusi




LAMPIRAN C

Control Objective



Acuan Kontrol Saat Melakukan Audit

NO | KLAUSUL DESKRIPSI AUDITE
1. A5 Kebijakan Keamanan Bpk Triyanta
AS5.1 Kebijakan Keamanan Informasi
2. A7 Pengelolaan Aset Bpk Nurhadi
ATl Tanggung Jawab terhadap Aset
AT.2 Klasifikasi Informasi
3. A9 Keamanan Fisik dan Lingkungan
A9.1 Area yang aman Bpk Nurhadi
A9.2 Keamanan Peralatan
4. A.10 Manajemen Komunikasi dan Operasi
A.10.1 Prosedur Operasional dan Tanggung Jawab
Ibu Isti
A.10.5 Back-up
A.10.6 Manajemen Keamanan Jaringan
5. All Pengendalian Akses
Ibu Isti
A.l115 Pengendalian Akses Sistem Operasi
6. A.12 Akuisisi, Pengembangan, dan Pemeliharaan
Sistem Informasi
A.12.2 | Pengolahan Yang Benar Dalam Aplikasi Ibu Laili
A.125 Keamanan Dalam Proses Pengembangan
dan pendukung.
7. A.13 Manajemen Kejadian Keamanan Informasi
A.13.1 Pelaporan Kejadian dan Kelemahan
Keamanan Informasi Ibu Nurlia
A.13.2 Manajemen Kejadian Keamanan Informasi

dan Pengembangannya




LAMPIRAN D

Question of Control Objective



Kontrol Acuan Pertanyaan Saat Melakukan Proses Audit

NO KLAUSUL CODE QUESTIONS
A5
A5.1
Q1 Sudah adakah kebijakan keamanan informasi?
Apakah kebijakan keamanan tersebut sudah
Q2 didokumentasikan?
A511 Apabila sudah, apakah dokumen kebijakan keamanan
e Q3 informasi itu sudah disetujui oleh pihak manajemen?
Apakah dokumen kebijakan tersebut sudah di publikasikan
Q4 kepada semua pihak terkait?
Q5 Apakah kebijakan tersebut sudah dikomunikasikan?
Apakah sudah dilakukan tinjauan ulang terehadap kebijakan
1 Q6 keamanan informasi (untuk antisipasi perubahan yang
mempengaruhi analisa resiko)?
Apakah tinjauan ulang kebijakan dilakukan secara berkala
Q7 dan terjadwal ?
Apabila terjadi perubahan mengenai kebijakan, apakah
A5.1.2 kebijakan  tersebut merupakan pengembangan dari
Q8 sebelumnya (guna memenuhi kebutuhan dan efektif dalam
pelaksanaan)?
Apakah kebijakan yang diterapkan sudah sesuai dengan
Q9 aturan yang berlaku?
Siapakah yang bertanggung jawab terhadap kebijakan
Q10 keamanan informasi?
A7
A7.1
Apakah semua inventaris aset (informasi, perangkat lunak,
Q11 fisik dan layanan) sudah diidentifikasi dan dicatat?
Q12 Apakah inventaris aset tersebut dijaga dan dipelihara?
A7.11 5 _
Q13 Apakah sudah diterapkan kebijakan pengelolaan aset?
Apakah kebijakan pengelolaan inventaris aset tersebut sudah
Q14 didokumentasikan?
Apakah ada pegawai / petugas yang menjaga (mengontrol
) Q15 dan memelihara) keamanan informasi inventaris aset?
Siapa yang bertanggung jawab mengontrol dan memelihara
Q16 terhadap pemrosesan informasi tersebut?
AT 12 Apakah ada jangka waktu pengecekan inventaris aset secara
Q17 berkala?
Apakah sudah diidentifikasi nilai dan tingkat kepentingan
Q18 aset?
Apakah terdapat aturan dalam menggunakan informasi yang
A7.13 Q19 berhubungan dengan fasilitas pemrosesan informasi (misal

hardware server)?




Apakah aturan dalam menggunakan aset informasi tersebut

Q20 sudah diimplementasikan?
Q21 Adakah dokumentasi mengenai informasi pengelolaan aset?
AT7.2
Apakah informasi aset sudah diklasifikasikan dengan tingkat
Q22 perlindungan yang tepat?
A7.21 - -
Apakah ada prosedur yang baik berupa pemberian tanda
Q23 pelabelan dan penanganan informasi?
Apakah prosedur pelabelan dan penanganan informasi harus
A1.22 Q24 sesuai dengan skema klasifikasi informasi?
A9
A9.1
Apakah terdapat petugas yang berjaga dipintu masuk
Q25 perpustakaan, guna meminimalisir resiko pencurian atau
kesalahan dalam penggunaan fasilitas?
Apakah terdapat aturan tertentu ketika memasuki ruang
Q26 pemrosesan informasi?
Apakah ada kontrol akses fisik atau ruang /wilayah sebagai
A9.11 Q27 tempat menerima tamu?
Pernahkah meninggalkan komputer dalam keadaan menyala
Q28 dan ada pegawai lain di dalamnya?
Adakah ruangan khusus atau pembatas seperti dinding bagi
Q29 pemegang kendali sistem informasi perpustakaan kota?
Apakah tembok terluar bangunan sudah terbuat dari
Q30 konstruksi kuat dan terlindungi dari akses tanpa izin?
Apakah pengunjung / pemustaka yang datang diawasi dan
Q31 menulis tanggal datang dibuku tamu?
A9.1.2 Apakah hak akses ke ruang informasi dan fasilitas
Q32 pemrosesan informasi selalu dikontrol dan dibatasi?
Apakah semua pegawai dan karyawan diwajibkan memakai
Q33 tanda pengenal?
A9.13 Apakah sudah diidentifikasi siapa saja yang berhak masuk
Q34 ruangan kantor, guna memastikan keamanan kantor tetap
terjaga?
Apakah sudah ada perlindungan fisik terhadap kerusakan
Q35 akibat dari ledakan, banjir dan bencana alam lainnya?
A9 Apakah bahan yang berbahaya dan mudah meledak sudah
Q36 disimpan diwilayah aman?
Apakah penempatan ruang sistem informasi / server sudah
Q37 termasuk dalam area yang aman?
Apakah terdapat kebijakan mengenai makan, minum dan
A9.15 Q38 merokok disekitar fasilitas pemrosesan informasi?
Apakah kabel listrik sudah dipisahkan dari kabel komunikasi
Q39 untuk mencegah gangguan (interferensi)?
A.9.2
Apakah komputer server dan peralatan informasi sudah
A9.2.1 Q40 dicek dan ditempatkan pada tempat yang aman?




Apakah tata letak hardware sudah ditempatkan dengan tepat
Q41 guna memastikan tidak ada peluang akses oleh pihak yang
tidak berwenang?
Apakah peralatan sudah dilindungi dari kegagalan daya
Q42 | Jistrik?
A9.2.2 -
Apakah sudah tersedia peralatan pendukung cadangan
Q43 seperti genset atau UPS?
apakah utilitas pendukung seperti sumber daya listrik, UPS,
Q44 genset selalu dicek keamanannya?
A9.23 Apakah kabel daya dan telekomunikasi kebutuhan data
sudah dilindungi dari ancaman kerusakan atau penyadapan
Q45
misal pencurian listrik / menggunakan pipa pengaman ?
Apakah peralatan hardware selalu dijaga dan dipelihara
Q46 dengan baik?
A9.2.4
Apakah ada prosedur dalam menggunakan peralatan /
Q47 hardware?
Apakah waktu pengecekan peralatan / hardware sudah
Q48 sesuai dengan prosedur yang ada?
A.10
A.10.1
Apakah terdapat prosedur pengoprasian dalam pemrosesan
Q49 informasi (guna memastikan keamanan operasi)?
Jika ada, apakah prosedur tersebut sudah di dokumentasikan
Q50 dan tersedia bagi pengguna?
A10.1.1 Apakah pengoperasian fasilitas pengolahan informasi
Q51 (Maintenance Server ) sudah dilakukan secara benar dan
aman?
Q52 Apakah setiap data penting dilakukan back-up?
Jika ada perubahan terhadap fasilitas dan sistem pengolahan
A10.1.2 Q53 informasi, apakah akan dikomunikasikan kepada pihak
terkait?
Apakah pegawai di ruang sistem informasi Perpustakaan
Q54 Kota sudah dipisahkan menurut tugas dan tanggung
jawabnya masing-masing?
A.10.1.3 e
Apakah ada pengawasan dan pemantauan terhadap sistem
Q55 untuk mengurangi resiko / insiden penyalahgunaan atau
modifikasi tanpa ijin?
A.10.5
Apakah perangkat lunak / software dilakukan uji secara
Q56 berkala?
Apakah setiap data berupa informasi dilakukan back-up
Q57 guna mencegah terjadinya kehilangan atau kegagalan?
A 1051 Apakah salinan back-up dan prosedur pemulihan yang
Q58 terdokumentasi disimpan di lokasi terpisah?
Apakah media back-up tersebut sudah diuji secara berkala
Q59 untuk memastikan bisa digunakan pada situasi darurat?




A.10.6
Apakah sudah menerapkan kontrol jaringan untuk
Q60 memastikan keamanan sistem dan data dalam jaringan?
Apakah kontrol tersebut dilakukan secara berkala, guna
Q61 melindungi hak akses tanpa ijin pada jaringan / serangan?
Sejauh ini, apakah terdapat titik jaringan yang rawan
Q62 terhadap serangan?
A.10.6.1
Apakah ada petugas atau pegawai yang khusus menangani
Q63 keamanan jaringan?
Apakah sudah terdapat mekanisme pengamanan jaringan
Q64 sebagai upaya pencegahan serangan ?
Apabila serangan telah terjadi, adakah mekanisme recovery
Q65 jaringan yang diterapkan ?
A.ll
A.115
Apakah sudah di terapkan prosedur log-on pada sistem
Q66 informasi?
Al1151 Apakah sistem sudah membatasi kegagalan percobaan log-
Q67 on?
Apakah seluruh pengguna (termasuk staf pendukung teknis)
Q68 memiliki user ID yang berbeda ?
AlLS.2 Apakah user ID tersebut disyaratkan agar mempunyai 1D
Q69 yang unik seperti menggabungkan huruf dan angka?
Q70 Apakah sudah ada sistem manajemen password dan sistem
AL153 pengelola password untuk memastikan kualitas password?
Apakah terdapat prosedur batasan jangka waktu pemakaian
Q71 akun user?
Sudah adakah prosedur penonaktifan akun user (seperti
All54 Q72 password) guna memastikan tidak adanya pemakaian ulang?
A1155 Q73 Apakah sudah menggunakan sesi time-out?
A2
Al2.2
Apakah sudah ada prosedur validasi data ketika akan
Q74 memasukan data ke sistem informasi Perpustakaan Kota
A122.1 Yogyakarta?
Apakah terdapat prosedur untuk merespon kesalahan
Q75 validasi?
Apakah cek validasi harus disediakan kedalam aplikasi /
Q76 sistem guna mendeteksi adanya kerusakan (corrupt)
A1299 informasi dalam kesalahan atau proses pengiriman?
Ketika ada kerusakan informasi karena ada kesalahan
Q77 pengolahan apakah dapat terdeteksi oleh sistem?




Untuk memastikan bahwa pemroresan informasi yang
disimpan adalah benar, apakah validasi data keluaran
Al1224 Q78 penting?
Al125
Apakah sudah ada prosedur mengenai pengendalian
Q79 | perubahan kontrol?
Al125.1 -
Apakah pengendalian perubahan kontrol tersebut sudah
Q80 diimplementasikan?
Bila sistem operasi di ubah, apakah sistem informasi
Q81 perpustakaan ditinjau dan diuji ulang untuk memastikan
. oo
A125.2 tidak ada dampak yang merugikan’
Apakah penting menjaga keamanan sistem informasi
Q82 perpustakaan ketika dilakukan perubahan sistem operasi?
Apakah perangkat lunak / software selalu diperbaharui /
Q83 update?
Apakah ada jangka waktu perbaharuan terhadap perangkat
A1253 Q84 lunak tersebut?
Apakah setiap kali melakukan perubahan sudah di
Q85 kendalikan (untuk memastikan supaya tidak terjadi hal yang
tidak diinginkan)?
Apakah sudah dilakukan pencegahan terhadap peluang
Q86 kebocoran informasi?
A12.5.4 Q87 Apakah ada prosedur pencegahannya?
Apakah sudah dilakukan pantauan terhadap pengembangan
Q88 perangkat lunak?
A.13
A.13.1
Apakah setiap kejadian keamanan sistem / layanan sudah
Q89 dilaporkan dengan cepat?
Apakah pelaporan kejadian tersebut sudah sesuai dengan
Q90 mekasnisme yang ditentukan?
L Apakah staf / petugas selalu melaporkan apabila
Qo1 menemukan kelemahan keamanan sistem?
Apakah setiap pelaporan mengenai temuan / dugaan
Q92 kelemahan keamanan tersebut dicatat?
A.13.2
Apakah sudah dibentuk manjemen penanggung jawab dalam
Q93 penanganan keamanan informasi?
Apakah sudah ada prosedur untuk penanganan kejadian
A13.2.1 Q94 kemanan informasi tersebut ( guna memastikan kecepatan
dan keefektivitasan penanganan) ?
Apakah pihak manajemen memberikan respon yang cepat
Q95 terhadap laporan keamanan sistem informasi?




Apakah ada petugas yang memonitor terhadap penanganan

Q96 keamanan informasi (untuk memastikan pennganan tersebut

sesuai prosedur) ?

Apakah sudah dilakukan pembaharuan terhadap tata cara
Q97 (mekanisme) penanganan keamanan informasi?

Apakah perlu adanya tindak lanjut setelah penanganan
Q98 insiden?

Apabila terjadi insiden, apakah perlu dikumpulkan bukti -

A.13.2.3 Q99 bukti tersebut?

Apakah bukti- bukti tersebut didokumentasikan dan

Q100 dilaporkan kepada pihak yang berwajib (untuk dilakukannya

tindak lanjut)?




LAMPIRAN E
Form Question (FQ)



Pemetaan Pertanyaan yang Akan Digunakan Saat Proses Audit

Form Questions 1 (FQ 1) : Unit Pengembangan

Q1, Q2, Q3, Q4, Q5, Q6, Q7, Q8, Q9, Q10.
Form Questions 2 (FQ 2) : Unit Sarana dan Prasarana

Q11, Q12, Q13, Q14, Q15, Q16, Q17, Q18, Q19, Q20, Q21, Q22, Q23, Q24,
Q25, Q26, Q27, Q28, Q29, Q30, Q31, Q32, Q33, Q34, Q35, Q36, Q37, Q38,
Q39, Q40, Q41, Q42, Q43, Q44, Q45, Q46, Q47, Q48.

Form Questions 3 (FQ 3) : Unit TIK 1

Q49, Q50,Q51, Q52, Q53, Q54, Q55, Q56, Q57, Q58, Q59, Q60, Q61, Q62, Q63,
Q64, Q65, Q66, Q67, Q68, Q69, Q70, Q71, Q72, Q73.

Form Questions 4 (FQ 4) : Unit TIK 2

Q74, Q75, Q76, Q77, Q78, Q79, Q80, Q81, Q82, Q83, Q84, Q85, Q86, Q87,
Q88.
Form Questions 5 (FQ 5) : Unit Layanan

Q89, Q90, Q91, Q92, Q93, Q94, Q95, Q96, Q97, 98, 99, 100.



LAMPIRAN F

Maturity Model



Tingkatan Kematangan

Definisi

0 - (Non- Existent)

Proses manajemen tidak diterapkan sama
sekali. Semua proses tidak dapat diidentifikasi
dan dikenali. Status kesiapan keamanan
informasi tidak diketahui.

1 - (Initial/Ad Hoc)

Mulai adanya pemahaman mengenai perlunya
pengelolaan keamanan informasi. Penerapan
langkah pengamanan masih bersifat reaktif,
tidak teratur, tidak mengacu kepada
keseluruhan risiko yang ada, tanpa alur
komunikasi dan kewenangan yang jelas dan
tanpa pengawasan, Kelemahan teknis dan non-
teknis tidak teridentifikasi dengan baik, pihak
yang terlibat tidak menyadari tanggung jawab

mereka.

2 - (Repeatable but Intuitive)

Proses mengikuti pola yang teratur dimana
prosedur serupa diikuti pegawai/karyawan
lainya tetapi tidak ada pelatihan formal
sebelumnya dan tidak ada standar prosedur
yang digunakan sebagai acuan. Tanggung
jawab  sepenuhnya dilimpahkan kepada
individu masing — masing dan kesalahan sangat

mungkin terjadi.

3 - (Defined process)

Proses telah didokumentasikan dan
dikomunikasikan, prosedur telah distandarisasi,
didokumentasikan ~ dan  dikomunikasikan
melalui pelatihan. Proses berada pada keadaan
diamanatkan namun, kecil kemungkinan
penyimpangan dapat terdeteksi. Prosedur yang

ada hanya formalisasi praktek yang ada.




4 - (Managed and Measurable)

Monitor dari manajemen dan mengukur
kepatuhan prosedur dan mengambil tindakan
apabila diperlukan. Selalu ada proses
pembaharuan yang konstan dan berkala dan
memberikan pelaksanaan yang baik. Otomasi
dan alat — alat yang digunakan diakses secara

terbatas dan sudah terfragmentasi

5 - (Optimized)

Praktek yang baik diikuti dan secara otomatis.
Proses telah disempurnakan ke tingkat
pelaksanaan yang baik, berdasarkan hasil dari
peningkatan  berkelanjutan dan  maturity
pemodelan dengan informasi lainnya tentang
perusahaan. TI digunakan secara terpadu untuk
mengotomatisasi alur kerja, menyediakan alat

untuk meningkatkan kualitas dan efektivitas.




LAMPIRAN G

Hasil Audit Interview
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Document ID : INTERVIEW - 01

Klausul

: Kebijakan Keamanan (A.5)

QUESTIONS OF INTERVIEW

No

Code

Question

Answer

Score

Q1

Sudah adakah kebijakan
keamanan informasi?

'S Al

O

Q2

Apakah kebijakan keamanan
tersebut sudah
didokumentasikan?

SudeR

Q3

Apabila sudah, apakah
dokumen kebijakan
keamanan informasi itu sudah
disetujui oleh pihak
manajemen?

oY

Q4

Apakah dokumen kebijakan
tersebut sudah di
publikasikan kepada semua
pihak terkait?

m§»3 h\g

ha

Qs

Apakah kebijakan tersebut
sudah dikomunikasikan?

Q6

Apakah sudah dilakukan
tinjauan ulang terehadap
kebijakan keamanan
informasi (untuk antisipasi




perubahan yang
mempengaruhi analisa
resiko)?

Q7

Apakah tinjauan ulang
kebijakan dilakukan secara
berkala dan terjadwal ?

ﬁwg\.gd

-]

Q8

Apabila terjadi perubahan
mengenai kebijakan, apakah
kebijakan tersebut merupakan
pengembangan dari
sebelumnya (guna memenuhi
kebutuhan dan efektif dalam
pelaksanaan)?

d\ﬂx

L)\

Q9

Apakah kebijakan yang
diterapkan sudah sesuai
dengan aturan yang berlaku?

S

10

Q10

Siapakah yang bertanggung
jawab terhadap kebijakan
keamanan informasi?

Mlrgion

=R o

Velonia adle
pada lea «Q\.&%\\&%

Unit Thic, Secans Tt

U




K

%,
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QUESTIONS OF INTERVIEW
Document ID : INTERVIEW — 02

Klausul : Pengelolaan Aset (A.7)

No | Code Questions Answer Score

Apakah semua inventaris aset
1 Q11 (informasi, perangkat lunak, .Wc\g

fisik dan layanan) sudah al
diidentifikasi dan dicatat?

O

> o Apakah inventaris aset VARLLZ N D PEUU AP

tersebut dijaga dan dipelihara?

SN

Apakah sudah diterapkan

2 QIS kebijakan pengelolaan aset? ¢C A

W

Apakah kebijakan pengelolaan
4 | Q14 | inventaris aset tersebut sudah LUPYH 2
didokumentasikan? ._

Apakah ada pegawai / petugas o
yang menjaga (mengontrol dan PEqU Awm\w JA r& YY) I T e&ﬁ@v

2 g% memelihara) keamanan Ad 44 @ ..R Z& n\ W 2
informasi inventaris aset?

Siapa yang bertanggung jawab &&,v
mengontrol dan memelihara § W m‘m @mﬂj \ ﬁﬁ:&&

6 Q16 terhadap pemrosesan informasi g w\gi 3

tersebut?

Apakah ada jangka waktu & Q& :
! QL7 pengecekan inventaris aset 7




secara berkala?

Q18

Apakah sudah diidentifikasi
nilai dan tingkat kepentingan
aset?

har S BB

Q19

Apakah terdapat aturan dalam
menggunakan informasi yang
berhubungan dengan fasilitas
pemrosesan informasi (misal
hardware server)?

L

10

Q20

Apakah aturan dalam
menggunakan aset informasi
tersebut sudah di
implementasikan?

Uk

AN

11

Q21

Adakah dokumentasi
mengenai informasi
pengelolaan aset?

KN 4

12

Q22

Apakah informasi aset sudah
diklasifikasikan dengan tingkat
perlindungan yang tepat?

R A

13

Q23

Apakah ada prosedur yang
baik berupa pemberian tanda
pelabelan dan penanganan
informasi?

“

14

Q24

Apakah prosedur pelabelan
dan penanganan informasi
harus sesuai dengan skema
klasifikasi informasi?




QUESTIONS OF INTERVIEW
Document ID : INTERVIEW - 03

Klausul : Keamanan Fisik dan Lingkungan (A.9)

No | Code Questions Answer

Score

Apakah terdapat petugas yang
berjaga dipintu masuk
perpustakaan, guna

b Q25 meminimalisir resiko y@?
pencurian atau kesalahan
dalam penggunaan fasilitas?

(N

Apakah terdapat aturan
2 | Q26 | tertentu ketika memasuki §
ruang pemrosesan informasi?

i

Apakah ada kontrol akses .
3| Q27 fisik atau ruang /wilayah % g

sebagai tempat menerima
tamu?

Pernahkah meninggalkan
komputer dalam keadaan

4 |1Q28 e
menyala dan ada pegawai lain

di dalamnya?

Adakah ruangan khusus atau

5 | Q29 | pembatas seperti dinding bagi %g\
pemegang kendali sistem

Y]
Vi




informasi perpustakaan kota?

Q30

Apakah tembok terluar
bangunan sudah terbuat dari
konstruksi kuat dan
terlindungi dari akses tanpa
izin?

AV,

Q31

Apakah pengunjung /
pemustaka yang datang
diawasi dan menulis tanggal
datang dibuku tamu?

Q32

Apakah hak akses ke ruang
informasi dan fasilitas
pemrosesan informasi selalu
dikontrol dan dibatasi?

L7 &bk

Q33

Apakah semua pegawai dan
karyawan diwajibkan
memakai tanda pengenal?

YT

10

Q34

Apakah sudah diidentifikasi
siapa saja yang berhak masuk
ruangan kantor, guna
memastikan keamanan kantor
tetap terjaga?

LAY

11

Q35

Apakah sudah ada
perlindungan fisik terhadap
kerusakan akibat dari
ledakan, banjir dan bencana
alam lainnya?

S U DAH

12

Q36

Apakah bahan yang
berbahaya dan mudah




meledak sudah disimpan
diwilayah aman?

HUDAH

N

13

Q37

Apakah penempatan ruang
sistem informasi / server
sudah termasuk dalam area
yang aman?

SGUDAH

(N

14

Q38

Apakah terdapat kebijakan
mengenai makan, minum dan
merokok disekitar fasilitas
pemrosesan informasi?

Tt OB Polok 3 Mkt NP

N

15

Q39

Apakah kabel listrik sudah
dipisahkan dari kabel
komunikasi untuk mencegah
gangguan (interferensi)?

Gt

16

Q40

Apakah komputer server dan
peralatan informasi sudah
dicek dan ditempatkan pada
tempat yang aman?

Gt

17

Q41

Apakah tata letak hardware
sudah ditempatkan dengan
tepat guna memastikan tidak
ada peluang akses oleh pihak
yang tidak berwenang?

L7wPKY)

N

18

Q42

Apakah peralatan sudah
dilindungi dari kegagalan
daya listrik?

G UbAL]

19

Q43

Apakah sudah tersedia
peralatan pendukung
cadangan seperti genset atau

GupPAH




UPS?

20

Q44

apakah utilitas pendukung
seperti sumber daya listrik,
UPS, genset selalu dicek
keamanannya?

1 %d

21

Q45

Apakah kabel daya dan
telekomunikasi kebutuhan
data sudah dilindungi dari
ancaman kerusakan atau
penyadapan misal pencurian
listrik / menggunakan pipa
pengaman?

50 DAH

22

Q46

Apakah peralatan hardware
selalu dijaga dan dipelihara
dengan baik?

LBl ALY

23

Q47

Apakah ada prosedur dalam
menggunakan peralatan /
hardware?

MO A-

24

Q48

Apakah waktu pengecekan
peralatan / hardware sudah
sesuai dengan prosedur yang
ada?

Lz Su A ) PPOSBPUR

(&
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Document ID : INTERVIEW - 04

Klausul

QUESTIONS OF INTERVIEW

: Manajemen Komunikasi dan Operasi (A.10)

No | Code

Questions

Answer

Score

1 1Q49

Apakah terdapat prosedur
pengoprasian dalam
pemrosesan informasi (guna
memastikan keamanan
operasi)?

Ad e

2 Q50

Jika ada, apakah prosedur
tersebut sudah di
dokumentasikan dan tersedia

bagi pengguna?

Cudab drdorumentasican dolam
pen daune  Aalam

bovyy,

GN)&GT. 8T %3 Aﬁﬂhﬂhr._/hr
bemuk cetale

3 | Qs1

Apakah pengoperasian
fasilitas pengolahan informasi
(Maintenance Server ) sudah
dilakukan secara benar dan
aman?

Cudah ., &akukan

t bulan

m,o_ASSI

Ma »3+ﬂ3§—18 \ﬂﬂ?/\@«l %9 n

boeie ~p dats

4 | Q52

Apakah setiap data penting
dilakukan back-up?

N " b sce-up deta Al akuean ?.1.“

setrap bulan

5 |0Qs3

Jika ada perubahan terhadap
fasilitas dan sistem
pengolahan informasi, apakah
akan dikomunikasikan

o

N




| kepada pihak terkait?

Q54

Apakah pegawai di ruang
sistem informasi
Perpustakaan Kota sudah
dipisahkan menurut tugas dan
tanggung jawabnya masing-
masing?

Yo

W

Q55

Apakah ada pengawasan dan
pemantauan terhadap sistem
untuk mengurangi resiko /
insiden penyalahgunaan atau
modifikasi tanpa ijin?

Acd o

Q56

Apakah perangkat lunak /
software dilakukan uji secara
berkala?

\3/& ale

Q57

Apakabh setiap data berupa
informasi dilakukan back-up
guna mencegah terjadinya
kehilangan atau kegagalan?

Yo

(X

10

Q58

Apakah salinan back-up dan
prosedur pemulihan yang
terdokumentasi disimpan di
lokasi terpisah?

Yo

11

Q59

Apakah media back-up
tersebut sudah diuji secara
berkala untuk memastikan
bisa digunakan pada situasi
darurat?

Wﬂ%?f.

W

12

Q60

Apakah sudah menerapkan




kontrol jaringan untuk
memastikan keamanan sistem
dan data dalam jaringan?

W,Cm“mv,r

13

Q61

Apakah kontrol tersebut
dilakukan secara berkala,
guna melindungi hak akses
tanpa ijin pada jaringan /
serangan?

Ya

14

Q62

Sejauh ini, apakah terdapat
titik jaringan yang rawan
terhadap serangan?

T

4%9?

|

15

Q63

Apakah ada petugas atau
pegawai yang khusus
menangani keamanan
jaringan?

A de

16

Q64

Apakah sudah terdapat
mekanisme pengamanan
jaringan sebagai upaya
pencegahan serangan?

Svd ok

17

Q65

Apabila serangan telah
terjadi, adakah mekanisme
recovery jaringan yang
diterapkan?

Ade




Document ID : INTERVIEW - 05

Klausul

: Pengendalian Akses (A.11)

QUESTIONS OF INTERVIEW

No | Code

Questions

Answer

Score

1 | Qs6

Apakah sudah di terapkan
prosedur log-on pada sistem
informasi?

Svdah

2 | Q67

Apakah sistem sudah
membatasi kegagalan
percobaan log-on?

belom

3 1 Q68

Apakah seluruh pengguna
(termasuk staf pendukung
teknis) memiliki user ID yang
berbeda?

Yo

4 Q69

Apakah user ID tersebut
disyaratkan agar mempunyai
ID yang unik seperti
menggabungkan huruf dan
angka?

Trd ol

5 1Q70

Apakah sudah ada sistem
manajemen password dan
sistem pengelola password
untuk memastikan kualitas
password?

Fﬁ Jm




Q71

Apakah terdapat prosedur
batasan jangka waktu
pemakaian akun user?

Ttda e

Q72

Sudah adakah prosedur
penonaktifan akun user
(seperti password) guna
memastikan tidak adanya
pemakaian ulang?

Trdar

Q73

Apakah sudah menggunakan
sesi time-out?

Wmf?(l
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Document ID : INTERVIEW — 06

Klausul

QUESTIONS OF INTERVIEW

: Akuisisi, Pengembangan, dan Pemeliharaan Sistem Informasi (A.12)

No

Code

Questions

Answer

Score

Q74

Apakah sudah ada prosedur
validasi data ketika akan
memasukan data ke sistem
informasi Perpustakaan Kota
Yogyakarta?

Sdav  ada Sop.

[

Q75

Apakah terdapat prosedur
untuk merespon kesalahan
validasi?

Plya. \elan odo kepelabran  validol Vowws segert Ay @ Bon

Alctieuleay  pevwbelwlaw .

Q76

Apakah cek validasi harus
disediakan kedalam aplikasi /
sistem guna mendeteksi
adanya kerusakan (corrupt)
informasi dalam kesalahan
atau proses pengiriman?

W s Ampdidean . fupaya  brA e apalcin Ao yana
b cdn  Thgudiean wvor  dorepin  data  tleuew.

Q77

Ketika ada kerusakan
informasi karena ada
kesalahan pengolahan apakah
dapat terdeteksi oleh sistem?

don adbs. Bisa. Jergan Mloteulemn  Yeingecokain -

Lo

Q78

Untuk memastikan bahwa
pemroresan informasi yang




disimpan adalah benar,
apakah validasi data keluaran
penting?

Wa Pentng -

(Y]

Q79

Apakah sudah ada prosedur
mengenai pengendalian
perubahan kontrol?

Betwwr Coda~ da

Q80

Apakah pengendalian
perubahan kontrol tersebut
sudah diimplementasikan?

Sudon A3V \erventagiioon -

197

Q81

Bila sistem operasi di ubah,
apakah sistem informasi
perpustakaan ditinjau dan
diuji ulang untuk memastikan
tidak ada dampak yang
merugikan?

yaa has deogt ulang . A Adwegaan -

I

Q82

Apakah penting menjaga
keamanan sistem informasi
perpustakaan ketika
dilakukan perubahan sistem
operasi?

. genkng . Sugane  sTiem  Yowg Ao\

\eevusaleenn -

o i dote odor

8]

10

Q83

Apakah perangkat lunak /
software selalu diperbaharui /
update?

“Nke -

11

Q84

Apakah ada jangka waktu
perbaharuan terhadap
perangkat lunak tersebut?

Todore .

12

Q85

Apakah setiap kali melakukan
perubahan sudah di
kendalikan (untuk

ha , A adan gevavmb alan Atug g A prs bleoun Galony

bdale vremganagu @ (allenn  Bave adan k.




memastikan supaya tidak
terjadi hal yang tidak

diinginkan)?
Apakah sudah dilakukan Sudon A Sotem Reamanan  wike sTEenm -

13 | Q86 pencegahan terhadap peluang 5
kebocoran informasi?

14 | Q87 Apakah ada prosedur Do, Salodh oty \E.S&.c) wainteronce  Jon  bovlewe  dovks =
pencegahannya? secam  \suxleston - :
Apakah sudah dilakukan Cudotn  adon renaxral vniwle  pencevdlougan edem .

15 | Q88 pantauan terhadap i

pengembangan perangkat
lunak?
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Document ID : INTERVIEW - 07

QUESTIONS OF INTERVIEW

Klausul : Manajemen Kejadian Keamanan Informasi (A.13)

No | Code Questions Answer Score
Apakah setiap kejadian SUDAU S TIAP APA EEDADLAN SCLALY o\ L APOR pars DENgAR

1 Q89 | keamanan sistem / layanan cegaT, A
sudah dilaporkan dengan cepat? i
Apakah pelaporan kejadian SUDAU.ADA S0P YARE MERCATOR mMe Ao mE PELAD ORAN.

2 Q90 | tersebut sudah sesuai dengan 2
mekasnisme yang ditentukan?
Apakah staf/ petugas sclalu WA SELA-Y DL AQOR \& & r3,

3 Q91 melaporkan apabila menemukan 2,
kelemahan keamanan sistem?
Apakah setiap pelaporan WA, s eaL0 v \caTAT Dacam Rore CATATAR Layarqp
mengenai temuan / dugaan C\Q A

4 | 2 | kelemahan keamanan tersebut . 3
dicatat?
Apakah sudah dibentuk SuoA B ADA Tim PxRARCARAR P ERgADVAR/INFORMAS)
manjemen penanggung jawab -

. S dalam penanganan keamanan i ekl z
informasi?
Apakah sudah ada prosedur GVOAW ADA SO TxReLea

: TToLa A SYSKEa

6 Q94 | untuk penanganan kejadian v el _ %

kemanan informasi tersebut




(guna memastikan kecepatan
dan keefektivitasan
penanganan)?

Q95

Apakah pihak manajemen
memberikan respon yang cepat
terhadap laporan keamanan
sistem informasi?

WA, SCLALL MRreseor pERgarY (EPAT percar
TNPAE LANIOT TEhuApa@ | aPOrA N,

A

Q96

Apakah ada petugas yang
memonitor terhadap
penanganan keamanan
informasi (untuk memastikan
pennganan tersebut sesuai
prosedur)?

A9 A

Q97

Apakah sudah dilakukan
pembaharuan terhadap tata cara
(mekanisme) penanganan
keamanan informasi?

BELU™M 9lLAV LA™

10

Q98

Apakah perlu adanya tindak
lanjut setelah penanganan
insiden?

VYA SELALY AGA TRpgar LA RYOT

11

Q99

Apabila terjadi insiden, apakah
perlu dikumpulkan bukti - bukti
tersebut?

Wh Pea v Digohmp ol enrs

N

12

Q100

Apakah bukti- bukti tersebut
didokumentasikan dan
dilaporkan kepada pihak yang
berwajib (untuk dilakukannya
tindak lanjut)?

TiOaw PILACO L A \WN.(CT) DL APpore e AR




LAMPIRAN H

Hasil Evaluasi Audit



HASIL EVALUASI AUDIT PROSES PERHITUNGAN AKHIR NILAI MATURITY

A5
A5.1
o1 ﬁlt;gar\rr:]ggiikah kebijakan keamanan Defined Process
Apakah kebijakan keamanan tersebut .
Q2 sudah didokumentasikan? Defined Process
Apabila sudah, apakah dokumen
A511 Q3 kebijakan keamanan informasi itu sudah Defined Process
disetujui oleh pihak manajemen?
4 Apakah dokumen kebijakan tersebut Repeatable But
Q sudah di publikasikan kepada semua Intuitive 2,8
pihak terkait?
Q5 Apakah kebijakan tersebut sudah Defined Process
dikomunikasikan?
Apakah sudah dilakukan tinjauan ulang
Q6 terehadap kebijakan keamanan informasi Defined Process
(untuk antisipasi perubahan yang
mempengaruhi analisa resiko)?
Q7 Apakah tinjauan ulang kebijakan Replea;ta}tt)-le But
dilakukan secara berkala dan terjadwal ? nturtive
Q8 Apabila terjadi perubahan mengenai Defined Process

kebijakan, apakah kebijakan tersebut




A5.1.2

merupakan pengembangan dari
sebelumnya (guna memenuhi kebutuhan
dan efektif dalam pelaksanaan)?

Q9

Apakah kebijakan yang diterapkan sudah
sesuai dengan aturan yang berlaku?

Q10

Siapakah yang bertanggung jawab
terhadap kebijakan keamanan informasi?

Defined Process

A7

Defined Process

ATl

AT711

Q11

Apakah semua inventaris aset (informasi,
perangkat lunak, fisik dan layanan)
sudah diidentifikasi dan dicatat?

Q12

Apakah inventaris aset tersebut dijaga
dan dipelihara?

Defined process

Q13

Apakah sudah diterapkan kebijakan
pengelolaan aset?

Defined process

QL4

Apakah kebijakan pengelolaan inventaris
aset tersebut sudah didokumentasikan?

Defined process

AT7.1.2

Q15

Apakah ada pegawai / petugas yang
menjaga (mengontrol dan memelihara)
keamanan informasi inventaris aset?

Repeatable But
Intuitive

Q16

Siapa yang bertanggung jawab
mengontrol dan memelihara terhadap
pemrosesan informasi tersebut?

Defined process

Q17

Apakah ada jangka waktu pengecekan
inventaris aset secara berkala?

Defined process

Q18

Apakah sudah diidentifikasi nilai dan

Defined process

Repeatable But

2,85714286




tingkat kepentingan aset?

A7.13

Q19

Apakah terdapat aturan dalam
menggunakan informasi yang
berhubungan dengan fasilitas
pemrosesan informasi (misal hardware
server)?

Intuitive

Q20

Apakah aturan dalam menggunakan aset
informasi tersebut sudah di
implementasikan?

Defined Process

Q21

Adakah dokumentasi mengenai
informasi pengelolaan aset?

Defined Process

AT.2

Defined Process

AT7.21

Q22

Apakah informasi aset sudah
diklasifikasikan dengan tingkat
perlindungan yang tepat?

Q23

Apakah ada prosedur yang baik berupa
pemberian tanda pelabelan dan
penanganan informasi?

Repeatable But
Intuitive

AT7.22

Q24

Apakah prosedur pelabelan dan
penanganan informasi harus sesuai
dengan skema klasifikasi informasi?

Defined Process

A9

Defined Process

A9.1

A911

Q25

Apakah terdapat petugas yang berjaga
dipintu masuk perpustakaan, guna
meminimalisir resiko pencurian atau
kesalahan dalam penggunaan fasilitas?

Defined Process

2,83333333




Q26

Apakah terdapat aturan tertentu ketika
memasuki ruang pemrosesan informasi?

Q27

Apakah ada kontrol akses fisik atau
ruang /wilayah sebagai tempat menerima
tamu?

Defined Process

Q38

Pernahkah meninggalkan komputer
dalam keadaan menyala dan ada pegawai
lain di dalamnya?

Defined process

Q29

Adakah ruangan khusus atau pembatas
seperti dinding bagi pemegang kendali
sistem informasi perpustakaan kota?

Initial/Ad Hoc

Q30

Apakah tembok terluar bangunan sudah
terbuat dari konstruksi kuat dan
terlindungi dari akses tanpa izin?

Defined Process

A9.1.2

Q31

Apakah pengunjung / pemustaka yang
datang diawasi dan menulis tanggal
datang dibuku tamu?

Defined process

Q32

Apakah hak akses ke ruang informasi
dan fasilitas pemrosesan informasi selalu
dikontrol dan dibatasi?

Repeatable But
Intuitive

A.9.1.3

Q33

Apakah semua pegawai dan karyawan
diwajibkan memakai tanda pengenal?

Initial/Ad Hoc

Q34

Apakah sudah diidentifikasi siapa saja
yang berhak masuk ruangan kantor, guna
memastikan keamanan kantor tetap
terjaga?

Defined Process

A9.14

Q35

Apakah sudah ada perlindungan fisik
terhadap kerusakan akibat dari ledakan,
banjir dan bencana alam lainnya?

Defined process

Q36

Apakah bahan yang berbahaya dan
mudah meledak sudah disimpan
diwilayah aman?

Defined Process

Defined Process




A9.15

Q37

Apakah penempatan ruang sistem
informasi / server sudah termasuk dalam
area yang aman?

Q38

Apakah terdapat kebijakan mengenai
makan, minum dan merokok disekitar
fasilitas pemrosesan informasi?

Defined process

Q39

Apakah kabel listrik sudah dipisahkan
dari kabel komunikasi untuk mencegah
gangguan (interferensi)?

Defined process

A9.2

Defined Process

A9.21

Q40

Apakah komputer server dan peralatan
informasi sudah dicek dan ditempatkan
pada tempat yang aman?

Q41

Apakah tata letak hardware sudah
ditempatkan dengan tepat guna
memastikan tidak ada peluang akses oleh
pihak yang tidak berwenang?

Defined process

A9.2.2

Q42

Apakah peralatan sudah dilindungi dari
kegagalan daya listrik?

Defined process

Q43

Apakah sudah tersedia peralatan
pendukung cadangan seperti genset atau
UPS?

Defined Process

A9.23

Q44

apakah utilitas pendukung seperti sumber
daya listrik, UPS, genset selalu dicek
keamanannya?

Defined Process

Q45

Apakah kabel daya dan telekomunikasi
kebutuhan data sudah dilindungi dari
ancaman kerusakan atau penyadapan
misal pencurian listrik / menggunakan
pipa pengaman?

Defined Process

Defined Process




A9.24

Q46

Apakah peralatan hardware selalu dijaga
dan dipelihara dengan baik?

Q47

Apakah ada prosedur dalam
menggunakan peralatan / hardware?

Defined Process

Q48

Apakah waktu pengecekan peralatan /
hardware sudah sesuai dengan prosedur
yang ada?

Defined process

A.10

Defined Process

A.10.1

A10.1.1

Q49

Apakah terdapat prosedur pengoprasian
dalam pemrosesan informasi (guna
memastikan keamanan operasi)?

Q50

Jika ada, apakah prosedur tersebut sudah
di dokumentasikan dan tersedia bagi
pengguna?

Defined Process

Q51

Apakah pengoperasian fasilitas
pengolahan informasi (Maintenance
Server ) sudah dilakukan secara benar
dan aman?

Defined Process

Q52

Apakah setiap data penting dilakukan
back-up?

Defined Process

A10.1.2

Q53

Jika ada perubahan terhadap fasilitas dan
sistem pengolahan informasi, apakah
akan dikomunikasikan kepada pihak
terkait?

Defined Process

A10.1.3

Q54

Apakah pegawai di ruang sistem
informasi Perpustakaan Kota sudah
dipisahkan menurut tugas dan tanggung
jawabnya masing-masing?

Defined Process

Defined process

2,88235294




Q55

Apakah ada pengawasan dan
pemantauan terhadap sistem untuk
mengurangi resiko / insiden
penyalahgunaan atau modifikasi tanpa
ijin?

Defined process

A10.5

A105.1

Q56

Apakah perangkat lunak / software
dilakukan uji secara berkala?

Initial/Ad Hoc

Q57

Apakah setiap data berupa informasi
dilakukan back-up guna mencegah
terjadinya kehilangan atau kegagalan?

Defined process

Q58

Apakah salinan back-up dan prosedur
pemulihan yang terdokumentasi
disimpan di lokasi terpisah?

Defined Process

Q59

Apakah media back-up tersebut sudah
diuji secara berkala untuk memastikan
bisa digunakan pada situasi darurat?

Defined Process

A.10.6

A10.6.1

Q60

Apakah sudah menerapkan kontrol
jaringan untuk memastikan keamanan
sistem dan data dalam jaringan?

Q61

Apakah kontrol tersebut dilakukan secara
berkala, guna melindungi hak akses
tanpa ijin pada jaringan / serangan?

Defined process

Q62

Sejauh ini, apakah terdapat titik jaringan
yang rawan terhadap serangan?

Defined Process

Defined Process

Q63

Apakah ada petugas atau pegawai yang
khusus menangani keamanan jaringan?

Defined process




Q64

Apakah sudah terdapat mekanisme
pengamanan jaringan sebagai upaya
pencegahan serangan?

Q65

Apabila serangan telah terjadi, adakah
mekanisme recovery jaringan yang
diterapkan?

Defined process

All

Defined process

A.l115

Al1l5.1

Q66

Apakah sudah di terapkan prosedur log-
on pada sistem informasi?

Q67

Apakah sistem sudah membatasi
kegagalan percobaan log-on?

Defined Process

Al115.2

Q68

Apakah seluruh pengguna (termasuk staf
pendukung teknis) memiliki user ID
yang berbeda?

Initial/Ad Hoc

Q69

Apakah user 1D tersebut disyaratkan agar
mempunyai 1D yang unik seperti
menggabungkan huruf dan angka?

Defined process

A1153

Q70

Apakah sudah ada sistem manajemen
password dan sistem pengelola password
untuk memastikan kualitas password?

Initial/Ad Hoc

Q71

Apakah terdapat prosedur batasan jangka
waktu pemakaian akun user?

Initial/Ad Hoc

Al1154

Q72

Sudah adakah prosedur penonaktifan
akun user (seperti password) guna
memastikan tidak adanya pemakaian
ulang?

Initial/Ad Hoc

A1155

Q73

Apakah sudah menggunakan sesi time-
out?

Initial/Ad Hoc

Initial/Ad hoc

15




Al2

Al12.2

Al1221

Q74

Apakah sudah ada prosedur validasi data
ketika akan memasukan data ke sistem
informasi Perpustakaan Kota
Yogyakarta?

Q75

Apakah terdapat prosedur untuk
merespon kesalahan validasi?

Defined process

Al12.22

Q76

Apakah cek validasi harus disediakan
kedalam aplikasi / sistem guna
mendeteksi adanya kerusakan (corrupt)
informasi dalam kesalahan atau proses
pengiriman?

Defined process

Q77

Ketika ada kerusakan informasi karena
ada kesalahan pengolahan apakah dapat
terdeteksi oleh sistem?

Defined Process

Al22.4

Q78

Untuk memastikan bahwa pemroresan
informasi yang disimpan adalah benar,
apakah validasi data keluaran penting?

Defined Process

Al125

Defined Process

Al125.1

Q79

Apakah sudah ada prosedur mengenai
pengendalian perubahan kontrol?

Q80

Apakah pengendalian perubahan kontrol
tersebut sudah diimplementasikan?

Defined Process

A12.5.2

Q81

Bila sistem operasi di ubah, apakah
sistem informasi perpustakaan ditinjau
dan diuji ulang untuk memastikan tidak
ada dampak yang merugikan?

Defined Process

Q82

Apakah penting menjaga keamanan
sistem informasi perpustakaan ketika

Defined Process

Defined Process

2,66666667




dilakukan perubahan sistem operasi?

A1253

Q83

Apakah perangkat lunak / software selalu
diperbaharui / update?

Q84

Apakah ada jangka waktu perbaharuan
terhadap perangkat lunak tersebut?

Initial/Ad Hoc

Q85

Apakah setiap kali melakukan perubahan
sudah di kendalikan (untuk memastikan
supaya tidak terjadi hal yang tidak
diinginkan)?

Initial/Ad Hoc

Al1254

Q86

Apakah sudah dilakukan pencegahan
terhadap peluang kebocoran informasi?

Defined Process

Q87

Apakah ada prosedur pencegahannya?

Defined Process

Q88

Apakah sudah dilakukan pantauan
terhadap pengembangan perangkat
lunak?

Defined Process

A.13

Repeatable But
Intuitive

Al13.1

Al13.11

Q89

Apakah setiap kejadian keamanan sistem
/ layanan sudah dilaporkan dengan
cepat?

Q90

Apakah pelaporan kejadian tersebut
sudah sesuai dengan mekasnisme yang
ditentukan?

Defined Process

Qo1

Apakah staf / petugas selalu melaporkan
apabila menemukan kelemahan
keamanan sistem?

Defined process

Defined process

2,66666667




Q92

Apakah setiap pelaporan mengenai
temuan / dugaan kelemahan keamanan
tersebut dicatat?

A13.2

Defined Process

Al13.2.1

Q93

Apakah sudah dibentuk manjemen
penanggung jawab dalam penanganan
keamanan informasi?

Defined Process

Q94

Apakah sudah ada prosedur untuk
penanganan kejadian kemanan informasi
tersebut

(guna memastikan kecepatan dan
keefektivitasan penanganan)?

Q95

Apakah pihak manajemen memberikan
respon yang cepat terhadap laporan
keamanan sistem informasi?

Defined Process

Q96

Apakah ada petugas yang memonitor
terhadap penanganan keamanan
informasi (untuk memastikan pennganan
tersebut sesuai prosedur)?

Defined Process

Q97

Apakah sudah dilakukan pembaharuan
terhadap tata cara (mekanisme)
penanganan keamanan informasi?

Defined Process

A13.2.3

Q98

Apakah perlu adanya tindak lanjut
setelah penanganan insiden?

Initial/Ad Hoc

Q99

Apabila terjadi insiden, apakah perlu
dikumpulkan bukti - bukti tersebut?

Defined Process

Q100

Apakah bukti- bukti tersebut
didokumentasikan dan dilaporkan kepada
pihak yang berwajib (untuk
dilakukannya tindak lanjut)?

Defined Process

Initial/Ad Hoc




LAMPIRAN I

Audit Forensik



Audit Forensik Klasul Kebijakan Keamanan

Keterangan :

- Kebijakan Keamanan telah didokumentasikan dan dipublikasikan hanya

saja belum dikomunikasikan kepada semua pihak terkait.

- Kebijakan Keamanan tersebut telah diterapkan diset di Perpustakaan Kota

Yogyakarta.



Audit Forensik Klausul Keamanan Pengelolaan Aset
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Keterangan :
Pengelolaan Aset seperti inventaris aset sudah diterapkan di

Perpustakaan Kota Yogyakarta.
Pelabelan dan pemberian tanda terhadap aset sudah diterapkan.



Audit Forensik Klausul Keamanan Fisik dan Lingkungan




Keterangan :

Pintu masuk ruang Sistem Informasi belum dilengkapi dengan
pengamanan menggunakan Kartu Kontrol maupun PIN, hanya saja
terdapat lebel peringatan pada pintu masuk ruang kontrol sistem yang
berisi himbauan hanya pegawai perpustakaan yang dapat memasuki ruang

Sistem Informasi.

Gas / Bahan lainnya yang bersifat mudah meledak telah ditempatkan

didapur, akan tetapi masih terlalu dekat dengan ruang kontrol yang ada.

Tata letak alat pemadam api ringan (APAR) telah ditempatkan pada posisi

semestinya dan tidak jauh dari switch kontrol pelistrikan.



Audit Forensik Klausul Manajemen Komunikasi dan Operasi

Keterangan :

- Proses Manajemen Komunikasi dan Operasi telah dilakukan oleh pihak
Perpustakaan Kota Yogykarta secara rutin dan berkala sesuai prosedur
dan standarisasi, salah satunya adalah back-up data, manajemen jaringan

dan server.



Audit Forensik Klausul Pengendalian Akses
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Keterangan :

- Perpustakaan Kota Yogyakarta telah menerapkan pesan error jika ada

kesalahan saat memasukkan password dan username.
- Belum membatasi jumlah kegagalan percobaan log-on. Jika terjadi

kesalahan dalam memasukkan password sebanyak 3 kali akun tetap aktif.

- Sistem belum dilengkapi dengan manajemen password untuk mengganti

password yang lama atau karena lupa password.



Audit Forensik Klausul Akuisisi, Pengembangan, dan Pemeliharaan

Sistem Informasi
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Keterangan

- Perpustakaan Kota Yogyakarta telah melakukan akuisisi, salah satunya
ialah dimana sistem telah menyediakan link yang langsung terhubung ke

web yang lain yaitu opacperpus.jogjakota.go.id



Akuisisi data juga terdapat pada sistem perpustakaan, yaitu data inventaris
buku, jurnal / artikel terbaru yang diinputkan ke dalam sistem berdasarkan

Judul, Penulis dan Penerbit.

Pemeliharaan sistem dilakukan oleh Perpustakaan Kota Yogyakarta
dilihat dari adanya Login Pengunjung bagi pemustaka untuk membatasi

penggunaan hak akses bagi pihak yang tidak berwenang.

Adanya pemberikan kode verifikasi bagi pemustaka yang akan

memberikan saran maupun Kritik.



Audit Forensik Klausul Manajemen Kejadian Keamanan Informasi

Keterangan :

- Setiap ada kejadian mengenai keamanan sistem selalu di laporkan
dengan cepat dan dicatat dalam buku Sistem Informasi Perpustakaan

(SISKA) untuk selanjutnya ditindak lanjuti.



Setiap hari senin, Perpustakaan Kota Yogyakarta selalu merapatkan
mengenai kejadian — kejadian yang tercatat dalam buku Sistem Informasi
Perpustakaan  (SISKA). Perpustakaan Kota Yogyakarta selalu
mengedepankan dan mengutamakan Pelayanan demi kepuasan para

pengunjung / pemustaka.



Nama

Tempat, tanggal lahir

Jenis Kelamin

Alamat

No. Handphone

Email/Facebook

CURRICULUM VITAE

. Lusi Anggarini

. Bantul, 29 September 1992

: Perempuan

: JI Delima Utara IV / 26 , RT 002 /RW 001, Kramat
Utara, Magelang Utara, Magelang

: 0857-9937-0133

. lusiananda347@gmail.com /Lusi Anggarini

Riwayat Pendidikan formal :

1998-2004
2004-2007
2008-2011
2012-2016

: SD Negeri Wanajaya Ill, Garut

: SMP Negeri 1 Wanaraja, Garut

: SMK Negeri 4 Garut

. S1 Teknik Informatika UIN Suka Yogyakarta

Riwayat Pendidikan Non Formal :

- Oracle
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