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ABSTRAK

Semimodul atas Semiring Faktor dan Penerapannya pada Pertukaran Kunci

Rahasia

Oleh

RISKI RYAN HARDIANSYAH

13610048

Semimodul atas semiring faktor merupakan struktur yang lebih khusus
dari semimodul atas semiring. Semimodul atas semiring merupakan bentuk
generalisasi dari modul atas ring. Beberapa konsep dalam ring dapat dikem-
bangkan dalam semiring yang merupakan bentuk yang lebih umum.

Pembentukan semiring faktor memerlukan ideal yang merupakan Q-
ideal. Berbeda dengan teorema fundamental homomorfisma ring begitu pu-
la pada struktur semiring pembentukan teorema fundamental homomorfisma
semiring menggunakan konsep homomorfisma maksimal. Kernel dari homo-
morfisma maksimal merupakan Q-ideal.

Semimodul atas semiring faktor dapat diterapkan pada protokol per-
tukaran kunci rahasia sistem kriptografi simetris. Struktur tersebut dapat
digunakan sebagai kunci pada proses enkripsi dan dekripsi.
Kata Kunci : Semimodul, Semiring, Semiring Faktor, Homomorfisma Maksimal,
Protokol Pertukaran Kunci, Kriptografi.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Grup merupakan salah satu struktur dasar dalam mempelajari matematika

aljabar, khususnya struktur aljabar. Selain itu, di dalam struktur aljabar mempela-

jari mengenai struktur ring, ruang vektor, dan modul. Grup adalah suatu himpunan

tak kosong G yang dilengkapi dengan satu operasi biner dan memenuhi bebera-

pa aksiomanya, sedangkan untuk ring adalah suatu himpunan tak kosong G yang

dilengkapi dengan dua operasi biner penjumlahan dan perkalian serta memenuhi

beberapa aksioma. Sebuah ayat Al-Qura’an pada surat Al-A’raf ayat 142 yang ter-

lebih dahulu menjelaskan mengenai operasi penjumlahan merupakan salah satu

contoh dari operasi biner.

Artinya: ” Dan telah kami janjikan kepada Musa (memberikan Taurat) sesudah

berlalu waktu tiga puluh malam, dan Kami sempurnakan jumlah malam

itu dengan sepuluh (malam lagi), maka sempurnalah waktu yang telah

yang ditentukan Tuhannya empat puluh malam. Dan berkata Musa kepada

saudaranya yaitu Harun: (gantikanlah aku dalam (memimpin) kaumku, dan

perbaikilah, dan janganlah kamu mengikuti jalan orang-orang yang membuat

1



2

kerusakan)” (QS. Al-A’raf:142).

Seiring dengan berkembangnya zaman para ilmuwan mengembangkan ilmu-

ilmu aljabar abstrak tersebut sehingga muncul suatu struktur aljabar yang lainnya

seperti monoid, semiring, dan semimodul. Struktur aljabar tersebut lebih umum dari

pada struktur aljabar yang lain, seperti monoid yang lebih umum dari struktur al-

jabar grup, jika pada grup aksioma yang terpenuhi ada empat namun pada monoid

hanya ada tiga, Begitu pula untuk semiring yang lebih umum daripada ring dan

semimodul yang lebih umum daripada modul.

Modul merupakan suatu bentuk generalisasi dari struktur ruang vektor pada

aljabar linier. Jika pada ruang vektor yang digunakan adalah struktur grup abelian,

lapangan dan suatu perkalian skalar, namun pada modul struktur yang digunakan

adalah grup abelian, ring dan suatu perkalian skalar. Namun masih terdapat suatu

kemumuman dari struktur modul yaitu semimodul, karena struktur yang digunakan

pada semimodul lebih umum yaitu monoid komutatif, semiring dan suatu perkalian

skalar. Selain itu semimodul juga dapat dibentuk melalui semiring faktor, sehingga

struktur yang digunakan monoid komutatif, semiring faktor dan suatu perkalian

skalar.

Mengenai keumuman dari struktur aljabar yang telah dipaparkan di atas

membuat penulis tertarik akan ke umuman dari masing-masing struktur tersebut.

Alasan penulis tertarik akan hal tersebut adalah karena ingin mengkaji perbedaan

ataupun kesamaan dari masing-masing struktur aljabar tersebut. Selain itu, penulis

tertarik dengan mengkaji sifat yang masih bertahan ataupun sifat yang dihilangkan

sehingga memunculkan suatu definisi yang baru.

Materi terkait dengan semimodul atas semiring faktor salah satu

jurnal oleh Reza Ebrahimi Atani, Shahabaddin Ebrahimi Atani, dan Sattar

Mirzakuchaki (2007) yang berjudul ” Public Key Cryptography Based on
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Semimodules over Quotient Semirings”. Jurnal ini menjelaskan tentang terdapat

penerapan dari semimodul atas semiring faktor pada proses pertukaran kunci

rahasia yang digunakan pada sistem kriptografi simetris. Berbeda dengan

perkuliahan yang membahas mengenai modul atas ring. Semimodul atas

semiring faktor merupakan bentuk generalisasi dari modul atas ring.

Kriptografi berasal dari bahasa yunani yaitu cryptos yang berarti rahasia,

dan graphein yang berarti tulisan. Kriptografi menurut bahasa berarti tulisan raha-

sia. Secara umum definisi kriptografi adalah suatu ilmu yang mempelajari teknik-

teknik matematika yang berhubungan dengan aspek kemananan informasi.

Perkembangan teknologi informasi masa kini memiliki pengaruh besar pada

hampir semua aspek kehidupan manusia salah satunya dalam hal berkomunikasi.

Sebagaimana hakikat manusia sebagai makhluk sosial yang membutuhkan orang

lain, setiap orang kini dapat dengan mudah berkomunikasi dengan orang lain di-

manapun orang itu berada. Salah satu jalur komunikasi yang sering digunakan

adalah jalur internet. Namun jalur internet merupakan jalur komunikasi umum yang

dapat diakses oleh setiap orang, sehingga akan membahayakan jika informasi yang

dikirimkan bersifat rahasia.

Jalur internet merupakan jalur yang tidak aman apabila seseorang ingin

mengirimkan pesan informasi yang bersifat rahasia. Jalur yang tidak aman terse-

but tentu saja mengundang orang lain yang berkepentingan untuk mendapatkan in-

formasi. Dibutuhkan kemananan yang khusus untuk menjaga informasi tersebut

tidak jatuh kepada pihak yang tidak berhak mengetahuinya. Peran dari kriptografi

adalah untuk memberikan solusi dari permaslahan pada keamana suatu informasi.

Kriptografi menawarkan solusi-solusi dalam mengamankan informasi yang bersifat

rahasia yang dikirim melalui jalur yang tidak aman.

Ketika suatu pesan yang dikirim melalui jalur yang tidak aman, isi pe-



4

san tersebut memiliki kemungkinan untuk disadap. Untuk menjaga isi pesan terse-

but kriptografi memberikan solusi dalam pengamanan pesan yaitu melalui proses

enkripsi dan dekripsi. Enkripsi adalah proses mengubah pesan asli menjadi kode

yang sulit dimengerti. Sedangkan, dekripsi adalah proses sebaliknya yaitu

mengubah kode yang sulit dimengerti menjadi pesan asli. Kedua proses

tersebut membutuhkan suatu kunci rahasia yang disepakati bersama. Namun

akan terjadi masalah jika kunci rahasia ditukarkan pada jalur yang tidak

aman, sehingga diperlukan skema pengamanan kunci rahasia yaitu protokol

pertukaran kunci.

Protokol pertukaran kunci diperkenalkan oleh Whitfield Diffie dan Martin

Hellman pertama kali pada tahun 1976. Keamanan protokol tersebut diletakan pada

maslah logaritma diskrit pada grup siklik yang merupakan grup komuatatif. Namun

protokol dengan struktur aljabar komutatif dinilai masih lemah karena adanya anca-

man komputer kuantum di masa depan. Hal ini membuat peneliti mengembangkan

protokol pertukaran kunci menggunakan struktur aljabar non-komutatif. Salah sat-

unya adalah Reza Ebrahimi Atani, Shahabaddin Ebrahimi Atani, dan Sattar Mirza-

kuchaki (2007) yang berjudul ”Public Key Cryptography Based on Semimodules

over Quotient Semirings” yang mengembangkan protokol pertukaran kunci dengan

struktur non-komutatif yaitu matriks semimodul atas semiring faktor. Tugas akhir

ini akan mengkaji struktur dan protokol yang dikembangkan oleh Ebrahimi Atani

(2007).

1.2. Batasan Masalah

Batasan masalah dalam suatu penelitian sangatlah penting, guna mengindari

pembahasan objek yang terlalu meluas. Berdasarkan latar belakang masalah, tugas

akhir ini akan difokuskan untuk membahas semimodul atas semiring kuosien secara
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matematis. Selain itu, akan dibahas penerapannya pada pertukaran kunci rahasia

yang digunakanan pada sistem kriptografi simetris.

1.3. Rumusan Masalah

Berdasarkan latar belakang dan batasan masalah yang telah diuraikan, maka

dapat dirumuskan permaslaha sebagai berikut:

1. Bagaimana konsep semimodul atas semiring?

2. Bagaimana konsep semimodul atas semiring faktor?

3. Bagaimana penerapan semimodul atas semiring faktor pada pertukaran kunci

rahasia yang digunakanan pada sistem kriptografi simetris?

1.4. Tujuan Penelitian

Tujuan penulis dalam penyususna tugas akhir ini adalah sebagai berikut:

1. Mengkaji konsep semimodul atas semiring.

2. Mengkaji konsep semimodul atas semiring faktor.

3. Mengkaji penerapan semimodul atas semiring faktor pada pertukaran kunci

rahasia yang digunakanan pada sistem kriptografi simetris.

1.5. Manfaat Penelitian

Penelitian ini diharapkan dapat memberikan manfaat, diantaranya adalah

sebagai berikut:

1. Memberikan pengetahuan tentang semimodul atas semiring.

2. Memberikan pengetahuan tentang semimodul atas semiring faktor.
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3. Memberikan pengetahuan mengenai penerapan semimodul atas semiring fak-

tor pada pertukaran kunci rahasia yang digunakanan pada sistem kriptografi

simetris.

1.6. Tinjauan Pustaka

Berawal pada tahun 1969 Paul J. Allen yang memaparkan tentang pengkon-

truksian teorema fundamental homomorfisma semiring. Teorema fundamental ho-

momorfisma tersebut dapat dikontruksikan dengan menggunakan beberapa struktur

yaitu monoid dan monoid komutatif yang kemudian dapat dikontruksikan struk-

tur baru yaitu semiring. Perbedaan homomorfisma ring dan homomorfisma semir-

ing terletak pada homomorfisma maksimal. Homomorfisma maksimal diperlukan

untuk pembentukan teorema fundamental homomorfisma semiring. Struktur yang

diperlukan pada homorfisma maksimal semiring adalah semiring. Struktur semiring

yang dapat dikontruksikan suatu ideal. Jika di dalam struktur ring dari ideal dapat

dikontruksikan suatu ring faktor namun pada semiring hal tersebut tidak berlaku,

dapat dikontruksikan suatu semiring faktor jika suatu ideal merupakan Q-ideal.

Materi tersebut dikembangkan oleh Shabaddin Ebrahimi Atani (2007) dan Reza

Ebrahimi Atani, dkk. (2008).

Kriptografi adalah suatu ilmu yang mempelajari teknik-teknik matematika

yang berhubungan dengan aspek kemananan informasi. Salah satunya adalah pro-

tokol pertukaran kunci, protokol pertukaran kunci pertama kali adalah protokol per-

tukaran kunci Diffie-Hellman yang tingkat keamanannya diletakkan pada masalah

logaritma diskrit atas suatu grup siklik yang merupakan struktur aljabar komutatif.

Dimisalkan terdapat dua belah pihak yang akan menukarkan kunci rahasia melalui

jalur yang tidak aman yaitu Alice dan Bob. Untuk melakukan pertukaran kunci Al-

ice dan Bob menyetujui suatu grup siklik G dan generator g di G. Alice memilih
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dengan acak bilangan bulat positif a dan Bob memilih dengan acak bilangan bulat

positif b. Alice mengirimkan ga kepada Bob dan Bob mengirimkan gb ke Alice.

Kunci rahasia mereka adalah k = gab. Materi tersebut dipaparkan oleh Buchmann

(2000).

Gerard Maze, dkk. (2007) mengembangkan protokol pertukaran kunci Diffie-

Helmin, Gerard Maze memaparkan tentang logaritma diskrit pada grup dapat di-

pandang sebagai semigrup aksi. Dengan munculnya pandangan baru mengenai semi-

grup aksi pada protokol pertukaran kunci Reza Ebrahami Atani,dkk (2007) mengem-

bangkan pandangan tersebut. Di paparkannya dalam jurnal yang membahas tentang

protokol pertuakaran kunci didasarkan pada semimodul atas semiring faktor yang

merupakan pengembangan dari tulisan Gerard Maze, dkk. (2007). Jurnal karya

Reza Ebrahami Atani, dkk (2007) merupakan jurnal yang menjadi acuan utama

penulis dalam menulis tugas akhir ini. Tugas akhir ini akan memberikan gambaran

secara rinci mengenai semimodul atas semiring faktor dengan memberikan contoh

untuk setiap struktur yang akan digunakan. Selain itu, akan diberikan contoh pener-

apan semimodul atas semiring faktor pada pertukaran kunci rahasia yang digunakan

pada sistem kriptografi simetris.

1.7. Metode Penelitian

Metode penelitian yang digunakan adalah metode literatur yaitu pengambi-

lan data-data penelitian dari referensi buku dan jurnal. Secara umum, semimodul

atas semiring faktor dan penerapannya pada pertukaran kunci rahasia yang digu-

nakan pada sistem kriptografi simetris menggunakan konsep struktur aljabar dan

kriptografi.

Pembahasan awal dari tugas akhir ini adalah tentang struktur aljabar. Kon-

sep struktur aljabar yang diperlukan untuk pembentukan semimodul atas semiring
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faktor diantaranya pertama monoid, materi ini akan membantu untuk mengkon-

truksikan homomorfisma monoid, selain itu monoid juga dapat mengkontruksikan

semiring dan semimodul. Kedua semiring, struktur semiring membantu untuk mengkon-

truksikan ideal, Q-ideal, Semiring faktor, homomorfisma semiring, homomorfisma

maksimal, teorema fundamental homomorfisma semiring, dan membantu mengkon-

truksikan semimodul. Ketiga semimodul atas semiring, struktur ini membantu un-

tuk mengkontruksikan struktur semimodul atas semiring faktor.

Konsep kriptografi diperlukan untuk penerapan semimodul atas semiring

faktor pada pertukaran kunci rahasia yang digunakan pada sistem kriptografi simetris.

Permasalahan dari penggunaan kriptografi simetris pada jalur komunikasi yang

tidak aman adalah distribusi kunci rahasia. Solusinya adalah menggunakan protokol

perjanjian kunci. Gambaran alur penelitian dari tugas akhir ini akan dijelaskan pada

bagan sebagai berikut:

Gambar 1.1 Alur Penelitian
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1.8. Sistematika Penulisan

Tugas akhir ini dibagi menjadi lima bab yang disusun secara runtun dan sis-

tematis. Berikut ini rincian masing-masing bab yang akan dijelaskan secara umum,

yaitu

1. BAB I: bab ini membahas mengenai latar belakang, rumusan masalah, batasan

masalah, tujuan penelitian, manfaat penelitian, tinjauan pustaka, metode peneli-

tian, dan sistematika penulisan.

2. BAB II: bab ini membahas dasar-dasar teori yang digunakan pada bab selan-

jutnya yang berisikan struktur aljabar yang menunjang pada bab selanjutnya.

3. BAB III: bab ini membahas mengenai struktur aljabar yang menunjang un-

tuk terbentuknya semimodul atas semiring faktor, dan membahas mengenai

semimodul atas semiring faktor.

4. BAB IV: bab ini membahas mengenai penerapan semimodul atas semiring

faktor pada pertukaran kunci rahasia.

5. BAB V: bab ini berisi tentang kesimpulan yang merupakan jawaban secara

umum dari rumusan masalah dan saran dari penulis mengenai penelitian yang

dilakukan.



BAB V

PENUTUP

5.1. Kesimpulan

Dari penulisan skripsi ini, penulis dapat mengambil kesimpulan bahwa da-

pat dibentuk struktur-struktur yang lebih umum dari struktur ring dan modul atas

ring. Berikut kesimpulan yang dapat diambil dari tugas akhir ini

1. Semiring merupakan struktur yang lebih umum dari struktur ring. Di dalam

semiring juga dapat dibentuk sifat-sifat yang dapat dibandingkan dengan sifat-

sifat yang ada di dalam ring. Terdapat pengembangan yang diperlukan di-

dalam semirinf antara lain:

(a) Di dalam teori ring pembentukan ring faktor R/I dibantu dengan I

merupakan ideal dari ring R. Namun di dalam pembentukan semiring

faktor diperlukan ideal yang lebih khusus yaitu Q-ideal.

(b) Definsi homomorfisma semiring sama seperti konsep homomorfisma

pada teori ring.

(c) Untuk dapat membentuk Teorema Fundamental Homomorfisma pada

semiring, maka homomorfisma yang berkaitan adalah homomorfisma

maksimal.

2. Semimodul atas semiring merupakan bentuk generalisasi dari modul atas

semiring. Pendefinisian semimodul atas semiring adalah monoid komutatif,

semiring, dan suatu operasi perkalian skalar.

95
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3. Semimodul atas semiring faktor merupakan bentuk generalisasi dari semi-

modul atas semiring. Pendefinisian semimodul atas semiring faktor adalah

monoid komutatif yang merupakan semimodul atas semiring, semiring, dan

suatu operasi perkalian skalar.

4. Semimodul atas semiring faktor diterapkan pada protokol pertukaran kunci

rahasia yang digunakan pada sistem kriptografi simetris.

5. Kunci rahasia yang diperoleh selanjutnya digunakan untuk menyandikan pe-

san menggunakan sandi Vigenere. Alur proses penyandiannya yaitu Alice

dan Bob meyepakati kunci rahasia yaitu matriks K ∈ Matn((Z)26). Kemu-

dian, plainteks yang akan dikirim diubah menjadi angka sesuai dengan tabel

ASCII. Plainteks dibagi menjadi masing-masing n huruf dan dikontruksikan

menjadi matriks n× n. Selanjutnya Alice melakukan proses enkripsi dengan

fungsi ek(x) = (x + k) mod 26 kemudian dikirimkan kepada Bob. Setalah

Bob menerima chiperteks dari Alice, Bob mendekripsikan chiperteks den-

gan fungsi dk(y) = (y − k) mod 26 dan Bob mendapatkan plainteks yang

dikirimkan oleh Alice.

5.2. Saran

Setelah membaca skripsi ini, penulis harapkan masalah lain dapat muncul

terkait dengan semiring, semimodul atas semiring, dan semimodul atas semiring

faktor yang belum dibahas di dalam tugas akhir ini nantinya dapat dikaji lebih lanjut

lagi. Masalah tersebut diantaranya

1. Penunjukkan contoh semiring yang memang menggunakan definisi operasi

perkalian dan penjumlahan yang di modifikasi, daeral integral pada semiring,

dan sifat-sifat yang terdapat pada semiring
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2. Sifat-sifat yang berada pada semimodul atas semiring, homomorfisma semi-

modul atas semiring dan sifat-sifat yang terdapat pada semimodul atas semir-

ing faktor.

3. Proses melakukan protokol pertukaran kunci rahasia pada tugas akhir ini

masih menggunakan manual, diharapkan pada penelitian selanjutnya dapat

membuat program untuk melakukan proses protokol pertukaran kunci raha-

sia.
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