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“dan bahwa manusia hanya memperoleh apa yang telah 

diusahakannya” 

(Q.S An-Najm : 39) 

 

 

“Wahai orang-orang yang beriman ! jika kamu menolong 

(agama) Allah, niscaya Dia akan menolongmu dan meneguhkan 
kedudukanmu” 

(Q.S Muhammad : 7) 
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ABSTRAK 

 

 Analisis kriptografi atau kriptoanalisis merupakan ilmu untuk memecahkan 
sistem kriptografi. Analisis kriptografi dengan pendekatan matematika  pertama kali 
dilakukan oleh Al Kindi menggunakan analisis frekuensi huruf. Salah satu sistem 
kriptografi yang bergantung pada analisis frekuensi adalah sandi Vigenere. Sandi 
Vigenere merupakan metode menyandikan teks alphabet menggunakan deretan sandi 
Caesar berdasarkan huruf-huruf pada kata kunci. Pemecahan sandi Vigenere berhasil 
dilakukan pertama kali oleh Kasiski yang dikenal dengan metode Kasiski.  
 Dalam penelitian ini, akan dibahas mengenai analisis kriptografi sebuah teks 
Arab yang telah dienkripsi dengan Sandi Vigenere menggunakan metode Kasiski dan 
metode baru yaitu Algoritma Genetika. Metode Kasiski dan algoritma genetika 
digunakan untuk mencari panjang kunci dari ciphertext, dengan mencari jarak dari 
kriptogram berulang dalam ciphertext pada metode Kasiski dan membandingkan nilai 
fitness pada algoritma genetika untuk beberapa asumsi panjang kunci. 
 Perhitungan frekuensi huruf-huruf Arab diperoleh dari teks pada Al-Qur.an. 
Analisis kriptografi berhasil dilakukan dengan metode Kasiski maupun algoritma 
genetika untuk sebuah ciphertext dengan panjang 145, diperoleh panjang kunci yaitu 
5. Setelah diperoleh panjang kunci, dicari kata kunci menggunakan mutual index 
coinceidence. Hasil dekripsi menunjukkan sebuah teks dalam Al-Qur’an, yaitu Surat 
Al-Fatihah ayat 1-7.  
 

Kata kunci : Algoritma Genetika, Analisis Kriptografi, Dekripsi, Enkripsi, Metode 

Kasiski, Panjang Kunci, Sandi Vigenere, Teks Arab. 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Kriptografi adalah cabang dari kriptologi yang bertujuan menjadikan pesan 

tidak dimengerti oleh pembaca lain (selain penerima pesan). Kriptoanalisis atau 

analisis kriptografi merupakan ilmu untuk memecahkan sistem kriptografi.  

Analisis kriptografi dengan pendekatan matematika pertama kali dicetuskan 

oleh ilmuwan muslim pada abad ke-9 zaman kekhalifahan Abbasiyah, yaitu Abu Yusuf 

Ya’qub Al Kindi atau dikenal dengan Al-Kindi. Al-Kindi merupakan ahli filsafat 

pertama muslim dan juga merupakan matematikawan muslim. Salah satu karyanya 

dalam bidang matematika  adalah buku tentang kriptoanalisis dengan judul “Risaala 

Fii Istihrag Al Mu’amma”. Buku ini membahas tentang teknik-teknik pemecahan 

sebuah pesan yang bekerja atas analisis frekuensi huruf.  

Sejarah lain mencatat, pada abad ke-17 ratu Skotlandia yaitu ratu Mary 

dijatuhi hukuman pancung, setelah surat rahasia (berisi rencana pembunuhan ratu 

Elizabeth I) dari ratu Mary untuk rakyat Skotlandia berhasil ditemukan dan dipecahkan 

oleh tentara Ratu Elizabeth I.  

Dalam kriptografi ada beberapa algoritma untuk mengamankan pesan atau 

data salah satunya adalah sandi Vigenere. Sandi Vigenere dipublikasikan pertama kali 

oleh Blaise de Vigenere pada zaman pemerintahan Prancis Henry III pada abad 16 

tahun 1586, dan tidak terpecahkan selama 300 tahun (Alqahtani, 2013). Sandi  
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Vigenere adalah metode menyandikan teks alfabet dengan menggunakan deretan sandi 

Caesar berdasarkan huruf-huruf pada kata kunci. (Hidayat, 2012) 

Sandi Vigenere pertama kali berhasil dipecahkan oleh Babbage dan Kasiski 

pada pertengahan abad 19 yang dikenal dengan uji Kasiski atau metode Kasiski. 

Metode Kasiski digunakan untuk menemukan panjang kunci dari teks tersandi, 

kemudian membagi pesan menjadi beberapa substitusi kriptogram sederhana (Toemeh, 

2008). Metode Kasiski diperkuat dengan metode lain yang disebut dengan index 

coincidence, yang sangat bergantung pada analisis frekuensi. Data atau teks yang dapat 

dibaca atau dimengerti tanpa syarat tertentu atau terkode dinamakan plaintext atau teks 

asli. Metode menyembunyikan teks asli dalam sebuah kode disebut enkripsi. Teks asli 

yang telah terenkripsi atau terkode sehingga tidak dapat dibaca atau dimengerti disebut 

ciphertext. Proses mengubah ciphertext menjadi teks asli dinamakan dekripsi. 

Algoritma yang digunakan untuk proses enkripsi disebut cipher. 

Menurut (Toemeh, 2008) analisis kriptografi sandi Vigenere dapat dilakukan 

dengan metode optimasi, yang dikenal dengan algoritma genetika. Pada penelitian 

tersebut, algoritma genetika digunakan untuk mencari panjang kunci pada sebuah teks 

yang dienkripsi menggunakan sandi Vigenere dalam teks bahasa Inggris. Penelitian 

yang sama dilakukan oleh (Omran, 2011), dengan menggunakan algoritma genetika 

untuk memecahkan sandi Vigenere dalam teks bahasa Inggris. Dalam penelitian 

tersebut, Toemeh dan Omran menggunakan teks bahasa Inggris sebagai ciphertext, 

sedangkan pemecahan sandi Vigenere dapat dilakukan pada bahasa lainnya dengan 

frekuensi dari bahasa tersebut sudah diketahui. Oleh karena itu, pada penelitian ini 
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pemecahan sandi Vigenere dikembangkan untuk menyelesaikan ciphertext dalam 

bahasa Arab. 

Algoritma genetika pertama kali diperkenalkan oleh John Holland (1975), 

terinspirasi oleh teori evolusi Darwin yang menyatakan bahwa individu-individu yang 

mempunyai karakteristik yang bagus (menurut kriteria tertentu) akan mempunyai 

kemungkinan untuk bertahan hidup lebih besar dan berproduksi dan menurunkan 

karakteristiknya kepada keturunan-keturunannya. Ide utama dari algoritma genetika 

adalah memodelkan proses evolusi alami menggunakan warisan genetika seperti yang 

diumumkan oleh Darwin. Proses pencarian penyelesaian atau proses terpilihnya 

sebuah penyelesaian dalam algoritma ini berlangsung sama seperti terpilihnya individu 

untuk bertahan hidup dalam proses evolusi. (Zukhri, 2014) 

Penelitian ini akan membahas pemecahan sandi Vigenere teks bahasa Arab, 

dengan pencarian panjang kunci dilakukan menggunakan metode Kasiski dan 

algoritma genetika, dan membandingkan hasil analisis kriptografi menggunakan kedua 

metode tersebut. Kata kunci diperoleh menggunakan Mutual Index Coincidence. 

1.2 Batasan Masalah 

Pembatasan masalah dalam suatu penelitian sangat penting, guna 

menghindari kesimpangsiuran terhadap objek dari suatu penelitian dan untuk 

membantu penulis agar lebih fokus dan terarah sesuai dengan tema penelitian. 

Penelitian ini akan membahas pemecahan sebuah ciphertext bahasa Arab yang telah 

dienkripsi menggunakan sandi Vigenere. Pemecahan sandi Vigenere dilakukan dengan 

pencarian panjang kunci dari ciphertext menggunakan algoritma genetika dan metode 
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Kasiski, dengan frekuensi kejadian huruf Arab diambil dari teks pada Al-Qur’an. 

Penulis juga membatasi algoritma yang digunakan dalam penelitian ini adalah 

algoritma kriptografi dan algortima genetika untuk pemecahan sandi Vigenere. 

Pencarian panjang kunci dalam algoritma genetika adalah dengan membandingkan 

nilai fitness beberapa asumsi panjang kunci. Pencarian kata kunci akan dilakukan 

dengan Mutual Index Coincidence yang sangat bergantung pada analisis frekuensi 

huruf Arab.  

1.3 Rumusan Masalah 

 Berdasarkan pada latar belakang yang telah dipaparkan di atas, maka 

dirumuskan permasalahan-permasalahan sebagai berikut : 

1. Bagaimana langkah-langkah pencarian panjang kunci pada teks Arab yang 

telah dienkripsi menggunakan sandi Vigenere dengan metode Kasiski ? 

2. Bagaimana langkah-langkah pencarian panjang kunci pada teks Arab yang 

telah dienkripsi menggunakan sandi Vigenere dengan algoritma genetika ? 

3. Bagaimana proses pencarian kata kunci setelah diperoleh panjang kunci untuk 

cipherteks Arab yang telah dienkripsi menggunakan sandi Vigenere ? 

1.4 Tujuan Penelitian 

 Suatu penelitian harus mempunyai tujuan dalam penelitiannya, sehingga 

tujuan penulis dalam penelitian ini adalah sebagai berikut : 

1. Mengetahui langkah-langkah pencarian panjang kunci pada teks Arab yang 

dienkripsi dengan sandi Vigenere menggunakan metode Kasiski. 
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2. Mengetahui langkah-langkah pencarian panjang kunci pada teks Arab yang 

dienkripsi dengan sandi Vigenere menggunakan Algoritma Genetika. 

3. Mengetahui proses pencarian kata kunci pada sebuah ciphertext Arab setelah 

diperoleh panjang kuncinya.  

1.5 Manfaat Penelitian 

 Berdasarkan latar belakang yang telah dijelaskan sebelumnya, maka penulis 

dapat mengambil manfaat penelitian yaitu : 

1. Memberikan solusi yaitu penemuan panjang kunci pada teks Arab yang telah 

dienkripsi menggunakan sandi Vigenere dengan metode Kasiski. 

2. Memberikan solusi yaitu penemuan panjang kunci pada teks Arab dengan 

metode baru, yaitu algoritma genetika. 

3. Memberikan kontribusi dalam dunia kriptografi, khususnya kriptoanalisis 

bahwa sebuah ciphertext Arab dapat diperoleh panjang kuncinya menggunakan 

metode baru, yaitu algoritma genetika.  

1.6 Tinjauan Pustaka 

 Banyak referensi yang membahas tentang analisis kriptografi teks Arab. 

Seperti yang telah dijelaskan sebelumnya bahwa kriptoanalisis merupakan proses 

pemecahan sistem kriptografi atau cipher. Penulisan skripsi ini terinspirasi dari paper 

yang ditulis oleh Rokaia Shalal Habeeb (2016) yang berjudul "Arabic Text 

Cryptanalysis Using Genetic Algorithm". Jurnal tersebut membahas tentang proses 

analisis kriptografi teks Arab menggunakan algoritma genetika, dengan panjang kunci 
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diketahui. Dalam penelitian tersebut, beberapa variasi kunci dibangkitkan pada 

algoritma genetika dengan panjang masing-masing (5, 10, dan 20 huruf) dengan 

panjang ciphertext yang berbeda-beda (400, 600, dan 1000 huruf). Ciphertext yang 

digunakan telah dienkripsi menggunakan sandi Vigenere. Algoritma genetika 

digunakan untuk mencari kunci sebenarnya dari beberapa variasi kunci sebelumnya. 

Algoritma genetika berhasil 100% melakukan dekripsi pada ciphertext ketika panjang 

kunci yang digunakan adalah 5, dengan panjang ciphertext 600 dan 1000 huruf. 

Kemudian paper yang ditulis oleh S.S Omran, A.s. Al-Khalid, dan D.M. 

Al-Saady (2011) yang berjudul "A Cryptanalytic Attack on Vigenere Cipher Using 

Genetic Algorithm". Jurnal tersebut membahas tentang menghitung teknik koinsiden 

untuk menemukan panjang kunci, kemudian diaplikasikan pada algoritma genetika 

untuk memecahkan sandi Vigenere atas teks Bahasa Inggris. Fungsi fitness dalam 

jurnal ini hanya berdasarkan atas frekuensi monogram, dengan hasil semua huruf kunci 

berhasil diperoleh, namun panjang ciphertext tidak disebutkan. 

Jurnal yang ditulis oleh Ragheb Toemeh dan Subbanagounder Arumugam 

(2006) dengan judul "Applying Genetic Algortihms for searching Key-Space of 

Polyalphabetic Substitution Ciphers". Jurnal ini membahas tentang aplikasi algoritma 

genetika untuk analisis kriptografi sandi Vigenere pada teks Bahasa Inggris, algoritma 

genetika digunakan untuk menduga panjang kunci, kemudian mencari kunci yang 

benar. 

Aleksey Gorodilov dan Vladimir Morozenko (2008) dalam jurnal yang 

berjudul "Genetic Algorithm For Finding the Key’s Length and Cryptanalysis of the 
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Permutation Cipher", membahas tentang pencarian kunci rahasia pada sandi permutasi 

blok. Dalam jurnal ini, kunci yang digunakan adalah permutasi dari beberapa bilangan 

asli. Algoritma genetika digunakan untuk proses kriptoanalisis. 

Perbedaan penelitian ini dengan penelitian sebelumnya adalah teks yang 

digunakan adalah Bahasa Arab, kemudian setelah dibangkitkan beberapa variasi 

asumsi panjang kunci pada algoritma genetika, akan dicari panjang kunci yang 

sebenarnya berdasarkan nilai fitness yang dihasilkan dari masing-masing variasi 

panjang kunci. Pencarian panjang kunci juga dilakukan dengan metode Kasiski.  

Setelah panjang kunci ditemukan, akan dicari kata kunci dengan mutual index 

coinsidence berdasarkan frekuensi relatif huruf Arab.  

Penyusunan penelitian ini juga dibutuhkan beberapa materi dasar dari 

algoritma genetika yang diambil dari Kusumadewi (2003), Suyanto (2005), S.N. 

Sivanandam dan S.N. Deepa (2007), Entin (2010), dan Zainudin Zukhri (2014). 

Kemudian beberapa tentang kriptografi dari Menezes (1996), Bruce Schneier (1996), 

Buchmann (2000), Dony Ariyus (2008), dan Jeffery Hoffstein (2008)  

1.7 Metode Penelitian 

 Metode penelitian yang digunakan adalah metode literatur yaitu 

pengambilan data-data penelitian dari referensi buku dan jurnal. Secara umum, analisis 

kriptografi teks Arab menggunakan algoritma genetika menggunakan konsep 

kriptografi dan algoritma optimasi. 

Pembahasan awal dari tugas akhir ini adalah tentang kriptografi. Konsep 
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kriptografi yang diperlukan untuk analisis kriptografi teks Arab adalah diantaranya 

pertama algoritma kriptografi klasik, salah satu contoh kriptografi klasik adalah sandi 

Vigenere. Teks Arab yang digunakan pada penelitian ini akan dienkripsi dengan sandi 

Vigenere. Kedua analisis kriptografi sandi Vigenere, dalam kriptografi akan dilakukan 

dengan metode Kasiski, dengan langkah awal adalah penemuan panjang kunci, 

dilanjutkan dengan mencari kata kunci menggunakan tes mutual index coincidence 

yang bekerja atas frekuensi relatif Huruf Arab (Hijaiyyah).  

Konsep algoritma genetika diperlukan untuk analisis kriptografi teks Arab 

yang dienkripsi dengan sandi Vigenere. Pemecahan sebuah sandi Vigenere dilakukan 

dengan mencari panjang kunci pada ciphertext. Pencarian panjang kunci pada 

algoritma genetika dilakukan dengan menghitung nilai fitness dari beberapa asumsi 

panjang kunci. Beberapa operator genetika seperti seleksi, rekombinasi, dan mutasi 

diperlukan untuk memperoleh nilai fitness. Gambaran alur penelitian dari tugas akhir 

ini akan dijelaskan pada bagan sebagai berikut : 
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Gambar 1.1 Alur Penelitian 
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1.8 Sistematika Penulisan 

 Penulisan pada penelitian ini, terbagi dalam empat bab yang disusun secara 

runtun dan sistematis dengan rincian masing-masing bab dijelaskan dengan sistematika 

penelitian dari penulis secara umum, sebagai berikut :   

1. BAB I (Pendahuluan): Bab ini membahas mengenai latar belakang, perumusan 

masalah, batasan masalah, tujuan dan manfaat penelitian, tinjauan pustaka, 

metode penelitian dan sistematika penulisan.  

2. BAB II (Dasar Teori): Bab ini membahas mengenai dasar teori pada penelitian 

ini, yaitu kriptografi dan algoritma genetika secara umum.  

3. BAB III (Pembahasan): Bab ini membahas tentang analisis kriptografi teks 

Arab dengan metode Kasiski dan diaplikasikan pada algoritma genetika.  

4. BAB IV (Penutup): Bab ini menyampaikan kesimpulan umum yang 

merupakan jawaban dari rumusan masalah yang terdapat pada BAB I dan saran 

dari penulis mengenai penelitian yang dilakukan. 
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BAB IV 

PENUTUP 

4.1  Kesimpulan 

Berdasarkan pada hasil studi literatur yang telah penulis jabarkan pada bab 

pembahasan sebelumnya, maka dapat disimpulkan menjadi poin-poin di bawah ini : 

1. Ada beberapa langkah dalam pencarian panjang kunci dengan metode 

Kasiski, yaitu menemukan kriptogram berulang yang terdapat pada ciphertext, 

(dalam penelitian digunakan 3-gram), menghitung jarak antar kriptogram 

berulang, menghitung semua faktor pembagi dari jarak tersebut, menentukan 

irisan dari himpunan faktor pembagi, nilai yang muncul dalam irisan tersebut 

merupakan panjang kunci. Perhitungan metode Kasiski dilanjutkan dengan 

perhitungan index coincidence dari beberapa variasi panjang kunci.  

2. Langkah-langkah pencarian panjang kunci menggunakan algoritma genetika 

yaitu : menentukan parameter, inisialisasi populasi, membangkitkan populasi 

(n kromosom), evaluasi kromosom (dekripsi), menghitung nilai fitness dari 

hasil dekripsi, seleksi dengan Roda Roulette, rekombinasi dengan single point 

crossover, mutasi dengan swap mutation, dekripsi pesan menggunakan kunci-

kunci baru (kromosom), menghitung nilai fitness, urutkan nilai fitness 

berdasarkan nilai terbaik, membandingkan nilai fitness beberapa panjang 

kunci, nilai terbaik merupakan panjang kunci.  
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3. Setelah diperoleh panjang kunci, langkah selanjutnya adalah mencari kata 

kunci. Dengan menggunakan mutual index coincidence, diperoleh nilai-nilai 

yang ditunjukkan pada tabel 3.23. Diperoleh kata kunci (0, 4, 7, 32, 28) dari 

persamaan pada tabel 3.24. Jika diganti dengan huruf Arab maka diperoleh 

kata kunci ء  إ  ب ه ك. Selanjutnya dekripsi pesan dengan kunci  ء  إ  ب ه ك 

dengan metode geser. Pada pergeseran ke-28, diperoleh kata kunci ك ه ي ع ص 

dan hasil dekripsi menunjukkan bahwa teks tersebut merupakan surat Al-

Fatihah ayat 1-7. 

4.2  Saran  

Berdasarkan penelitian yang telah penulis lakukan, maka dapat disampaikan 

beberapa saran sebagai berikut : 

1. Penelitian ini hanya membahas pemecahan ciphertext Arab yang telah 

dienkripsi menggunakan sandi Vigenere, salah satu algoritma kriptografi 

klasik. Penelitian selanjutnya, diharapkan dapat menggunakan algoritma 

kriptografi asimetris atau modern yang lebih baik sistem keamanannya, 

dengan teks bahasa Arab atau teks bahasa lainnya untuk proses analisis 

kriptografi. 

2. Pada penelitian ini proses pencarian kunci menggunakan algoritma genetika 

hanya dilakukan secara manual. Diharapkan untuk penelitian selanjutnya, 

dapat menggunakan program atau software sebagai alat agar diperoleh hasil 

dengan lebih cepat dan akurat.  
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Demikian saran-saran yang dapat penulis sampaikan. Semoga skripsi ini dapat 

menjadi inspirasi bagi penelitian-penelitian selanjutnya khususnya di bidang 

kriptografi dan matematika terapan pada umumnya.  
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