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INTISARI

AUTENTIKASI IDENTITAS DIGITAL MENGGUNAKAN GRUP

MATRIKS POLINOMIAL ATAS LAPANGAN BERHINGGA

Oleh

NUNUNG INAYAH

13610054

Autentikasi merupakan proses verifikasi pengirim informasi dengan tujuan
untuk menguji keabsahan atau keaslian pengirim informasi. Semakin banyaknya
pengguna jalur komunikasi umum yang tidak aman, penggunaan autentikasi men-
jadi penting yaitu sebagai sarana untuk mencegah terjadinya suatu aksi penyamaran
identitas atas nama orang lain. Protokol autentikasi dapat dimodivikasi dari suatu
protokol perjanjian kunci, yaitu skema yang digunakan untuk menyepakai kunci ra-
hasia yang sama oleh pihak-pihak pengguna jalur komunikasi umum tanpa harus
bertemu secara langsung. Protokol perjanjian kunci yang secara luas dikenal adalah
protokol perjanjian kunci Diffie-Hellman yang keamanannya diletakan pada kesuli-
tannya dalam memecahkan masalah logaritma diskrit pada suatu grup komutatif
berupa grup siklik. Saat ini, protokol perjanjian kunci Diffie-Hellman sudah banyak
dikembangkan dengan memanfaatkan struktur aljabar non-komutatif.

Himpunan matriks invertibel berorde n X n dengan entri-entri elemen dari
GF(p™), yaitu GL,(GF(p™)) merupakan grup non-komutatif terhadap operasi
pergandaan. Cara mengkontruksi lapangan berhingga G F'(p™) bisa dengan meng-
gunakan pendekatan ring faktor oleh suatu ideal maksimal. Diberikan lapangan F/,
maka dapat dibentuk suatu ring polinomial F'[x]. Misalkan f(z) merupakan polino-
mial irredusibel berderajat m di F'[z], maka ring faktor F'[z]/(f(x)) yang terbentuk
merupakan lapangan berhingga berorde p™, dinotasikan dengan G F'(p™).

Penelitian ini memaparkan tentang autentikasi identitas digital yang dimodi-
vikasi dari suatu protokol perjanjian kunci atas grup non-komutatif. Grup non-
komutatif yang digunakan berupa grup matriks polinomial atas lapangan berhing-
ga GL,(GF(p™)). Tingkat keamanannya didasarkan pada permasalahan konju-
gasi dalam menyembunyikan subgrup komutatif dari G L, (GF(p™)). Perhitungan
autentikasi identitas digital menggunakan grup matriks polinomial atas lapangan

Xii
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berhingga diuji coba menggunakan software MAPLE 18 dengan memilih grup ma-
triksnya berupa G L3(GF(21)).

Kata Kunci: Protokol perjanjian kunci, Diffie-Hellman, autentikasi, grup
non-komutatif, lapangan Galois , grup matriks polinomial.



BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Manusia diciptakan sebagai makhluk sosial, sehingga dalam keseharian tidak
dapat hidup sendiri tanpa bantuan orang lain. Oleh karena itu, komunikasi menjadi
hal wajib yang tidak dapat terelakan. Era digital ini manusia semakin dimudahkan
dalam berkomunikasi maupun bertukar informasi karena tersedianya alat informasi

maupun komunikasi yang ada seperti telepon seluler, internet dan lain sebagainya.

Meningkatnya kebutuhan akan akses komunikasi-informasi yang mudah dan
murah, internet dipandang menjadi salah satu solusi. Internet merupakan jaringan
yang terdiri dari jutaan komputer yang terhubung antara satu dan yang lainya den-
gan pemanfaatan jaringan telepon baik berupa kabel maupun gelombang elektro-
magnetik, sehingga internet terhubung secara internasional dan tersebar diseluruh
dunia. Hal ini menyebabkan pengaksesan dan penyebaran informasi dapat dilakukan

oleh siapapun, kapanpun dan dimanapun.

Semakin banyaknya penggunaan internet mengakibatkan internet menjadi
jalur komunikasi umum yang tidak aman. Ada pihak-pihak yang menggunakan in-
ternet untuk melakukan hal yang negatif seperti penyamaran identitas atas nama
orang lain. Hal ini akan merugikan, apalagi jika penyamaran identitas dilakukan
untuk tindak kriminal. Al Qur’an memberikan peringatan kepada manusia un-
tuk senantiasa waspada, bertindak berdasarkan pemahaman sebagimana disebutkan

dalam surah Al-Isra’ ayat 36 Allah SWT berfirman:



Artinya: ”"Dan janganlah kamu mengikuti sesuatu yang tidak kamu ke-
tahui tentangnya. Karena pendenganran, penglihatan, dan hati, semua
itu akan dimintai pertanggungjawaban.”(Al-’Alim Al Qur’an dan Ter-

Jjemahannya, 2009)

Ayat tersebut menyampaikan larangan bagi seseorang mengatakan maupun bertin-
dak sesuatu tanpa pengetahuan, serta larangan mengatakan sesuatu berdasarkan
dugaan. Oleh sebab itu, dalam penyebaran informasi maka harus terlebih dahulu
diteliti akan kebenaran informasi yang akan disampaikan. Sedangkan dalam berko-
munikasi, maka harus dipastikan bahwa pihak lawan komunikasinya merupakan
pihak yang tepat sehingga informasi yang akan disampaikan tidak jatuh pada pihak

yang salah.

Penyamaran identitas atas nama oranglain akan sangat merugikan, terlebih
jika penyamaran dilakukan untuk melakukan tindakan kriminal. Salah satu solusi
untuk mengatasi keamanan suatu sistem informasi dipelajari dalam ilmu kriptografi.
Kriptografi merupakan studi terhadap teknik matematis yang terkait dengan aspek
keamanan suatu sistem informasi seperti kerahasiaan, integritas data, autentikasi,
dan ketiadaan penyangkalan (M enezes, dkk,1996). Kriptografi memberikan so-
lusi dalam menjaga keaslian informasi dan keaslian pengirim informasi menggu-
nakan protokol autentikasi yaitu, serangkaian langkah yang digunakan untuk proses
verifikasi pengirim informasi dengan tujuan untuk menguji keabsahan atau keaslian

informasi dan juga keaslian pengirim informasi.



Protokol autentikasi dapat dimodifikasi dari suatu protokol perjanjian kunci.
Protokol perjanjian kunci merupakan suatu metode yang bertujuan agar kedua be-
lah pihak yang saling berkomunikasi dapat menentukan kunci yang sama walaupun
dilakukan melalui jalur komunikasi yang tidak aman (Riyanto,2011). Protokol
perjanjian kunci diperkenalkan pertamakali pada tahun 1976 lewat makalah dengan
judul ”New Directions in Cryptography” yang merupakan hasil kerjasama antara
Whitfield Diffie dan Martin Hellman. Protokol perjanjian ini dikenal luas dengan
protokol perjanjian kunci Diffie-Hellman. Tingkat keamanan protokol perjanjian
kunci Diffie-hellman diletakan pada kesulitanya dalam memecahkan permasalahan
logaritma diskrit pada suatu grup komutatif berupa grup siklik (Menezes, dkk, 1996).
Protokol dengan struktur aljabar berupa grup komutatif dinilai masih lemah, apala-
gi dengan adanya ancaman komputer kuantum dimasa depan. Hal ini membuat be-
berapa peneliti mengembangkan protokol perjanjian kunci menggunakan struktur

aljabar non komutatif.

Salah satu penelitian yang mengembangkan protokol perjanjian kunci meng-
gunakan struktur aljabar non komutatif dilakukan Alexei Myasnikov, Vladimir Sh-
pilrain dan Alexander Ushakov (2008). Mereka menyelidiki suatu permasalahan
konjugasi pada suatu grup non komutatif. Selain itu, mereka juga memodivikasinya
menjadi suatu protokol autentikasi berdasarkan masalah konjugasi pada suatu grup
non komutatif. Penelitian lain dilakukan oleh M.Zaki Riyanto (2011) meneliti
penggunaan grup non-komutatif berupa grup matriks atas lapangan berhingga yaitu,
GL,(Z,), untuk suatu bilangan prima p, yang mana keamanan kuncinya juga dile-
takan pada permasalahan konjugasi. Selanjutnya, penelitian Agustin Rahayuningsih
(2015) tentang protokol perjanjian kunci atas grup non-komutatif G L, (GF(p™))

yaitu, grup matriks atas lapangan berhingga berorde p™, untuk suatu bilangan pri-



ma p dan polinomial irredusibel f(x) berderajat m, yang mana keamanan kuncinya

juga didasarkan pada permasalahan konjugasi.

Berdasarkan penelitian-penelitian tersebut penulis tertarik untuk mengkaji
tentang protokol autentikasi atas suatu grup non-komutatif berupa grup matriks atas
lapangan berhingga G L,,(GF(p™)). Kontruksi pembentukan lapangan berhingga
GF(p™) menggunakan pendekatan ring faktor oleh suatu ideal maksimal di ring
polinomial F'[x]. Keamanan autentikasi didasarkan pada permasalahan konjugasi

atas grup non-komutatif.

1.2. Batasan Masalah

Pembatasan masalah dalam suatu penelitian sangatlah diperlukan karena un-
tuk menghindari melebarnya pembahasan yang tidak terarah terhadap objek peneli-
tian, sehingga pembatasan masalah akan membatu peneliti memfokuskan pada ob-
jek yang dituju. Berdasarkan latar belakang masalah di atas, penelitian ini akan
difokuskan pada autentikasi identitas digital menggunakan grup matriks atas lapan-
gan berhingga berorde p™, untuk suatu bilangan prima p dan polinomial irredusi-
bel berderajat m. Pembahasan diawali dari konstruksi lapangan berhingga dengan
membentuk ring faktor oleh suatu ideal maksimal di ring polinomial F'[x]. Contoh
dari lapangan berhingga yang terbentuk digunakan sebagai entri untuk grup matriks
polinomial yang invertibel. Selanjutnya, grup matriks atas lapangan berhingga yang
terbentuk digunakan dalam protokol autentikasi identitas digital. Diberikan juga uji
coba perhitungan autentikasi yang berhasil dan gagal menggunakan program Maple

18.



1.3. Rumusan Masalah

Berdasarkan latar belakang dan batasan masalah yang telah diuraikan, maka

dapat dirumuskan beberapa permasalahan sebagai berikut:

1. Bagaimana konsep matematis pembentukan suatu lapangan berhingga (p™) dan

pembentukan suatu grup matriks atas lapangan berhingga (p™)?

2. Bagaimana konsep autentikasi identitas digital dengan mengguakan grup ma-
triks atas lapangan berhingga (p™) serta uji coba perhitungannya menggunakan

program Maple 18?7

1.4. Tujuan Penelitian

Tujuan dari penelitian ini adalah:

1. Mengkaji materi secara matematis mengenai pembentukan lapangan berhingga

(p™) dan pembentukan suatu grup matriks atas lapangan berhingga (p™).

2. Mengkaji tentang autentikasi identitas digital menggunakan grup matriks atas
lapangan berhingga (p™) yang keamanannya diletakan pada masalah konjugasi

serta uji coba perhitungan protokol autentikasi menggunakan program Maple 18

1.5. Manfaan Penelitian

Penelitian ini diharapkan dapat memberi manfaat, diantaranya adalah:

1. Memberikan pengetahuan tentang pembentukan lapangan berhingga (p™) dan
pengetahuan tentang grup matriks atas lapangan berhingga (p™) serta penerap-

nya dalam autentikasi identitas digital.

2. Memberikan pengetahuan tentang autentikasi atas grup non-komutatif secara



umum.

1.6. Tinjauan Pustaka

Referensi utama dalam penelitian ini adalah buku dengan judul ”Group-
Based Cryptography” (Myasnikov,dkk, 2008). Buku tersebut memaparkan skema
protokol perjanjian kunci yang didasarkan pada permasalahan konjugasi atas grup
non-komutatif dan juga modivikasinya menjadi protokol autentikasi. Terdapat hasil
penelitian yang bersumber pada buku Myasnikov, dkk (2008), sebuah jurnal dengan
judul ”Protokol Perjanjian Kunci Berdasarkan Masalah Konjugasi Pada Matriks
Atas Lapangan Berhingga” (Rahayuningsih, A dan Riyanto, M.Zaki, 2015). Jurnal
tersebut memaparkan tentang pembuatan kunci rahasia menggunakan protokol per-
janjian kunci atas grup non-komutatif berupa grup matriks atas lapangan berhingga
GL,(GF(p™)) yang keamanannya didasarkan pada masalah konjugasi. Kontruksi
lapangan berhingga pada jurnal tersebut menggunakan konsep kongruensi pada ring
polinomial F[x].

Terinspirasi dua referensi di atas, penelitian ini akan membahas tentang aut-
entikasi identitas digital atas grup non-komutatif yang dimodivikasi dari suatu pro-
tokol perjanjian kunci atas grup non-komutatif. Keamanan protokol autentikasi di-
dasarkan pada permasalahn konjugasi atas grup non-komutatif. Grup non-komutatif
yang digunakan berupa grup matriks atas lapangan berhingga G L,,(GF(p™)) den-
gan mengkontruksi lapangan berhingga menggunakan konsep ring faktor atas ideal

maksimal di ring polinomial F'[x].

Pembahasan menggenai lapangan berhingga berorde p™ lebih dalam dipela-
jari dari tugas akhir dengan judul ”Pengantar Galois Field, Kontruksi Suatu La-
pangan Berhingga Berodre Prime Power” (Mahmudi, 2010). Perbedaannya den-

gan penelitian ini terdapat pada konsep kontruksi lapangan berhingga berorde p™



yang dilakukan. Tugas akhir tersebut menggunakan konsep kongruensi pada ring
polinomial F[z] dalam mengkontruksi lapangan berhingga beorde p™, sedangkan
penelitian ini menggunkan konsep ring faktor oleh ideal maksimal di ring polino-
mial F[z].

Kontruksi lapangan berhingga berorde p”* menggunakan konsep ring faktor
oleh suatu ideal maksimal di ring polinomial F'[x| merujuk pada buku yang ditulis
oleh Fraleigh (1999) dan Malik,dkk (2007). Digunakan juga buku-buku pendukung
penelitian ini yang ditulis oleh Linda Gilbert dan Jimmiy Gilbert (2005), Joseph

Rotman (1998) dan Menezes, dkk (1996).

1.7. Metode Penelitian

Metode yang digunakan dalam penelitian ini adalah studi literatur. Pengumpu-
lan data diperoleh dengan cara mengkaji dan membahas materi-materi berupa teo-
rema, definisi maupun contoh yang terdapat dalam sumber buku, jurnal, catatan
kuliah, dan internet. Secara umum, penelitian ini dikaji menjadi dua bagian yaitu

struktur aljabar dan kriptografi dengan alur penelitian sebagai berikut.



STRUKTUR ALJABAR KRIPTOGRAFI
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Gambar 1.1 Alur Penelitian

1.8. Sistematika penulisan

Penyusunan penelitian ini terbagi kedalam lima bab yang disusun secara
runtut dan sistematis. Rincian masing-masing bab dijelaskan dengan sistematika

penelitian secara umum sebagai berikut:

a. BAB I (Pendahuluan): Bab ini membahas mengenai latar belakang, rumusan
masalah, batasan masalah, tujuan penulisan penelitian, tinjauan pustaka, metode

penelitian serta sistematika penelitian.

b. BAB II (Landasan Teori): Bab ini membahas mengenai landasan teori yang ter-

diri dari struktur aljabar yang mendukung kontruksi untuk lapangan berhingga



berorde bilangan prima berpangkat serta kontruksi grup matriks atas lapangan

berhingga.

. BAB III (Grup Matriks Atas Lapangan Berhingga): Bab ini membahas ten-
tang kontruksi lapanagan berhingga serta kontruksi grup matriks atas lapangan

berhingga serta contohnya.

. BAB IV (Autentikasi Identitas Digital Menggunakan Grup Matriks Atas Lapan-
gan Berhingga): Bab ini membahasa mengenai konsep dasar autentikasi digital
berupa autentikasi berhasil dan autentikasi gagal dengan dasar perhitungan beru-
pa grup matriks atas lapangan berhingga yang merupakan grup non komutatif.
Ditambahkan dengan uji coba perhitungan autentikasi menggunakan software

Maple 18.

. BAB V (Penutup): Bab ini menyampaikan kasimpulan umum dari penelitian
yang merupakan jawaban dari rumusan masalah yang terdapat pada BAB I ser-
ta saran dari peneliti mengenai penelitian yang dilakukan, baik untuk peneliti

sendiri maupun penelitian selanjutnya.



BAB V

PENUTUP

5.1. Kesimpulan

Berdasarkan hasil studi literatur yang telah dilakukan mengenai autentikasi
identitas digital menggunakan grup matriks polinomial atas lapangan berhingga,

maka dapat diambil kesimpulan sebagai berikut:

1. Kontruksi lapangan berhingga berorde bilangan prima berpangkat dapat dilakukan
dengan konsep ring faktor oleh suatu ideal maksimal di ring polinomial F[x].
Diberikan Z, merupakan lapangan, maka dapat dibentuk ring polinomial Z,[z]
yang merupakan daerah integral. Misalkan f(x) merupakan polinomial irre-
dusibel berderajat m di Z,[z|, maka ideal (f(z)) merupakan ideal maksimal.
Akibatnya, ring faktor Z,[x]/(f(x)) yang terbentuk merupakan lapangan, yaitu
lapangan berhingga berorde bilangan prima berpangkat. Lapangan berhingga
berorde bilangan prima berpangkat dikenal juga sebagai Galois field berorde
p™, dinotasikan G'F'(p™). Himpunan matriks invertibel berorde n x n dengan
entri-entri elemen dari GF(p™) merupakan grup terhadap operasi pergandaan

yang dinotasikan dengan G L,,(GF'(p™)).

2. Autentikasi identitas digital pada penelitian ini dimodivikasi dari suatu protokol
perjanjian kunci atas grup non komutatif yang keamanannya didasarkan pada
permasalahan konjugasi. Grup non-komutatif yang dipilih berupa grup ma-
triks polinomial atas lapanagn berhingga GL,,(GF(p™)). Dimisalkan pihak-

pihak yang ingin berkomuniaksi adalah Alice (prover) dan Bob (server). Alice
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ingin membuktikan kebenaran identitasnya kepada Bob, tetapi tanpa membo-
corkan kunci rahasinya. Pertama, Alice mempublikasikan grup matriks polino-
mial GL,(GF(p™)) serta subgrup komutatif H = {A* : ¢t € Z} untuk suatu
A e GL,(GF(p™)), Alice juga memilih W € GL,,(GF(p™)). Kemudian Alice
memilih secara rahasia S € H dan menghitung 7' = S~'W S, lalu mengirimkan
W dan T kapada Bob. Setelah menerima I/ dan 7" dari Alice, Bob memilih
R € H dan menghitung W’ = R~'W R. Bob memberikan tantangan kepada
Alice berupa W’ = R™'W R. Alice merespon tantangan dari Bob dengan men-
girimkan W7 = S~11W'S kepada Bob. Langkah terakhir, Bob memverifikasi
jawaban Alice dengan menghitung W’ = R!TR. Jika W” = R'TR ter-
penuhi, maka autentikasi berhasil. Perhitungan autentikasi menggunakan grup
matriks polonomial GL,,(GF(p™)) diuji coba pada sebuah software komputer
Maple 18 dengan memilih entri-entri dari grup matriksnya merupakan elemen
di lapangan G F'(2™). Perhitungan autentikasi dilakukan sesuai konsep protokol
autentikasi berdasarkan masalah konjugasi atas grup non komutatif dengan per-

hitungan autentikasinya berupa autentikasi berhasil dan autentikasi gagal.

5.2. Saran

Autentikasi merupakan hal yang sangat penting dalam menjaga keamanan

sistem informasi. Oleh karena itu, skema autentikasi terus berkembang dari za-

man ke zaman. Setelah selesainya penelitian ini tentang autentikasi identitas digital

menggunkan grup matriks polinomial atas lapangan berhingga, maka terdapat pelu-

ang untuk melakukan penelitian lebih lanjut diantaranya:

1. Penelitian ini dibatasi pada salah satu cara mengkontruksi lapangan berhing-

ga berorde bilangan prima berpangkat, yaitu menggunakan konsep ring faktor
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oleh suatu ideal maksimal di ring polinomial F'[x]. Diharapkan ada peneli-
tian lebih lanjut mengenai konsep kontruksi lapangan berhingga menggunakan

metode yang lain.

. Penelitian ini juga dibatasi pada autentikasi identitas digital dengan menggu-
nakan grup non komutatif berupa grup matriks polinomial atas lapangan berhing-
ga GF(2™). Diharapkan ada penelitian lanjutan yang membahas penggunaan la-
pangan berhingga yang lebih besar dari G F'(2™) pada autentikasi maupun sistem
kriptografi lain. Lebih lanjut, dapat digunakan juga grup non-komutatif selain

GL,(GF(p™)) sebagai dasar perhitungan pada autentikasinya.

. Penelitian tentang autentikasi ini belum membahas mengenai banyaknya kemu-
ngkinan yang harus dicoba oleh pihak ketiga agar bisa memalsukan identitasnya
ketika diautentikasi. Diharapkan ada penelitian lebih lanjut yang membahas hal

tersebut.
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