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ABSTRAK

Kejahatan mayantara (cybercrime) merupakan kejahatan yang terjadi di
dunia maya (cyberspace) yang tidak mengenal batas yurisdiksi serta penggunaan
internet oleh siapa saja dan kapan saja saja di seluruh dunia, sehingga dapat
digolongkan bahwa kejahatan mayantara termasuk kejahatan trans nasional. Oleh
karena sifatnya yang trans nasional, pembuktian kejahatan mayantara juga
menjadi hal yang membutuhkan perhatian bagi negara Indonesia dalam rangka
penegakan hukum serta menentukan yurisdiksi kejahatan transanasional ini sesuai
hukum acara yang berlaku di Indonesia.

Dalam skripsi ini membahas pentingnya permasalahan hukum di bidang e-
commerce adalah terutama dalam memberikan perlindungan terhadap para pihak
yang melakukan transaksi melalui internet. Permasalahan dalam penulisan ini
adalah tentang bagaimana proses pelaksanaan, hambatan-hambatan serta cara
mengatasi hambatan-hambatan dalam jual beli melalui media internet dan
bagaimana perlindungan hukum bagi para pihak dalam perjanjian jual beli melalui
media internet. Tujuan dari penelitian ini adalah untuk mengetahui proses
pelaksanaan, hambatan-hambatan serta cara mengatasi hambatan-hambatan dalam
jual beli melalui media internet dan untuk mengetahui perlindungan hukum bagi
para pihak dalam perjanjian jual beli melalui media internet.

Penelitian dilakukan dengan menggunakan metode pendekatan yuridis
empiris dan spesifikasinya dilakukan secara deskriptif analisis. Sumber dan jenis
data yang digunakan adalah data primer dan data sekunder. Teknik pengumpulan
data menggunakan studi kepustakaan, dan data yang didapat akan dianalisis
secara kualitatif. Hasil penelitian yang telah dilakukan bahwa pelaksanaan jual
beli melalui media internet terdiri dari empat proses, yaitu penawaran,
penerimaan, pembayaran, dan pengiriman, hambatan-hambatan dalam transaksi di
internet, khususnya mengenai cacat produk, informasi dan webvertising yang
tidak jujur atau keterlambatan pengiriman barang, dan umumnya mengenai pola
pikir, minat, dan kultur atau budaya masyarakat Indonesia. Perlindungan hukum
bagi para pihak dalam perjanjian jual beli melalui media internet meliputi
perlindungan hukum dalam perjanjian dan perlindungan hukum di luar perjanjian.
UU ITE menambahkan suatu bentuk system pembuktian elektronik yaitu adanya
tanda tangan elektronik (digital signature) yang merupakan suatu sistem
pengamanan yang bertujuan untuk memastikan otentisitas dari suatu dokumen
elektronik.

Kata kunci: Cybercrime, Transaksi online, Konsumen, Internet.
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PEDOMAN TRANSLITERASI ARAB-LATIN

Transliterasi adalah pengalihan tulisan dari satu bahasa ke dalam tulisan
bahasa lain. Dalam skripsi ini transliterasi yang dimaksud adalah pengalihan
tulisan Bahasa Arab ke Bahasa Latin. Penulisan transliterasi Arab-Latin dalam
skripsi ini menggunakan transliterasi berdasarkan Surat Keputusan Bersama
Menteri Agama Republik Indonesia dan Menteri Pendidikan dan Kebudayaan
Republik Indonesia Nomor: 158 Tahun 1987 dan Nomor: 0543 b/U/1987. Secara

garis besar uraiannya adalah sebagai berikut:

A. Konsonan Tunggal

Huruf Arab | Nama Huruf Latin Keterangan

| Alif tidak dilambangkan tidak dilambangkan

< Ba’ b be

& Ta’ t te

& Sa’ S es (dengan titik di atas)
d Jim J je

C Ha’ h ha (dengan titik di bawah)
¢ Kha’ kh ka dan ha

d Dal d de

3 7al 7 zet (dengan titik di atas)
J R2a’ r er

5 Zai z zet

o Sin S €s

o Syin sy es dan ye
ua Sad s es (dengan titik di bawah)
ua Dad d de (dengan titik di bawah)
h Ta’ t te (dengan titik di bawah)
5 - , zet (dengan titik di bawah)
£ ‘Ain ‘ koma terbalik di atas

viii



d Gain
o Fa’
d Qaf
d Kaf
J Lam
p Mim
O Nun
3 Wawu
° Ha’

# Hamzah
¢ Ya’

~ Q - 09

=

=}

S,

=

ge
ef
qi

ka
el

em
en
w
ha

apostrof

ye

B. Konsonan Rangkap karena Syaddah

daazia ditulis muta’addidah
i ditulis ‘iddah
C. Ta’ Marbutah di Akhir Kata
1. Bila dimatikan tulis h
dasa ditulis hikmah
de ditulis ‘illah

(ketentuan ini tidak diperlukan bagi kata-kata Arab yang sudah terserap

dalam bahasa Indonesia, seperti salat, zakat dan sebagainya, kecuali bila

dikehendaki lafal aslinya).

2. Bila diikuti dengan kata sandang al serta bacaan kedua itu terpisah,

maka ditulis dengan h.

sl ¥ Al <

ditulis

Karamabh al-Auliya

3. Bila ta’ marbutah hidup atau dengan harakat fathah kasrah dan

dammah ditulis t atau h.

il 318

ditulis

Zakah al-Fitri




D. Vokal Pendek
& fathah ditulis a
Jad ditulis fa’ala
o kasrah ditulis [
83 ditulis zukira
b dammah ditulis u
AL ditulis yazhabu
E. Vokal Panjang
1. | Fathah + alif ditulis a
ilala ditulis jahiliyah
2. | Fathah + ya’ mati ditulis a
PR ditulis tansa
3. | Kasrah + ya’ mati ditulis i
PEB ditulis karim
4. | Dammah + wawu mati ditulis a
R A ditulis furud
F. Vokal Rangkap
1. | Fathah + ya’ mati ditulis ai
i ditulis bainakum
2. | Fathah + wawu mati ditulis au
Jst ditulis gaul

G. Vokal Pendek Berurutan dalam Satu Kata Dipisahkan dengan

Apostrof
Al ditulis a’antum
A S ol ditulis la’in syakartum

H. Kata Sandang Alif + Lam




Kata sandang dalam tulisan Arab dilambangkan dengan huruf J, namun
dalam transliterasi ini kata sandang itu dibedakan atas kata sandang yang
diikuti oleh huruf syamsiyah dan kata sandang yang diikuti huruf
gamariyah.
1. Bila diikuti Huruf Qamariyah

Kata sandang yang diikuti oleh Huruf Qamariyah ditransliterasi sesuai

dengan bunyinya.

R ditulis al-Qur’an
owladl) ditulis al-Qiyas

2. Bila diikuti Huruf Syamsiyah ditulis dengan menggandakan Huruf
Syamsiyah yang mengikutinya, dengan menghilangkan huruf | (el)

nya.

¢ laddl ditulis as-Sama’
Caaddl ditulis asy-Syams

Penulisan Kata-kata dalam Rangkaian Kalimat

Ditulis menurut penulisannya.

w2 Al 5 ditulis Zawi al-Furud
asud) Jai ditulis Ahl as-Sunnah

Huruf Kapital

Meskipun dalam sistem tulisan Arab huruf kapital tidak dikenal,
dalam transliterasi ini huruf tersebut digunakan juga. Penggunaan huruf
kapital seperti yang berlaku dalam EYD, di antaranya, huruf kapital
digunakan untuk menuliskan huruf awal nama diri dan permulaan kalimat.
Nama diri yang didahului oleh kata sandang, maka yang ditulis dengan
huruf kapital adalah huruf awal nama diri bukan huruf awal kata
sandangnya. Contoh:

o) e 4 355 o Glaa) s Syahru Ramadan al-lazi unzila fih al-Qur’an

K. Pengecualian

Xi




Sistem transliterasi ini tidak berlaku pada:

a. Konsonan kata Arab yang lazim dalam Bahasa Indonesia dan terdapat
dalam Kamus Umum Bahasa Indonesia, misalnya hadis, lafaz, shalat,
zakat dan sebagainya.

b. Judul buku yang menggunakan kata Arab, namun sudah di-Latin-kan
oleh penerbit, seperti judul buku Al-Hijab, Figh Mawaris, Figh Jinayah
dan sebagainya.

c. Nama pengarang yang menggunakan nama Arab, tetapi berasal dari
negara yang menggunakan huruf Latin, misalnya Quraish Shihab,
Ahmad Syukri Soleh dan sebagainya.

d. Nama penerbit di Indonesia yang menggunakan kata Arab, misalnya

Mizan, Hidayah, Taufig, Al-Ma’arif dan sebagainya.
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BAB |
PENDAHULUAN

A. Latar Belakang Masalah

Kejahatan mayantara (cybercrime) merupakan kejahatan yang terjadi di
dunia maya (cyberspace) yang tidak mengenal batas yurisdiksi serta penggunaan
internet oleh siapa saja dan kapan saja saja di seluruh dunia. Sehingga dapat
digolongkan bahwa kejahatan mayantara termasuk kejahatan transnasional. Oleh
karena sifatnya yang transnasional, pembuktian kejahatan mayantara juga menjadi
hal yang membutuhkan perhatian bagi negara Indonesia dalam rangka penegakan
hukum serta menentukan yurisdiksi kejahatan transanasional ini sesuai Hukum
Acara yang berlaku di Indonesia. Berdasarkan latar belakang di atas diangkatlah
beberapa permasalahan yaitu: bagaimanakah eksistensi kejahatan mayantara,
bagaimanakah kejahatan mayantara dalam hukum pidana positif di Indonesia,
serta bagaimanakah pembuktian kejahatan mayantara dalam lingkup

transnasional.

Perkembangan internet yang semakin meningkat baik teknologi dan
penggunaannya, membawa dampak positif maupun negatif. Tentunya dampak
yang bersifat positif patut disyukuri, karena banyak manfaat dan kemudahan yang
didapat dari perkembangan teknologi ini, namun tidak dapat dipungkiri juga
bahwa teknologi internet telah membuat kejahatan yang semula bersifat
konvensional seperti pengancaman, pencurian, manipulasi data, spionase,

sabotase, provokasi, money laundering, hacking, pencurian software maupun

1



perusakan hardware dan berbagai macam lainya. Bahkan laju kejahatan melalui
jaringan internet tidak di ikuti dengan kemampuan pemerintah untuk
menggimbanginya sehingga sulit untuk mengendalikannya. Munculnya beberapa
kasus cyber crime di Indonesia telah menjadi ancaman stabilitas Kamtibmas
dengan ekskalatif yang cukup tinggi. Pemerintah dengan perangkat hukumnya
belum mampu mengimbangi teknik kejahatan yang dilakukan dengan teknologi
komputer khususnya di jaringan internet dan internet (internet work) dilakukan
dengan menggunakan media komputer secara online dengan resiko tertangkap

sangat kecil .

Pembuktian kejahatan mayantara dalam lingkup transnasional yang terjadi
di Indonesia menggunakan sistem pembuktian berdasarkan undang-undang secara
negatif. Diakuinya alat bukti elektronik sebagai alat bukti yang sah dalam hukum
acara Indonesia telah diatur pula di beberapa undang-undang. Munculnya
kejahatan mayantara ini disebabkan oleh faktor kesadaran hukum masyarakat
yang kurang, faktor keamanan pelaku dalam melakukan kejahatan, faktor budaya
hukum, dan masih kurangnya aparat penegak hukum yang memiliki kemampuan
dalam hal cybercrime, serta peraturan perundang-undangan yang belum berlaku
secara efektif dalam menanggulangi  kejahatan tersebut. Kebijakan
penanggulangan kejahatan ini dapat ditempuh dengan pendekatan penal dan non

penal.

! Budi Suharyanto, Tindak Pidana Teknologi Informasi Cybercrime: Urgensi Pengaturan
dan Celah Hukumnya, (Jakarta: Rajawali Pers, 2003), hIm.3



Namun akhirnya pada maret 2008 disahkan undang-undang nomor 11
Tahun 2008 Tentang Informasi dan Transaksi Elektronik oleh pemerintah. Di
dalam undang-undang tersebut diatur mengenai beberapa kriminalisasi perbuatan
pidana yang sebelumnya bukanlah tindak pidana melalui beberapa terobosan dan
perluasan dalam hal asas-asasnya beserta sanksi pidananya. Selain aturan pidana
substantive, dalam undang-undang ini juga mengatur mengenai prosedur dan alat
bukti yang mengalami perluasan, yaitu dimasukkan nya alat bukti baru yang

berkaitan dengan media elektronik.

Di dalam hukum Islam tidak ada yang mengatur secara khusus tentang
kejahatan mayantara, karena pada masa pembentukan hukum Islam belum
terdapat kejahatan mayantara. Hukum pidana Islam pada dasarnya sama dengan
hukum pidana pada umumnya. Hanya saja, hukum pidana Islam di dasarkan pada
sumber hukum Islam, yaitu Al-qur’an dan As-Sunnah. Karenanya, hukum pidana
Islam merupakan suatu hukum yang merupakan bagian dari sistem hukum Islam,
yang mengatur tentang perbuatan pidana dan pidananya berdasarkan Al-Qur’an
dan As-Sunnah.?> Maka dapat difahami bahwa kejahatan apapun bentuknya, baik
konvensional maupun kejahatan yang dilakukan melalui media internet atau
cybercrime, tidak akan lepas dari hukuman, oleh karena mengganggu ketertiban

umum Yyang sangat dipelihara dan dalam tuntunan hidup bernegara dalam Islam.

2Asadulloh Al-Faruk, Hukum Pidana dalam Sistem Hukum Islam, (Bogor: Ghalia
Indonesia, 2009), him. 5.



Seiring dengan hal tersebut dalam hukum positif dikenal dengan adegium “aut

punere aut de dere, nullum crimen sine poena”.

Dengan demikian, cybercrime atau kejahatan dunia maya masuk dalam
ranah jarimah ta’zir bukan termasuk jarimah gishas dan hudud. Sebab bisa
dipastikan bahwa dizaman rasulullah belum diketemukan teknologi komputer dan
internet seperti saat ini. Maka sedari itu tidak ada satu ayat atau hadis pun yang
menyebutkan secara eksplisit eksistensi kejahatan dunia maya seperti yang ada di

zaman sekarang ini.

Dengan beragam pendekatan ini, menunjukkan bahwa Islam dapat
dipahami dari berbagai paradigma, ketika muncul persoalan atau masalah yang
harus dicarikan jawabannya, maka seorang mujtahid atau para ulama dapat
melihat persoalan itu dari berbagai paradigma atau pendekatan yang ada tersebut,
sesuai dengan objek yang dibahas. Isu-isu kontemporer, seperti pluralisme,
sekularisme dan liberalisme agama, yang telah membuat perdebatan di
masyarakat. Tentu sebelum diputuskan status hukumnya, terlebih dahulu
dilakukan pendekatan-pendekatan yang relevan, sebagaimana yang juga dilakukan

oleh MUI.

Oleh karena itu, berdasarkan latar belakang yang telah dikemukakan diatas

maka penyusun mengajukan sebuah judul skripsi “PENANGGULANGAN

KEJAHATAN MAYANTARA DALAM TRANSAKSI JUAL-BELI ELEKTRONIK

PRESPEKTIF HUKUM POSITIF DAN HUKUM ISLAM .



B. Rumusan Masalah

Berdasarkan latar belakang masalah di atas, rumusan masalah dalam

penelitian ini adalah:

1. Bagaimana Kkajian yuridis terhadap penanggulangan kejahatan
mayantara (cybercrime) dalam transaksi jual beli online serta
perlindungan konsumen di Indonesia menurut hukum positif (Undang-
undang) dan hukum Islam?

2. Bagaimana praktik dan penerapan hukuman bagi pelaku cybercrime

dan kejahatan dunia maya lainnya di Indonesia ?

C. Tujuan dan Kegunaan Penelitian

1. Tujuan Penelitian

Tujuan dari penelitian ini adalah untuk mengetahui bagaimana kebijakan
hukum serta praktik dalam penerapan hukuman bagi pelaku cybercrime dan
kejahatan dunia maya lainnya di Indonesia, juga untuk mengetahui bagaimana
efektivitas Undang-Undang No 11 Tahun 2008 terhadap perlindungan website
dalam upaya pencegahan dan penanggulangan kriminalisasi cybercrime serta
perlindungan konsumen dalam bertransaksi online di Indonesia menurut hukum

positif dan hukum pidana Islam.

2. Kegunaan Penelitian



Secara ilmiah penelitian ini dapat menjadi sumbangan pengetahuan dan
khazanah keilmuan dalam kajian terhadap perlindungan website dalam upaya
pencegahan dan penanggulangan kriminalisasi cybercrime di Indonesia menurut

hukum positif dan hukum pidana Islam.

Sedangkan secara praktik keseharian, penelitian ini dapat menjadi
sumbangan cara pandang terhadap kita dalam mengaplikasikan, menggunakan,
serta hal lain yang berkaitan dengan internet, yang sesuai dengan ketentuan-

ketentuan atau aturan yang telah ditetapkan oleh pemerintah dan undang-undang.

D. Telaah Pustaka

Pengelolaan website dan penanggulangan kriminalisasi cybercrime dalam
transaksi jual-beli elektronik adalah isu yang cukup hangat dibicarakan, baik
dalam seminar-seminar, maupun dari tulisan-tulisan. Ada beberapa literatur dan
penelitian yang membahas tentang Pengelolaan website dan penanggulangan
kriminalisasi cybercrime dalam transaksi jual-beli elektronik sesuai dengan
fokusannya masing-masing. Namun kaitannya dengan praktik penerapan
hukuman dari segi perbandingan hukum antara hukum positif dan hukum pidana
Islam —sebagaimana topik penelitian yang peneliti angkat- sejauh yang peneliti
ketahui dari proses pencarian di perpustakaan maupun pencarian dengan fasilitas
google scholar, belum ada penelitian sejenis yang ditemukan. Namun memang
ada beberapa penelitan, baik dalam bentuk buku, jurnal, maupun skripsi yang

bahasannya mendekati bahasan yang dikaji oleh peneliti.



Penelitian yang dilakukan oleh Budi Suharyanto yang berjudul “Tindak
Pidana Teknologi Informasi (Cybercrime) : Urgensi Pengaturannya dan Celah
Hukumnya”. Dalam penelitian ini, penulis telah berhasil mengurai pendapatnya
secara jernih, dengan kalimat yang sederhana, namun bernas, disertai analisis
ilmiah kritis, terhadap berbagai macam delik maupun persoalan diseputar “Tindak
Pidana Teknologi Informasi”. Termasuk didalamnya, yang menyangkut masih
adanya “celah hukum” yang terdapat dalam Undang-undang Nomor 11 Tahun
2008, tentang Informasi dan Transaksi Elektronik, sebagai akibat pengaturannya
dinilai kurang komphrerensif maupun interprestasi penegak hukum yang dinilai

kurang maksimal.

Skripsi Ahmad Muyasir, “Kejahatan defacing (Perbandingan UU Nomor
11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik dan Hukum Pidana
Islam)”.® Membahas tentang defacing yang dianalisis menggunakan UU ITE dan
Hukum Pidana Islam, bahwa kejahatan defacing merupakan suatu perbuatan yang

melawan hukum.

Skripsi Khairil Anam yang berjudul “Hacking (Prespektif Hukum Islam
dan Hukum Positif)”.* Skripsi ini membahas hacking secara umum, didalamnya

dijelaskan bahwa hacking tidak dapat dikategorikan suatu perbuatan pidana,

3 Ahmad Muyasir, “Kejahatan Defacing (Perbandingan UU Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik dan Hukum Pidana Islam)”, Skripsi Fakultas Syariah
2015 UIN Sunan Kalijaga.

4 Khairil Anam,” Hacking (Prespektif Hukum Islam dan Hukum Positif)”, Skripsi
Fakultas Syariah 2009 UIN Sunan Kalijaga.



dalam skripsi ini dijelaskan bahwa tujuan hacking sebenarnya adalah untuk
perbuatan baik yaitu menguji keamanan suatu sistem dan memberi tahu kepada

pemilik website ataupunyang membuat sistem tersebut.

Dari penelusuran peneliti atas apakah ada penelitian sebelumnya yang
pernah megangkat judul sebagaimana yang peneliti angkat, setelah melihat
penelitian-penelitian sejenis, maka peneliti berani menyimpulkan bahwa belum
pernah ada penelitian yang membahas apa yang peneliti bahas dalam penelitian
skripsi peneliti. Yaitu membahas tentang kajian yuridis terhadap perlindungan
website dalam upaya pencegahan dan penanggulangan kriminalisasi cybercrime di

Indonesia menurut hukum positif dan hukum pidana Islam.

E. Kerangka Teoritik

Teknologi informasi dan komunikasi saat ini, telah dimanfaatkan serta
digunakan dalam kehidupan sosial masyarakat, dan telah memasuki berbagai
sektor kehidupan baik sektor pemerintahan, sektor bisnis, perbankkan,
pendidikan, kesehatan, dan kehidupan pribadi. Manfaat yang dapat dirasakan baik
teknologi informasi dan komunikasi selain memberikan dampak yang positif juga
disadari memberi peluang untuk dijadikan sarana melakukan tindak kejahatan-

kejahatan baru (cybercrime) sehingga diperlukan upaya proteksi.®

5 Maskun, Kejahatan Siber (Cyber crime) Suatu Pengantar, (Jakarta: Kencana, 2013),
him



Adanya suatu tindak pidana merupakan alasan bagi negara di dalam
menggunakan haknya untuk memberlakukan hukum pidana melalui alat-alat
perlengkapannya, seperti: kepolisian, kejaksaan maupun pengadilan. Hak-hak
negara tersebut meliputi hak untuk melakukan penuntutan, mengadili, maupun
menjatuhkan pidana terhadap seseorang yang dituduh melakukan suatu tindak
pidana, baik suatu perbuatan yang bersifat aktif (melakukan sesuatu) maupun
perbuatan yang bersifat pasif (mengabaikan atau tidak melakukan sesuatu).
Dengan perkataan lain, bahwa syarat utama dapat dipidananya seseorang apabila
perbuatan itu telah memenuhi semua unsur tindak pidana, tetapi apabila salah satu
unsur tidak terpenuhi bukanlah suatu tindak pidana karena arti dan maksudnya

akan berbeda.®

Perbuatan dapat disebut sebagai suatu tindak pidana, jika perbuatan

tersebut harus memenuhi 5 (lima) unsur, sebagai berikut:’

1. Harus ada suatu kelakuan (gedraging);

2. Kelakuan itu harus sesuai dengan uraian undang-undang (wettetlijke
omschrijving);

3. Kelakuan itu adalah kelakuan tanpa hak (melawan hukum);

4. Kelakuan itu dapat diberatkan (dipertanggungjawabkan) kepada pelaku;

5. Kelakuan itu diancam dengan pidana.

® Rony Wijayanto, Asas-Asas Hukum Pidana Indonesia, (Bandung: Mandar Maju, 2012),
him. 163.

" 1bid., him. 163.
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Sanksi pidana merupakan salah satu cara yang digunakan untuk mencapai
tujuan yang diadakan hukum pidana. Pemberian pidana sebenarnya telah menjadi
persoalan dan pemikiran dikalangan para ahli di dalam mencari alasan-lasan dan
syarat-syarat seseorang dapat dijatuhi pidana. Dalam hal ini dikenal tiga teori

mengenai alasan pembenar dan syarat pemidanaan, adalah sebagai berikut :®

1. Teori Absolute atau Teori Pembalasan (Veregeldingstheoriens)

Dalam teori ini menghendaki penghukuman yang setimpal dengan
perbuatan jahat yang dilakukan oleh si pembuat. Kejahatan dipandang sebagai
penyebab timbulnya penderitaan orang lain, sehingga si pembuat juga pantas
mengalami penderitaan sesuai perbuatannya yang membuat penderitaan orang
lain. Dengan demikian, penderitaan harus dibalas dengan penderitaan (leed met

leed vergelding worden).

2. Teori Relative (Doeltheorien)

Pemidanaan menurut teori relatif adalah bukan ditunjukkan sebagai
pembalasan, melainkan untuk mencapai suatu atau maksud dari pemidanaan itu,
sehingga teori ini dikenal sebagai teori tujuan. Jadi, tujuan pemidanaan adalah
kemanfaatan , yaitu selain mencegah timbulnya kejahatan dan memperbaiki

ketidakpuasan masyarakat, juga ditunjukan untuk memperbaiki pribadi si

8 Roni Wijayanto, Asas-Asas Hukum Pidana Indonesia....., him. 111.



11

penjahat. Teori ini menitik beratkan nilai kemanfaatan dari pada pemidanaan (mut

van starf).

3. Teori Gabungan (verenigingstheorien)

Teori gabunga merupakan penyatuan dari teori pembalasan dan teori
tujuan. Dasar pemidanaan menurut teori gabungan mengakui bahwa tujuan
penjatuhan pidana sebagai pembalasan yang didasarkan pada kejahatannya. Selain

itu, diakui pula penjatuhanpidana mempunyai tujuan dari pemidanaan itu sendiri.

Selain tiga teori diatas ada teori lagi yang digunakan oleh penyusun dalam

menentukan dan menyelesaikan permasalahan dalam skripsi ini yaitu.

4. Teori Magasid al-Syari’ah

Dalam hal ini pula penyusun menggunakan teori tambahan dalam
penyusunan skripsi ini yaitu teori Magasid al-Syari’ah dari Jasser ‘Audah, yang
dalam hal ini Magasid al-Syari’ah dari prespektif keniscayaan (dasar klasifikasi
klasik) yang telah dibagi menjadi 5 (lima) bagian oleh para ulama, sebagai
berikut : Hifz al-Din (pelestarian agama), Hifz al-Nafs (pelestarian nyawa), Hifz
al-Mal (pelestarian harta), Hifz al-‘Aqgl (pelestasian akal), Hifz al-Nasl
(pelestarian keturunan), sebaian ulama lain menambahkan Hifz al-‘Ird

(pelestarian kehormatan).’

9 Jasser ‘Audah, Al-Magashid Untuk Pemula, Penerjemah ‘Ali ‘Abdelmon’im,
(Yogyakarta: Suka Press, 2013), hlm. 8.
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Menurut Jaser ‘Audah, melestarikan dari kelima hal tersebut diatas adalah
suatu keharusan yang harus dipenuhi, yang tidak bisa diabaikan begitu saja, jika
kehidupan manusia dikehendaki untuk dapat berlangsung dan berkembang
dengan baik.! Dengan memasukkan unsur “nilai-nilai” atau “prinsip-prinsip”
ajaran islam yang integral dalam definisi kehidupan Islam, maka segala aktivitas
kehidupan dalam Islam harus beradadalam koridor kelima unsur-unsur atau

prinsip-prinsip dasar tersebut.

Sedangkan dalam hukum Islam delik pidananya disebut juga sebagai
Jarimah. Jarimah itu dapat dibagi menjadi beberapa macam dan jenis sesuai
dengan aspek yang ditonjolkan. Pada umumnya para ulama membagi jarimah
berdasarkan aspek berat dan ringan nya hukuman serta ditegaskan atau tidaknya
oleh Al-qur’an dan Al-Hadis.!? Jar7mah bila dilihat dari berat ringannya hukuman

ada tiga jenis, yaitu hudud, gisas diyat dan ta 'zir.*?

a. Jarimah Hudud, yaitu perbuatan yang melanggar hukum yang jenis dan
ancaman hukumannya ditetapkan oleh nas, yaitu hukuman hadd (hak
Allah). Hukuman hadd yang dimaksud tidak mempunyai batas batas
terendah dan tertinggi dan tidak bisa dihapuskan oleh perorangan (si

korban atau walinya) atau masyarakat yang mewakili (ulil amri). Para

10 pid....
11 Djazuli, Figh Jinayah, (Jakarta: Raja Grafindo Persada, 1997), him. 12.

2 Makhrus Munajat, Hukum Pidana Islam di Indonesia....., him. 12.
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ulama sepakat bahwa yang termasuk kategori dalam Jarimah Hudud ada
tujuh, yaitu:

1. Zina

2. Qazf (menuduh zina)

3. Pencurian

4. Perampokan atau penyamunan (hirabah)

5. Pemberontakan (Al-baghy)

6. Minum-minuman keras, dan

7. Riddah (murtad)

b. Jarimah Qisas/Diyat yakni yakni perbuatan yang diancam dengan
hukuman gisas dan diyat. Baik hukuman gisas maupun diyat merupakan
hukuman yang telah ditentukan batasnya, tidak ada batas terendah
maupun tertinggi, tetapi menjadi hak perorangan (si korban dan walinya),
ini berbeda dengan hukuman Aadd yang menjadi hak allah semata.
Hukuman gisas diyat penerapannya ada beberapa kemungkinan, seperti
hukum g¢isas bisa berubah menjadi diyat, hukuman diyat menjadi

dimaafkan dan apabila dimaafkan maka menjadi hapus.

Yang termasuk dalam kategori jarimah gqisas/diyat: (a) pembunuhan
yang disengaja (al-gatl al-amd), (b) pembunuhan semi sengaja (al-gat/
sibh al-amd), (c) pembunuhan keliru (a/-qgatl/ al-khata’), (d) penganiayaan

sengaja (al-jarh al-amd), (e) penganiayaan salah (al-jarh al-khata’).
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c. Jarimah Ta’zir, yaitu memberi pelajaran, artinya suatu jarimah yang
diancam dengan hukuman ¢a’zir yaitu hukuman selain hAadd dan gisas
diyat. Pelaksanaan hukuman ¢a ’zir baik yang jenis larangannya ditentukan
oleh nas atau tidak , baik perbuatan itu menyangkut hak allah atau hak
perorangan, hukumannya diserahkan sepenuhnya kepada penguasa.
Hukuman dalam jarimah ta’zirtidak ditentukan ukurannya atau kadarnya,
artinya untuk menentukan batas terendah atau tertinggi diserahkan

sepenuhnya kepada hakim (penguasa).

Secara singkat dapat dijelaskan, bahwa suatu perbuatan dianggap delik
(jarimah) dapat dikategorikan menjadi 2 (dua): pertama, rukun umum, artinya
unsur-unsur yang harus terpenuhi pada setiap jarimah. Kedua, unsur khusus,

artinya unsur-unsur yang harus terpenuhi pada jenis jarimah tertentu.'3

Adapun yang termasuk unsur-unsur umum jarimah adalah:

a. Unsur formil (adanya undang-undang atau nas). Artinya setiap
perbuatan tidak dianggap melawan hukum dan pelakunya tidak dapat
dipidana kecuali adanya nas atau undang-undang yang mengaturnya.

b. Unsur materiil (sifat melawan hukum). Artinya adanya tingkah laku

seseorang yang membentuk jarimah, baik dengan sikap berbuat

3 Makhrus Munajat, Hukum Pidana Islam di Indonesia....., him.10.
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maupun sikap tidak berbuat. Unsur ini dalam hukum pidana islam
disebut dengan ar-rukn al-madi.

c. Unsur moril (pelaku mukalaf). Artinya pelaku jarimah adalah orang
yang dapat dimintai pertanggung jawaban pidana terhadap jarimah
yang dilakukannya. Dalam syariat islam disebut dengan ar-rukn al-

adabi

Dalam permasalahan penyelesaian hukuman mengenai penanggulangan
kejahatan mayantara dalam transaksi jual-beli on/ine, merupakan permasalahan
kontemporer yang pada zaman Rasulullah SAW belum terdapat hukum yang
mengaturnya bahkan permasalahan ini tidak ada pada zaman itu. Para ulama
kontemporer pada zaman sekarang yang merupakan cendikiawan-cendikiawan
muslim banyak melakukan penafsiran-penafsiran terhadap Al-Qur’an, dalam hal
melakukan penafsirannya tidak terlepas atau keluar dari konteks Al-Qur’an dan
sunnah yang merupakan pedoman bagi umat Islam. Islam tidak menutup
kemungkinan bagi para ulama-ulama kontemporer utuk melakukan penafsiran
terhadap hukum-hukum islam yang terdapat dalam Al-Qur’an yang dalam hal ini
disebut dengan Ijtihad. Dari ijtihad tersebut tetntunya melahirkan suatu
pembacaan kontemporer terhadap Al-Qur’an. Salah satu cendikiawan yang
melakukannya adalah Muhammad Syahrur dalam hal ini telah melahirkan teori-
teori yang digunakan dalam menyelesaikan masalah-masalah kontemporer. Teori
ini dikenal dengan Teori Batas. Teori batas dapat digambarkan sebagai perintah

tuhan yang diungkapkan dalam Al-Qur’an dan Sunnah , mengatur ketentuan-
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ketentuan yang merupakan batas terendah (a/-’ad al-adna ) dan batas tertinggi
(al-‘ad al-a’la) bagi seluruh perbuatan manusia. Batas terendah mewakili
ketetapan hukum minimum dalam sebuah kasus hukum, dan batas tertinggi
mewakili batas maksimumnya. Tidak ada suatu bentuk hukum yang lebih rendah
dari batas minimum atau lebih tinggi dari batas maksimum. Ketika batas-batas
ini dijadikan paduan, kepastian hukum akan terjamin sesuai dengan kesalahan

yang dilakukan.'*
Syahrur membedakan enam bentuk batasan-batasan, yaitu:!>

1. Batas Minimum

2. Batas maksimum

3. Batas Minimum dan Maksimum bersamaan

4. Batas Minimum dan Maksimum Bersamaan pada satu titik atau
posisi lurus atau posisi penetapan Hukum Partikular (Ainiyah)

5. Batas Maksimum dengan satu titik mendekati garis lurus tanpa
persentuhan

6. Batas Maksimum Positif tidak boleh dilewati dan Batas bawah
Negatif boleh dilewati.

F. Metode Penelitian

14 Muhammad Syahrur, Prinsip dan Dasar Hermeneutika Hukum Islam Kontemporer,
(Yogyakarta: eLSAQ Press, 2007), him. 6.

15 Muhammad Syahrur, Prinsip dan Dasar Hermeneutika Hukum Islam...., him. 7.
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Agar penelitian ini mampu menapai tujuan dengan tetap mengacu pada
standar ilmiah sebuah karya penelitan, maka penulis menggunakan metode yang
ada sebagai acuan dalam melaksanakan penelitian. Adapun diantara metode-

metode yang digunakan oleh penulis, sebagai berikut :

1. Jenis Penelitian

Penelitian ini adalah berupa kajian pustaka (Library Research) yang
bersifat kualitatif. Seluruh sember yang terk ait dengan penelitian ini adalah dari
merujuk kepada sumber-sumber data tertulis, baik yang cetak maupun non-cetak

atau data-data yang berhasil peneliti dapatkan dari Internet.

2. Sifat Penelitian

Penelitian yang digunakan dalam penulisan ini adalah penelitian yang
bersifat deskriptif-komparatif. Deskriptif yaitu memberikan penjelasan tentang
bagaimana efektivitas Undang-Undang No 11 Tahun 2008 dan UU No 8 Tahun
1999, terhadap perlindungan website dalam upaya pencegahan dan
penanggulangan kriminalisasi Cybercrime di Indonesia serta perlindungan
konsumen dalam bertransaksi online , menurut hukum pidana Islam dan hukum
pidana positif (Indonesia), serta menjelaskan penerapan asas tersebut menurut
hukum pidana Islam dan hukum pidana positif (Indonesia). Komparatif adalah
upaya untuk membandingkan penerapan hukuman bagi pelaku kejahatan dunia
maya dan sebagainya, menurut hukum pidana Islam dan hukum pidana positif

(Indonesia), agar dapat mengetahui persamaan dan perbedaan antara hukum
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pidana Islam dan hukum pidana positif (Indonesia) dalam menerapkan asas
kepastian hukum terhadap proses pemidanaan pelaku kejahatan yang berkaitan

langsung dengan dunia maya atau internet.

3. Tahapan Penelitian

a. Pengumpulan Data

Penelitian ini dimulai dengan mengumpulkan data-data yang mendukung
dan menjadi rujukan dalam penelitian ini, data-data itu peneliti kumpulkan dari
buku-buku, makalah, artikel dan lain sebagainya. Dari data-data yang telah
peneliti dapatkan, maka dilakukan eksplorasi terhadap data-data yang ada
tersebut, tentunya yang berkaitan dengan tema penelitian ini; yaitu bagaimana
efektivitas Undang-Undang No 11 Tahun 2008 terhadap perlindungan website
dalam upaya pencegahan dan penanggulangan kriminalisasi Cybercrime di
indonesia, menurut hukum pidana Islam dan hukum pidana positif (Indonesia).

Data-data yang dimaksud dibagi dalam dua bentuk, yaitu:

1) Data Primer

Data primer yang digunakan yaitu buku-buku pokok yang berkaitan
langsung dengan tema pembahasan dalam penelitian ini. Yaitu Undang-undang,

KUH Perdata/Pidana, dan Hukum Pidana Islam/Fikih Jinayah.

2) Data Sekunder
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Data sekunder ini diperoleh dari sumber lain, hasil kajian berbentuk buku-
buku ilmiah, jurnal-jurnal, skripsi atau hasil penelitian, hasil karya ilmah para
sarjana, dan penyusun melakukan dengan mempelajari peraturan perundang-

undangan yaitu yurisprudensi yang berkaitan dengan penelitian ini.

b. Seleksi Data

Seleksi atas data-data yang terkumpul dilakukan dengan pemilihan atas
data yang sesuai dengan objek yang diteliti dalam penelitian ini. Selanjutnya
dilakukan pemilahan data-data tersebut sesuai dengan bahasannya, agar
memudahkan peneliti dalam mengeksplorasi data-data tersebut sesuai dengan

masing-masing bahasan yang termuat dalam penelitian ini.

4. Pendekatan Masalah

Pendekatan yang digunakan dalam penelitian ini adalah yuridis normatif,
yaitu pendekatan yuridis yang dilakukan adalah yang berkaitan dengan produk
perundang-undangan yaitu UU Nomor 11 tahun 2008 tentang Informasi dan
Transaksi Elektronik serta UU Nomor 8 Tahun 1999 tentang Perlindungan
Konsumen. Adapun pendekatan normatif dilakukan dengan mendasarkan hukum
islam dalam kedudukannya sebagai aturan syari’ah baik berupa Al-qur’an dan

hadis-hadis yang berkaitan dengan jarimah ta’zir dengan teori Qiyas.

5. Analisis Data
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Untuk mendapatkan kesimpulan dari hasil kajian dalam penelitian ini
dengan baik dan valid, peneliti melakuan analisa data kualitatif dengan
menggunakan pendekatan deduktif dan komparatif. Pendekatan dengan metode
Induktif yaitu suatu pembahasan yang dimulai dengan hal-hal atau pengetahuan
yang bersifat umum dan bertitik tolak pada suatu hal yang akhirnya akan
digunakan untuk meneliti suatu kejadian dan ditarik pada pengetahuan yang

khusus.'®

Sedangkan pendekatan dengan metode komparatif yaitu upaya
membandingkan dua cara pandang atau paradigma terhadap suatu hal tertentu
yang berhubungan dengan permasalahan yang diteliti, agar mendapatkan suatu

kesimpulan atas apa yang diteliti.

Analisis ini akan dilakukan pada bab terkahir dengan berdasarkan data
yang telah ada, sehingga dapat diketahui penerapan asas kepastian hukum tersebut
dan persamaan serta perbedaan antara hukum pidana Islam dan hukum pidana

positif (Indonesia)..

G. Sistematika Pembahasan

Adapun sistematika pembahasan pada penelitian ini terdiri atas 5 (lima)
bab, pada masing-masing bab terdiri dari sub-sub bab sebagai penjelasan yang

lebih terperinci dari setiap babnya yaitu:

16 Sutrisno Hadi, Metodologi Research I, (Yogyakarta: UGM Press, 1983). him. 36
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Bab pertama, merupakan pendahuluan yang di dalamnya mencakup tujuh
sub bahasan, antara lain: Latar Belakang Masalah, Rumusan Masalah, Tujuan dan
Kegunaan Penelitian, Telaah Pustaka, Kerangka Teoretik, Metode Penelitian, dan

Sistematika Pembahasan.

Bab kedua, berisi tinjauan umum dan tinjauan teoritis tentang kejahatan
mayantara secara umum, dalam bab ini dijelaskan antara lain defnisi kejahatan
mayantara (cybercrime), karakteristik kejahatan siber, bentuk-bentuk kejahatan

siber dan kasus cybercrime di Indonesia.

Bab ketiga, pada bab ini menjelaskan aspek hukum dalam penanggulangan
kejahatan mayantara dan perlindungan konsumen dalam transaksi jual-beli online

menurut Undang-Undang dan Hukum Pidana Islam atau Figh Jinayah..

Bab keempat, mengulas tentang analisis komparatif antara penerapan
kedua aspek kepastian hukum dalam pemidanaan pelaku kejahatan mayantara
tersebut, dengan melihat persamaan dan perbedaan dalam prespektif hukum Islam

dan UU ITE No. 11 Tahun 2008.

Bab kelima, adalah penutup yang berisi kesimpulan yang merupakan
jawaban dari pokok permasalahan yang dikaji dalam penelitian ini. Selain
kesimpulan juga berisi saran-saran yang diharapkan dapat bermanfaat bagi

penyusun pribadi dan masyarakat luas pada umumnya.



BAB V

PENUTUP

A. Kesimpulan

Dalam bab terakhir atau bab penutup dari penulisan skripsi ini akan ditarik
kesimpulan yang merupakan jawaban dari rumusan masalah yang telah
dipaparkan pada bab pendahuluan dalam skripsi ini. Kesimpulan ini nantinya
disesuaikan dengan pembahasan yang telah dipaparkan pada bab-bab sebelumnya
yang membahas mengenai penanggulangan cybercrime serta perlindungan hak-
hak konsumen dalam bertransaksi jual-beli online. Baik dari aspek hukum positif

maupun dari aspek hukum islam.

Pada bab ini penyusun dapat menyimpulkan beberapa hal, yaitu:

1. cybercrime didefinisikan sebagai kejahatan komputer untuk melaksanakan
perbuatan penipuan, pencurian, atau penyembunyian yang dimaksud untuk
memperoleh keuntungan keuangan, keuntungan bisnis, kekayaan atau
pelayanan, serta ancaman terhadap komputer itu sendiri, seperti pencurian
perangkat keras atau lunak, sabotase dan pemerasan. Pada dasarnya
cybercrime meliputi dan mencangkup semua tindak pidana yang
berkenaan dengan sistem informasi, sistem informasi (Information system)
itu sendiri, serta sistem komunikasi yang merupakan sarana untuk
menyimpan/pertukaran informasi kepada pihak lainnya. Kitab Undang-
undang Hukum Pidana (KUHP) merupakan dan masih dijadikan sebagai

dasar hukum untuk menjaring cybercrime, khususnya jenis cybercrime

86
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yang mengandungunsur-unsur dalam pasa-pasal KUHP. Dasar hukum
dalam KUHP yang digunakan untuk menjaring beberapa jenis cybercrime
diantaranya Pasal 167 KUHP (Memasuki wilayah/perkarangan orang
lain), Pasal 406 ayat (1) KUHP (berkaitan dengan tindakan pengrusakan)
ditujukan (diancamkan) misalnya kepada hacker karena aktivitasnya
hacker ini dinilai telah menimbulkan kerusakan atau kerugian yang luar
biasa kepada usaha seseorang, kepentingan institusi atau negara, Pasal 282
KUHP (berkaitan dengan konten pornografi), Pasal 378 KUHP
(penggunaan identitas palsu) dengan maksud identitas itu digunakan untuk
memperlancar atau sebagai media untuk memenuhu target dari kejahatan
yang dilakukannya, Pasal 112 KUHP (membocorkan rahasia/dokumen
penting) untuk kepentingan negara atau dengan sengaja memberitahukan
atau memberikannya kepada negara asing, Pasal 362 KUHP (Pencurian
Data) ini dikategorikan sebagai kejahatan yang popular, namun kasus ini
di interpretasikan dengan tindak kejahatan konvensional pada umumnya,
yakni “pencurian”, Pasal 372 KUHP (Penggelapan Data) digunakan
untuk menjaring pelaku penggelapan data.

Hukum positif maupun hukum islam memiliki spirit yang sama
dalam hal cybercrime dan perlindungan konsumen, dalam hukum Islam
dapat difahami bahwa kejahatan apapun bentuknya, baik konvensional
maupun kejahatan yang dilakukan melalui media internet atau
cybercrime, tidak akan lepas dari hukuman, oleh karena mengganggu

ketertiban umum yang sangat dipelihara dan dalam tuntunan hidup
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bernegara dalam islam. Dengan demikian, cybercrime atau kejahatan
dunia maya masuk dalam ranah jarimah ta’zir bukan termasuk jarimah
gisas dan hudud. Sebab bisa dipastikan bahwa dizaman rasulullah belum
diketemukan teknologi komputer dan internet seperti saat ini. Maka sedari
itu tidak ada satu ayat atau hadist pun yang menyebutkan secara eksplisit
eksistensi kejahatan dunia maya seperti yang ada dizaman sekarang ini.
Pengaturan konsep perlindungan terhadap hak-hak konsumen
dalam islam maupun dalam ranah hukum positif mempunyai spirit yang
sama dalam hal melindungi kepentingan konsumen dari transaksi yang
dapat merugikan. Islam dalam melindungi hak-hak konsumen selanjutnya
menerapkan Prinsip Khiyar. Fungsi Khiyar dalam hukum Islam yaitu
agar pelaku usaha dan konsumen dapat memikirkan dampak positif dan
negatif dari masing-masing dengan pandangan kedepan supaya tidak
terjadi penyesalan dikemudian hari, yang diakibatkan merasa tertipu atas
ketidak sesuaian atau kecocokan dalam membeli barang yang telah
dipilih. Apabila terjadi penipuan, kecurangan, dan kecacatan pada barang
dan/atau jasa yang menyebabkan kerugian pada pihak konsumen, maka
Islam menawarkan perlindungan berupa hak khiyar ‘aib, hak ini sama
dengan hak untuk mendapatkan ganti kerugian, dispensasi dan atau
penggantian sebagaimana yang diatur dalam Pasal 4 angka (8) Undang-
undang Perlindungan Konsumen Nomor 8§ tahun 1999.
Penanggulangan cybercrime di Indonesia melalui penerapan hukum

pidana, di selesaikan/diadili berdasarkan KUHP dan ketentuan pidana
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diluar KUHP (UU ITE), sedangkan Sanksi pidana yang ditetapkan dalam
undang-undang ini ditetapkan sanksi berupa pidana penjara dan pidana
denda. Untuk memaksimalkan dalam hal pemidanaan digunakan
Perlindungan hukum bagi konsumen dalam transaksi e-comerce tercantum
dalam UUPK dan UU ITE. UUPK merupakan dasar hukum bagi
perlindungan konsumen di indonesia, sedangkan UU ITE merupakan dasar

hukum bagi konsumen yang melakukan transaksi e-comerce.

B. Saran-Saran

1. Pemerintah perlu mendirikan lembaga khusus untuk menangani kasus-
kasus semacam cybercrime di dunia maya, sebab banyak sekali kasus
yang terjadi di masyarakat dan tidak terselesaikan serta tidak terdeteksi
dengan maksimal oleh aparat hukum. Hal ini diakibatkan kurangnya
tenaga-tenaga ahli dibidang teknologi informasi khususnya dibidang
cybercrime.

2. Pemerintah perlu mensosialisasikan kepada masyarakat akan bahaya
yang ditimbulkan oleh kegiatan cybercrime baik melalui pelatihan-
pelatihan, seminar maupun pemberitahuan melalui media cetak
maupun elektronik dan menjamin segala aktifitas atau kegiatan dalam
bertransaksi, jual-beli dan hal lain yang menyangkut kepentingan hak-
hak konsumen.

3. Bagi para pelaku cybercrime perlu dibina sebaik-baiknya, karena

bagaimanapun ia memiliki keterampilan atau ilmu yang dapat
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digunaan oleh pemerintan untuk melindungi dan mendetksi
permasalahan-permasalahan yang timbul akibat kejahatan di dunia
maya, baik dari dalam negeri maupun luar negeri.

. Pemerintah dalam hal pemangku kebijakan bekerja sama dengan
lemgaga atau instansi terkait untuk melindungi maupun memperkuat
sistem keamanan bagi yang memiliki situs/web, baik milik pemerintah

maupun swasta yang sulit ditembus oleh para pelaku kejahatan.
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