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AUDIT KEAMANAN DATA USER PADA APLIKASI TANDA TANGAN
DIGITAL PRIVYID DENGAN MENGGUNAKAN STANDAR SNI-1SO
27001

Harry Mustika Hadi
13650006

INTISARI

PT. Privy Identitas Digital merupakan perusahaan yang sedang
mengembangkan bisnis di dunia teknologi informasi yaitu tanda tangan digital.
Aplikasi tanda tangan digital digunakan untuk mengelola data data surat yg harus
ditanda tangani dan dikirim langsung secara online. Oleh karena itu, untuk
mendapatkan data tentang keamanan data user yang tersimpan, perlu adanya audit
dengan menggunakan Standar SNI 1ISO 27001 sebagai panduan dan pedoman untuk
mengukur tingkat kesesuaian manajemen keamanan data user pada perusahaan atau
organisasi. Maturity Model digunakan untuk mengukur tingkat kematangan sistem

dari kondisi saat ini.

Dari hasil penelitian ini, disimpulkan bahwa tingkat kematangan keamanan
data user pada aplikasi tanda tangan digital Privy ID pada skala 2.8 (Defined
Process). Menunjukan bahwa pengelolaan keamanan data yang diterapkan oleh
PrivyID telah mempunyai perencanaan keamanan data, standar operasional kerja,
dan recovery data yang sudah mulai didokumentasikan dan dikomunikasikan sesuai

prosedur.

Kata Kunci: Audit Keamanan Data User, SNI-1SO 27001, Maturity Level
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AUDIT USER DATA SECURITY ON DIGITAL SIGNATURE
APPLICATION PRIVY ID USING SNI-ISO 27001 STANDARD

Harry Mustika Hadi
13650006

ABSTRACT

PT. Privy Digital Identity is a company that is developing business in the
world of information technology, specifically digital signatures. The digital
signature application is used to manage mail data that must be signed and sent
directly online. Therefore, to obtain data about the security of user data, it is
necessary to have an audit using the Standard ISO 27001 as a guideline and
guideline for measuring the level of conformity of user data security management
in companies or organizations. Maturity Model is used to measure the maturity level

of the system from the current condition.

From the results of this study, it was concluded that the level of maturity of
user data security on digital Privy ID signature applications on a scale 2.8 (Defined
Process). Showing that data security management implemented by PrivyID has data
security planning, work operational standards, and data recovery that have begin to

be documented and communicated according to procedures.

Keywords: Audit User Data Security, SNI-ISO 27001, Maturity Level
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BAB |

PENDAHULUAN

1.1. Latar Belakang

Di era modern ini perkembangan laju teknologi sangatlah pesat.
Kemampuan dari teknologi tersebut untuk menyediakan informasi yang akurat
dan cepat menjadi suatu hal yang penting dari perkembangan tersebut. Bahkan
bisa dikatakan bahwa teknologi sudah menjadi bagian dari kehidupan sehari -
hari. Perkembangan teknologi yang pesat ini juga turut berimbas kepada
berbagai bidang pekerjaan, pendidikan, kedokteran, pemerintahan, maupun
kegunaan individual. Yang mana disetiap bidang tersebut menerapkan
teknologi sebagai sistem informasi. Bahkan ada perusahaan yang
memanfaatkan teknologi tersebut untuk membuat suatu sistem yang
memepermudah pekerjaan manusia dengan membuat suatu aplikasi. Tetapi
faktor keamanan juga harus selalu diperhatikan dalam setiap sistem.
Manajemen data dalam suatu informasi saat ini menjadi hal yang sangat
penting, terutama terhadap individu maupun organisasi yang menggunakan
teknologi Informasi sebagai pendukung proses bisnisnya. Dukungan keamanan
informasi bertujuan agar informasi data yang dimiliki terjamin kerahasiaannya
(confidentiality), keutuhannya (integrity) dan ketersediaannya (availability).

Salah satu bentuk dukungan keamanan dari data informasi adalah dengan



adanya tata kelola keamanan data dari user yang menggunakan sistem tersebut
agar risiko keamanan dapat dikurangi atau dihindari.

Salah satu perusahaan yang memanfaatkan dan mengembangkan teknologi
tersebut adalah PrivylD. PrivyID sendiri adalah perusahaan yang bergerak di
bidang tanda tangan digital. Perusahaan tersebut membuat suatu sistem dan
aplikasi yang mengelola berbagai data tanda tangan yang informasi yang
dilekatkan, terasosiasi, atau terkait dengan informasi elektronik lainnya.
Aplikasi tersebut dapat digunakan dengan mudah oleh pengguna dimanapun
dan kapanpun. Dan semua data dari user yang akan tersimpan dalam database
perusahaan PrivylD. Di PrivylD sendiri ditemukan beberapa kekurangan
dalam pengamanan data seperti belum dilakukan dekumentasi secara tersusun
yang dilakukan secara berkala, proses maintance system juga tidak dilakukan
secara berkala dan hanya dilakukan jika ada laporan kerusakan saja.

Mengingat pentingnya informasi data tanda tangan yang ada pada aplikasi
PrivyID, maka diperlukan kebijakan tentang keamanan pengelolaan
manajemen data yang ada. Kebijakan keamanan terhadap manajemen data
yang baik dalam suatu sistem setidaknya mencakup beberapa prosedur seperti
prosedur pengendalian dokumen, prosedur pengendalian rekaman prosedur
tindakan perbaikan dan pencegahan, dan prosedur penanganan insiden /
gangguan keamanan informasi.

Untuk menjamin keamanan data dari user dalam aplikasi tanda tangan
digital di PrivyID maka diperlukan audit keamanan didalamnya. Standar yang

digunakan untuk melakukan audit keamanan data tersebut adalah Standar SNI



1.2.

ISO 27001. Penggunaan standar ini dalam audit keamanan dikarenakan
sifatnya yang fleksibel dan mudah dikembangankan sesuai kebutuhan, tujuan,
dan persyaratan keamanan organisasi/perusahaan. SNI ISO 27001 merupakan
dokumen standar Sistem Manajemen Keamanan Informasi (SMKI) atau
Information Security Management Systems (ISMS) yang memberikan
gambaran secara umum mengenai apa saja yang seharusnya dilakukan dalam
usaha pengimplementasian konsep tata kelola keamanan informasi di dalam
sebuah oraganisasi.

Maka dari itu penulis ingin mengambil tema audit keamanan dalam
manajemen data dengan judul “Audit Keamanan Data User Pada Aplikasi
Tanda Tangan Digital PrivyID Dengan Menggunakan Standar SNI — ISO
27001”. Dengan adanya penelitian tentang audit kemanan ini diharapkan
mampu menambah referensi tentang audit kemanan data user pada setiap

aplikasi dan sistem.

Rumusan Masalah

Berdasarkan penjelasan pada latar belakang diatas, maka perumusan masalah

yang didapat yaitu:

a. Bagaimana memberikan penilaian tentang keamanan data user pada
aplikasi tanda tangan digital PrivylD dengan menggunakan Standar SNI —

ISO 27001.



b. Bagaimana merekomendasikan hasil temuan yang sesuai dengan kondisi
riil pada keamanan data user pada aplikasi tanda tangan digital PrivylD

dengan menggunakan Standar SNI — 1SO 27001.

1.3. Tujuan dan Manfaat Penelitian
1.3.1. Tujuan Penelitian
a. Menghasilkan penilaian audit keamanan data user pada aplikasi tanda
tangan digital PrivyID dengan menggunakan Standar SNI — 1SO 27001
b. Menghasilkan rekomendasi tata kelola keamanan data user dari hasil
temuan sesuai kondisi riil pada aplikasi tanda tangan digital PrivylD

dengan menggunakan Standar SNI — ISO 27001

1.3.2. Manfaat Penelitian
a. Mengoptimalkan keamanan data user pada aplikasi dan sistem di
aplikasi tanda tangan digital di PrivylD
b. Menghasilkan dokumen temuan dan rekomendasi dari hasil audit
keamanan aplikasi tanda tangan digital di PrivylD yang dapat
digunakan sebagai dokumentasi pengembangan keamanan data user

yang ada.

1.4. Batasan Penelitian
a. Data-data yang dilakukan dalam analisis dan pembuatan masalah adalah

data yang diperoleh dari observasi dan wawancara.



b. Analisis yang digunakan adalah metode penilaian (scoring) dengan
pendekatan sesuai standar SNI ISO 27001 yaitu maturity level model.

c. Sasaran area kontrol pengamanan dari SNI ISO 27001 yang digunakan
adalah Kebijakan Keamanan (A.5), Organisasi Keamanan Informasi (A.6),
Pengelolaan Aset (A.7), Manajemen Komunikasi dan Operasi (A.10),
Pengendalian Akses (A.11), Akuisisi, pengembangan dan pemeliharaan dari
sistem informasi (A.12), Kesesuaian (A.15).

d. Output yang dihasilkan berupa temuan dan rekomendasi hasil audit

keamanan data user aplikasi tanda tangan digital di PrivyID.

1.5. Keaslian Penelitian
Penelitian tentang audit sistem informasi telah banyak dilakukan
sebelumnya. Namun perbedaan penelitian ini adalah dari pengambilan studi
kasus atau objek yang penelitian, serta sasaran area kontrol pengamanan dari
SNI I1SO 27001. Sedangkan penelitian yang membahas tentang tentang Audit
Keamanan Data User Pada Aplikasi Tanda Tangan Digital Privyid Dengan

Menggunakan Standar SNI-1SO 27001 belum pernah dilakukan.



BAB VI

KESIMPULAN DAN SARAN

6.1. Kesimpulan

Berdasarkan penelitian yang telah dilakukan dari perencanaan hingga
didapatkannya hasil penelitian, maka kesimpulan yang dapat peneliti hasilkan dari
proses audit Keamanan Data Pada Aplikasi Tanda Tangan Digital di PT. PrivylD

adalah:

1. Peneliti berhasil melakukan audit menggunakan standar SNI 1SO-27001
dan menghasilkan analisis nilai kematangan menggunakan maturity level
yang menunjukkan bahwa tingkat keamanan data user pada aplikasi tanda
tangan digital PrivylD yaitu sebesar 2,8 (Defined Process), yang artinya
proses telah didokumentasikan dan dikomunikasikan, prosedur telah
distandarisasi, didokumentasikan, dan dikomunikasikan melalui pelatihan.
Proses berada pada keadaan diamanatkan namun kecil kemungkinan
penyimpangan dapat terdeteksi.

2. Rekomendasi audit keamanan data pada aplikasi tanda tangan digital untuk
setiap proses klausul berhasil disusun berdasarkan analisa hasil audit untuk

mengembangkan dan memperbaiki pengelolaan yang diterapkan.
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6.2. Saran
Dari keseluruhan penelitian yang telah dilakukan tentunya tidak terlepas
dari kekurangan dan kelemahan yang harus diperbaiki dan ditingkatkan.

1. Hendaknya dilakukan audit internal menggunakan standar SNI ISO
27001 secara rutin oleh pihak manajemen PT. Privy Identitas Digital
Yogyakarta agar dapat melakukan pengembangan dalam pengelolaan
keamanan data dan sistem informasi yang lebih baik.

2. Seluruh Manajemen, baik pimpinan, dan karyawan PT. Privy Identitas
Digital Yogyakarta perlu lebih memahami pentingnya manajemen
keamanan data dalam mendukung proses kerja guna mencapai Visi misi

dan tujuan yang ada.
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CONTROL OBJECTIVE

No | Klausul | Control Auditee
A5 Kebijakan Keamanan
1
AS51 Kebijakan keamanan jaringan CTO
A6 Organisasi dan Keamanan Informasi
2 Mengelola keamanan informasi dalam CTO
A6.1
organisasi.
A7 Pengelolaan Aset
3
A7.2 Klasifikasi Informasi CTO
A.10 Manajemen Komunikasi dan Operasi
Memastikan pengoperasian fasilitas VP IT DEV
A.10.1
pengolahan informasi secara benar dan aman
Melindungi integritas dan ketersediaan Lead Web
A.10.4
4 informasi dan fasilitas pengolahan informasi
Melindungi integritas dan ketersediaan VP IT DEV
A.10.5
informasi dan fasilitas pengolahan informasi.
Memastikan keamananan layanan elektronik VP IT DEV
A.10.9
commerce dan keamanan penggunanya.
All Pengendalian akses
5 A.11.3 Tanggung jawab pengguna VP IT DEV
A.l115 Pengendalian akses sistem operasi VP IT DEV




Akuisisi Pemeliharaan dan Perawatan

A.l12

Sistem Informasi
Al2.1 Persyaratan keamanan sistem jaringan Lead Web

Mencegah kesalahan, kehilangan, modifikasi Lead
A.12.2 | yang tidak sah atau penyalahgunaan informasi | Mobile

dalam aplikasi

Melindungi kerahasiaan, keaslian, atau Lead Web
A.12.3

integritas informasi dengan cara kriptografi

Memelihara keamanan perangkat lunak sistem | Lead
A.125

aplikasi dan informasi. Mobile
A.15 Kesesuaian

Mencegah pelanggaran terhadap undang VP

undang, peraturan perundang-undangan atau PRODUCT
A.15.1

kewajiban kontrak dan setiap persyaratan

Keamanan

Pemenuhan terhadapat kebijakan kemanan dan | VP
A.15.2

standar, dan pemenuhan teknis PRODUCT
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MASTER QUESTION

Klausul

Kode

Question

A.5 Kebijakan Keamanan

5.1

Q1 Apakah sudah diterapkan kebijakan keamanan informasi?

Q2 Apabila sudah, apakah kebijakan tesebut dipublikasikan
kepada seluruh pegawai?

Q3 Apakah ada dokumentasi kebijakan keamanan informasi?

Q4 Apakah petugas selalu mengontrol keamanan informasi secara
berkala?

Q5 Bagaimana prosedur kebijakan keamanan informasi tesebut?

A.6 Organisasi Keamanan Informasi

6.1

Q6 Apakah sudah ada manajeman keamanan yang aktif dalam
organisasi?

Q7 Apakah arahan yang jelas dan bertanggung jawab terhadap
keamanan data yang ada?

Q8 Apakah sudah ada koordinasi ditiap bagian organisasi dalam
kegiatan keamanan data?

Q9 Apakah ditiap bagian organisasi sudah sesuai dengan fungsi
kerjanya?

Q10 | Apakah sudah ada alokasi(bagian) yang bertanggung jawab
terhadap kemanan data?

Q11 | Apakah proses otorisasi pengolahan kemanan data sudah
diterapkan?

Q12 | Apakah sudah ada perjanjian kerahasiaan keamanan data
dalam organisasi?

Q13 | Sebelum dilakukan perjanjian kerahasiaan data, apakah sudah

dilakukan identifikasi dan dikaji secara regular?




Q14 | Apakah sudah ada perjanjian kerahasiaan keamanan data
dengan pihak berwenang?

Q15 | Apakah sudah ada perjanjian kerahasiaan keamanan data
dengan pihak khusus penanganan keamanan data?

Q16 | Apakah sudah diterapkan pendekatan dalam organisasi dalam
mengelola keamanan data jika terjadi perubahan terhadap
penerapannya?

Q17 | Apakah selama ini sudah berhasil menerapkan keamanan data
yang sesuai?

A.7 Pengelolaan Aset
7.2 Q18 | Apakah ada pengklasifikasian data yang dapat diakses oleh
user dalam aplikasi tanda tangan digital Privy ID?
Q19 | Apakah prosedur pengklasifikasian data tersebut sudah

diterapkan?

A.10 Manajemen Komunikasi dan Operasi

10.1

Q20 | Apakah pengoperasian fasilitas pengolahan informasi data
(Maintenance Server) sudah dilakukan secara benar dan
aman?

Q21 | Jika ada kesalahan operasi dan kesulitan teknis, apakah akan
meminta bantuan pengelola/pegawai lain-nya?

Q22 | Apakah (back-up data) sudah di dipelihara serta sudah
dilakukan sesuai prosedur?

Q23 | Jika ada perubahan terhadap fasilitas dan sistem pengolahan
informasi apakah sudah di kontrol dan dikendalikan?

Q24 | Apakah sudah dilakukan pencatatan perubahan dan perubahan
tersebut sudah disosialisasikan ke semua pihak?

Q25 | Apakah pegawai di ruang sistem informasi pengolahan data di

PrivylID sudah dipisahkan menurut tugas dan tanggung

jawabnya masing-masing?




Q26 | Untuk mengurangi resiko insiden memodifikasi tanpa ijin atau
penyalahgunaan sistem, apakah ada pengawasan dan
pemantauan?

Q27 | Apakah sudah terdapat fasilitas untuk pengembangan,
pengujian, dan operasional sudah dipisahkan untuk
mengurangi resiko akses/perubahan yang tidak sah kedalam
sistem?

10.4 Q28 | Apakah pendeteksian sejak awal sudah dilakukan untuk
pengendalian terhadap malicious code (malware)?

Q29 | Apakah sudah diterapkan sistem keamanan untuk mencegah
serangan malicious code (malware)?

Q30 | Apakah ada prosedur yang diterapkan untuk memulikan data
sistem/user jika terkena serangan malicious code (malware)?

10.5 Q31 | Apakah salinan back-up dan piranti lunak yang penting sudah
dilakukan secara berkala?

Q32 | Apakah fasilitas back-up sudah memadai guna memulihkan
seluruh sisitem informasi jika terjadi bencana atau kegagalan?

Q33 | Catatan yang akurat dari salinan back-up dan prosedur
pemulihan yang terdokumentasi apakah sudah disimpan di
lokasi terpisah?

Q34 | Apakah media back-up sudah di uji secara berkala untuk
memastikan bisa digunakan di situasi darurat?

A.11 Pengendalian Akses
11.3 Q35 | Apakah sudah ada prosedur validasi data pengguna?

Q36 | Apakah petugas selalu meninjau ulang terhadap hak akses user
secara berkala?

Q37 | Apakah sudah ada sistem manajemen password dan sistem
pengelola password untuk mengelola kwalitas password?

Q38 | Apakah user mengubah password dalam sistem tersebut?




Q39 | Adakah ada petunjuk untuk membuat kombinasi password
yang baik?

Q40 | Ketika mengisi password, apakah sudah diterapkan ada sistem
clear screen password?

Q41 | Apakah anda (pegawai) pernah memberikan password ke
orang lain?

Q42 | Apakah anda (pegawai) pernah meninggalkan komputer tanpa
logout dari sistem tanda tangan digital?

115 Q43 | Apakah sudah ada prosedur log on?

Q44 | Apakah setiap user memiliki akun / USER ID untuk
penggunaan personal masing-masing user?

Q45 | Apakah user diberikan pelatihan penggunaan aplikasi dan
sistem yang benar dan aman?

Q46 | Apakah saat anda mengganti password ada kombinasi yang
unik?

Q47 | Apakah ada pengamanan data user dari pengguna luar?

Q48 | Apakah ada prosedur batasan jangka waktu pemakaian akun
user?

Q49 | Apakah adanya prosedur penonaktifan akun user guna
memastikan tidak adanya pemakaian ulang?

Q50 | Apakah sudah ada sistem manajemen password?

Q51 | Apakah ada sosialisasi password yang interaktif?

Q52 | Bagaimana prosedur maintenance aplikasi tanda tangan digital
apakah sudah berjalan dengan baik?

Q53 | Apakah aplikasi tanda tangan digital sudah menerapkan

mekanisme session time out?

A.12 Akuisisi, pengembangan dan pemeliharaan dari sistem informasi
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Q54 | Apakah keamanan dalam sistem yang dibangun sudah
termasuk dalam bussiness statements?
Q55 | Apakah prosedur business statement sudah berjalan?




Q56 | Apakah ada kesulitan saat menerapkan prosedur tersebut?

Q57 | Pada saat sistem informasi berjalan, apakah rancangan
keamanan data pada aplikasi tanda tangan digital sudah
terimplementasi?

Q58 | Pada tahap perancangan sistem dan aplikasi tanda tangan
digital, apakah keamanan data yang dibangun sudah termasuk
dalam perancangan?

Q59 | Adakah Klasifikasi pembagian tugas dalam penanganan
serangan sistem dan aplikasi?

Q60 | Apabila terjadi serangan pada data aplikasi, apakah sudah
diterapkan mekanisme penanganan sesuai serangannya?

Q61 | Apakah ada monitoring manajemen terhadap mekanisme
pengolahan data yang ada?

Q62 | Apakah sudah ada dokumentasi mekanisme pengamanan pada
data sitem?

Q63 | Apakah petugas selalu mengidentifikasi titik kelemahan
aplikasi dan sistem?

Q64 | Apakah petugas melakukan pengujian ttitik kelemahan sistem
yang sudah teidentifikasi?

12.2 Q65 | Apakah sudah terdapat sistem validasi saat melakukan dalam
aplikasi?

Q66 | Apakah sudah terdapat sistem validasi saat login dalam
aplikasi?

Q67 | Apakah sudah ada pengecekan validasi jika ID yang di
masukkan salah?

Q68 | Untuk memastikan keaslian identitas pendaftar, apakah sudah
diterapkan validasi yang tepat?

Q69 | Apakah sudah ada perlindungan integritas pesan dalam

aplikasi?




Q70 | Apakah sudah diterapkan mekanisme yang benar dalam
pengendalian integritas pesan?

Q71 | Untuk memastikan bahwa pengolahan informasi yang
disimpan adalah benar, apakah validasi data keluaran begitu
penting?

Q72 | Apakah keluaran data dari aplikasi sudah divalidasi?

12.3 Q73 | Apakah sistem keamanan dengan kriptografi dapat digunakan
dalam sistem tanda tangan digital Privy ID?

Q74 | Apakah sistem sudah dilindungi dengan sistem kriptografi?

Q75 | Apakah integritas data user tidak diketahui oleh user lain?

Q76 | Apakah keamanan sistem telah diterapkan, dan dirasa aman,
dan tidak ada masalah penyerangan sejauh ini?

12.5 Q77 | Apakah sudah ada prosedur pengendalian perubahan yang
formal?

Q78 | Apakah pengendalian perubahan harus diterapkan?

Q79 | Bila sistem operasi di ubah, apakah sistem dalam aplikasi
tanda tangan digital ditinjau dan di uji kembali untuk
memastikan tidak ada dampak yang merugikan?

Q80 | Apakah penting menjaga keamanan data aplikasi tanda tangan
digital Privy ID ketika dilakukan perubahan sistem operasi?

Q81 | Apakah  sering  melakukan  modifikasi  perangkat
lunak/aplikasi?

Q82 | Apakah modifikasi perangkat lunak/aplikasi sudah dibatasi?

Q83 | Apakah seluruh perubahan sudah dikendalikan?

Q84 | Apakah sudah dilakukan pencegahan terhadap peluang
kebocoran informasi data?

Q85 | Apakah sudah dilakukan prosedur pencegahannya?

Q86 | Apakah sudah dilakukan supervisi dan dipantau

pengembangan terhadap perangkat lunak/aplikasi yang

dialihdayakan?




A.15 Kesesuaian

15.1 Q87 | Apakah dilakukan pemutakhiran sistem informasi dan

organisasi sesuai dengan peraturan undang undang?

Q88 | Apakah prosedur sudah sesuai dengan peraturan hukum
tentang hak kekayaan intelektual?

Q89 | Apakah perangkat lunak sudah memiliki hak paten?

Q90 | Apakah organisasi sudah dilindungi peraturan hukum?

Q91 | Apakah perlindungan data dan kerhasiaannya sudah dijamin

oleh hukum?

Q92 | Apakah data yang ada dan digunakan dijamin legalitas sesuai

hukum?

Q93 | Apakah pengendalian dan penerapan kriptografi sudah sesuai

dangan peraturan yang ada?

15.2 Q94 | Apakah kemanan data yang ada sudah sesuai dengan standar

yang diterapkan?
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FORM QUESTIONS

Document ID ' FQ

Document Name : Form Question

Dokumen ini digunakan sebagai acuan pemetaan pertanyaan yang akan digunakan

saat proses audit

Form Question 1 (FQ1): CTO

Q1, Q2, Q3, Q4, Q5, Q6, Q7, Q8, Q9, Q10, Q11, Q12, Q13, Q14, Q15, Q16, Q17
Q18, Q19

Form Question 2 (FQ2): VP IT DEV

Q20, Q21, Q22, Q23, Q24, Q25, Q26, Q27, Q31. Q32, Q33, Q34, Q35, Q36, Q37,
Q38, Q39, Q40, Q41, Q42, Q43, Q44, Q45, Q46, Q47, Q48, Q49, Q50, Q51, Q52,

Q33,

Form Question 3 (FQ2): Lead Web

028, Q29, Q30, Q54, Q55, Q56, Q57, Q58, Q59, Q60, Q61, Q62, Q63, Q64, Q71,

Q72,Q73, Q74,, Q75, Q76

Form Question 4 (FQ2): Lead Mobile

Q65, Q66, Q67, Q68, Q69, Q70, Q71, Q72, Q77, Q78, Q79, Q80, Q81, Q82, Q83,

Q84, Q85, Q86

Form Question 5 (FQ3): VP PRODUCT

Q87, 088, 89, Q90, Q91, Q92, Q93, Q94



LAMPIRAN F MATURITY MODEL



MATURITY MODEL

No

Tingkat Kematangan

Definisi

0 — (Non-Exisent)

Proses manajemen tidak diterapkan sama sekali.
Semua proses tidak dapat diidentifikasi dan
dikenali. Status kesiapan keamanan informasi

tidak diketahui.

1 — (Initial/Ad Hoc)

Mulai adanya pemahaman mengenai perlunya
pengelolaan keamanan informasi. Penerapan
langkah pengamanan masih bersifat reaktif,
tidak teratur, tidak mengacu kepada keseluruhan
resiko yang ada, tanpa alur komunikasi, dan
kewenangan yang jelas dan tanpa pengawasan,
Kelemahan teknis dan nonteknis tidak
teridentifikasi dengan baik, pihak yang terlibat

tidak menyadari tanggung jawab mereka.

2 — (Repeatable but

Intuitive)

Proses mengikuti pola yang teratur dimana
prosedur serupa diikuti pegawai/karyawan
lainya tetapi tidak ada pelatihan formal
sebelumnya dan tidak ada standar prosedur yang
digunakan sebagai acuan. Tanggung jawab

sepenuhnya dilimpahkan kepada individu




masing—masing dan kesalahan sangat mungkin

terjadi.

3 — (Defined Process)

Proses telah didokumentasikan dan
dikomunikasikan, prosedur telah distandarisasi,
didokumentasikan, dan  dikomunikasikan
melalui pelatihan. Proses berada pada keadaan
diamanatkan namun  kecil kemungkinan
penyimpangan dapat terdeteksi. Prosedur yang

ada hanya formalisasi praktek yang ada.

4 — (Managed and

Measuble

Monitor dari manajemen dan mengukur
kepatuhan prosedur dan mengambil tindakan
apabila diperlukan. Selalu ada proses
pembaharuan yang konstan dan berkala dan
memberikan pelaksanaan yang baik. Otomasi
dan alat-alat yang digunakan diakses secara

terbatas dan sudah terfragmentasi.

5 — (Optimized)

Praktek yang baik diikuti dan secara otomatis.
Proses telah disempurnakan ke tingkat
pelaksanaan yang baik, berdasarkan hasil dari
peningkatan  berkelanjutan dan  maturity
pemodelan dengan informasi lainnya tentang

perusahaan. Tl digunakan secara terpadu untuk




mengotomatisasi alur kerja, menyediakan alat

untuk meningkatkan kualitas dan efektivitas.




LAMPIRAN G HASIL WAWANCARA AUDIT



Lembar Kertas Kerja Audit
Audit Keamanan Data Pada Aplikasi Tanda Tangan Digital
PT. Privy Identitas Digital Yogyakarta

Menggunakan Standar SNI 1SO 27001

Document ID : FQ1-CTO

Project Name : Audit Keamanan Data User Pada Aplikasi Tanda Tangan Digital
PrivylD Dengan Menggunakan Standar SNI-1SO 27001

Auditor : Harry Mustika Hadi
Auditee : Guritno Adi Saputro, S.Kom
Description  : Lembar kertas kerja audit ini merupakan bagian dari penelitian

tugas akhir mahasiswa Program Studi Teknik Informatika. UIN Sunan Kalijaga
Yogyakarta. Lembar kerja audit ini digunakan untuk mengevaluasi manajemen
yang diterapkan oleh pengelola kemanan data aplikasi tanda tangan digital di PT,

Privy ID Yogyakartwa.
Date : 8 Februari 2018

Responsible  : Chief Technology Officer (CTO)

&g Auditoy.

/4o A

Gu(mo Adi Saputro. S.Kom Harry M{Nica Hadi
i :




FQ1-CTO

Score

No | Code Questions

1 Q1 Apakah sudah diterapkan kebijakan keamanan informasi?

2 Q2 Apabila sudah, apakah kebijakan tesebut dipublikasikan kepada
seluruh pegawai?

3 Q3 Apakah ada dokumentasi kebijakan keamanan informasi?

4 Q4 Apakah petugas selalu mengontrol keamanan informasi secara
berkala?

5 Q5 Bagaimana prosedur kebijakan keamanan informasi tesebut?

6 Q6 Apakah sudah ada manajeman keamanan yang aktif dalam
organisasi?

7 Q7 Apakah arahan yang jelas dan bertanggung jawab terhadap
keamanan data yang ada?

8 Q8 Apakah sudah ada koordinasi ditiap bagian organisasi dalam

kegiatan keamanan data?




9 Q9 Apakah ditiap bagian organisasi sudah sesuai dengan fungsi
kerjanya?

10 | Q10 | Apakah sudah ada alokasi(bagian) yang bertanggung jawab
terhadap kemanan data?

11 | Q11 | Apakah proses otorisasi pengolahan kemanan data sudah
diterapkan?

12 | Q12 | Apakah sudah ada perjanjian kerahasiaan keamanan data dalam
organisasi?

13 | Q13 | Sebelum dilakukan perjanjian kerahasiaan data, apakah sudah
dilakukan identifikasi dan dikaji secara regular?

14 | Q14 | Apakah sudah ada perjanjian kerahasiaan keamanan data dengan
pihak berwenang?

15 | Q15 | Apakah sudah ada perjanjian kerahasiaan keamanan data dengan
pihak khusus penanganan keamanan data?

16 | Q16 | Apakah sudah diterapkan pendekatan dalam organisasi dalam

mengelola keamanan data jika terjadi perubahan terhadap

penerapannya?




17 | Q17 | Apakahselama ini sudah berhasil menerapkan keamanan data yang
sesuai?

18 | Q18 | Apakah ada pengklasifikasian data yang dapat diakses oleh user
dalam aplikasi tanda tangan digital Privy 1D?

19 | Q19 | Apakah prosedur pengklasifikasian data tersebut sudah diterapkan?




Lembar Kertas Kerja Audit
Audit Keamanan Data Pada Aplikasi Tanda Tangan Digital
PT. Privy ldentitas Digital Yogyakarta

Menggunakan Standar SNI ISO 27001

Document ID : FQ2-VP IT DEV

Project Name : Audit Keamanan Data User Pada Aplikasi Tanda Tangan Digital
PrivylD Dengan Menggunakan Standar SNI-ISO 27001

Auditor : Harry Mustika Hadi
Auditee : Puji Rahmadiyanto, S.T.
Description  : Lembar kertas kerja audit ini merupakan bagian dari penelitian

tugas akhir mahasiswa Program Studi Teknik Informatika, UIN Sunan Kalijaga
Yogyakarta. Lembar kerja audit ini digunakan untuk mengevaluasi manajemen

yang diterapkan oleh pengelola kemanan data aplikasi tanda tangan digital di PT.

Pri v'yID Yogyakarta.
Date : 19 Februari 2018

Responsible  : VP IT DEV

\VPIT Audit

{

Puji Réfrhadiyanto, S.T. Harry Mistika Hadi




FQ2-VP IT DEV

No | Code Questions

1 Q20 | Apakah pengoperasian fasilitas pengolahan informasi data
(Maintenance Server) sudah dilakukan secara benar dan aman?

2 Q21 | Jika ada kesalahan operasi dan kesulitan teknis, apakah akan
meminta bantuan pengelola/pegawai lain-nya?

3 Q22 | Apakah (back-up data) sudah di dipelihara serta sudah dilakukan
sesuai prosedur?

4 Q23 | Jika ada perubahan terhadap fasilitas dan sistem pengolahan
informasi apakah sudah di kontrol dan dikendalikan?

5 Q24 | Apakah sudah dilakukan pencatatan perubahan dan perubahan
tersebut sudah disosialisasikan ke semua pihak?

6 Q25 | Apakah pegawai di ruang sistem informasi pengolahan data di

PrivyID sudah dipisahkan menurut tugas dan tanggung jawabnya

masing-masing?




7 Q26 Untuk mengurangi resiko insiden memodifikasi tanpa ijin atau
penyalahgunaan sistem, apakah ada pengawasan dan pemantauan?

8 Q27 | Apakah sudah terdapat fasilitas untuk pengembangan, pengujian,
dan operasional sudah dipisahkan untuk mengurangi resiko
akses/perubahan yang tidak sah kedalam sistem?

9 Q31 | Apakah salinan back-up dan piranti lunak yang penting sudah
dilakukan secara berkala?

10 | Q32 | Apakah fasilitas back-up sudah memadai guna memulihkan
seluruh sisitem informasi jika terjadi bencana atau kegagalan?

11 | Q33 | Catatan yang akurat dari salinan back-up dan prosedur pemulihan
yang terdokumentasi apakah sudah disimpan di lokasi terpisah?

12 | Q34 | Apakah media back-up sudah di uji secara berkala untuk
memastikan bisa digunakan di situasi darurat?

13 | Q35 | Apakah sudah ada prosedur validasi data pengguna?

14 | Q36 | Apakah petugas selalu meninjau ulang terhadap hak akses user
secara berkala?

15 | Q37 | Apakah sudah ada sistem manajemen password dan sistem

pengelola password untuk mengelola kwalitas password?




16 | Q38 | Apakah user mengubah password dalam sistem tersebut?

17 | Q39 | Adakah ada petunjuk untuk membuat kombinasi password yang
baik?

18 | Q40 Ketika mengisi password, apakah sudah diterapkan ada sistem
clear screen password?

19 | Q41 | Apakah anda (pegawai) pernah memberikan password ke orang
lain?

20 | Q42 | Apakah anda (pegawai) pernah meninggalkan komputer tanpa
logout dari sistem tanda tangan digital?

21 | Q43 | Apakah sudah ada prosedur log on?

22 | Q44 | Apakah setiap user memiliki akun / USER ID untuk penggunaan
personal masing-masing user?

23 | Q45 | Apakah user diberikan pelatihan penggunaan aplikasi dan sistem
yang benar dan aman?

24 | Q46 | Apakah saat anda mengganti password ada kombinasi yang unik?

25 | Q47 | Apakah ada pengamanan data user dari pengguna luar?

26 | Q48 | Apakah ada prosedur batasan jangka waktu pemakaian akun user?




27 | Q49 | Apakah adanya prosedur penonaktifan akun user guna memastikan
tidak adanya pemakaian ulang?

28 | Q50 | Apakah sudah ada sistem manajemen password?

29 | Q51 | Apakah ada sosialisasi password yang interaktif?

30 | Q52 Bagaimana prosedur maintenance aplikasi tanda tangan digital
apakah sudah berjalan dengan baik?

31 | Q53 | Apakah aplikasi tanda tangan digital sudah menerapkan

mekanisme session time out?




Lembar Kertas Kerja Andit
Audit Keamanan Data Pada Aplikasi Tanda Tangan Digital
P, Privy Ldentitas Digital Yopyakarta

Menggunakan Standar SNIISO 27001

Document ID : FQ3-Lead Web

Project Name : Audit Keamanan Data User Pada Aplikasi Tanda Tangan Digital

PrivyID Dengan Menggunakan Standar SNI-1SO 27001
Auditor : Harry Mustika Hadi
Auditee : Reky Susanto, S.Kom.

Description  : Lembar kertas kerja audit ini merupakan bagian dari penelitian
tugas akhir mahasiswa Program Studi Teknik Informatika, UIN Sunan Kalijaga
Yogyakarta. Lembar kerja audit ini digunakan untuk meng valuasi manajemen
yang diterapkan oleh pengelola kemanan data aplikasi landjilpgan digital di PT.

PrivylD Yogyakarta.
Date : 19 Februari 2018

Responsible : Lead Web

Lead Web_~




FQ3-Lead Web

Score

No | Code Questions

1 Q28 | Apakah pendeteksian sejak awal sudah dilakukan untuk
pengendalian terhadap malicious code (malware)?

2 Q29 | Apakah sudah diterapkan sistem keamanan untuk mencegah
serangan malicious code (malware)?

3 Q30 | Apakah ada prosedur yang diterapkan untuk memulikan data
sistem/user jika terkena serangan malicious code (malware)?

4 Q54 | Apakah keamanan dalam sistem yang dibangun sudah termasuk
dalam bussiness statements?

5 Q55 | Apakah prosedur business statement sudah berjalan?

6 Q56 | Apakah ada kesulitan saat menerapkan prosedur tersebut?

7 Q57 Pada saat sistem informasi berjalan, apakah rancangan keamanan

data pada aplikasi tanda tangan digital sudah terimplementasi?




8 Q58 Pada tahap perancangan sistem dan aplikasi tanda tangan digital,
apakah keamanan data yang dibangun sudah termasuk dalam
perancangan?

9 Q59 | Adakah klasifikasi pembagian tugas dalam penanganan serangan
sistem dan aplikasi?

10 | Q60 | Apabila terjadi serangan pada data aplikasi, apakah sudah
diterapkan mekanisme penanganan sesuai serangannya?

11 | Q61 | Apakah ada monitoring manajemen terhadap mekanisme
pengolahan data yang ada?

12 | Q62 | Apakah sudah ada dokumentasi mekanisme pengamanan pada data
sitem?

13 | Q63 | Apakah petugas selalu mengidentifikasi titik kelemahan aplikasi
dan sistem?

14 | Q64 | Apakah petugas melakukan pengujian ttitik kelemahan sistem yang
sudah teidentifikasi?

15 | Q73 | Apakah sistem keamanan dengan kriptografi dapat digunakan
dalam sistem tanda tangan digital Privy ID?

16 | Q74 | Apakah sistem sudah dilindungi dengan sistem kriptografi?




17

Q75

Apakah integritas data user tidak diketahui oleh user lain?

18

Q76

Apakah keamanan sistem telah diterapkan, dan dirasa aman, dan

tidak ada masalah penyerangan sejauh ini?




Lembar Kertas Kerja Audit
Audit Keamanan Data Pada Aplikasi Tanda Tangan Digital
PT. Privy Identitas Digital Yogyakarta

Menggunakan Standar SNI ISO 27001

Document ID : FQ4-Lead Mobile

Project Name : Audit Keamanan Data User Pada Aplikasi Tanda Tangan Digital
PrivyID Dengan Menggunakan Standar SNI-ISO 27001

Auditor : Harry Mustika Hadi
Auditee : Anna Arthdi Putra, S.Kom.
Description  : Lembar kertas kerja audit ini merupakan bagian dari penelitian

tugas akhir mahasiswa Program Studi Teknik Informatika, UIN Sunan Kalijaga
Yogyakarta. Lembar kerja audit ini digunakan untuk mengevaluasi manajemen
yang diterapkan oleh pengelola kemanan data aplikasi tanda tangan digital di PT.

PrivyID Yogyakarta.
Date : 19 Februari 2018

Responsible : Lead Mobile

Lcad Mgabile Auditgr
/ g

Anna Arthdi Putra, $. Kom. Harry Mustika Hadi




FQ4-Lead Mobile

Score

No | Code Questions

1 Q65 | Apakah sudah terdapat sistem validasi saat melakukan dalam
aplikasi?

2 Q66 | Apakah sudah terdapat sistem validasi saat login dalam aplikasi?

3 Q67 | Apakah sudah ada pengecekan validasi jika ID yang di masukkan
salah?

4 Q68 | Untuk memastikan keaslian identitas pendaftar, apakah sudah
diterapkan validasi yang tepat?

5 Q69 | Apakah sudah diterapkan validasi saat memasukkan data?

6 Q70 | Apakah sudah diterapkan validasi saat melakukan pengolahan data
yang disimpan?

7 Q71 Untuk memastikan bahwa pengolahan informasi yang disimpan

adalah benar, apakah validasi data keluaran begitu penting?




8 Q72 | Apakah keluaran data dari aplikasi sudah divalidasi?

9 Q77 | Apakah sudah ada prosedur pengendalian perubahan yang formal?

10 | Q78 | Apakah pengendalian perubahan harus diterapkan?

11 | Q79 Bila sistem operasi di ubah, apakah sistem dalam aplikasi tanda
tangan digital ditinjau dan di uji kembali untuk memastikan tidak
ada dampak yang merugikan?

12 | Q80 | Apakah penting menjaga keamanan data aplikasi tanda tangan
digital Privy ID ketika dilakukan perubahan sistem operasi?

13 | Q81 | Apakah sering melakukan modifikasi perangkat lunak/aplikasi?

14 | Q82 | Apakah modifikasi perangkat lunak/aplikasi sudah dibatasi?

15 | Q83 | Apakah seluruh perubahan sudah dikendalikan?

16 | Q84 | Apakah sudah dilakukan pencegahan terhadap peluang kebocoran
informasi data?

17 | Q85 | Apakah sudah dilakukan prosedur pencegahannya?

18 | Q86 | Apakah sudah dilakukan supervisi dan dipantau pengembangan

terhadap perangkat lunak/aplikasi yang dialihdayakan?




Lembar Kertas Kerja Audit
Audit Keamanan Data Pada Aplikasi Tanda Tangan Digital
PT. Privy Identitas Digital Yogyakarta

Menggunakan Standar SNI ISO 27001

Document ID : FQ5-VP PRODUCT

Project Name : Audit Keamanan Data User Pada Aplikasi Tanda Tangan Digital
PrivyID Dengan Menggunakan Standar SNI-ISO 27001

Auditor : Harry Mustika Hadi
Auditee : Patar Hutajulu, A.Md.
Description @ Lembar kertas kerja audit ini merupakan bagian dari penelitian

tugas akhir mahasiswa Program Studi Teknik Informatika, UIN Sunan Kalijaga
Yogyakarta, Lembar kerja audit ini digunakan untuk mengevaluasi manajemen

yang diterapkan oleh pengelola kemanan data aplikasi tanda tangan digital di PT.

PrivylD Yogyakarta.

Date : 19 Februari 2018
Responsible : VP PRODUCT

VP PRODUCT Auditor

L

HarryjMustika Hadi

* Patar Hhitajulu, A.Md.




FQ5-VP PRODUCT

Score

No | Code Questions

1 Q87 | Apakah dilakukan pemutakhiran sistem informasi dan organisasi
sesuai dengan peraturan undang undang?

2 Q88 | Apakah prosedur sudah sesuai dengan peraturan hukum tentang
hak kekayaan intelektual?

3 Q89 | Apakah perangkat lunak sudah memiliki hak paten?

4 Q90 | Apakah organisasi sudah dilindungi peraturan hukum?

5 Q91 | Apakah perlindungan data dan kerhasiaannya sudah dijamin oleh
hukum?

6 Q92 | Apakah data yang ada dan digunakan dijamin legalitas sesuai
hukum?

7 Q93 | Apakah pengendalian dan penerapan kriptografi sudah sesuai
dangan peraturan yang ada?

8 Q94 | Apakah kemanan data yang ada sudah sesuai dengan standar yang

diterapkan?




LAMPIRAN H HASIL EVALUASI AUDIT



HASIL EVALUASI AUDIT

Klausul Kode

A.5 Kebijakan Keamanan

Score

Score Maturity

Q1

Q2

5.1 Q3

Q4

Q5

Wl N W N b

2.8

A.6 Organisasi Keamanan Informasi

Q6

Q7

Q8

Q9

Q10

11
6.1 %

Q12

Q13

Q14

Q15

Q16

Q17

W Wl | B W W N W W W WP

2.9

A.7 Pengelolaan Aset

Q18
7.2

Q19

3.0

A.10 Manajemen Komunikasi dan Operasi

Q20

10.1

Q21

24




2.5

Q22
Q23
Q24
Q25
Q26
Q27
Q28
Q29
Q30
Q31

Q32
Q33
Q34

Q35
Q36
Q37
Q38
Q39
Q40
Q41
Q42
Q43
Q44
Q45
Q46
Q47
Q48
Q49
Q50

10.4

10.5

A.11 Pengendalian Akses

11.3

115




Q51 0
Q52 3
Q53 3

A.12 Akuisisi, Pengembangan dan

Pemeliharaan dari Sistem Informasi

Q54

Q55

Q56

Q57

Q58

12.1 Q59

Q60

Q61

Q62

Q63

Q64

Q65

Q66

Q67

Q68
12.2

069

Q70

Q71

Q72

Q73

Q74
12.3

Q75

Q76

Q77
12,5

Q78

Nl | W W W W N N N W W W W W N N W N DN DN W W N w w

2.5




Q79

Q80

Q81

Q82

Q83

Q84

Q85

Q86

W W W N N | W W

A.15 Kesesuaian

15.1

Q87

Q88

Q89

Q90

Qo1

Q92

Q93

15.2

Q94

w| wl w & 0] w| & w

3.5

Total Maturity

2.8




CURRICULUM VITAE

Nama : Harry Mustika Hadi
Tempat, Tanggal lahir : Bantul, 22 Maret 1995

Jenis Kelamin : Laki-laki

Status : Belum menikah

Agama - Islam

Nama Ayah : Suharno

Nama lbu : Umi Maryani

Alamat : Sangkal RTO03 Dk. Tarudan, Ds. Bangunharjo,

Kec. Sewon, Kab. Bantul, DIY

No.HP : 085875885611

Email : harryhadi0O@agmail.com

Riwayat Pendidikan :

2001-2007 : SD N Jurug

2007-2010 : SMP N 2 Sewon

2010-2013 : SMA N 1 Imogiri

2013-2019 : Program Studi Teknik Informatika,

Fakultas Sains dan Teknologi, Universitas Islam
Negeri Sunan Kalijaga Yogyakarta
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