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ANALISIS MANAJEMEN RISIKO TEKNOLOGI SISTEM INFORMASI 

BERBASIS ISO 31000 

(STUDI KASUS : UIN SUNAN KALIJAGA) 

 

M. Nofeliansyah Putra 

NIM. 14650030 

INTISARI 

 

Sistem Informasi Akademik UIN Sunan Kalijaga merupakan salah satu 

sistem terintegrasi yang menjadi media penghubung antar civitas akademik. 

Hal ini menjadikan aktivitas-aktivitas yang terjadi di dalamnya menjadi sangat 

krusial. Namun, tidak dapat dipungkiri bahwa kemungkinan munculnya 

berbagai ancaman dan risiko dapat menghambat bahkan melumpuhkan 

aktivitas di dalam sistem, salah satunya disebabkan oleh teknologi informasi 

yang digunakan. 

Analisis risiko Teknologi Sistem Informasi Akademik Berbasis Risk 

Management menggunakan ISO 31000 perlu dilakukan dan difokuskan pada 

dan infrastruktur sistem informasi akademik UIN Sunan Kalijaga. Dari hasil 

penelitian ini didapatkan Nilai Prioritas Risiko (RPN) berdasarkan identifikasi 

dan analisis risiko. Risiko dengan level tertinggi (high) berdasarkan nilai 

prioritasnya yaitu R33;risiko kesalahan catu daya / tegangan listrik dan risiko 

bencana alam R2; Gempa bumi.  Untuk itu perlu dilakukan penanganan 

terhadap risiko tersebut. 

 

Kata kunci : IT, ISO 31000, Manajemen, Risiko, Sistem, Informasi, Level, Prioritas.  
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RISK MANGEMENT ANALYSIS OF INFORMATION SYSTEM 

TECHNOLOGY BASED ON ISO 31000 

(Case Study : UIN Sunan Kalijaga) 

M. Nofeliansyah Putra 

NIM. 14650030 

ABSTRACT 

 

Information System on UIN Sunan Kalijaga is one of integratied system 

that connects between academic stakeholders. Every activities inside the 

system are crucial thing to execute. The availability is the main priority to 

support the system to work. But, the possibility of having risk and threat will 

crash the system from any part, one of them is caused by information 

technology. It is necessary to analyze the risks that possibly appear to crash the 

system. According to the result of the analyzing, it shows the result about the 

physical assets with its own risks.  Information Technology Risk Analysis 

based on Risk Management using ISO 31000 focus on hardware and network 

infrastructure for academic information System. The research purposes are to 

get the Risk Priority Value based on the measurement process to all identified 

risk and analyzed. Therefore in the future, the organization will be able to 

prevent, handle and fix everything based on the risk priority level. 

 

Keyword: IT,ISO 31000, Risk, Management, Information, System, Level,     

Priority 
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BAB I  

PENDAHULUAN 

1.1 Latar Belakang      

Penggunaan teknologi informasi saat ini menjadi bagian yang sangat 

penting hampir di semua kalangan terlebih pada suatu perusahaan atau sebuah 

lembaga pendidikan. Teknologi sistem informasi dibutuhkan mengingat 

tingginya kebutuhan dan minat para pengguna akan hal ini. Teknologi 

informasi yang baik sangat berperan dalam mendukung kegiatan operasional 

akademik dan proses bisnis organisasi. Elemen dan komponen teknologi 

informasi di dalam sistem harus saling terintegrasi dan dapat berjalan sesuai 

dengan tugas Namun penggunaan teknologi sistem informasi ini  memiliki 

risiko bagi instansi, perusahaan, atau organisasi yang menggunakannya. Risiko 

tersebut akan membawa dampak yang menyebabkan ancaman baru yang dapat 

mempengaruhi dalam pengambilan keputusan. Perusahaan harus menyiapkan 

tindakan penanganan jika terjadi sebuah risiko dalam penggunaan softwere dan 

hardwere. Saat ini lembaga pendidikan instansi, perusahaan atau organisasi 

sudah memiliki Standard Operational Procedure (SOP) manajemen risiko 

untuk karyawan yang berfungsi meminimalisir risiko yang terjadi. Namun saat 

ini belum banyak yang melakukan risk assessment pada sistem informasi yang 

digunakan. Di satu sisi penerapan teknologi sistem informasi telah menjadi 

bagian yang sulit dipisahkan pada hampir setiap proses bisnis di institusi 

tersebut.  

Dengan demikian jika terdapat gangguan pada hal tersebut maka dapat 

mengganggu keberlangsungan proses bisnis institusi yang bersangkutan.  

Beberapa penelitian menunjukkan bahwa penerapan teknologi informasi 

beserta asetnya rentan terhadap risiko kerusakan fisik dan logic. Risiko secara
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sengaja maupun tidak disengaja pada sistem informasi dan data untuk itu perlu 

dilakukan identifikasi ancaman dan analisis risiko untuk meningkatkan 

keamanan dan mengurangi risiko kerusakan teknologi informasi tersebut. 

UIN Sunan Kalijaga Yogyakarta merupakan salah satu lembaga 

pendidikan yang telah menerapkan dan mengembangkan sistem informasi 

dengan melibatkan teknologi informasi di dalamnya. Sistem Informasi 

Akademik UIN Sunan Kalijaga (SIA) merupakan aplikasi akademik untuk 

mahasiswa, dosen, maupun pegawai untuk semua Fakultas di lingkungan UIN 

Sunan Kalijaga SIA merupakan sistem terintegrasi berbagai kegiatan 

akademik maupun non akademik di UIN Sunan Kalijaga. Oleh sebab itu, 

kehadiran SIA dinilai sangat penting dalam penyampaian informasi ke seluruh 

warga kampus, hal ini membuat SIA harus tetap berjalan baik dan konsisten. 

Namun tidak dapat dipungkiri bahwa kemungkinan berbagai ancaman dan 

risiko yang muncul dalam sistem yang dapat mengganggu bahkan 

melumpuhkan aktivitas di dalam sistem sehingga sistem tidak dapat berjalan 

secara optimal.  

Berangkat dari permasalahan diatas, maka perlu dilakukan suatu analisis 

risiko terhadap kemungkinan ancaman dan risiko yang muncul di dalam 

sistem. Sehingga perusahaan atau organisasi dapat melakukan pencegahan, 

penanganan serta perbaikan terhadap kemungkinan-kemungkinan risiko 

tersebut.  

Analisis manajemen risiko teknologi informasi berbasis risk 

management ini menggunakan ISO 31000 yang difokuskan pada teknologi dan 

infrastruktur SIA untuk mengelola dan menangani risiko dengan menggunakan 

pemberdayaan / pengelolaan sumber daya. Strategi yang dapat diambil antara 

lain adalah memindahkan risiko kepada pihak lain, menghindari risiko, 

mengurangi efek negatif risiko, dan menampung sebagian atau semua 

konsekuensi risiko tertentu.  
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Tujuan pelaksanaan manajemen risiko adalah untuk mengurangi risiko 

yang mungkin akan muncul (ancaman), mengukur dampak dari potensi 

ancaman, menentukan berapa besar kerugian yang diderita akibat hilangnya 

potensi bisnis. Ancaman ini bisa disebabkan oleh berbagai elemen seperti 

teknologi, human error, lingkungan, politik maupun dari organisasi. 

Manajemen risiko bertujuan untuk mengelola risiko tersebut sehingga kita 

dapat memperoleh hasil yang optimal menggunakan standar manajemen risiko 

ISO 31000. 

1.2 Rumusan Masalah 

Dari latar belakang dapat dirumuskan beberapa permasalahan yaitu 

sebagai berikut : 

1. Bagaimana rencana manajemen risiko teknologi Sistem Informasi 

Akademik menggunakan ISO 31000 di UIN Sunan Kalijaga 

2. Bagaimana analisis risiko teknologi informasi terhadap Sistem Informasi 

Akademik menggunakan ISO 31000 di UIN Sunan Kalijaga 

3. Bagaimana tingkat risiko pada Sistem Informasi Akademik saat ini dan 

seperti apa perlakuan risiko yang dilakukan 

4. Belum pernah dilakukan penilaian risiko pada Sistem Informasi 

Akademik yang terdapat di universitas tersebut. 

1.3 Batasan Masalah  

Agar penyusunan tugas akhir ini tidak keluar dari pokok permasalahan 

yang dirumuskan, maka ruang lingkup pembahasan dibatasi pada : 

1. Penilaian risiko difokuskan pada Sistem Informasi Akademik untuk 

melindungi aset-aset yang penting. 

2. Penilaian risiko dilakukan pada Divisi Teknologi Informasi yang 

bertanggungjawab dan mengelola Sistem Informasi Akademik 

3. Standar manajemen risiko yang digunakan Standard ISO 31000 
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1.4 Tujuan Penelitian  

Berdasarkan perumusan masalah dan pembatasan masalah yang ada, 

maka tujuan yang ingin dicapai pada penelitian ini adalah sebagai berikut: 

1. Merencanakan proses manajemen risiko Sistem Informasi Akademik 

UIN Sunan Kalijaga menggunakan standard ISO 31000 

2. Untuk mengidentifikasi, menganalisis dan mengelola risiko Sistem 

Informasi Akademik UIN Sunan Kalijaga menggunakan standard ISO 

31000. 

3. Mengetahui tingkat risiko teknologi informasi pada Sistem Informasi 

Akademik saat ini serta perlakuan risiko yang dilakukan. 

4. Mendukung misi dan prioritas organisasi untuk mengurangi dampak 

kerugian akibat kerusakan teknologi sistem informasi. 

1.5 Manfaat Penelitian 

Manfaat yang diharapkan dari penelitian ini adalah : 

1. Sebagai data yang bisa diberikan dan digunakan oleh pihak UIN Sunan 

Kalijaga mengenai penilaian risiko pada Sistem Informasi Akademik 

UIN Sunan Kalijaga. 

2. Sebagai bahan yang bisa digunakan sebagai landasan untuk 

meningkatkan pengelolaan risiko penerapan teknologi informasi  pada 

UIN Sunan Kalijaga.  

1.6 Keaslian Penelitian 

Belum ada penelitian yang dilakukan pada sistem informasi akademik 

UIN Sunan Kalijaga tentang analisis manajemen risiko sistem  informasi  

menggunakan standard ISO 31000 

  



5 
 

 
 

1.7 Sistematika Penulisan 

BAB I PENDAHULUAN 

  Bab ini terdiri dari latar belakang, rumusan masalah, tujuan 

 penelitian, manfaat penelitian, dan sistematika penulisan. 

BAB II TINJAUAN PUSTAKA DAN LANDASAN TEORI 

  Bab tinjauan pustaka dan landasan teori meliputi : 

1. Landasan teori berisi tentang teri-teori yang mendasari 

penelitian, berupa definisi-definisi atau permodelan 

sistematis yang berkaitan dengan ilmu atau masalah yang 

diteliti 

2. Tinjauan penelitian mengenai penelitian terdahulu yang 

berkaitan dengan penelitian yang dilakukan. 

BAB III   METODE PENELITIAN 

Bab ini menguraikan gambaran objek penelitian, analisis 

permasalahan yang ada, peralatan yang dibutuhkan dalam 

penelitian, dan langkah-langkah penelitian. 

BAB IV  HASIL DAN PEMBAHASAN 

    Bab ini berisi tentang hasil penelitian, analisis dan 

pembahasan. 

BAB V   PENUTUP 

    Bab ini berisi kesimpulan dan saran
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berdasarkan tahap tahap penelitian maka kesimpulan yang dapat diambil 

yaitu sebagai berikut: 

1. Tahap perencanaan proses manajemen risiko berbasis ISO 31000 telah 

berhasil dilakukan pada Analisis Manajemen Risiko Teknologi Sistem 

Informasi Akademik UIN Sunan Kalijaga Yogyakarta.  Tahap 

perencanaan proses manajemen risiko berbasis ISO 31000 adalah tahap 

yang menjadi akar dari semua tahap-tahap berikutnya. Tahap 

perencanaan tersebut yaitu Tahap 1; Komunikasi dan Konsultasi, Tahap 

2; Menentukan Konteks dan, Tahap 3; Identifikasi Risiko. Proses 

perencanaan ini menghasilkan daftar risiko yang telah teridentifikasi 

berjumlah 33 risiko. 

2. Tahap analisis manajemen risiko berbasis ISO 31000 telah berhasil 

dilakukan. Tahap Analisis Manajemen Risiko tersebut yaitu Tahap 4; 

Analisis Risiko, Tahap 5; Evaluasi Risiko. Pada tahap analisis ini 

dihasilkan tingkat risiko berdasarkan aspek kemungkinan terjadinya 

risiko beserta dampak yang diakibatkan dimana Nilai Prioritas Risiko 

(RPN) menjadi dasar dari prioritas perlakuan risiko. Risiko dengan RPN 

tertinggi yaitu R33; Risiko kerusakan akibat masalah catu daya/ 

tegangan listrik, perlakuan risikonya yaitu Mitigasi (mitigation) dan 

R2;Gempa bumi yang tidak bisa dihindari dan risiko tersebut harus 

diterima apabila terjadi (risk  acceptance).

3. Tahap lanjut atau tahap strategi dalam manajemen risiko berbasis ISO 

31000 telah berhasil dibuat. Tahap strategis tersebut yaitu Tahap 6; 

Perlakuan risiko dan Tahap 8; Monitoring and Review. Pada tahap 
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strategis ini dibuat rencana strategis jangka pendek dan panjang. Strategi 

jangka pendek berupa perlakuan mitigasi risiko terhadap risiko-risiko 

dengan RPN tertinggi yaitu risiko level 1 (high). Sedangkan rencana 

strategis jangka panjang berupa proses Monitoring and Review yang 

dilakukan secara berkala oleh Unit Pusat Teknologi Informasi dan 

Pangkalan Data (PTIPD) UIN Sunan Kalijaga. Monitoring dilakukan 

secara real time. Kemudian Review dilakukan secara rutin minimal 1 kali 

dalam 1 minggu. 

5.1 Saran 

Proses manajemen risiko yang telah dijalankan sudah sesuai standar 

manajemen risiko yaitu standard ISO 31000. Penelitian ini secara langsung 

telah melibatkan para pemangku kepentingan terkait teknologi Sistem 

Informasi Akademik UIN Sunan Kalijaga, tetapi penulis menyadari bahwa 

penelitian ini masih belum menyeluruh masih banyak kekurangan. Sehingga 

penulis ingin menyarankan beberapa hal yaitu : 

1. Pada tahap komunikasi dan konsultasi hendaknya dilakukan bertahap 

sesuai dengan tahapan manajemen risiko berbasis ISO 31000. 

2. Pada tahap penentuan konteks hendaknya dianalisis secara lebih 

menyeluruh baik eksternal maupun internal, sehingga proses identifikasi 

risiko dapat lebih mendalam dan menyeluruh (komprehensif). 

3. Unit Pusat Teknologi Informasi dan Pangkalan Data (PTIPD)  UIN Sunan 

Kalijaga  hendaknya memiliki staf / pemangku kepentingan (stakeholders) 

fungsi internal auditor. Khususnya untuk melakukan tahap monitoring 

and review secara berkala.  Selain itu  keberadaan divisi fungsional 

internal auditor tersebut sangat membantu apabila terdapat penelitian 

sejenis  dikemudian hari.       
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4. Peneliti berharap agar gedung Unit Pusat Teknologi Informasi dan 

Pangkalan Data UIN Sunan Kalijaga dilengkapi dengan model bangunan 

yang siap jika risiko bencana khususnya kebakaran dan gempa bumi. 

Untuk itu perlu dipersiapkan  sebuah rencana penanganan strategis jangka 

panjang seperti menerapkan metode fire suppression serta model 

bangunan tahan gempa mengingat risiko terjadinya bencana gempa bumi 

merupakan risiko bencana yang kemungkinan terjadinya tinggi serta tidak 

bisa dihindari sebagaimana hasil penelitian ini.  

5. Untuk penelitian selanjutnya terkait manajemen risiko teknologi Sistem 

Informasi Akademik UIN Sunan Kalijaga diharapkan agar lebih 

mendalam dan lebih menyeluruh (komprehensif)  baik dalam hal  

responden, penentuan konteks, serta proses identifikasi risiko. Sehingga 

diharapkan hasil penelitian tersebut dapat dijadikan referensi bagi pihak-

pihak terkait.
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