
SKEMA PEMILU ELEKTRONIK (E-VOTING) BERBASIS

ENKRIPSI HOMOMORFIS PADA SISTEM KRIPTOGRAFI

THRESHOLD ELGAMAL

Skripsi

Untuk memenuhi sebagian persyaratan

mencapai derajat Sarjana S-1

Program Studi Matematika

diajukan oleh

IRVAN HILMY FAUZI

12610037

Kepada

PROGRAM STUDI MATEMATIKA

FAKULTAS SAINS DAN TEKNOLOGI

UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA

YOGYAKARTA

2019

Universitas Islam Negeri Sunan Kalijaga (01.04.2019)



 

Universitas Islam Negeri Sunan Kalijaga (01.04.2019)



Universitas Islam Negeri Sunan Kalijaga (01.04.2019)



 

Universitas Islam Negeri Sunan Kalijaga (01.04.2019)



HALAMAN PERSEMBAHAN

Karya sederhana ini penulis persembahkan

untuk Ayah dan Ibu tercinta

v

Universitas Islam Negeri Sunan Kalijaga (01.04.2019)



MOTTO

When you walk through a storm

Hold your head up high

And don’t be afraid of the dark

At the end of a storm

There’s a golden sky

And the sweet silver song of a lark

Walk on through the wind

Walk on through the rain

Though your dreams be tossed and blown

Walk on, walk on

With hope in your heart

And you’ll never walk alone

You’ll never walk alone !
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INTISARI

SKEMA PEMILU ELEKTRONIK (E-VOTING) BERBASIS ENKRIPSI

HOMOMORFIS PADA SISTEM KRIPTOGRAFI THRESHOLD ELGAMAL

Oleh

IRVAN HILMY FAUZI

12610037

Pemilu elektronik (e-voting) merupakan salah satu aplikasi dari kriptografi.
Pemilu elektronik dipercaya lebih memudahkan bagi pemilih, efisien, transparan,
murah, dan memberikan hasil rekapitulasi suara yang lebih cepat dibandingkan
dengan pemilu konvensional. Kelebihan-kelebihan tersebut dapat meningkatkan
partisipasi pemilih yang cenderung terus menurun dalam pemilu-pemilu sebelum-
nya. Dengan kata lain, pemilu elektronik dapat meningkatkan kepercayaan masya-
rakat terhadap penyelenggara pemilu. Di lain pihak, penggunaan teknologi elek-
tronik memungkinkan penyerang untuk mengganggu pelaksanaan pemilu dengan
cara yang lebih mudah, meskipun hanya terdapat sedikit celah keamanan pada sis-
tem. Oleh karena itu suatu skema pemilu elektronik harus didesain untuk meme-
nuhi standar keamanan seperti pada pemilu konvensional dan juga keamanan dari
kemungkinan serangan siber. Pada skripsi ini dipresentasikan suatu skema pemilu
elektronik berbasis enkripsi homomorfis pada sistem kriptografi threshold ElGamal.
Skema ini menjamin terpenuhinya persyaratan dasar dari suatu sistem pemilu yai-
tu eligibility, unreusability, privacy, verifiability, receipt-freeness dan uncoercibility.

Kata Kunci : Pemilu elektronik, Kriptografi, Enkripsi homomorfis.
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ABSTRACT

ELECTRONIC VOTING SCHEME BASED ON HOMOMORPHIC

ENCRYPTION OF THRESHOLD ELGAMAL CRYPTOSYSTEM.

By

IRVAN HILMY FAUZI

12610037

Electronic voting (e-voting) is an application of cryptography. It is believed
to be more convenient for voters, efficient, transparent, cheaper, and gives faster
result than paper-based election. These advantages could increase the voter turnout
which has been declined in the previous elections. In other word e-voting could
increase public trust to the election conductor. However, the use of electronic tech-
nology allows adversaries to intrude the voting process in an easier way. Thus, an
e-voting system should be designed to be as secure as the conventional paper-based
and robust against the possibility of cyber attacks. In this final task we present
an e-voting scheme based on homomorphic encryption of threshold ElGamal cryp-
tosystem. This scheme guarantees eligibility, unreusability, privacy, verifiability,
receipt-freeness and uncoercibility as a basic requirements of e-voting system.

Key words : E-voting, cryptography, homomorphic encryption.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Indonesia sebagai negara demokrasi menyelenggarakan pemilihan umum

(pemilu) setiap lima tahun sekali. Pemilu diadakan untuk memilih Presiden dan

Wakil Presiden, anggota Legislatif, dan Kepala Daerah. Luasnya wilayah Indo-

nesia yang terdiri dari banyak provinsi dan kabupaten/kota serta banyaknya warga

negara yang tercatat sebagai pemilih seringkali memunculkan masalah dalam pe-

nyelenggaraan pemilu. Permasalahan tersebut diantaranya adalah anggaran biaya

penyelenggaraan pemilu yang tinggi dan lamanya waktu yang dibutuhkan untuk

menyelesaikan rekapitulasi suara (Simbolon,2018). Selain itu terjadi kencenderung-

an peningkatan angka golput dari tahun ke tahun (Nurhasim, 2014). Jika ditambah

dengan banyaknya dugaan kecurangan yang terjadi pada pemilu, maka hal ini akan

menurunkan tingkat kepercayaan masyarakat terhadap penyelenggara pemilu.

Pemilu elektronik (e-voting) dianggap oleh banyak pihak sebagai solusi un-

tuk mengatasi permasalahan tersebut. Menurut Smartmatic 1, penerapan pemilu

elektronik dapat membuat penyelenggaraan pemilu menjadi lebih transparan, aman,

akurat dan dapat diaudit (auditable). Pemilu elektronik juga dapat mempercepat

proses pemilu dan dapat meningkatkan partisipasi masyarakat, yang kemudian da-

pat meningkatkan tingkat kepercayaan masyarakat. Akan tetapi penggunaan tekno-

logi juga membuat pemilu menjadi rentan terhadap serangan siber (cyber attack).

Oleh karena itu suatu skema pemilu harus didesain tidak hanya untuk memenuhi
1Perusahaan developer sistem e-voting

1
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persyaratan seperti pada pemilu konvensional, tetapi juga aman terhadap kemung-

kinan adanya serangan siber.

Berdasarkan permasalahan yang telah disebutkan, pada skripsi ini akan di-

bahas mengenai ”Skema Pemilu Elektronik Berbasis Enkripsi Homomorfis Pada Sis-

tem Kriptografi Threshold ElGamal”. Skema pemilu elektronik ini akan dianalisa

apakah memenuhi persyaratan dan memenuhi asas pemilu di Indonesia.

1.2. Rumusan Masalah

Dari latar belakang diatas, kemudian dirumuskan latar belakang masalah

sebagai berikut:

1. Bagaimana konsep enkripsi homomorfis pada sistem kriptografi threshold El-

Gamal.

2. Bagaimana penerapan enkripsi homomorfis pada sistem kriptografi threshold

ElGamal dalam pemilu elektronik.

3. Apakah skema pemilu elektronik berbasis enkripsi homomorfis pada sistem

kriptografi threshold ElGamal dapat diterapkan pada pemilu di Indonesia.

1.3. Batasan Masalah

Agar pembahasan menjadi terfokus pada konsep matematika, maka pene-

litian ini tidak membahas masalah sistem informasi dan politik seperti bagaimana

teknik pemilih melakukan pemungutan suara, bagaimana kandidat (peserta pemilu)

lolos verifikasi, dan lain-lain.

1.4. Tujuan Penelitian

Tujuan dari penelitian ini adalah:
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1. Untuk mengetahui bagaimana konsep enkripsi homomorfis pada sistem krip-

tografi threshold ElGamal.

2. Untuk mengetahui bagaimana penerapan enkripsi homomorfis pada sistem

kriptografi threshold ElGamal dalam pemilu elektronik.

3. Untuk mengetahui apakah skema pemilu elektronik berbasis enkripsi homo-

morfis pada sistem kriptografi threshold ElGamal dapat diterapkan pada pe-

milu di Indonesia

1.5. Manfaat Penelitian

1. Memberikan wawasan mengenai skema pemilu elektronik yang dapat dite-

rapkan pada pemilu di Indonesia.

2. Memberikan pengetahuan bagi mahasiswa tentang konsep-konsep dalam krip-

tografi.

3. Memberikan pengetahuan bagi mahasiswa tentang penerapan konsep-konsep

kriptografi pada kehidupan nyata.

1.6. Tinjauan Pustaka

Dalam penelitian ini, penulis mengacu pada literatur - literatur yang tercan-

tum di dalam daftar pustaka, yang dilakukan dengan mempelajari beberapa buku,

jurnal, karya ilmiah dan penelitian sebelumnya yang berkaitan dengan penelitian

ini. Penulisan ini merujuk pada jurnal ”A homomorphic encryption-based secure

electronic voting scheme” yang ditulis oleh Andrea Huszti (2011) sebagai rujukan

utama. Dalam penulisan ini akan dibahas tema yang sama akan tetapi dengan lebih

memperdalam pembahasan dalam konsep matematika. Selain itu juga dilakukan

beberapa penyesuaian agar sesuai dengan pelaksanaan pemilu di Indonesia.
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1.7. Sistematika Penulisan

Sistematika penulisan dari penelitian ini adalah

BAB I PENDAHULUAN

Berisi latar belakang masalah, rumusan masalah, batasan masalah, tujuan

penelitian, manfaat penelitian, tinjauan pustaka, dan sistematika penulisan.

BAB II DASAR TEORI

Berisi tentang beberapa pembahasan definisi dan teorema yang digunakan

sebagai landasan pada bab-bab selanjutnya, seperti : pemilu, pemilu elektronik

(e-voting), bilangan bulat, dasar struktur aljabar, persamaan kongruen dan residue

class modulo, bilangan bulat modulo dan kriptografi.

BAB III PROTOKOL KRIPTOGRAFI

Berisi pembahasan tentang cryptographic primitives yang digunakan dalam

skema pemilu elektronik, seperti : skema enkripsi (sistem kriptografi), enkripsi ho-

momorfis, tanda tangan digital, blind signatures dan zero knowledge proof.

BAB IV SKEMA PEMILU ELEKTRONIK

Berisi pembahasan tentang skema pemilu elektronik yang digunakan meli-

puti deskripsi umum, tahapan pelaksanaan pemilu, alur pemungutan suara, analisis

kemananan (pemenuhan syarat) dan analisis kelayakan (pemenuhan asas pemilu

Indonesia), serta simulasi pemilu elektronik dalam skala kecil.
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BAB V PENUTUP

Berisi kesimpulan dari penelitian yang dilakukan serta saran untuk peneliti

selanjutnya.
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BAB V

PENUTUP

5.1. Kesimpulan

Skema pemilu elektronik berbasis enkripsi homomorfis pada sistem kripto-

grafi threshold ElGamal dalam skripsi ini memenuhi persyaratan yang diberikan

yaitu: eligibility, privacy, unreusability, fairness, robustness, individual dan univer-

sal verifiability, receipt-freeness dan uncoercibility. Selain itu skema ini juga aman

dari randomization attack dan forced abstention attack. Sehingga dapat dikatakan

bahwa skema pemilu ini aman untuk digunakan dalam suatu pelaksanaan pemilu.

Dilihat dari analisis kelayakan, skema pemilu ini juga memenuhi asas pemilu Indo-

nesia, yaitu : langsung, umum, bebas, rahasia, jujur dan adil. Oleh karena itu secara

teori, skema pemilu ini dapat digunakan dalam pelaksanaan pemilu di Indonesia,

khususnya pada pemilu yang bersifat 1 out of n voting.

5.2. Saran

Penulis berharap bahwa penelitian tentang skema pemilu berbasis enkripsi

homomorfis ini dapat dilanjutkan terutama dalam pembuatan sistem informasi pe-

milu yang lebih efektif dan efisien bagi pengguna (pemilih) dalam melakukan pe-

mungutan suara.
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