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INTISARI

Pengamanan Pesan Rahasia Menggunakan Sandi Hill Dengan Kunci

Perluasan Desimal Sebuah Bilangan Irasional

Oleh

NUR LAYLA FAIZATI

14610028

Salah satu cara yang digunakan untuk melindungi kerahasiaan pesan adalah
kriptografi. Dalam kriptografi dikenal istilah enkripsi dan dekripsi. Enkripsi adalah
proses menyembunyikan pesan rahasia menjadi pesan yang tidak terbaca yang dise-
but cipherteks. Sebaliknya dekripsi adalah proses mengubah cipherteks menjadi pe-
san semula sehingga dapat dimengerti isinya. Sistem kriptografi Sandi Hill meru-
pakan sebuah metode enkripsi-dekripsi yang prosesnya dilakukan menggunakan
operasi perkalian dengan kunci berupa matriks persegi. Proses dekripsi dapat di-
lakukan dengan mengalikan cipherteks menggunakan invers dari matriks kunci.

Pada penelitian ini dikembangkan sistem kriptografi sandi Hill menggu-
nakan kunci berupa matriks yang tidak persegi.:Dalam proses dekripsinya digu-
nakan konsep matriks invers semu (pseudo. invers).

Matriks kunci dapat dihasilkan melalui konsep posisi desimal dari suatu bi-
langan irasional. Pada penelitian ini, bilangan irasional yang digunakan adalah 7.
Posisi desimal ke-i,¢ didapat dari penjumlahan bilangan asli acak dengan fungsi
hipergeometrik dengan modulo suatu bilangan prima. Setelah mendapatkan posisi
desimal, selanjutnya dibentuk matriks kunci yang digunakan untuk mengenkripsi
pesan menggunakan oeprasi perkalian matriks modulo. Untuk mendekripsi pesan,
digunakan invers-semu matriks, hal ini dikarenakan matriks kunci bukan meru-
pakan matriks persegi.

Kata kunci : kriptografi, sandi Hill, fungsi hipergeometrik, bilangan irasional, invers
semu

Xvii
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Keamanan dan kerahasiaan data merupakan salah satu aspek penting dalam
perkembangan teknologi. Semakin berkembangnya teknologi informasi di era mod-
ern ini tidak menutup kemungkinan bahwa keamanan informasi juga terjaga. Ke-
mudahan dalam mengirim dan menerima pesan menggunakan media elektonik ten-
tunya memiliki sisi rentan terhadap penyadapan, apalagi menggunakan jaringan
internet yang tidak diketahui tingkat keamanannya. Tingkat keamanan yang ren-
dah ini dapat dimanfaatkan oleh pihak-pihak yang haus akan informasi rahasia.
Misalnya informasi yang bersifat rahasia seperti data-data rahasia kemiliteran, per-
bankan, data-data rahasia perusahaan dan data-data lainnya akan bahaya jika sam-
pai pada tangan penyadap. Di sinilah peran kriptografi sebagai sebuah studi mate-
matika yang berhubungan dengan aspek-aspek keamanan data atau informasi untuk
menawarkan solusi pengamanan data rahasia yang dikirim melaui suatu jalur yang

tidak aman seperti jaringan internet maupun seluler:

Kriptografi merupakan bagian dari suatu cabang ilmu matematika yaitu krip-
tologi. Kriptografi menggunakan persamaan matematis untuk mengenkripsi dan
mendekripsi data. Teknik ini digunakan untuk mengubah data ke dalam kode-kode
tertentu dengan tujuan informasi yang disimpan tidak dapat dibaca oleh siapapun
kecuali orang-orang yang berhak. Dengan adanya kriptografi, kita dapat mengi-
rimkan berbagai pesan rahasia melalui jaringan komunikasi dengan aman. Krip-

tografi sudah digunakan sejak jaman mesir kuno dan terus berkembang hingga saat
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ini. Pada mulanya, sistem kriptogafi sangat sederhana sehingga mudah dipecahkan.
Salah satu sistem kriptografi klasik yaitu sistem kriptografi Sandi Hill. Sandi Hill
pertama kali diperkenalkan oleh Lester S. Hill pada tahun 1929 M dalam jurnal
The American Mathematic Monthly. Sandi Hill juga merupakan sistem kriptografi
dengan kunci simetri atau kunci rahasia (private key). Mulanya, kunci dari san-
di Hill hanya berupa matriks persegi dan non-singular yang mempunyai invers.
Seiring perkembangan zaman, sandi Hill diperluas sehingga kuncinya dapat berupa
matriks persegi panjang (matriks m x n) dan singular dengan syarat tertentu. Den-
gan menggunakan invers semu (pseudo inverse/ Moore-Penrose Inverse) kita dapat

mencari invers matriks non persegi untuk mendekripsi pesan.

Untuk lebih memperumit dalam pendekripsian pesan, digunakan digit desi-
mal bilangan irasional. Digunakannya digit bilangan irasional karena bilangan ira-
sional merupakan bilangan yang tidak dapat dibentuk menjadi pecahan sehingaa
bilangan irasional memiliki banyak sekali bilangan dibelakang koma. Selain itu,
desimal bilangan irasional tidak memiliki pola tertentu sehingga sulit untuk men-
dapatkan bilangan mana yang digunakan. Skripsi ini akan membahas bagaimana
mencari posisi bilangan irasional sehingga dapat digunakan sebagai kunci dari al-
goritma sandi Hill. Selanjutnya, dengan kunci tersebut dapat digunakan untuk men-
genkripsi dan mendekripsi agar pesan yang Kita kirimkan dengan jaringan komu-

nikasi terjaga keamanannya.

1.2. Rumusan Masalah

Berdasarkan latar belakang masalah yang telah dipaparkan, maka dirumuskan

permasalahan-permasalah sebagai berikut:

a. Bagaimana cara mencari posisi desimal sebuah bilangan irasional sehingga da-

pat digunakan sebagai kunci sandi Hill?
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b. Bagaimana cara mengenkripsi plainteks menjadi cipherteks menggunakan kunci

dari perluasan desimal sebuah bilangan irasional?

c. Bagaimana cara mencari invers semu matriks kunci dan mendekripsi pesan ra-

hasia menggunakan invers semu matriks kunci tersebut?

1.3. Tujuan Penulisan

Tujuan dari penelitian ini adalah:

a. Mengetahui cara mencari posisi desimal bilangan irasional sehingga dapat digu-

nakan sebagai kunci dari algoritma sandi Hill.

b. Mengetahui bagaimana mengenkripsi pesan rahasia menggunakan algoritma san-

di hill dengan kunci perluasan desimal sebuah bilangan irasional.

c. Mengetahui bagaimana mencari invers matriks kunci dan mendeskripsikan ci-
pherteks yang dienkripsi menggunakan algoritma sandi Hill dengan invers semu

matriks kunci tersebut.

1.4. Manfaat Penulisan

Hasil dari penulisan tugas akhir ini diharapkan membertkan manfaat sebagai

berikut:

a. Memberikan kontribusi dalam kajian kriptografi mengenai salah satu kunci yang
digunakan dalam algoritma sandi Hill yaitu kunci dari perluasan desimal bilan-

gan irasional.

b. Memberikan kontribusi dalam kajian aljabar dan kriptografi tentang landasan

matematis dan penggunaan invers semu (pseudo inverse).

c. Sebagai dasar untuk penelitian selanjutnya dalam dunia aljabar dan kriptografi.
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1.5. Tinjauan Pustaka

Penelitian ini berawal dari jurnal yang ditulis oleh M.K. Viswanath dan M.
Ranjith Kumar pada tahun 2015 dengan judul ”A Secure Cryptosystem Using the
Decimal of An Irrational Number”. Jurnal tersebut menjelaskan mengenai algo-
ritma sandi Hill menggunakan kunci perluasan desimal bilangan irrasional e yang
posisi dimulainya digit pembentuk kunci dicari dengan menggunakan fungsi hiper-
geometrik.

Selanjutnya, penulisan penelitian ini juga mengacu pada skripsi yang dit-
ulis oleh Ikhwanudin Achmad (2007) yang berjudul ”Aplikasi Invers Matriks Ter-
generalisasi pada Cipher Hill”. Skripsi ini membahas mengenai invers matriks ter-
generalisasi dan penerapannya pada sandi Hill. Skripsi ini memberikan gambaran
bagaimana mencari invers sebarang matriks, kemudian invers matriks tersebut digu-
nakan sebagai kunci untuk mendekripsi pesan rahasia yang tersandi menjadi plain-
teks. Selain itu, penulis juga membuat program menggunakan software Octave.
Perbedaan dengan penelitian penulis adalah tidak digunakannya desimal bilangan

irasional dalam pembentukan kunci.

Skripsi-Okta Arfiyanta (2013), Mahasiswa Matematika UIN Sunan kalija-
ga yang berjudul “Invers Semu (Pseudo-Inverse) dalam Sistem Persamaan Linear”
juga digunakan sebagai tinjauan pustaka dalam penulisan skripsi ini. Skripsi Okta
Arfiyanta menjelaskan mengenai teori-teori dalam invers semu dan pengaplikasian-
nya dalam sistem persamaan linear. Sedangkan penelitian ini menerapkan invers

semu dalam sandi Hill.

Selanjutnya, buku yang digunakan untuk penulisan skripsi ini mengacu pa-
da buku karya Jack L. Goldberg yang berjudul "Matrix Theory with Application”.
buku ini membahas mengenai dasar-dasar aljabar linear, dekomposisi matriks, in-

vers semu, serta perintah-perintah dalam software Matlab. Buku ini digunakan dalam
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pembuktian dasar-dasar aljabar dan dekomposisi nilai singular.

jurnal-jurnal lain sebagai referensi pelengkap guna menunjang penulisan skripsi ini.

Selain tinjauan pustaka di atas, penulis juga menggunakan buku-buku maupun

Tabel 1.1 Tinjauan Pustaka yang Digunakan

No. | Pengarang Judul Pembahasan
1. | M.K. Viswanat | A Secure Cryptosystem | Sistem Kriptografi den-
& M.R. Kumar | Using the Decimal Ex- | gan kunci digit desimal
(2015) pantion of An Irational | bilangan irasional
Number
2. | Ikhwanuddin Aplikasi Invers Matriks | Perluasan Cipher Hill
Achmad (2007) Tergeneralisasi  pada | dengan matriks non-
Cipher Hill persegi
3. | Okta ' Arfiyan- | Invers Semu (Pseudo- | Penerapan Invers semu
ta(2013) Inverse) dalam Sistem | untuk mencari solusi
Persamaan Linear dari persamaan linear
4. | Jack L. Goldberg | Matrix Theory with Ap- | Aljabar  linear ele-
(1992) plications menter, Invers semu
dan penerapan dalam
matlab

1.6. Metode Penelitian

di literatur, yaitu dengan membahas dan menjabarkan konsep-konsep yang sudah
ada dalam bentuk literatur. Baik dalam bentuk buku-buku referensi, maupun bahan-
bahan berbentuk jurnal yang diperoleh dari perpustakaan maupun dari intenet. Se-

cara umum pembahasan mengenai pengamanan pesan rahasia menggunakan sandi

Metode penelitian yang digunakan dalam penelitian ini adalah dengan stu-
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Hill dengan kunci perluasan desimal bilangan irasional terdiri dari kriptografi dan

Aljabar linear.

Pembahsan awal dari penulisan skripsi ini bermula dari kriptografi, dan
lebih khususnya pada kriptografi kunci simetris yaitu sandi hill. Materi ini akan
membantu dalam pengaplikasian pada bab-bab yang akan dibahas selanjutnya. Se-
dangkan pembahasan mengenai aljabar linear bermula dari ruang vektor, subruang
vektor, kombinasi linear, bebas linear, basis, dan dimensi yang pembahasannya sa-
ling berkaitan satu sama lain. Dari pembahasan tersebut digunakan untuk menghi-
tung rank matriks yang dibahas pada subbab selanjutnya. Materi selanjutnya me-
ngenai Aljabar matriks akan digunakan dalam pembahasan dekomposisi nilai sin-
gular yang akan digunakan dalam menentukan ketunggalan invers semu pada sub-

bab setelahnya.

Selain pembahasan mengenai kriptografi dan aljabar linear, terdapat pem-
bahsan mengenai bilangan irasional yang desimalnya akan digunakan dalam pe-
ngaplikasian pada pembahasan penulisan skripsi ini. Untuk menentukan letak de-

simal yang akan digunakan menggunakan fungsi hipergeometrik.
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Gambar 1.1 Skema Alur Penelitian

1.7. Sistematika Penulisan

Penulisan laporan penelitian ini dibagi menjadi empat bab dengan sistem-

atika penulisan sebagai berikut:

BAB 1 PENDAHULUAN

Bab ini-menjelaskan mengenai latar belakang masalah yang diambil, rumu-
san masalah, tujuan penulisan, manfaat penulisan, tinjauan pustaka, metode peneli-
tian, dan sistematika penulisan.

BAB 2 DASAR TEORI

Bab ini menjelaskan mengenai teori-teori yang digunakan dalam dasar pem-
bahasan. Diantaranya adalah bilangan bulat, algoritma euclide, vektor dan matriks,
ruang vektor, kombinasi linear dan bebas linear, basis dan dimensi, aljabar matriks,
hasilkali dalam, proses Gram-Schmidt, dekoposisi nilai singular, kriptografi, sandi

hill, tanda tangan digital, fungsi hipergeometrik, dan bilangan irasional.
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BAB 3 PEMBAHASAN

Bab ini menjelaskan mengenai algoritma yang digunakan dalam mengenkrip-
si dan mendekripsi pesan rahsia menggunakan sandi hill dan perluasan desimal bi-
langan irasional beserta contohnya dan program matlab.

BAB 4 PENUTUP

Bab ini berisi tentang kesimpulan-kesimpulan yang dapat diambil dari penulisan

laporan penelitian ini dan berisi saran-saran.
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BAB IV

PENUTUP

Berdasarkan pembahasan mengenai pembentukan kunci algoritma sandi hill

dengan perluasan desimal bilangan irasional, diperoleh kesimpulan sebagai berikut:

4.1. Kesimpulan

Berdasarkan hasil studi literatur yang telah penulis lakukan mengenai penga-
man pesan rahasia menggunakan sandi hill dengan kunci perluasan desimal sebuah

bilngan irasional, diperoleh kesimpulan sebagai berikut:

1. Posisi dimulainya digit dari perluasan desimal bilangan irasional yang digu-
nakan untuk membangkitkan kunci dapat dicari dengan menggunakan pen-
jumlahan bilangan bulat acak g dan fungsi hipergeometrik o F}(z,y; z; 1),

yaitu §;, = o + 2 F1(x, y; 2; 1) (mod p), dengan p adalah bilangan prima.

2. Untukmengenkripsi pesan rahasia menggunakan sandi hill dengan perluasan

desimal bilangan irasional menggunakan
C/=KP (modN)

dengan:
C' = cipherteks (pesan rahasia)
K = matriks kunci

P = plainteks (pesan asli).

3. Dengan menggunakan sifat dari invers semu A" = (AT A)~* AT dapat diper-

oleh invers dari matriks kunci sehingga pesan dapat didekripsi dengan invers
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dari matriks kunci.

Selanjutnya, untuk mendekripsi pesan menggunakan rumus sebagai berikut
P=K*C (mod N)

dengan
P = plainteks (pesan asli)
K™ = invers semu matriks kunci

C = cipherteks (pesan rahasia).

4.2. Saran

Berdasarkan pada proses penelitian yang telah penulis lakukan, maka dapat

disampaikan beberapa saran sebagai berikut:

1. Penelitian ini hanya membahas mengenai kunci sandi Hill yang menggu-
nakan perluasan desimal sebuah bilangan irasional, oleh karena itu sandi Hill
juga dapat dikembangkan dengan menggunakan kunci selain dari perluasan

desimal bilangan irasional.

2. Kegunaan invers semu tidak hanya digunakan dalam mencari invers matriks
kunci dari sandi Hill, tetapi juga dalam bidang lain dalam matematika tera-
pan, statistika.dan yang.lainnya. Dalam penelitian-selanjutnya dapat dikem-

bangkan mengenai penerapan invers semu.

3. Program dalam penelitian ini sangat sederhana sehingga untuk penelitian se-

lanjutnya dapat dikembangan program interaktif.
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LAMPIRAN A

SKRIP PROGRAM MATLAB

1. Program untuk Mencari Adjoin di Modulo n

i| function AD=adj (A)

2| %
3| %PROGRAM UNTUK MENCARI ADJOIN (A)
4|9%NUR LAYLA FAIZATI

s|9%FAKULTAS SAINS DAN TEKHNOLOGI

6| %
7{N=input (’Masukkan_lagi_modulo_.N=");
s [m,n]=size (A) ;

9| AD=[1];

ol if m™=n, return, end

u| for i=1:n
12 for j=1:n
13 AD(i,j)=mod((—1)"(i+j)*xdet(A([1l:i—1 i+l:n],[1:j—-1 j

+1:n]) ),N);

2. Program Mencari Invers Bilangan bulat modulo n

function y=invmod(d,p);

2| %
3| %PROGRAM UNTUK MENCARI INVERS MODULO N

4|9NUR LAYLA FAIZATI
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20

21

22

23

24

25

26

27

28

29

30

31

32

33

9PROGRAM STUDI MATEMATIKA FAKULTAS SAINS DAN TEKHNOLOGI

%

pO=p;
d0=d;
t0=0;
t=1;
q=floor (p0/do0);
r=p0—qx*d0;
while r>0;
temp=t0—qxt;
if (temp>=0),
temp=mod (temp ,p) ;
end;
if (temp<0),
temp=p—(mod(—temp ,p) ) ;
end;
t0=t;
t=temp;
p0=d0;
dO=r;
q=floor (p0/d0);

r=p0—qxd0;

disp (’No._Invers’);
else

y=mod(t,p);

end ;

3. Program untuk Mencari Invers Semu
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i| function X=pseudoinverse (K)

2| %o

3| %PROGRAM UNTUK MENCARI PSEUDOINVERSE
4|9NUR LAYLA FAIZATI

5| 9FAKULTAS SAINS DAN TEKHNOLOGI

6| %

N=input( Masukkan_nilai_modulo_.N=");

~

=)

K=input( Masukkan_.matriks_kunci_K=");
o [k, I ]=size (K);

ol if k>1

1 A=K’ xK;

12| else

13) oo e cA=KKK

14| end

15| determinan=round (mod(det(A) ,N));
16| d=determinan ;

17| y=invmod (d,N) ;

18| AD=adj (A) ;

19| invers=mod (y*AD,N) ;

w0l if k>1

21 X=mod(invers xK’ ;N) ;

»lelse

23| woeoX=mod (K’ xinvers ,N);

21| end

4. Program Mencari Posisi Digit yang Digunakan

i| function Bit=posisidigit(B)

2| %

3| %PROGRAM UNTUK MENCARI POSISI DESIMAL YANG DIGUNAKAN

4|9NUR LAYLA FAIZATI
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9PROGRAM STUDI MATEMATIKA FAKULTAS SAINS DAN TEKHNOLOGI

%

aa=input(’Masukkan_bilangan._prima_kecil ,_.a=");

bb=input(’masukkan_bilangan_prima<a,._b=");

t=input (’Masukkan._jam._pengiriman.(misal_jam.13.47,_maka.
masukkan.13),_t=");

u=input( Masukkan.berapa_kali_saling _berkomunikasi,.i=");

s=aaxbb;

p=s+t;

q=10x((aa+bb)/2) +((aa—bb)/2+t);

r=p+q+u;

w=r —1;

x=(r—p—q) —1;

y=(r—p) —1;

z=(r—q) —13

a=1;

for i=1:w;

a=axi;

end

c=1;

for k=1:y;
c=cx*k;

end

d=1;

for l1=1:z;
d=dx1;

end
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ss| F=(axb) /(cx*d) ;

36| a0=input (*Masukkan_sebarang_bilangan_bulat,_a0=");

37| pp=input (’Masukkan_bilangan._prima_besar_tdk_.lebih_dari_12.
digit.p=");

38| Bit=floor (mod(a0+F,pp));

| fprintf (*\n\n");

s disp ([ Jadi ,.bilangan._irasional _yang.digunakan_.dimulai.dari.

digit._ke—’,num2str(Bit)])

5. Program Untuk Mengenkripsi Pesan

1| %

2| 7PROGRAM UNTUK MENGENKRIPSI PESAN
3|9%NUR LAYLA FAIZATI
4|9FAKULTAS SAINS DAN TEKHNOLOGI

5| %

K=input(’ Masukkan_.matriks . kunci_K=");

=

P=input ( Masukkan.matriks.plainteks . P=");

—

N=input( Masukkan_nilai_.modulo_.N=");

)

C=mod (K+P ,N)

©

6. Program Untuk Mendekripsi Pesan

1| %
2| %PROGRAM UNTUK MENDEKRIPSI PESAN
3|9%NUR LAYLA FAIZATI

4|9FAKULTAS SAINS DAN TEKHNOLOGI

5| %

C=input (’Masukkan_matriks._cipherteks .C=");

=)

~

N=input (’Masukkan_nilai._modulo_.N=");

X=pseudoinverse;

)

©

P=mod (X*C,N)
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7. Program Enkripsi dan Dekripsi
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%

9PROGRAM UNTUK MENCARI POSISI DESIMAL YANG DIGUNAKAN
9NUR LAYLA FAIZATI
9PROGRAM STUDI MATEMATIKA FAKULTAS SAINS DAN TEKHNOLOGI

%

clc;

disp (’ )

disp(’Enkripsi_dan_Dekripsi._dengan_Perluasan._Desimal’)

disp (’ NUR_LAYLA_FAIZATI )
disp ('———— PROGRAM._STUDI_MATEMATIKA: )
disp ('————FAKULTAS_SAINS _DAN_TEKHNOLOGF————")
disp (’ ")

B=[1:C=[1;P=[1];

tekan ;

pilihan =0;

while pilihan "=4
clc;
disp ("Menu_Program ’)
disp(’1._.Mencari_Posisi._Desimal )
disp(”2..Mengenkripsi_.Pesan™)
disp (°3..Mendekripsi.Pesan )
disp.(’ 9.«Keluar.)

pilihan=input(”Silahkan.masukkan_pilithan.:");

switch pilihan
case 1
disp(’1”)
B=posisidigitt
tekan;

case 2
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31 disp(’2’)

32 enkripsi

33 tekan;

34 case 3

35 disp(’3’)

36 dekripsi

37 tekan ;

38 case 9

39 clc;

40 disp (’Thank._you’);

41 break ;

) otherwise

43 disp (’Tidak.ada.dalam.pilihan ’); tekan;
1| function tekan;

2| disp (" Tekan.apa._saja._untuk.lanjutkan ’);
3| pause ;

4| end
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