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RANCANG BANGUN APLIKASI E-COMMERCE BERBASIS WEB

MENGGUNAKAN METODE SECURE-SDLC

Danang Sudrajat
NIM.12650029

INTISARI

Keamanan dalam sebuah perangkat lunak merupakan faktor yang sangat penting.
Namun pengembang perangkat lunak sering mengabaikannya, sehingga perangkat lunak
sangat mudah diretas. Akibatnya peretasan banyak kerugian yang ditimbulkan mulai dari
kehilangan data, kepercayaan, materi dan waktu. UKM Kampoeng Anyaman sebelumnya
memiliki website berbasis wordpress akan tetapi terjadi peretasan pada website UKM
Kampoeng Anyaman. Berdasarkan masalah uraian tersebut penulis mengangkat judul
“Rancang Bangun Aplikasi e-Commerce Berbasis Web Menggunakan Metode Secure-

System Development Life Cycle dengan studi kasus pada UKM Kampoeng Anyaman”.

Pengembangan perangkat lunak menggunakan Metode Secure Development
Lifecycle-Agile. Metode SDL-Agile digunakan untuk sistem dengan menerapkan kemanan
dalam setiap proses yang dikerjakan.Dengan mengedepankan pada aspek security
(keamanan) pada proses pengembangan akan membuat sistem lebih kebal terhadap
peratasan. Aplikasi e-Commerce ini dibuat dengan bahasa pemrograman PHP dan

menggunakan framework Codeigniter serta database MySQL.

Hasil penelitian menunjukan bahwa perancangan dan pembangunan sistem e-
Commerce menggunakan Metode SDL-Agile berhasil dilakukan, keberhasilan tersebut
yaitu pada aspek confidentiality (kerahasiaan), integrity (integritas), dan availability
(ketersediaan) dengan persentase 100% serta pengujian peretasan aplikasi dengan Injeksi

SQL tidak mampu meretas sistem dengan persentase 100%.

Kata kunci: security, secure-SDLC, metode SDL-Agile, e-Commerce.
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WEB-BASED E-COMMERCE APPLICATION DESIGN
USING SECURE-SDLC METHOD

Danang Sudrajat
NIM.12650029

ABSTRACT

Security in a software is a very important factor. But software developers often
ignore it, so the software is very easy to hack. As a result of hacking many losses incurred
starting from loss of data, trust, material and time. Kampoeng Webbing UKM previously
had a wordpress-based website but hacking took place on the Kampoeng Webbing UKM
website. Based on the problem description, the writer raises the title "Design and
Development of Web-based e-Commerce Applications Using the Secure-System

Development Life Cycle Method with a case study on UKM Kampoeng Anyaman".

Software development uses the Secure Development Lifecycle-Agile Method. The
SDL-Agile method is used for the system by applying security in every process that is
done. Prioritizing the security aspect of the development process will make the system
more immune to boundaries. This e-Commerce application is made with the PHP

programming language and uses the Codeigniter framework and MySQL database.

The results showed that the design and construction ‘of an e-Commerce system
using the SDL-Agile Method was successfully carried out, the success of which was in
the aspects of confidentiality, integrity and availability with a percentage of 100% as well
as testing the hacking of applications with SQL Injection unable to hack the system with
a percentage of 100%.

Keyword: secure-SDLC, SDL-Agile method, e-Commerce.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Seiring dengan perkembangan internet di dunia, kebutuhan aplikasi berbasis
website juga semakin meningkat Aplikasi berbasis website banyak digunakan oleh
perusahan atau instansi untuk memperoleh keuntungan secara finansial ataupun
memberikan pelayanan kepada pengguna aplikasi.

Dalam pengembangan aplikasi berbasis website perusahaan atau instansi
banyak yang hanya mementingkan tampilan sistem dan layanan yang menarik, akan
tetapi masalah keamanan dianggap tidak begitu penting. Padahal keamanan data
sangat dibutuhkan untuk menjaga dan melindungi privasi pengguna. Ketika data
privasi pengguna jatuh ke tangan orang yang tidak bertanggung jawab, maka
kepercayaan pengguna akan hilang. Aplikasi berbasis website juga menjadi salah satu
aplikasi yang paling pesat pertumbuhannya dan hal tersebut menjadi sasaran para
hacker dan cracker untuk meretas sistem dengan mencari celah keamanan website.

Banyak jenis serangan yang digunakan untuk mencari celah keamanan pada
sebuah website. Salah satunya yaitu pada SQL injeksi, injeksi menjadi resiko
keamanan paling kritis pada keamanan aplikasi website menurut OWASP (Open Web
Application Security Project) tahun 2017. OWASP adalah komunitas yang berinisiatif
untuk menghimpun resource dan mencerahkan orang lain terkait web application
security. Kelemahan injeksi salah satunya pada SQL Injeksi, merupakan jenis serangan
yang memodifikasi perintah SQL.

Kerentanan keamanan yang banyak terjadi di Indonesia salah satunya yaitu
dalam aplikasi ‘website e-Commerce. Electronic Commerce atau dalam bahasa
Indonesia adalah perniagaan elektronik adalah sebuah bagian dari bisnis yang
dilakukan dengan cara elektronik yang dilakukan oleh pelaku dalam bisnis. Secara
sederhana adalah semua bentuk transaksi berniaga atau berdagang entah itu barang
ataupun jasa yang menggunakan media pengantara yaitu elektronik.. Kemudahan
dalam transaksi jarak jauh yang efektif dan efisien membuat banyak orang ingin
membuat aplikasi e-Commerce berbasis web dengan layanan terbaik dan tampilan

yang sangat menarik, sehingga pengujung semakin banyak dan penjualan meningkat.
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Banyak e-Commerce dibangun tanpa memperhatikan faktor keamanan dari aplikasi
tersebut, sehingga banyak terjadi peretasan di Indonesia.

Keamanan dalam sebuah sistem e-Commerce sangat penting. Ketika sistem
dapat diretas oleh penyusup dapat menimbulkan kerugian, bisa berupa kerugian
materi, kerugian kepercayaan konsumen dan kehilangan data. Peristiwa kasus
peretasan atau pembobolan sistem e-Commerce akibat kelemahan sistem banyak
terjadi, salah satunya kasus peretasan Tiket.com. Dikutip dari CNN Indonesia bahwa
PT Global Network yang mengelola Tiket.com dikatakan oleh pihak kepolisian
mengalami kerugian hingga Rp 1,9 miliar saat situs miliknya dibobol oleh peretas
(Prihadi, 2017). Kerugian itu berdampak besar terhadap kepercayaan pelanggan dan
hal tersebut tentunya terjadi ketika sistem keamanan tidak diperhatikan saat
pengembangan aplikasi. Berkaitan dengan hal tersebut tentunya pengembang aplikasi
sekarang harus menimbang faktor security didalam aplikasi yang dibuatnya.

Pengembangan perangkat lunak secara formal harus mengikuti langkah atau
tahapan tertentu, yang dikenal dengan nama Software Development Life Cycle
(SDLC). Pengembangan diawali dengan tahap requirement untuk kemudian
dilanjutkan dengan desain, pengembangan test plan, implementasi (coding),
pengujian, dan peluncuran (deployment). Hal yang belum nampak secara eksplisit
pada SDLC adalah aspek keamanan. Keamanan seharusnya hadir pada setiap tahapan
SDLC.

Penerapan security dalam proses pengembangan perangkat lunak atau
aplikasi khususnya-aplikasi e-Commerce salah satunya menggunakan metode Security
Development Lifecycle-Agile (SDL-Agile). Keunggulan dalam-metode SDL-Agile
yaitu proses-pengembangan aplikasi yang memasukan faktor keamanan dalam setiap
proses pengembangan aplikasi, singkat, dan mengedepankan kepada kepuasan
pengguna.

Berdasarkan hal tersebut, maka perlu dibuat sebuah rancangan aplikasi e-
Commerce yang mampu mengatasi mengatasi masalah keamanan. Dalam penelitian
ini penulis mengimplentasikan proses rancang bangun e-Commerce menggunakan
secure system development life cycle pada Usaha Kecil Menengah (UKM) Kampoeng
Anyaman dengan judul “ Rancang Bangun Aplikasi e-Commerce Berbasis Web

Menggunakan Metode Secure-SDLC Studi Kasus UKM Kampoeng Anyaman”.
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1.2 Rumusan Masalah
Berdasarkan latar belakang yang telah diuraikan di atas, sehingga dapat
dirumuskan beberapa permasalahan yang ada yaitu:
1. Bagaimana proses merancang dan membangun aplikasi e-Commerce
menggunakan Secure-SDLC metode SDL-Agile ?
2. Bagaimana mengimplementasikan metode SDL-Agile pada Aplikasi e-
Commerce UKM Kampoeng Anyaman?

1.3 Batasan Masalah
Perumusalah masalah yang terpapar di atas diperoleh gambaran lingkupan
permasalahan yang begitu luas. Namun menyadari agar pembahasan sistem yang
diteliti tidak terlalu luas, maka peneliti perlu memberi batasan masalah secara jelas
dan terfokus. Batasan Masalah pada penelitian ini adalah:
1. Metode yang digunakan dalam penelitian ini yaitu Secure-SDLC Metode
SDL-Agile.
2. Studi kasus di UKM Kampoeng Anyaman Desa Grenggeng Kecamatan
Karanganyar Kabupaten Kebumen Jawa Tengah.
3. Output yang dihasilkan berupa e-Commerce dengan bahasa pemrograman
php dan database MySQL.

4. Pengujian-aplikasi dengan menggunakan serangan SQL-Injeksi.

1.4 Tujuan-Penelitian
Tujuan dari penelitian ini yaitu sebagai berikut:
1. Merancang dan membangun aplikasi e-Commerce berbasis web
menggunakan metode Secure-SDLC UKM Kampoeng Anyaman yang aman

dari serangan SQL-Injeksi.

1.5 Manfaat Penelitian

Manfaat dari penelitian ini yaitu:
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1. Dapat memberikan gambaran penerapan metode SDL-Agile dalam proses
pengembangan aplikasi.
2. Membantu meningkatakan keamanan dalam aplikasi e-Commerce berbasis

website Kampoeng Anyaman.
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BAB VII
PENUTUP

7.1. Kesimpulan

Berdasarkan proses pengembangan sistem e-Commerce UKM
Kampoeng Anyaman yang menangani masalah kemanan berhasil dilakukan
dengan menggunakan metode SDL-Agile. Sistem mampu menangkal serangan

SQL-Injection.

7.2. Saran
Mengedepankan kemanan saat ini memang penting, akan tetapi model
ancaman kemanan suatu sistem juga semakin banyak oleh sebab itu penulis
menyarankan beberapa hal diantaranya:
1. Selalu mengupdate informasi serangan-serangan terbaru dan cara
pencegahannya.
2. Selalu mem-backup data agar ketika terjadi serangan data dapat

terselamatkan.
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LAMPIRAN A

Source Code Cek Login

function login(Susername,Spassword){

Sencrypt_pass =$_POST['password'];

Squery=mysql_query("SELECT * from pembeli where username='Susername");

Scheck=mysql_num_rows(Squery);

Sdata=mysql_escape_string(Squery);

if(Scheck>0){
session_start();
S_SESSION['pembeli']=Sdata['username'];
if(password_verify(S_POST['password'],Spassword));
$_SESSION['id_pembeli']=Sdata['id_pembeli'];

header("location:index");

else{
?>
<script>

alert("login gagal, mungkin username atau password anda salah");
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LAMPIRAN B

Data Pemesanan Produk di Kampoeng Anyaman

STATE ISLAMIC UNIVERSITY

SUNAN KALIJAGA
YOGYAKARTA
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LAMPIRAN C

Data Angket Pengujian Keamanan Aplikasi E-commerce Kampoeng Anyaman
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