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SIMULASI KEAMANAN JARINGAN MENGGUNAKAN ACCESS 

CONTROL LIST (STUDI KASUS DI UIN SUNAN KALIJAGA) 

 

Kharisma Azdhi Pratama 

12651078 

INTISARI 

 Keamanan Jaringan merupakan salah satu hal yang penting didalam 

membangun jaringan konputer, terlebih jika jaringan memiliki pengguna yang 

sangat banyak seperti Jaringan Komputer Kampus (Universitas). Model Jaringan 

Komputer sangatlah banyak. Akantetapi hanya beberapa saja yang dapat 

diimplementasikan sesuai dengan keperluan Kampus. Diantaranya ialah 

Hierarchical Network Model, Hierarchical Network Model adalah model jaringan 

yang membagi jaringan menjadi 3 lapisan yaitu Core Layer, Distributional Layer, 

dan Access Layer. Masing-masing layer memiliki tugas dan fungsi tersendiri yang 

memudahkan seorang admin jaringan untuk mengatur jaringan tersebut. Jaringan 

komputer juga dipengaruhi oleh factor pengguna yang akan menggunakan 

jaringan tersebut. Keahlian pengguna dalam jaringan komputer juga berbagai 

macam sehingga perlu di adakannya pengamanan untuk mencegah hal-hal yang 

tidak diinginkan.  

Oleh Karena itu digunakanlah Access Control List yang berfungsi sebagai 

filter atau penyeleksi konektifitas yang masuk maupun yang keluar dari jaringan 

komputer tersebut yang jika tidak dibatasi dapat menyebabkan masalah-masalah 

yang dapat memperlambat koneksi jaringan dan juga merugikan pihak kampus 

maupun mahasiswa lainnya yang juga menggunakan jaringan tersebut. 

Dalam Penelitian ini menggunakan Packet Tracer 7.2.1 sebagai media 

simulasi jaringan yang akan digunakan untuk membuat topologi jaringan yang 

berada di Universitas Islam Negeri Sunan Kalijaga. 

 Berdasarkan hasil konfigurasi dan pengujian yang dilakukan dapat 

disimpulkan bahwa dalam membuat dan mengamankan jaringan komputer 

kampus harus mempertimbangkan beberapa hal yang dapat mempengaruhi 

keamanan dan kelancaran dari jaringan komputer tersebut. Hasil akhir dari 

penelitian tesebut dapat menjadikan pertimbangan untuk Jaringan Komputer asli 

yang berada di UIN Sunan Kalijaga karena pengujian keamanan jaringan tersebut  

mengganggu kegiatan belajar mengajar dan aktivitas yang berada di UIN Sunan 

Kalijaga 

 

Kata kunci : Simulasi, Keamanan Jaringan,, Access Control List, Packet Trace. 
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NETWORK SECURITY SIMULASTION USING ACCESS CONTROL LIST 

(CASE STUDY AT UIN SUNAN KALIJAGA) 

 

Kharisma Azdhi Pratama 

12651078 

 

ABSTRACT 

 

 Network Security is one of the most important things in building a 

computer network, especially if the network have a lot of users like Campus 

Computer Network (University). There are a lot of Computer Network Model. But 

only a few can be implemented that meet the campus requirement. Excluding The 

Hierarchical Network Model, Hierarchical Network Model is a networking model 

which divide the network into three layers which is Core layer, Distributional 

Layer and Access Layer. Each layer has its own job and function that can make an 

admin job much easier to configure and monitor the network itself. Computer 

network also influenced by user factor that will use the network itself. User 

expertise in computer networks is also various, so security needs to be done to 

prevent undesirable things. 

Therefore the Access Control List is used which functions as a filter or 

selectivity of incoming and outgoing connectivity, which if not restricted can 

cause problems that can slow down network connections and also disadvantage to 

the campus and other students who also use the network. 

In this study Packet Tracer 7.2.1 is used as a network simulation media 

that will be used to create a network topology located at Sunan Kalijaga State 

Islamic University. 

 Based on the results of the configuration and testing carried out it 

can be concluded that in making and securing campus computer networks must 

consider several things that can affect the security and smoothness of the 

computer network. The final results of the research can make consideration for the 

original Computer Network located in Sunan Kalijaga State Islamic University 

because if the network security testing is carried out in the original network 

environment it can disrupt teaching and learning activities and activities that are in 

Sunan Kalijaga State Islamic University. 

 

Key Word: Simulation, Network Security, Access Control list, Packet Tracer. 
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