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MODIFIKASI ALGORITMA VIGENERE CIPHER DAN

TRANSPOSITION CIPHER PADA PESAN PLAINTEKS ASCII

Muhammad Nuruddin Abdulloh
14650012

INTISARI

Teknik enkripsi Vigenere Cipher dapat menyandikan pesan dengan
membentuk rangkaian pesan tersandi yang panjangnya sama seperti panjang teks.
Prosesnya adalah melakukan perulangan sandi pada pesan teks dan mengganti
karakter asli pesan sesuai dengan karakter sandi pada tabel yang digunakan. Adanya
perulangan karakter inilah yang menyebabkan pesan tersandi dapat dipecahkan.
Transposition Cipher adalah teknik kriptografi yang menyandikan pesan dengan
cara mengacak karakter teks sesuai dengan kunci. Kunci akan digunakan untuk
membentuk matriks, kemudian pesan teks akan diinputkan ke dalam matriks
tersebut. Penyandian pesan diperoleh dengan mengurutkan karakter di dalam
matriks sesuai dengan urutan abjad karakter kunci. Kelemahan dari teknik ini yaitu
pesan hanya diacak saja dan tidak digantikan dengan karakter lain sehingga akan
mudah dikira-kira makna pesanya.

Kelemahan pada kedua metode tersebut dapat ditanggulangi dengan
menggabungkan dan memodifikasi prosesnya. Kunci akan dibentuk ulang,
diperpanjang, dan diacak sehingga hasil dari penyandian pesan akan memiliki
banyak variasi. Namun, terbatasnya karakter yang digunakan dan pengiriman lewat
aplikasi social media menjadi masalah lain sehingga diperlukan adanya modifikasi
untuk menanggulangi masalah tersebut. Tujuan dari penelitian ini adalah untuk
menghasilkan modifikasi Algoritma Vigenere Cipher dan Transposition Cipher
yang memiliki tingkat kekuatan penyandian tinggi, sekaligus pesan tersandi dapat
dikirimkan melalui berbagaimacamisocial mediatanpaadanya-error.

Kata Kunci :Vigenere Cipher, Transposition Cipher, Teknik Enkripsi

XV
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi dewasa ini sangatlah pesat dan tanpa terasa
perlahan mulai membuat perubahan terhadap kehidupan sehari-hari. Terutama
dalam hal penyampaian informasi yang dulunya hanya menggunakan koran, radio,
televisi, surat, dan lain-lainya. Saat ini lebih mudah dan cepat karena melalui
beragai macam media elektronik seperti blog, surat kabar elektronik, dan media
sosial tanpa adanya lagi akan batasan jarak dan waktu dalam penyebarannya.
Dewasa ini pertukaran informasi paling banyak dilakukan menggunakan media
social sebagai sarana penyebarannya, dimana banyak orang yang tidak menyadari
bahwa ada bahaya dibalik penyebaran informasi tersebut. Mengingat teknologi
berkembang pesat bukan hanya di bidang yang menguntungkan saja, tetapi juga

dalam di bidang kejahatan (cyber crime) yang merugikan.

Salah satu cara untuk mengamankan pesan adalah dengan menggunakan
teknik kriptografi. Kriptografi adalah ilmu dan seni mengubah pesan atau informasi
untuk membuatnya aman dan kebal dari serangan (Forouzan, 2007). Kriptografi
sendiri berasal dari bahasa Yunani yaitu cryptos yang berarti rahasia dan graphien
yang berarti tulisan. Jadi kriptografi ialah tulisan rahasia (Munir, 2006). Terdapat
dua faktor utama dalam teknik kriptografi yaitu enkripsi dan dekripsi. Enkripsi atau
penyandian merupakan proses pengubahan informasi agar tidak terbaca. Hasil dari

enkripsi berupa informasi yang disandikan atau ciphertext. Ciphertext dapat diambil
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informasinya dengan cara membalik sandi tersebut menggunakan algoritma
kriptografi yang sama. Proses pembalikan sandi sehingga didapatkan informasi

yang nyata ini biasa disebut proses dekripsi Prabowo (Nishika, 2013).

Vigenere Cipher merupakan salah satu metode dalam teknik kriptografi.
Namun pada metode Vigenere Cipher ini memiliki kelemahan pada hasil
enkripsinya (ciphertext). Ciphertext memiliki rangkaian perulangan karakter yang
dapat dianalisis dan digunakan untuk memecahkan kode pesan tersebut. Perulangan
inilah yang menjadi kelemahan pada metode Vigenere Cipher. Untuk itulah maka
diperlukan adanya penguatan proses penyandian pesan agar meminimalisir
terjadinya perulangan karakter pada ciphertext. Beberapa cara untuk memperkuat
adalah dengan memperpanjang sekaligus memperumit kunci penyandian dan

menggabungkan beberapa metode teknik kriptografi.

Metode Columnar Transposition Cipher adalah teknik kriptografi dengan
cara mengubah susunan karakter pada pesan. Karena teknik ini hanya mengubah
susunan karakter maka diperlukan adanya penguatan, agar karakter yang terbentuk
lebih bervariasi meskipun hanya diacak saja susunan karakternya. Penguatan
tersebut dilakukan dengan menggunakan literasi sebanyak n kali pada proses

enkripsinya.

Diharapkan dengan adanya penggabungan teknik kriptografi yang sudah
diperkuat ini diharapkan hasil dari enkripsi pesan akan lebih rumit dan memiliki
banyak variasi sehingga meminimalisir adanya perulangan karakter. Namun

masalah lain selain pengamanan pesan adalah terdapatnya keterbatasan penyebaran
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chiphertext pada aplikasi sosial media. Mengingat mayoritas warga Indonesia
menggunakan aplikasi WhatsApp, Facebook Messenger, Line, dan Telegram dalam
melakukan komunikasinya. Permasalahanya adalah karakter spasi tidak dapat
terbaca jika terdapat pada awal dan akhir kalimat, namun akan langsung menjadi
huruf atau kata setelah karakter spasi. Contoh jika menuliskan pesan” sekarang”
akan menjadi “sekarang” spasi pada awal dan akhir kalimat tidak terkirimkan

dan langsung menjadi kata setelah dan sebelum spasi.

Hal ini akan mengakibatkan kesalahan ketika chiphertext dikirmkan karena
karakter spasi pada awal dan akhir pesan tidak terkirimkan. Hilangnya karakter
chiphertext berupa spasi pada awal dan akhir ini mengakibatkan hilangnya juga
beberapa karakter pesan yang disandikan. Ketika chiphertext dienkripsi maka akan
terjadi error berupa pesan yang tidak sempurna terdeskripsikan atau bahkan tidak
bisa dideskripsikan. Maka, diperlukan adanya solusi guna mengatasi masalah

tersebut, yaitu dengan mengganti karakter spasi dengan karakter lain.

1.2 Rumusan Masalah
Berdasarkan penjelasan dari latar belakang diatas, maka rumusan masalah

yang akan dibahas adalah :

1. Bagaimana menyusun dan menggabungkan algoritma modifikasi dari
Algoritma Vigenere dan Algoritma Transposition Cipher?
2. Bagaimana pengaruh dari penguatan proses enkripsi berupa modifikasi key

dan penambahan literasi?
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1.3 Batasan Masalah

Agar penelitian lebih terarah dan tidak menyimpang dari rumusan

masalah yang ada, maka batasan masalah dari penelitian ini adalah :

1. Pesan yang akan disandikan berupa karakter printable ASCIl yang
terdapat pada keyboard.

2. Algoritma yang akan dimodifikasi adalah Algoritma Transposition dan
Algoritma Vigenere Cipher.

3. Sistem hasil penelitian ini hanya berjalan secara lokal pada platform

web.

1.4 Tujuan Penelitian

Tujuan dari penelitian ini, yaitu :

1. Menghasilkan algoritma modifikasi Vigenere Cipher dan Algoritma
Transposition yang lebih baik.
2. Mengetahui hasil dart pengaruh penguatan proses enkripsi berupa

modifikasi key dan penambahan literasi.

1.5 Manfaat Penelitian

Manfaatpenelitianini yaitu :

1. Dapat membantu mengamankan pesan teks.
2. Dapat membantu mengamankan pesan yang dikirim menggunakan aplikasi

social media.
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3. Dapat menambah pengetahuan dan wawasan penulis tentang kriptografi
khususnya dalam hal proses enkripsi dan dekripsi pesan teks dari modifikasi
Algoritma Transposition dan Algoritma Vigenere Cipher.

4. Penelitian ini dapat digunakan sebagai referensi dalam pembahasan
mengenai pengembangan Algoritma Transposition dan Algoritma Vigenere
Cipher, sehingga dapat memberikan inspirasi baru untuk pengembangan

yang lebih baik.

1.6 Keaslian Penelitian
Penelitian tentang modifikasi Algoritma Vigenere Cipher dan Transposition
Cipher sudah pernah dilakukan oleh peneliti lain namun dengan metode, kombinasi,

dan hasil yang berbeda dari penelitian yang dilakukan oleh penulis.

1.7 Sistematika Penulisan
Laporan penelitian tugas akhir ini disusun secara sistematis dan dibagi dalam

beberapa bab. Penulisan laporan ini memiliki urutan dari BAB I sampai dengan

BAB V.

BABI PENDAHULUAN
Berisi tentang latar belakang, rumusan masalah, batasan masalah,
tujuan penelitian, manfaat penelitian, keaslian penelitian dan
sistematika penulisan.

BABII  TINJAUAN PUSTAKA DAN LANDASAN TEORI
Berisi tentang penjelasan penelitian yang pernah dilakukan

sebelumnya dan landasan teori mengenai kriptografi, teknik dasar
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kriptografi, Algoritma Vigenere Chipher, dan Algoritma Transposition
Chipher.

BABIII METODE PENELITIAN
Berisi tentang desain penelitian dan subyek penelitian serta alat yang
digunakan dalam pelaksanaan penelitian.

BAB1V  HASIL DAN PEMBAHASAN
Berisi tentang analisis mengenai proses dari modifikasi Algoritma
Vigenere Cipher dan Transposition Cipher, serta analisis hasil
implementasi pesan plaintext, enkripsi dan dekripsi.

BABV  KESIMPULAN DAN SARAN
Berisi tentang kesimpulan yang diperoleh secara keseluruhan setelah
menyelesaikan penelitian dan saran terhadap pengembangan

selanjutnya.
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BAB V

KESIMPULAN DAN SARAN

5.1  Kesimpulan
Setelah dilakukan pengkajian dan implementasi terhadap modifikasi
Algoritma Vigenere Cipher Dan Columnar Transposition Cipher dapat diambil

kesimpulan yaitu :

1. Algoritma yang sudah dimodifikasi dapat dengan baik melakukan proses
enkripsi dan dekripsi.

2. Pembentukan key secara bertahap dan adanya literasi mampu memperkuat
hasil enkripsi pesan.

3. Dengan melakukan modifikasi brupa penambahan karakter ASCII printable
pengguna lebih leluasa dalam melakukan pengiriman pesan tersandi.

4. Tidak adanya error saat pesan Cipherteks dikirimkan melalui berbagai
aplikasi sosial media karena karakter spasi sudah digantikan dengan

karakter simbol “f”,

5.2  Saran
Penelitian ini dapat dikembangkan menjadi penelitian yang lebih baik lagi

dengan melakukan saran di bawah ini :

1. Memodifikasi proses pembentukan key vigenre cipher dan transposition
cipher yang masih memiliki kelemahan, yaitu jika panjang plainteks sama

meskipun karakternya berbeda dengan key dan literasi yang sama akan
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menghasilkan finalkey yang sama. Hal ini disebabkan proses pembentukan
key didasarkan pada panjang plainteks bukan dari karakter plainteksnya.

2. Menemukan rumus kemungkinan untuk menanggulangi masalah jika
plainteks dengan panjang n kali meskipun karakternya berbeda,
ditransposisikan secara berulang dengan key x dan literasi sebanyak n kali
maka akan menghasilkan enkripsi berupa plainteks itu sendiri. Maka
diperlukan adanya modifikasi pada proses transposisi sehingga hal tersebut

tidak terjadi lagi.
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LAMPIRAN

Fungsi utama

<?php
include 'App/Uncrypt.php';
include 'App/Transposition.php';
$random = ' -
VK$OvAFe7NTV3mxtf6I12bqjc1 ZyR5zDIwIOQWHEP4Son8UBY XhLIgiaCkrdMupGs9';
$uncrypt = new Uncrypt($random);
$transposition = new Transposition();
if(isset($_POST['plain']) && isset($_POST['kunci'])) {
$plain = htmlspecialchars($ _POST['plain']);
$kunci = htmlspecialchars($_POST|'kunci']);
$keyl = Suncrypt->el($plain, $kunci);
$key2 = $transposition->columnar($key1, $kunci);
$key3 = Suncrypt->e3($key2, $kunci);
$plainl = $transposition->columnar($plain, $kunci);
$plain2 = Suncrypt->e3($plainl, Skey3);
$encrypt = $transposition->columnar($plain2, $kunci);
echo json_encode([
'result' => $encrypt,
key' => $key3]);
} else if (isset($_POST['text']) && isset($ _POST['key']) && isset($ POST['kunci'])) {
$encrypt = htmlspecialchars($. POST['text']);
$key = htmlspecialchars($_POST['key']);
$kunci = htmlspecialchars($_POST['kunci']);
$decryptl = $transposition->decolumnar($encrypt, $kunci);
$decrypt2 = $uncrypt->d3($decryptl, $key);
$decrypt = $transposition->decolumnar($decrypt2, $kunci);
echo json_encode([
'result' => $decrypt]);
} else {
echo 0;

Fungsi Columnar Transposisi

<?php
class Transposition
{
public $key;
public $ascii;
function _ construct($ascii)

{
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$this-—>ascii = str_split($ascii);
H
private function setKey($key) {
$this->key = $key;
H
public function rankingKey () {
$urutan = [J;
foreach (str_split($this->key) as $a) {
$urutan[] = array_flip($this->ascii)[$a];}
array_multisort($urutan, str_split($this->key));
Surut = [J;
foreach ($urutan as $i => $a) {
$urut[$i] = $this->ascii[$a];}
$res =1[];
foreach (str_split($this->key) as $i => $v) {
$vv =array search($v, $urut);
$res[] = $vv;
unset($urut[$vv]);}
return $res;}
public function columnar($string, $Skey){
$this->setKey($key);
$chunk = array chunk(str_split($string), strlen($this->key));
$jos = array_flip(Sthis->rankingKey());
ksort($jos);
Sres =",
foreach ($jos as $i) {
for ($j = 0; $j < count($chunk); $j++) {
$res .= $chunk[$j][$i] 22 ";}}
return $res;}
public function decolumnar($encrypted, $key) {
$this->setKey($key);
$column =strlen($this=>key);
$row = count(array chunk(str_split($encrypted), $column));
$box = $column * $row;
$strcount = strlen($encrypted);
$minus = $box % $strcount;
$splkey = str. split($this->key);
$resl = [];
foreach ($this->rankingKey() as $i => $v) {

1;}

$arr = $resl;

ksort($resl);

$cut = 0;

foreach ($resl as $k => $v) {
$enc = substr($encrypted, $cut, $v);
$cut += $v;
$arr[$k] = $enc;}

$resl[$v + 1] = ($i < count($splkey) - $minus) ? $row : $row -

Universitas Islam Negeri Sunan Kalijaga (11.12.2019)

61



$res=";
for ($i=0; $i < $row; $i++) {
foreach ($arr as $v) {
$fuck = str_split($v);
$res .= $fuck[$i] 27 ";}}
return $res;}}

Fungsi Vigenere Cipher

<?php
class Uncrypt{
public $ascii;
function _ construct ($ascii) {
$this->ascii = str_split($ascii); }
public function el ($plain, $Skunci){
$jumlah_huruf = strlen($plain);
$looping_key = str_pad($kunci, $jumlah huruf, $kunci);
$looping_key array = str_split($looping_key);
Skeyl =";
foreach ($looping_key array as $k => $v) {
$keyl .= $this->ascii[($k + array flip($this->ascii)[$v] + 1) %
count($this->ascii)];}
return Skeyl;}
public function e3($key2, $kunci){
$jumlah huruf = strlen($key?2);
$looping_key = str_pad($kunci, $jumlah_huruf, $kunci);
$looping key array = str_split($looping_key);
$key3 a=[];
foreach ($looping key array as Sk =>$v) {
$key3 a[] = array._flip($this->ascii)[$v];}
$key3 'b=1];
foreach (str_split($key2) as $k=> $v) {
$key3 b[] = array_ flip($this->ascii)[$v];}
Skey3 =";
foreach ($key3 b as $k==> $v) {
$key3 .= S$this->ascii[($v + S$key3 a[$k]) % count($this-
>ascii)];}
return $key3;}
public function d3($encryption_text, $key3){
$enc_array = str_split($encryption_text);
$enc = [];
foreach ($enc_array as $v) {
$enc[][array flip($this->ascii)[$v]] = $v;}
$key array = str_split($key3);
Skey =[1;
foreach ($key array as $v) {
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$key[][array_flip($this->ascii)[$v]] = $v;}
$res =";
foreach ($enc as $k => §v) {
foreach ($v as $a => $b) {
$x = $a - key($key[S$k]);
$x = ($x < 0) ? ($x + count($this->ascii)) : $x;
$res .= $this->ascii[$x];} }
return $res;}}
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