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INTISARI

Penerapan Teorema Dekomposisi Nilai Singular pada Enkripsi dengan
Plaintext Berupa Karakter Aksara Jawa pada Caesar, Vigenere dan Affine

Cipher

Oleh

MA’RIFAH

15610039

Salah satu tujuan kriptografi yaitu menjaga kerahasiaan dan keamanan
suatu pesan teks. Pada zaman dahulu salah satu cara untuk menjaga kerahasiaan
suatu pesan teks dilakukan dengan menerjemahkan pesan ke dalam bahasa kuno.
Pada penelitian ini akan diterapkan konsep yang sama, yakni dengan mengubah
pesan teks ke dalam bentuk karakter aksara jawa, agar meningkatkan keamanan
dari suatu pesan dan mempersulit orang lain memahami pesan yang akan dikirim
kepada penerima pesan. Dalam hal ini, keilmuan matematika terutama di dalam
aljabar linear yaitu teorema dekomposisi nilai singular digunakan sebagai metode
untuk mencari suatu kunci yang akan digunakan pada proses enkripsi dan dekripsi.
Proses enkripsi teks dilakukan dengan memasukkan pesan teks berupa karakter
aksara jawa yang telah dikodekan ke dalam bentuk bilangan bulat, kemudian akan
digunakan teorema dekomposisi nilai singular atau biasa dikenal Singular Value
Decomposition (SVD) yang merupakan pokok-pokok dari aljabar linear. Dengan
mendefinisikan matriks A,,.,, yang selanjutnya akan diterapkan proses
perhitungannya pada caesar cipher, vigenere cipher dan affine cipher, maka akan
diperoleh suatu ciphertext atau tes sandi. Kemudian dilakukan proses dekripsi
dengan membalikkan persamaan pada proses enkripsi untuk memperoleh pesan
teks yang asli atau plaintext.

Kata Kunci: SVD, enkripsi, dekripsi, aksara jawa, caesar cipher, vigenere cipher,
affine cipher.

Xviii



BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Berkomunikasi satu sama lain merupakan salah satu sifat dasar manusia
sejak ada di muka bumi. Bagi manusia komunikasi berfungsi sebagai sarana untuk
saling memahami satu sama lain. Salah satu sarana komunikasi manusia yaitu
melalui tulisan. Sebuah tulisan berfungsi menyampaikan pesan kepada
pembacanya. Pesan sendiri merupakan suatu informasi yang dapat dibaca dan
dimengerti maknanya. Pada zaman dahulu cara penulisan pesan dilakukan
menggunakan simbol atau gambar yang ditulis di batu, tulang, dinding goa atau
yang lain, sedangkan pada zaman teknologi informasi sekarang ini suatu pesan
dapat dituliskan pada komputer dengan menggunakan jaringan internet sebagai

sarana untuk mengirim pesan.

Proses pengiriman pesan dilakukan menggunakan metode atau cara yang
tidak bisa dipahami oleh semua orang guna menjaga kerahasiaan dan keamanan
pesan tersebut. Dalam hal ini kriptografi digunakan untuk mengamankan
informasi berupa data ataupun pesan teks. Pada zaman dahulu di Amerika, proses
pengamanan suatu pesan dilakukan dengan mengubah pesan ke dalam bentuk
bahasa kuno amerika, hal tersebut dilakukan untuk tetap menjaga keutuhan dan
kerahasiaan suatu pesan. Dalam hal ini, penulis akan menggunakan metode yang
sama yaitu mengubah suatu pesan teks ke dalam bentuk karakter aksara jawa.
Selain itu, akan digunakan teorema dekomposisi nilai singular sebagai metode

untuk mengolah matriks kunci yang selanjutnya akan digunakan untuk



mengenkripsi suatu pesan teks. Hal tersebut berguna untuk meningkatkan

keamanan pesan serta menjaga pesan agar tetap utuh dan rahasia.

Pada konsep kriptografi, algoritma kriptografi digunakan untuk
mengenkripsi suatu pesan yang dapat menjamin keutuhan dalam proses
pengiriman dan penyimpanan pesan sehingga pesan tetap rahasia dan hanya dapat
diakses oleh orang tertentu. algoritma kriptografi terdiri dari dua macam yaitu
simetri dan asimetri. Algoritma simetri adalah algoritma yang menggunakan kunci
yang sama untuk proses enkripsi dan dekripsi, sedangkan algoritma asimetri
adalah algoritma yang menggunakan dua kunci berbeda untuk proses enkripsi dan

dekripsi.

Algoritma kunci simetri dalam penelitian ini, akan peneliti terapkan pada
caesar cipher, vegenere cipher dan affine cipher. Caesar cipher adalah salah satu
teknik kriptografi lama, yaitu teknik subsitusi kode merupakan teknik yang
pertama kali digunakan dalam dunia penyandian, dilakukan dengan menggeser
karakter ke kanan dari karakter asli. Vigenere cipher adalah teknik kriptografi
sederhana yang lebih aman. Pengembangan dari metode caesar cipher, metode ini
menggunakan karakter huruf sebagai kunci enkripsi. Sedangkan affine cipher
adalah jenis cpher substitusi monoalphabetic, dimana setiap huruf dalam alfabet
dipetakan dengan numerik yang setara, dienkripsi menggunakan fungsi

matematika sederhana dan dikonversi kembali menjadi huruf pada teks pesan.

Dalam memunculkan konteks keilmuan matematika pada penelitian ini,
peneliti menggunakan teorema dekomposisi nilai singular sebagai metode untuk
mengenkripsi suatu pesan teks. Dekomposisi nilai singular (Singular Value
Decomposition) atau lebih dikenal sebagai SVD, adalah suatu pemfaktoran matriks
dengan mengurai suatu matriks ke dalam dua matriks ortogonal U dan V, dan

sebuah matriks diagonal S yang berisi faktor skala yang disebut dengan nilai



singular. Dekomposisi nilai singular dari suatu matriks dapat didefinisikan

menggunakan persamaan sebagai berikut:
A=USVT

Didefinisikan A matriks berukuran m x n, U adalah matriks ortogonal berukuran
m X m, V merupakan matriks ortogonal berukuran n x n dan S adalah matriks

diagonal dengan dagonal utamanya merupakan nilai singular dari AT A.

Kebudayaan jawa memiliki banyak macam ragam budaya, dalam hal ini
peneliti menggunakan salah satu ragam budaya yaitu tulisan aksara jawa. Aksara
jawa merupakan salah satu peninggalan budaya yang tak ternilai harganya. Aksara
jawa memiliki banyak bentuk aksara, namun hanya beberapa yang peneliti
gunakan diantaranya aksara dasar, pasangan, sandangan bunyi vokal, sandangan
penutup kata dan tanda baca. Bentuk aksara dan seni pembuatannya pun menjadi
suatu peninggalan yang patut untuk dilestarikan. Menulis aksara Jawa berarti
sedang merevitalisasi keluhuran untuk kehidupan masa kini dan yang akan datang.
Oleh karenanya perlu adanya pelestarian aksara jawa terhadap generasi penerus.
Upaya yang dilakukan peneliti yaitu dengan memakai aksara Jawa dalam
penulisan teks pesan yang akan dienkripsi pada caesar cipher, vigenere cipher dan

affine cipher.

1.2. Rumusan Masalah

Berdasarkan latar belakang yang telah diuraikan, maka dapat dirumuskan

beberapa rumusan masalah yaitu:

1. Bagaimana cara mengkodekan karakter aksara Jawa yang selanjutnya

dikonversikan ke dalam bentuk matriks?

2. Bagaimana pengaplikasian teorema SVD pada proses enkripsi pesan teks?



3. Bagaimana proses enkripsi dan dekripsi pada caesar cipher, vigenere cipher dan

affine cipher?!

1.3. Tujuan Penulisan

Sehubungan dengan rumusan masalah di atas, penulis mempunyai tujuan

yang hendak dicapai dalam penelitian ini, yaitu:

a. Untuk mengetahui cara mengkodekan karakter aksara Jawa yang selanjutnya

dikonversikan ke dalam bentuk matriks.

b. Untuk mengetahui cara pengaplikasian teorema SVD pada proses enkripsi pesan

teks.

c. Untuk mengetahui proses enkripsi dan dekripsi pada caesar cipher, vigenere

cipher dan affine cipher.

1.4. Manfaat Penulisan

Adapun manfaat penelitian dalam skripsi ini adalah:

a. Memberikan kontribusi dalam kajian kriptografi mengenai salah satu metode
yang digunakan yaitu enkripsi teks berupa aksara jawa menggunakan teorema

dekomposisi nilai singular.

b. Memberikan pengetahuan tentang cara enkripsi pesan teks sandi berupa karakter

aksara Jawa menggunakan teorema dekomposisi nilai singular.

c. Dapat dijadikan sebagai alat belajar mengenai plainteks atau teks sandi berupa

karakter aksara Jawa.



1.5. Tinjauan Pustaka

Dalam mendukung penulisan yang lebih komprehensif, maka penulis
melakukan pengkajian dari berbagai literature atau karya-karya yang memiliki
keterkaitan dengan topik yang akan diteliti. Terdapat beberapa karya literature
yang dijadikan rujukan utama pada penelitian ini. Karya yang digunakanpun

beragam, diantaranya: jurnal, paper, makalah dan laporan.

Penulisan skripsi ini terinspirasi dari jurnal yang ditulis oleh Nidhal K.
Adil Muhammad dkk (2014) yang berjudul "7ext Encryption Based on Singular
Value Decomposition”. Jurnal ini membahas tentang proses enkripsi teks
menggunakan teorema dekomposisi nilai singular. Dalam penelitian tersebut,
plainteks ditulis dalam bentuk matriks persegi yang diurutkan berdasarkan rank
kolom. Penerapkan teorema dekomposisi nilai singular pada proses enkripsi
dilakukan untuk memperoleh teks awal, dengan mengabaikan panjang kunci.
Matriks plaintext yang berukuran m x m, dikalikan dengan matriks kunci
berukuran m x n sehingga diperoleh matriks kunci yang baru yakni C';. Kemudian
untuk mendapatkan matriks kunci Cs dengan membalikkan matriks kunci yang
baru. Namun pada jurnal ini, penulis hanya memakai metode atau teori yang
digunakan oleh Nidhal dkk yakni menerapkan teorema dekomposisi nilai singular

pada affine cipher.

Kemudian paper yang ditulis oleh Mohammed Abdul-Hamed Jassim
Al-Kufi (2016) yang berjudul Use the Singular Value Decomposition in the Text
Encryption with Encryption in Real Number. Jurnal tersebut membahas tentang
menghitung matriks yang tersusun atas plaintext yang sudah ditukar dengan
bilangan bulat pada proses enkripsi maupun dekripsi. Dalam jurnal ini teorema
dekomposisi nilai singular diterapkan pada kunci yang telah ditetapkan. Setelah

kunci ditetapkan, akan dibentuk kunci baru yang nantinya akan digunakan untuk



enkripsi teks.

Perbedaan penelitian ini dengan penelitian sebelumnya adalah teks yang
digunakan berupa karakter aksara Jawa. Diberikan suatu plaintext dan kunci,
dengan mengabaikan panjang kunci yang kemudian akan ditukar dengan bilangan
bulat sesuai dengan pengkodean karakter aksara Jawa yang telah ditentukan oleh
penulis. Kemudian plaintext dan kunci tersebut akan digunakan dalam proses
enkripsi dan dekripsi pada caesar cipher, vigenere cipher dan affine cipher.
Sedangkan untuk teorema dekomposisi nilai singular hanya diterapkan pada affine
cipher, dengan melakukan SV D pada matriks kunci berukuran m x n untuk
mencari matriks kunci A dan B yang selanjutnya digunakan untuk proses enkripsi

pada affine cipher dengan pesan teks berupa karakter aksara Jawa.

Penyusunan penelitian ini juga dibutuhkan beberapa materi dasar dari
teorema dekomposisi nilai singular diantaranya tentang matriks dan vektor
bersumber dari Howard Anton (1987), Steve J. Leon (2001), Goldberg (1991),
Rorres (2002), Gunawan (2009). Kemudian beberapa tentang kriptografi dari
Menezes (1996), Dony Ariyus (2008), Rinaldi Munir (2006). Sedangkan untuk
materi mengenai aksara Jawa dari Hardjawijana Drusuprapta (2002), Wahyudi

Djaja (2008), Raffles (1817), Teguh Budi Sayoga (2004).

1.6. Metode Penelitian

Metode penelitian yang digunakan adalah metode literatur yaitu
pengambilan data-data penelitian dari referensi buku dan jurnal. Secara umum,
penerapan teorema dekomposisi nilai singular pada affine cipher menggunakan

konsep kriptografi dengan teks berupa karakter aksara jawa.

Pembahasan awal dari tugas akhir ini adalah tentang kriptografi. Konsep

kriptografi yang diperlukan untuk menerapkan teorema dekomposisi nilai singular



adalah Algoritma kunci simetri, diantaranya pada caesar cipher, vigenere cipher
dan affine cipher. Teorema dekomposisi nilai singular yang digunakan pada
penelitian ini akan diterapkan pada proses enkripsi dan dekripsi pada affine

cipher, dalam kriptografi akan dilakukan juga pada caesar dan vigenere cipher.

Konsep penerapan teorema dekomposisi nilai singular pada affine cipher
diterapkan pada proses enkripsi dan dekripsi teks. Dalam hal ini, peneliti
menggunakan teks berupa karakter aksara jawa yang diterapkan untuk pesan teks ,
kunci dan teks sandi. Karakter aksara jawa yang dipakai oleh peneliti hanya
sebagian saja, diantaranya aksara dasar, aksara pasangan, sandangan bunyi vokal,
sandangan penutup kata dan tanda baca. Gambaran alur penelitian dari tugas akhir

ini akan dijelaskan pada bagan sebagai berikut:

niatematiks
l
Kriptografi | +— Aljabar
./\. l
Asimetri key simetri key Aljabar lingar
.ﬂ\ l
CEesar Vigenars Affineg |4+—— Dekomposisi Nilai
Singular
'\I/
Aksara laws

Gambar 1.1 Alur Penelitian

1.7. Batasan Masalah

Pembatasan masalah dalam suatu penelitian sangat penting, guna

menghindari kesimpangsiuran terhadap objek dari suatu penelitian dan untuk



membantu peneliti agar lebih fokus dan terarah sesuai dengan tema penelitian.
Penelitian ini akan membahas enkripsi suatu plaintext berupa karakter aksara Jawa
menggunakan teorema dekomposisi nilai singular. Selanjutnya penggunaan
teorema tersebut nantinya akan diterapkan pada proses enkripsi dan dekripsi pada
caesar cipher, vigenere cipher dan affine cipher. Algoritma yang digunakan oleh
penulis yakni simetri key, dikarenakan pada proses enkripsi maupun dekripsinya

menggunakan satu kunci yang sama.

Telah diketahui bahwa karakter aksara jawa terbagi atas beberapa macam
aksara yang jika ditotal berjumlah seratus bahkan lebih. Namun agar lebih efisien
penulis membatasi karakter aksara jawa yang digunakan dalam penelitian ini, yaitu
aksara dasar, aksara pasangan, sandangan bunyi vokal, sandangan penutup kata dan

tanda baca.

1.8. Sistematika Penulisan

Agar pembahasan dalam skripsi ini mengarah kepada maksud yang sesuai
dengan judul. Penulisan pada penelitian ini, terbagi dalam empat bab yang disusun
secara runtun dan sistematis dengan rincian masing-masing bab dijelaskan dengan

sistematika penelitian sebagai berikut:

1. BAB I (Pendahuluan): Bab ini membahas mengenai pendahuluan yang
terdiri dari sub-sub tentang latar belakang masalah, rumusan masalah, tujuan
penelitian, manfaat penelitian, metode penelitian, batasan masalah dan

sistematika penulisan.

2. BAB II (Dasar Teori): Bab ini membahas dasar teori yang berisi kajian
mengenai teoritis yang berupa: bagian pertama tinjauan tentang kriptografi
yang meliputi: sejarah kriptografi, pengertian kriptografi, algoritma yang

digunakan dalam kriptografi dan teknik enkripsi dan dekripsi suatu teks.



Bagian kedua tinjauan tentang dekomposisi nilai singular yang meliputi,
dasar-dasar yang digunakan dalam dekomposisi nilai singular seperti
matriks dan ruang vektor beserta teorema yang digunakan. Kemudian
bagian ketiga tinjauan tentang aksara jawa yang meliputi: sejarah aksara
jawa, pengertian dan penulisan aksara jawa, dan ketentuan-ketentuan yang

ada dalam penulisan aksara jawa.

. BAB III (Pembahasan): Bab ini menjelaskan pembahasan dalam penelitian
ini, yang berisi paparan cara mengenkripsikan suatu plainteks berupa aksara

jawa dengan menerapkan teorema dekomposisi nilai singular.

. BAB IV (Penutup): Bab ini menyampaikan kesimpulan umum yang
merupakan jawaban dari rumusan masalah yang terdapat pada BAB I dan
saran dari penulis mengenai penelitian yang dilakukan untuk

perbaikan-perbaikan yang mungkin dapat dilakukan.



BAB IV

PENUTUP

Pada bab ini akan diberikan kesimpulan dan saran-saran yang dapat diambil

berdasarkan materi-materi yang telah dibahas pada bab-bab sebelumnya.

4.1. Kesimpulan

Kesimpulan yang dapat diambil penulis setelah menyelesaikan pembuatan

skripsi ini adalah :

1. Karakter aksara jawa tidak semuanya digunakan oleh penulis, hanya
beberapa saja diantaranya aksara dasar yang berjumlah 20, aksara pasangan
yang berjumlah 20, sandangan bunyi vokal yang berjumlah 5, sandangan
penutup kata berjumlah 5 dan tanda baca yang berjumlah 3, sehingga
keseluruhan berjumlah 53 karakter aksara jawa. Untuk dapat mengkodekan
karakter aksara jawa kedalam bentuk bilangan bulat, diperlukan pemahaman
mengenai urutan aksara dasar, pasangan, dan sandangan-sandangan.
Karakter aksara jawa dikodekan dengan dengan bilangan bulat nol sampai
52. Setelah mengkodekan karakter aksara jawa ke dalam bilangan bulat,
selanjutnya plaintext yang berisikan deret angka-angka akan dikonversi

menjadi suatu matriks berdasarkan rank baris.

2. Dalam mengaplikasikan teorema dekomposisi nilai singular pada proses
enkripsi pesan teks, dalam hal ini hanya diterapkan pada affine cipher.
Sedangkan pada caesar cipher dan vigenere cipher dengan metode

substitusi angka. Hal tersebut juga berlaku sebaliknya pada proses dekripsi.
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Penerapan teorema dekomposisi nilai singular berguna untuk meningkatkan

keamanan pesan serta dapat menjaga keutuhan suatu pesan teks.

3. Plaintext pada caesar cipher dan vigenere cipher yang sudah terbentuk ke
dalam suatu deret angka-angka akan di enkripsi menggunakan metode
substitusi biasa berdasarkan pesan teks dan kunci yang sudah didtentukan
sehingga diperoleh ciphertext, sedangkan untuk proses dekripsi hanya
membalikkan persamaan pada enkripsi untuk memperoleh pesan teks yang
asli. Plaintext pada affine cipher dibentuk menjadi sebuah submatriks untuk
mempermudah proses enkripsi. Kunci pada affine cipher juga dalam bentuk
matriks, kunci A dan B diperoleh dari hasil perhitungan dekomposisi nilai
singular pada kunci awal. Enkripsi dilakukan dengan menggunakan

persamaan monoalphabetic berlaku sebaliknya pada proses dekripsi teks.

4.2. Saran

Setelah membahas dan mengimplementasikan teorema dekomposisi nilai

singular pada konsep kriptografi, penulis ingin menyampaikan beberapa saran:

1. Penggunaan karakter aksara jawa harus dimaksimalkan sehingga nantinya
dapat memperluas ranah pembelajaran atapun penelitian dalam hal
kemanfaatan aksara jawa dalam dunia persandian atau kriptografi. Ketika
menggunakan seluruh karakter aksara jawa yang berjumlah 100 karakter
diharapkan dapat memberikan pemahaman secara utuh mengenai apa dan
bagaimana bentuk aksara, juga dapat melestarikan kebudayaan jawa yang
pada zaman sekarang ini sangat jarang digunakan dalam suatu karya

keilmuan.

2. Dalam aljabar linear, terutama teorema dekomposisi nilai singular
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merupakan perluasan dari materi yang telah dipelajari di bangku perkuliahan
yaitu dekomposisi matriks. Penulis berharap pada penelitian-penelitian
selanjutnya, penggunaan teorema dekomposisi nilai singular tidak hanya
diterapkan pada konsep kriptografi, namun bisa lebih luas dan kompleks
pemanfaatannya dalam keilmuan matematika. Seperti contohnya pada

keamanan jaringan internet, keamanan jaringan komputer dan sebagainya.

Demikian saran-saran yang dapat penulis sampaikan. Semoga skripsi ini
dapat menjadi inspirasi bagi penelitian-penelitian selanjutnya khususnya di bidang

kriptografi dan matematika terapan pada umumnya.
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