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INTISARI

Matriks Invers Tergeneralisasi atas Lapangan Berhingga dan Aplikasinya

pada Sistem Kriptografi Chiper Hill

Oleh

Fahdina Yahadiyana

15610043

Kriptografi merupakan seni atau ilmu yang menjaga kerahasiaan suatu pesan
atau informasi, yaitu dengan mengubah pesan asli menjadi suatu kode atau sandi
agar tidak diketahui oleh pihak lain. Pengubahan pesan asli menjadi suatu kode
atau sandi terdiri dari dua proses yaitu proses enkripsi dan proses dekripsi. Pada
skema proses enkripsi, kunci simetris dibedakan menjadi dua yaitu block-cipher
dan stream-cipher. Salah satu sistem kriptografi kunci simetris dengan block-cipher
adalah Cipher Hill.

Secara umum, sistem kriptografi Cipher Hill menggunakan matriks persegi
sebagai kuncinya. @ Namun, pada penelitian ini akan dikembangkan sistem
kriptografi Cipher Hill dengan menggunakan matriks invers tergeneralisasi dimana
entri-entri matriksnya merupakan elemen di lapangan berhingga G'F'(p™). Dengan
berdasarkan matriks invers tergeneralisasi atas lapangan berhingga akan diteliti
syarat dan ketentuan agar dapat mengembangkan sistem kriptografi Cipher Hill
supaya tidak hanya terbatas pada kunci dengan matriks persegi. Kemudian
perhitungan proses enkripsi dan dekripsi pada sistem kriptopgrafi Cipher Hill
menggunakan matriks invers tergeneralisasi atas lapangan berhingga akan diuji
coba menggunakan software Maple 18 dengan memilih lapangan berhingga
GF(2%). Dengan menggunakan konsep matriks invers tergeneralisasi atas lapangan
GF(p™), dari blok-blok plainteks yang panjangnya r nantinya akan diperoleh
cipherteks yang panjangnya m (panjang plainteks dan cipherteks berbeda).

Kata kunci : Kriptografi, Cipher Hill, enkripsi, dekripsi, matriks invers
tergeneralisasi, lapangan berhingga.
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ABSTRACT

Generalized Inverse Matrices over a Finite Field and It’s Application to The

Hill Chiper Cryptosystem

By

Fahdina Yahadiyana

15610043

Cryptography is a part of science that deals with the design and
implementation of secrecy system by changing the original message (plaintext) to
a code or password (ciphertext). Changing the message consists of two processes,
namely encryption and decryption. In encryption scheme, symetric key divided
into block-cipher and stream-cipher. One symetric key of cryptosystem with
block-cipher is Hill Cipher.

The Hill Cipher Cryptosystem generally uses a square matrix as the key.
However, in this reaserch will be diveloped using a generalized inverse matrices
where matrix entries are elemens of finite fields GF'(p™). Based on generalized
inverse matrices will be developed Hill Cipher cryptosystem such that the key is
not only limited to with a square matrix. Then the calculation of encryption and
decryption in Hill Cipher uses an generalized inverse of matrix over finite field to
be tasted using Maple 18 by selecting a finit field GF(2*). By using generalized
inverse matrices over finite fields GF(p™), from plaintext whose length r will be
obtained chipertext whose length m (different plaintext and chipertext lengths).

Kata Kunci: Cryptography, Hill Cipher, encryption, decryption, generalized
inverse of matrices, finite field.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Matematika merupakan suatu ilmu yang memegang peran dalam kajian ilmu
dalam berbagai bidang, terutama pada konsep logika dan analisa yang ada
didalamnya. = Matematika digunakan sebagai dasar perkembangan teknologi
modern dan daya pikir manusia. Dasar dalam perkembangan tersebut adalah kajian
matematika di bidang aljabar, analisis, teori bilangan, peluang, geometri,
matematika diskrit dan sebagainya. Salah satu rumpun yang banyak

dikembangkan yaitu dalam bidang aljabar.

Konsep aljabar yang diberikan dalam bangku perkuliahan yaitu aljabar abstrak
dan aljabar linear. Salah satu materi yang dibahas yaitu konsep matriks beserta
komponen dan sifat-sifatnya termasuk juga matriks invers. Konsep matriks invers
dalam aljabar linear hanya dibatasi pada matriks persegi yang berukuran m x m
dan nonsingular. Jika matriks A = (a;;j)mxm mempunyai invers maka terdapat
suatu matriks (b;;)mxm sedemikian sehingga AB = BA = I, dimana / merupakan
matriks identitas. Penggunaan matriks invers dalam menentukan penyelesaian dari

sisitem persamaan linear AX = B yang sesuai, yaitu X = A~ B.

Aljabar linear banyak diterapkan dalam berbagai permasalahan, diantaranya
dalam bidang kriptografi. Kriptografi merupakan suatu ilmu yang mempelajari
teknik-teknik matematika yang berhubungan dengan aspek keamanan informasi,
seperti keamanan (kerahasiaan) data, keabsahan data, integritas data dan

autentikasi data (Menezes, dkk,|1996). Kriptografi bertujuan menjaga kerahasian



yang terkandung dalam data sehingga informasi yang diperoleh tidak dapat

diketahui oleh pihak penyadap.

Masalah keamanan komputer dan kerahasiaan merupakan hal yang sangat
penting dalam era informasi sekarang ini. Keamanan data pada komputer tidak
hanya tergantung pada firewall dan intrusion detection system saja, melainkan juga
dari data itu sendiri. Jika firewall dan perangkat keamanan lainnya bisa dibobol
atau disadap oleh pihak yang tidak berwenang, maka peran utama kriptografi

adalah untuk mengamankan data atau dokumen dengan menggunakan teknik
enkripsi sehingga pesan tidak dapat dibaca oleh pihak penyadap (Dony,2008)).

Hal terpenting yang dibutuhkan pada permasalah komunikasi yaitu kunci
rahasia. Kunci rahasia yang digunakan hanya diketahui oleh kedua belah pihak
yang melakukan komunikasi, yaitu dengan mengubah pesan asli menjadi suatu
kode yang tidak dapat diketahui orang lain sehingga keamanan tetap terjaga.
Pengubahan pesan asli menjadi suatu kode atau sandi terdiri dari dua proses yaitu
proses enkripsi (encryption) dan proses dekripsi (decryption). Dasar matematis
yang mendasari proses enkripsi dan dekripsi adalah relasi dua himpunan yang
berisi elemen-elemen plaintext dan elemen-elemen ciphertext. Elemen-elemen
plaintext dinotasikan dengan P dan elemen-emelen ciphertext dinotasikan dengan
C. Sedangkan untuk proses enkripsi dinotasikan dengan e dan proses dekripsi
dinotasikan dengan d. Dengan demikian, secara matematis dapat dinyatakan

sebagai berikut:

Enkripsi :e(P)=C

Dekripsi :d(C) =P atau d(e(P)) =P



Salah satu aturan yang digunakan dalam melakukan proses enkripsi dan
dekripsi yaitu dengan menggunakan sistem kriptografi (cryptosystem). Secara
umum dikenal dua teknik dalam sistem kriptografi, yaitu sistem kriptografi kunci
simteris dan sistem kriptografi kunci asimetris. Sistem kriptografi disebut simetris
jika kunci yang didunakan dalam proses enkripsi dan dekripsi adalah sama.
Sedangkan disebut asimetris jika kunci yang digunakan dalam proses enkripsi dan
dekripsi adalah berbeda. Pada proses enkripi menggunakan kunci publik,

sedangkan pada proses dekripsi menggunakan kunci privat.

Pada skema enkripsi kunci simetris dibedakan menjadi dua, yaitu block-cipher
dan stream-cipher.  Block-cipher merupakan skema enkripsi yang membagi
plaintext menjadi blok-blok dengan panjang ¢ dan mengenkripsinya per-blok. Pada
umumnya, untuk mempersulit serangan dalam membongkar kunci, block-cipher
menggunakan plaintext dengan blok yang relatif panjang dengan panjangnya lebih
dari 64 bit. Sedangkan stream-cipher pada dasarnya juga merupakan block-cipher,

hanya saja pada stream-cipher panjang blok yang digunakan adalah satu bit.

Salah satu contoh sistem kriptografi kunci simetris dengan block-cipher
adalah Cipher Hill yang akan dibahas oleh penulis dalam penelitian ini. Secara
umum, Cipher Hill menggunakan matriks persegi sebagai kuncinya. Namun,
dalam penelitian ini penulis akan mengembangkan Cipher Hill agar tidak terbatas
pada matriks persegi. Dengan demikian, untuk mendukung hal tersebut penulis

akan menggunakan konsep matriks invers tergeneralisasi atas lapangan berhingga.

Matriks invers tergeneralisasi merupakan invers dari suatu matriks yang
berukuran m X r atau matriks tidak persegi. Dalam penelitian ini, konsep matriks
invers tergeneralisasi akan digunakan pada matriks kunci untuk melakukan proses

enkripsi dan dekripsi pada sistem kriptografi Chiper Hill. Dengan menggunakan



konsep matriks invers tergeneralisasi, akan diperoleh panjang plainteks dan
chiperteks yang berbeda. Konsep matriks invers tergeneralisasi akan dikaitkan

dengan lapangan berhingga.

Lapangan berhingga merupakan lapangan yang memiliki jumlah elemen
berhingga. Lapangan berhingga nantinya akan digunakan sebagai entri matriks
pada matriks invers tergeneralisasi. Lapangan berhingga yang digunakan dalam
penelitian ini adalah lapangan berhingga G F'(p"). Lapangan berhingga G'F(p™)
merupakan Galois Field dengan elemen p" dimana p merupakan bilangan prima
dan n merupakan bilangan bulat positif. Proses enkripsi dan dekripsi pada sistem
kriptografi Chiper Hill dengan menggunakan matriks invers tergeneralisasi atas
lapangan berhingga GF(p") akan diuji coba perhitungannya menggunakan

software Maple 18

1.2. Batasan Masalah

Pembatasan masalah sangat diperlukan dalam penelitian agar tidak terjadi
pelebaran masalah terhadap objek penelitian dan juga membantu penulis agar lebih
fokus dan terarah pada objek yang dituju. Berdasarkan latar belakang di atas,
penelitian ini akan lebih difokuskan pada proses enkripsi dan dekripsi pada sistem
kriptografi Cipher Hill dengan menggunakan matriks invers tergeneralisasi atas
lapangan berhingga GF'(p™). Selanjutnya akan diuji coba perhitungannya dengan

menggunakan Maple 18.

1.3. Rumusan Masalah

1. Bagaimana konsep matriks invers tergeneralisasi atas lapangan berhingga?

2. Bagaimana aplikasi matriks invers tergeneralisasi atas lapangan berhingga



GF(p") pada sistem kriptografi Cipher Hill serta uji coba perhitungannya

dengan menggunakan Maple 18?

1.4. Tujuan Penelitian

Adapun tujuan yang ingin dicapai oleh penulis dari penelitian ini adalah:

1. Mengetahui konsep matriks invers tergeneralisasi atas lapangan berhingga.

2. Mengetahui aplikasi matriks invers tergeneralisasi atas lapangan berhingga
GF(p™) pada sistem kriptografi Cipher Hill serta uji coba perhitungannya

dengan menggunakan Maple 18.

1.5. Manfaat Penelitian

Hasil penelitian diharapkan dapat memberikan manfaat, diantaranya:

1. Memberikan pengetahuan terkait konsep matriks invers tergeneralisasi atas

lapangan berhingga, khususnya pada lapangan G'F'(p™).

2. Memberikan pengetahuan terkait aplikasi matriks invers tergeneralisasi pada
bidang kriptografi, khususnya pada sistem kriptografi Cipher Hill serta hasil

dari uji coba perhitungannya dengan menggunakan Maple 18.

3. Memberikan motivasi kepada para peneliti agar dapat mengembangkakn

konsep matriks invers tergeneralisasi dan penerapannya pada bidang lain.

1.6. Tinjauan Pustaka

Penulisan skripsi ini terinspirasi dari jurnal yang ditulis oleh Chuan-Kun Wu
dan Ed Dawson pada tahun 1998yang berjudul "Generalized Inverses in Public Key

Cryptosystem Design”. Jurnal ini membahas matriks invers tergeneralisasi beserta



aplikasihnya pada sistem kriptografi kunci publik dengan menggunakana lapangan
Zs sert entri matriks yang digunakan juga merupakan elemen di Z,. Namun, pada
penelitian ini, penulis hanya menerapkan konsep atau teori yang digunakan oleh
Wu Dawson yakni menerapkan konsep matriks invers tergeneralisasi pada sistem

kriptografi.

Kemudian paper yang ditulis oleh Achmad Ikhwanudin (2007) yang berjudul
“Aplikasi Invers Matriks Tergeneralisasi pada Cipher Hill”. Paper tersebut
membahas tentang sistem kriptografi Chiper Hill yang proses enkripsi dan
dekripsinya menggunakan konsep matriks invers tergeneralisasi. Pada paper ini,
proses enkripsi dan dekripsinya menggunakan matriks dengan entri-entrinya

menggunakan bilangan bulat modulo 29 atau Zg.

Perbedaan penelitian ini dengan penelitian sebelumnya adalah lapangan
berhingga yang digunakan. Penulis menggunakan lapangan berhingga GF(p")
dengan p merupakan bilangan prima dan n merupakan bulat positif dimana entri
matriks yang akan digunakan berupa ring polinomial. Konstruksi lapangan
berhingga GF(p") akan dilakukan dengan menggunakan konsep ring faktor oleh
suatu ideal maksimal pada ring polinomial F[r]. Kemudian diperlukan suatu
matriks kunci berukuran m X r yang nantinya akan digunakan untuk proses
enkripsi pada sistem kriptografi Chiper Hill. Selanjutnya untuk melakukan proses
dekripsi terlebih dahulu akan dicari matriks invers dari matriks kunci. Dalam hal
ini akan diterapkan konsep matriks invers tergeneralisasi sehingga nantinya dari
blok-blok plainteks yang panjangnya r akan diperoleh chiperteks dengan panjang

m atau dengan kata lain panjang plainteks dan chiperteks berbeda.

Penyusunan penelitian ini juga dibutuhkan beberapa materi dasar tentang

lapangan berhingga diantaranya grup, ring dan lapangan yang bersumber dari



Malik, dkk (2007) dan Fraleigh (1999). Kemudian tentang matriks invers
tergeneralisasi dari kriptografi dari A. B. Israel dan T. N. E. Greville (1974),
Jimmie Gilbert dan Linda Gilbert (1992) dan Steaven J. Leon (2002). Sedangkan
untuk materi kriptografi dari Menezes, dkk (1996) dan Buchmann (2000) serta

Scot dan Paul (1989).

1.7. Metode Penelitian

Metode yang digunakan dalam penelitian ini adalah studi literatur, yaitu
penulis akan mempelajari beberapa sumber dengan mengkaji dan membahas
materi-materi yang berupa definisi, teorema, akibat, lemma maupun contoh yang
terdapat dalam sumber buku, jurnal, skripsi dan tesis yang diperoleh dari
perpustakaan maupun internet, catatan kuliah serta konsultasi dengan dosen
pembimbing maupun sumber-sumber lain sebagai sumber pendukung dalam

menyelesaikan masalah yang diteliti.

Pada mulanya, penulis mengkaji sistem kriptografi kunci simetris dengan
menggunakan block-cipher. Salah satunya yaitu Cipher Hill. Sistem kriptografi
Cipher Hill merupakan sistem kriptografi yang menggunakan kunci simetris pada
saat proses enkripsi dan dekripsi. Matriks kunci yang digunakan adalah matriks
persegi. Pada penelitian ini, penulis mencoba mengembangkan sistem kriptografi
Cipher Hill agar tidak hanya terbatas pada kunci dengan matriks persegi. Untuk
mendukung hal tersebut, penulis mencoba menerapkan konsep matriks invers
tergeneralisasi. Namun sebelumnya akan dibahas konsep-konsep tentang grup,
ring, lapangan berhingga (finite field), ring polinomial, sampai pada konsep
dekomposisi nilai singular yang digunakan sebagai bahan dasar pendukung untuk
membahas lebih dalam tentang matriks invers tergeneralisasi atas lapangan

berhingga GF'(p").



Matriks invers tergeneralisasi adalah invers dari suatu matriks yang memiliki
ukuran berbeda atau matriks tidak persegi. Entri matriks yang nantinya akan
digunakan adalah elemen di lapangan berhingga GF'(p™). Cara mengkonstruksi
lapangan berhingga G'F'(p™) bisa dengan memanfaatkan ring faktor yang dibangun
oleh suatu ideal maksimal. Diberikan lapangan F', maka dapat dibentuk suatu ring
polinomial F'[z]|. Misalkan f(z) merupakan polinomial irreducible berderajat n di
F[z], maka ring faktor yang terbentuk adalah F'[x]/(f(z)) yang merupakan
lapangan berhingga berorde p™, dinotasikan dengan G F'(p"). Lapangan berhingga
GF(p") nantinya akan digunakan pada saat proses enkripsi dan dekripsi pada
sistem kriptografi Cipher Hill. Selanjutnya, proses enkripsi dan dekripsi akan uji

coba perhitungannya dengan menggunakan software Maple 18.

Secara umum, penelitian ini dikaji menjadi dua bagian yaitu struktur aljabar

dan kriptografi dengan alur penelitian sebagai berikut.
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1.8. Sistematika Penulisan

Penyusunan skripsi ini terdiri atas lima bab yang disusun secara sistematis

dengan rincian sebagai berikut:

BAB I merupakan bagian pendahuluan yang berisi tentang latar belakang,
batasan masalah, rumusan masalah, tujuan penelitian, manfaat penelitian, kajian

pustaka, metode penelitian dan sistematika pembahasan.

BAB II berisi tentang dasar-dasar teori yang terdiri dari struktur aljabar (grup,
ring, lapangan), lapangan berhingga sampai pada kriptografi yang mendukung
dalam pembahasan terkait matriks invers tergeneralisasi atas lapangan berhingga

serta sistem kriptografi Cipher Hill.

BAB III membahas tentang konsep matriks invers tergeneralisasi atas lapangan
berhingga beserta contohnya yang akan diterapkan pada sistem kriptografi Cipher

Hill Cipher Hill.

BAB IV membahas tentang invers matriks tergeneralisasi dan penerapannya
pada sistem kriptografi kunci publik. Dalam bab ini akan dijelaskan terkait
penerapan dari invers matriks tergeneralisasi atas lapangan berhingga G F'(p")
pada sistem kriptografi Cipher Hill yang kemudian akan diuji coba perhitungannya

dengan menggunakan software Maple 18.

BAB V merupakan bagian penutup yang berisi tentang kesimpulan dan saran.



BAB V

PENUTUP

5.1. Kesimpulan

Berdasarkan hasil studi literatur yang telah dilakukan mengenai proses
enkripsi dan dekripsi dengan menggunakan matriks invers tergeneralisasi atas

lapangan berhingga, maka dapat diambil kesimpulan sebagai berikut:

1. Matriks invers tergeneralisasi adalah invers dari suatu matriks yang memiliki
ukuran berbeda atau matriks tidak persegi. Konsep matriks invers
tergeneralisasi digunakan pada matriks kunci untuk melakukan proses
enkripsi dan dekripsi pada sistem kriptografi Chiper Hill. ~ Dengan
menggunakan konsep matriks invers tergeneralisasi, diperoleh panjang
plainteks dan chiperteks yang berbeda. Konsep matriks invers tergeneralisasi
dikaitkan dengan lapangan berhingga. Lapangan berhingga digunakan
sebagai entri matriks pada matriks invers tergeneralisasi.  Lapangan
berhingga yang digunakan adalah lapangan berhingga G F'(p"). Lapangan
berhingga GF'(p") merupakan Galois Field dengan elemen p™ dimana p
merupakan bilangan prima dan n merupakan bilangan bulat positif.

Konstruksi matriks invers tergeneralisasi atas lapangan berhingga yaitu:

a. Jikam = r dan rank(A) = m, maka A~ = A~

b. Jika m < r dan rank(A) = m, maka AAT nonsingular dan

A™ = (AAT)AT,
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c. Jika m > r dan rank(A) = r, maka ATA nonsingular dan

A~ = (ATA)1AT.

. Penelitian ini mengaplikasikan matriks invers tergeneralisasi atas lapangan
berhingga pada sistem kriptografi Cipher Hill yang nantinya akan digunakan
pada saat proses dekripsi. Lapangan berhingga yang dipilih berupa lapangan
berhingga GF(p") dengan p merupakan bilangan prima dan n merupakan
bilangan bulat positif. Aplikasi matriks invers tergeneralisasi atas lapangan

berhingga pada sistem kriptografi Cipher Hill sebagai berikut.

e Dipilih m,r € Z" dengan r < m. Kemudian didefinisikan
P = (GF(p™))",C = (GF(p")™, dan

K =A{M € M,».(GF(p")) dengan rank(M) =r}.

e Terdapat K € K, untuk setiap (z1,79,...,7,)] € P, terdapat

(Y1, Y2, .., ym)T € C sehingga dapat didefinisikan:
ex(z) = Kz dan dp(y) = Ky

=1 . .
dengan K~ = (KTK ) KT dimana semua operasi tersebut atas

GF(p").

Jadi, dari blok-blok plainteks yang panjangnya r akan didapat cipherteks

dengan panjang m.

Perhitungan proses enkripsi dan dekripsi pada sistem kriptografi Cipher Hill
dengan menggunakan matriks invers tergeneralisasi atas lapangan berhingga
GF(p™) diuji coba dengan menggunakan software Maple 18 dengan semua

entri-entri matriksnya merupakan elemen di lapangan GF'(p™).
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5.2. Saran

Pada kriptografi, proses enkripsi dan dekripsi merupakan hal yang sangat
penting dalam menjaga keamanan sistem informasi. Oleh karena itu, skema proses
enkripsi dan dekripsi terus berkembang dari zaman ke zaman. Setelah penelitian
ini tentang aplikasi matriks invers tergeneralisasi atas lapangan berhingga pada
kriptografi, maka diharapkan kepada pembaca untuk mengembangkan penelitian

ini, diantaranya:

1. Penelitian ini hanya dibatasi pada proses enkripsi dan dekripsi pada sistem
kriptografi Cipher Hill dengan menggunakan matriks invers tergeneralisasi
atas lapangan berhingga GF(p"). Diharapkan kepada pembaca agar
melakukan penelitian lebih lanjut dengan menggunakan sebarang lapangan

berhingga G F'(p") pada sistem kriptografi lainnya.

2. Perlu juga adanya pengembangan implementasi program dengan

menggunakan software lain selain Maple 18.
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LAMPIRAN

KODE ASCII

010 0000 |

011 1M

1011111 §

ol
010 0001 ! 110 0001 a
010 00106 - 1100010 b
0100011 # 1100011 143 ¢
010000 7 11001001 d
010 010 5y 1100101 8
00110 & 1100110 f
0100111 - 1100111 g
040 1000 (¢ 1101000 b
010 1001 ) 1101001 [
0101010 - 1101010 j
010 1011 . 1101011 k
010 1100 : 1101100 |
0101101 e 1101101 mo
010 1110 i 1101110
01011110 HE”
011 0000 -
011 0001 |
011 0010 el
011 0014 3
011 0100 B
011 0101 5
011 0110[€ B v

7 W

g | |1011000 % | 1111000
041 1001 g | 101100 v | 1111 1001
p11 1010 o | 101009 Z | 11100
011 1014 | o110 [ | {111 1019
0111100 < | {101 110 1| 1111100
011 1101 = | 101110 1| {111 1109
0111110 > | 01111 & | 1111 1110178

2
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