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INTISARI

Sistem Kriptografi Simetris Mini-AES atas Lapangan Hingga GF(2%)

Oleh

SITI SOBARIAH NOER HASANAH

14610010

Advanced Encryption Standard (AES) merupakan sistem kriptografi
simetris yang saat ini digunakan sebagai standar enkripsi di dunia, khususnya di
internet. AES digunakan untuk menggantikan DES dan Triple DES yang sudah
dianggap tidak aman untuk keamanan jaringan.AES memiliki panjang kunci 128
bit, 192 bit dan 256 bit. AES memiliki varian yang lebih kecil yaitu Mini-AES
yang memiliki ukuran kunci yang lebih kecil daripada kunci yang digunakan di
AES.

Mini-AES merupakan suatu sistem kriptografi simetris jenis block-cipher
dengan panjang kunci 16 bit. Proses enkripsi menggunakan metode substitusi dan
permutasi serta perulangan pada matriks 2x2 dengan setiap entrinya terdiri dari 4
bit. Setiap proses substitusi-permutasi digunakan kunci yang berbeda-beda.
Kunci-kunci tersebut diperoleh melalui proses penjadwalan kunci yang diperoleh
dari kunet-awal.

Algoritma yang digunakan Mini-AES' untuk  proses enkripsi yaitu
NibbleSub, ShiftRow, MixColumn, AddRoundKey, dan_algoritma untuk proses
Dekripsi menggunakan invers dari masing-masing algoritmma enkripsi Mini-AES.
Seluruh proses enkripsi dan dekripsi mengguankan struktur aljabar berupa
lapangan hingga Z,[x] modulo polinomial m(z) = z* + x + 1.

Kata kunci : ring polinomial, lapangan hingga, kriptografi, block-cipher, AES,
Min-AES, nibblesub, shiftrow, mixcolumn, addroundkey
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Semakin berkembangnya zaman semakin berkembang pula penggunaan
internet di dunia, yang menyebabkan keamanan internet semakin berkurang.
Sehingga lembaga standar Amerika Serikat NIST (National Institute of Standards
and Technology) menggantikan DES (Data Encryption Standard) dengan AES

(Advanced Encryption Standard).

DES terbukti menjadi algoritma enkripsi yang aman di dunia selama
puluhan tahun. Meski demikian, pada tahun 1990 panjang kunci DES dianggap
terlalu pendek dan pada tahun 1998, 70 ribu PC diinternet dapat membobol satu
kunci DES dalam tempo 96 hari, maka dari itu dibuat mesin khusus untuk
memecahkan algoritma DES. Mesin tersebut dapat memecahkan 25% kunci DES
dalam waktu 2,3 hari dan dapat memecahkan seluruh kunei dalam waktu rata-rata
4,5 hari. Karena alasan tersebut, pada tahun 90-an algoritma penyandian DES
disinyalir tidak aman lagi untuk digunakan, yang menyebabkan NIST mengadakan
sayembara untuk mencart keamanan baru yang dapat menggantikan DES, dengan
sebuah penyandian yang disebut AES pada tanggal 12 September 1997. Dengan
spesifikasi: harus memiliki panjang blok 128 bit dan mampu mendukung kunci

dengan panjang 128 bit, 192 bit, dan 256 bit.

Sebelum terbentuknya AES secara resmi, NIST menggunakan penyandian
Triple DES sebagai pengganti DES sementara. Triple DES adalah salah satu

sistem enkripsi berlapis tiga dari sistem yang sebelumnya sudah ada yaitu DES.



Triple lebih aman dari DES, karena mengalami enkripsi sebnyak tiga kali
sedangkan DES hanya mengalami enkripsi tunggal atau sekali proses
pengenkripsian. Namun, dengan meningkatkan komputasi, serangan brutal telah
mungkin terjadi. Tanpa memerlukan perancangan block cipher yang baru, triple
DES menyediakan metode sederhana dengan menambah ukuran kunci DES untuk

mencegah serangan tersebut.

Setelah beberapa seleksi, dan sayembarapun dimenangkan oleh Joan
Daemen dan Vincent Rijment dengan mengembangkan sistem peyandian Rijndael.
AES diumumkan oleh NIST sebagai standar pemrosesan informasi Federal (FIPS)

pada dokumen FIPS-PUB 197 pada 26 November 2001.

Semua rangkaian algoritma enkripsi dan dekripsi menggunakan mode bit,
dengan memroses seluruh data dan informasi dengan rangkaian bit yaitu
menggunakan sistem bilangan biner O dan 1. Plainteks di enkripsi menjadi
cipherteks, begitu juga sebaliknya dalam bentuk rangkaian bit. Namun, untuk
mempelajari Algoritma AES yang mempunyai panjang blok 128 sedikit rumit dan
harus memiliki pemahaman betul. Untuk itu akan dikaji bentuk mini dari AES
dengan panjang blok 16 bit dan panjang kunci berukuran 16 bit yang disebut

Mini-AES.

1.2. Rumusan Masalah
Berdasarkan latar belakang yang telah diuraikan diatas, maka perumusan

masalah yang akan dikaji dalam karya penelitian ini adalah:

1. Bagaimana langkah algoritma enkripsi AES, dengan menggunakan versi

mininya yaitu Mini-AES atas lapangan hingga GF(2%).

2. Bagaimana penerapan algoritma Mini-AES dalam keamanan pesan rahasia serta

uji coba perhitungannya secara manual dan menggunakan Maple 18.



1.3. Tujuan Penulisan

Berdasarkan permasalahan yang diajukan, maka tujuan penelitian ini

adalah:

1. Mengkaji materi mengenai langkah-langkah algoritma pada keamanan jaringan

Internet saat ini dengan Mini-AES.

2. Untuk mengetahui cara menenkripsi dan mendekripsi pesan dengan mini-AES

menggunakan Maple 18.

1.4. Manfaat Penulisan

Karya tulis ini diharapkan dapat memberi manfaat, diantaranya:

1. Bagi penulis
Hasil penelitian ini menjadi tambahan pengetahuan tentang sistem keamanan
jaringan di internet saat ini, dan menambah pemahaman tentang beberapa
algoritma pengenkripsian AES dengan ukuran yang lebih kecil yaitu

Mini-AES.

2. Bagi prodi matematika
Hasil dari penelitian ini dapat dijadikan sebagai alat belajar mengenai keamana
jaringan «yang -dipakai- internet . saat ini dengan praktis. dan lebih mudah

dimengerti.

1.5. Tinjauan Pustaka

Reverensi utama yang digunakan dalam penelitian ini adalah jurnal yang
berjudul “Mini Advanced Encryption Standard (Mini-AES): A testbed for
Cryptanalysis Students”(Chung-Wei Phan, Raphael,2002). Dimana pada jurnal ini

dijelaskan menganai bentuk mini dari AES yaitu mini-AES, dari algoritma



enkripsi serta juga pembuatan kunci-kunci ronde pada mini-AES. Terinpirasi dari
jurnal tersebut, penulisan ini akan manjelaskan mengenai mini-AES dengan

struktur-struktur yang digunakan pada kriptografi modern.

Terdapat juga hasil penelitian yang terdapat pada buku carlos Cid,
dkk(2006), dengan judul “Algebraic Aspects of the Advanced Encryption
Standard”, buku tersebut memaparkan tentang aspek-aspek yang digunakan pada
kriptografi AES, seperti struktur aljabar yang digunakan, dan juga algoritma

enkripsi mapun dekripsi AES.

Selanjutnya reverensi yang digunakan sebagai tinjauan pustaka adalah
buku yang berjudul “Kriptografi untuk keamanan jaringan”, karya dari Rifki
Sadikin(2012). dimana buku tersebut berisi tentang kriptografi-kriptografi modern,
serta penjelasan mengenai algoritma-algoritmanya dan juga penulisan program

dalam bahasa java.

1.6. Metode Penulisan

Metode penelitian yang digunakan dalam penulisan skripsi ini adalah
dengan studi literatur, yaitu dengan membahas dan menjabarkan konsep-konsep
yang sudah ada dalam bentuk literatur. Baik dalam- bentuk buku-buku referensi,
maupun bahan-bahan berbentuk jurnal yang diperoleh dari perpustakaan maupun

dari internet.

1.7. Sistematika Penulisan

Secara garis besar gambaran menyuluruh mengenai sistem kriptografi
simetris mini-AES atas lapangan hingga GF(2%):
Bab I: Pendahuluan, berisi latar belakang masalah, rumusan masalah, tujuan

penulisan manfaat penulisan, tinjauan pustaka, metode penulisan serta sistematika



penulisan.

Bab II: Landasan teori, berisi tentang teori-teori yang menunjang pembahasan
dalam penulisan tugas akhir ini, teori yang terdapat dalam tulisan ini adalah
kriptografi, struktur aljabar untuk kriptografi kunci simetris, block-cipher, matriks
dan advanced encryption standard (AES).

Bab III: Pembahasan, berisi tentang penjelasan mengenai sistem kriptografi
simetris mini-AES atas lapangan hingga GF(2%).

Bab IV: Penutup: berisi kesimpulan dari pembahasan serta saran untuk penelitian

berkutnya.



BAB IV

PENUTUP

4.1. Kesimpulan

Berdasarkan pada pembahasan mengenai pengenkripsian Mini-AES pada

keamanan pesan dapat diambil kesimpulan sebagai berikut:

1. Proses enkripsi pesan menggunakan Mini-AES ini dilakukan dengan 2 ronde.
Semua proses enkripsi menggunakan metode subtitusi dan permutasi serta
perulangan pada matriks 2x2 dengan setiap entrinya terdiri dari 4 bit.
Algoritma-agoritma pada enkripsi Min-AES sama dengan algoritma pada

enkripsi AES yaitu:

a. NibbleSub yaitu subtitusi menggunakan tabel nibblesub disebut dengan S-

Box NibbleSub yang sudah diketahhui.
b. ShiftRow yaitu menggeser komponen pada setiap baris matriks.

¢. MixColumn yaitu mencampur matriks hasil dari transformasi shiftrow denga

3 2
matriks yang sudah ditetapkan.

203
d. AddRoundKey yaitu penjumlahan dengan kunci ronde yang telah di bentuk

dari kunci Asli atau kunci induk.

Setiap transformasi Algoritma-Algoritma tersebut berada di GF(2*) dengan

irreducible polynomial m(x) = z* + z + 1.

Algoritma-algoritma pada dekripsi pada Mini-AES yaitu menggunakan invers

dari setiap algoritma enkripsi Mini-AES, berupa InvNibbleSub, InvShiftRow,

86
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InvMixColum, dan khusus pada algoritma AddRoundKey tidak perlu
menggunakan invers karena menggunakan kunci yang sama yg dipakai pada

algoritma enkripsi.

Setiap ronde memerlukan kunci, dan pada enkripsi pesan menggunakan Mini-
AES dilakukan dengan 2 ronde maka memerlukan 3 kunci ronde yang didapat
dari kunci induk, dimana kunci induk merupakan kg, 2 kunci ronde lainnya yaitu

]{?1 dan k’g.

2. Maple 18 digunakan untuk uji coba perhitungan enkripsi dan dekripsi
mini-AES. Perintah yang digunakan berupa : LinearAlgebra[Generic],
GF(p,k,a), Matrix([[all,al2],[a2]1,a22]]), Map(FF : —Converin,A),

Matrixinvers[ F'J(A), MatrixMatrixMultiply[ F |(A, B).

4.2. Saran

AES merupakan hal yang sangat penting dalam menjaga keamanan jaringan
yang dipakai saat ini. Oleh karena itu dibuat karya tulis in1 yang membahas tentang
Mini-AES yang merupakan bentuk kecil dari AES, supaya lebih mudah untuk di

pahami.

Penulissan . tentang ‘Mini-AES™ ini tidak membahas” mengenai adanya
kemungkinan serangan dari pihak ketiga untuk. Diharapkan ada penelitian lebih

lanjut yang membahas terkait adanya pihak ketiga dalam Mini-AES.
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