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ABSTRAK 

 Serangan pada jaringan saat ini sangat sering terjadi, dengan 

semakin banyaknya cara untuk melakukan pengaksesan terhadap data dan 
semakin berkembangnya teknologi yang digunakan tentunya akan 
menyebabkan meningkatnya ancaman keamanan suatu jaringan. Evaluasi 
manajemen keamanan informasi menggunakan indeks keamanan informasi 

(KAMI) yang dilakukan pada jaringan di UIN Sunan Kalijaga Yogyakarta 
didapatkan hasil indeks 407 sehingga belum optimal. Hal ini yang 
mendasari perlunya implementasi Open Source SIEM (OSSIM) kedalam 
indeks KAMI. Penelitian ini dilakukan sebagai optimasi untuk mendukung 

proses keamanan informasi agar dapat bekerja sesuai dengan standar indeks 
KAMI. Metode penelitian yang digunakan meliputi studi literatur, 
melakukan Pre-Assesment Indeks KAMI, mengimplementasi infrastruktur 
OSSIM, monitoring indeks keamanan informasi menggunakan teknologi 

OSSIM, dan melakukan Post-Assesment Indeks KAMI, tahapan akhir ini 
menganalisis hasil monitoring untuk dibuat perbandingan bagaimana 
kondisi jaringan sebelum dan sesudah diimplementasikan OSSIM pada 
jaringan. Skor nilai perbandingan dari hasil penelitian terkait Indeks KAMI 

menunjukkan peningkatan skor penilaian sebesar 25, setelah diterapkan 
penggunaan OSSIM dari sebelumnya tanpa penerapan OSSIM sebesar nilai 
407 menjadi 432. Peningkatan indeks KAMI membantu menaikan nilai 
pada aspek tata kelola, pengelolaan asset dan teknologi, namun tingkat 

kelayakan keamanan informasi masih di level I+ sampai dengan II+ 
sehingga keamanan informasi pada jaringan tidak layak dan butuh 
perbaikan. 

 Dengan hasil evaluasi akhir ini juga menunjukan bahwa jaringan 

UIN Sunan Kalijaga Yogyakarta membutuhkan perbaikan. dimana yang 
hasilnya sesuai data sesungguhnya sehingga dapat digunakan untuk 
membantu perbaikan pada jaringan UIN Sunan Kalijaga Yogyakarta 
berdasarkan Indeks Keamanan Informasi. Dalam hubungannya dengan 

indeks keamanan informasi (KAMI) pengunaan teknologi OSSIM terbukti 
menaikan nilai indeks Keamanan Informasi (KAMI) Jaringan UIN Sunan 
Kalijaga Yogyakarta di pada berbagai aspek, adapun kenaikan ini karena 
kemampuan OSSIM dalam menganalisa kelemahan dan perubahan 

konfigurasi asset informasi di Jaringan UIN Sunan Kalijaga Yogyakarta. 

Kata kunci:  Indeks KAMI, Keamanan Informasi. OSSIM 
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ABSTRACT 

 

 Attacks on networks today are very common, with more and more 

ways to access data and the development of technology used, they will 
certainly cause an increase in network security threats. Evaluation of 
information security management using the information security index 
(KAMI) conducted on the network at UIN Sunan Kalijaga Yogyakarta 

obtained an index result of 407, so it is not optimal. This is what underlies 
the need to implement Open Source SIEM (OSSIM) into the KAMI index. 
This research was conducted as an optimization to support the information 
security process so that it can work according to the KAMI index standards. 

The research methods used include literature study, conducting KAMI 
Index Pre-Assessment, implementing OSSIM infrastructure, monitoring 
information security index using OSSIM technology and conducting KAMI 
Index Post-Assessment, this final stage analyzes the results of monitoring 

to make comparisons of network conditions before and after 
implementation of OSSIM on the network. Comparative scores from the 
results of research related to the KAMI Index show an increase in the score 
of 25, after applying OSSIM from before without applying OSSIM, the 

value of 407 becomes 432. The increase in the KAMI index helps raise the 
value of governance aspects, asset management and technology, but the 
level of information security eligibility is still at the level of I+ to II+ so the 
information security on the network is not feasible and needs improvement. 

 where the results match the actual data so that it can be used to help 
improve the UIN Sunan Kalijaga network based on the Information Security 
Index. In connection with the information security index (US) the use of 
OSSIM technology has been proven to increase the value of the Information 

Security index (US) of Sunan Kalijaga Yogyakarta UIN Network in various 
aspects, while this increase is due to OSSIM's ability to analyze weaknesses 
and changes in the configuration of information assets in the UIN Sunan 
Kalijaga Network Yogyakarta. 

Keywords: Indeks KAMI, Information Security.OSSIM 
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MOTTO 

 

طرََّْ يُّجِي بْ  امََّنْ  شِفْ  دعََاه ْ اذِاَ ال م ض  ءَْ وَيكَ  علَ ك مْ  السُّو ْٓ ْٓءَْ وَيجَ  لفَاَ ضِْ خ  رَ     الْ 

 ْۗ عَْ ءَاِلٰـه ْ   ْۗ    اللّٰهِْ مَّ ا قلَِي لًْ   نَْ مَّ و      تذَكََّر 

"Bukankah Dia (Allah) yang memperkenankan (doa) orang yang 

dalam kesulitan apabila dia berdoa kepada-Nya, dan menghilangkan 

kesusahan dan menjadikan kamu (manusia) sebagai khalifah 

(pemimpin) di Bumi? Apakah di samping Allah ada Tuhan (yang 

lain)? Sedikit sekali (nikmat Allah) yang kamu ingat." 

(QS. An-Naml 27: Ayat 62) 

 

Hidup ini seperti pensil yang pasti akan habis, tetapi meninggalkan 

tulisan-tulisan yang indah dalam kehidupan 

(One Piece) 

 

Jika Anda tidak bisa berlari maka berjalanlah, jika Anda tidak bisa 

berjalan maka merangkak, ingat apapun yang terjadi dan apapun 

yang Anda lakukan, Anda harus terus bergerak maju, jangan pernah 

berhenti walau sedetik, apalagi jangan pernah mundur walau hanya 1 

mili, karena cita-cita anda disana sedang menunggu anda 

 

Terlambat lulus atau lulus tidak tepat waktu bukan sebuah 

kejahatan, bukan juga sebuah aib, alangkah ke cilnya jika seseorang 

mengukur kepintaran seseorang hanya dari siapa yang paling cepat 

lulus. Bukanlah sebaik-baiknya kerjaan adalah kerjaan yang selesai ? 

baik itu selesai tepat waktu maupun tidak tepat waktu 

( Rizki Dewantara) 
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BAB I 

PENDAHULUAN 

 

A. Latar Belakang 

Dengan Semakin banyaknya jumlah pengguna layanan 

intenet maka semakin banyak infomasi yang dapat diperoleh dari 

internet. Di seluruh Dunia Terdapat sekitar 640 Terabytes data dan 

204 juta email dikirim melalui jaringan internet setiap 

menitnya(Rick B, 2013). Perencanaan, perancangan dan 

implementasi suatu topologi jaringan, dalam hal ini adalah 

jaringan komputer nirkabel, tidak dapat dihandalkan begitu saja. 

Perluasan jaringan komputer akan membawa dampak yang 

signifikan pada kualitas layanan koneksi internet maupun kondisi 

pertukaran data yang ada. Jika pada awal perbuatan jaringan 

komputer, koneksi internet yang ada hanya  bisa digunakan  oleh 1 

(satu) fakultas saja  namun sekarang digunakan menjadi  9 

(Sembilan) fakultas yang terdiri dari : Fakultas Adab dan Ilmu 

Budaya, Fakultas Dakwah dan Komunikasi, Fakultas Ilmu 

Tarbiyah dan Keguruan, Fakultas Syariah dan Hukum, Fakultas 

Ushuluddin dan Pemikiran Islam, Fakultas Sains dan Teknologi, 

Fakultas Ilmu Sosial dan Humaniora, Fakultas Ekonomi dan Bisnis 

Islam dan Fakultas Pascasarjana. Kualitas layanan internet maupun 

koneksi pertukaran data setelah adanya perluasan jaringan tersebut 

tentunya akan sangat mengubah performa jaringan komputer 

menurun. 
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Berdasarkan peraturan Menteri Komunikasi dan 

Informatika No.4 Tahun 2016 tentang Standar Sistem Managemen 

Keamanan Informasi, setiap lembaga pemerintah wajib mematuhi 

SMKI dengan memegang nilai CIA (Confidentiality, Availability 

dan Integrity) terhadap aset informasi yang ada di instansinya. 

 Berdasarkan penelitian yang dilakukan oleh tim Iccsindia 

yang dijelaskan bahwa kerusakan cybercrime diperkirakan 

mencapai 6 triliun, terdapat 60 juta catatan dilanggar karena cloud 

yang tidak terkonfigurasi sesuai keamanan jaringan. Pelanggaran 

keamanan terjadi pada usaha kecil dengan total serangan mencapai 

43%. Pelanggaran data mencapai 56% membutuhkan waktu lebih 

dari sebulan untuk ditemukan penangannya. Kemudian diperkuat 

dengan data dari serangan Ransomware paling umum ditemui pada 

tahun 2019, tetapi WannaCry terus membuat korban di seluruh 

dunia, dengan laporan baru mengungkapkan bahwa itu tetap 

menjadi infeksi ransomware nomor satu tahun lalu. 

 Lebih dari 23,5% perangkat yang akhirnya dikunci oleh 

ransomware menangkap WannaCry, Precise Security 

mengatakan, dengan email spam dan phishing tetap menjadi 

sumber infeksi paling umum tahun lalu. Tidak kurang dari 67% 

dari infeksi ransomware dikirim melalui email, sementara 

kurangnya pelatihan keamanan dunia maya dan kata sandi yang 

lemah serta manajemen akses adalah penyebab berikutnya dari 

komputer yang akhirnya dienkripsi setelah serangan. Hanya 16% 

dari serangan ransomware yang diberdayakan oleh situs web 
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berbahaya dan iklan web. “Jumlah serangan ransomware terhadap 

lembaga pemerintah, organisasi di bidang kesehatan, sektor energi, 

dan pendidikan terus meningkat. Sementara beberapa ransomware 

sederhana dapat mengunci sistem dengan cara yang tidak sulit bagi 

orang yang berpengetahuan untuk membalikkan, malware yang 

lebih maju mengeksploitasi teknik yang disebut pemerasan kripto-

virus,  

Dengan semakin banyaknya cara untuk melakukan 

pengaksesan terhadap data dan semakin berkembangnya teknologi 

yang digunanakan tentunya akan menyebabkan meningkatnya 

ancaman keamanan terhadap suatu jaringan. Hal ini tentu sangat 

berbahaya terutama pada bidang-bidang yang memiliki keamanan 

data yang sensitif terhadap data-data fakultas. Untuk itulah 

diperlukan sebuah perhatian khusus dalam bidang keamanan 

jaringan yang bertujuan untuk mencegah terjadinya percurian data-

data perusahaan. 

 Di sisi lain, kejahatan komputer adalah salah satu masalah 

yang menjadi perhatian kami di dunia cyber saat ini. Ini jelas 

melibatkan moralitas buruk yang dilarang oleh Allah dan Rasul-

Nya seperti ketidakpercayaan, penipuan dan mencuri. Kejahatan 

komputer tumbuh sangat cepat dibandingkan dengan kejahatan 

lain dan menyebabkan kerusakan serius pada sektor politik, 

ekonomi dan sosial (Lu, Liang and Taylor, 2010). Allah SWT telah 

melarang manusia untuk melanggar hak orang lain seperti 

ketidakpercayaan, penipuan dan mencuri. Hal ini jelas dibuktikan 
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dalam ayat-ayat al-Quran yang melarang manusia untuk 

berperilaku dengan moralitas buruk. Ini juga bertentangan dengan 

tujuan utama nabi Rasulullah S.A.W. sebagai Utusan Allah, yang 

memberikan contoh hidup dari moralitas yang baik untuk diikuti 

manusia. Rasulullah S.A.W. berkata "Saya telah dikirim untuk 

memuji moralitas yang baik" (Al-Baihaqi, 1994). 

Universitas Islam Negeri Sunan Kalijaga Yogyakarta 

adalah kampus Islam  negeri di Yogyakarta. UIN Sunan Kalijaga 

Yogyakarta memiliki Pusat Teknologi Informasi dan Pangkalan 

Data (PTIPD) UIN Sunan Kalijaga Yogyakarta memiliki Sistem 

Informasi Akademik (SIA) yang dibangun dengan tujuan untuk 

memberikan layanan kepada mahasiswa dan pihak administrator 

di tiap fakultas dalam menyelenggarakan sistem administrasi 

akademik. Di dalamnya terdapat layanan pengisian KRS online, 

KHS online, penjadwalan, presensi, nilai mahasiswa dan lain-lain. 

Layanan ini berbasis web agar lebih leluasa untuk dapat diakses 

melalui jaringan internet, yang di input secara real time setiap 

harinya. Oleh karena itu, jaringan dan internet sangatlah 

dibutuhkan untuk menunjang pekerjaan yang dilakukan oleh setiap 

sinitas akademik UIN Sunan Kalijaga Yogyakarta setiap harinya. 

Kampus ini sudah memiliki jaringan komputer yang terhubung 

dengan internet dari vendor sebuah provider. Berdasarkan 

observasi yang penulis lakukan keamanan Jaringan dan internet di 

kampus ini hanya dibangun melalui default dari vendor. Jaringan  

pada kampus ini sering terputus pada waktu – waktu tertentu, tetapi 
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belum diketahui masalah yang menyebabkan jaringan ini sering 

terputus. Oleh karena itu, penulis berpikir jika kampus ini 

memerlukan sistem monitoring jaringan untuk mengawasi keadaan 

jaringan serta memberi peringatan apabila ada yang mengancam 

kemananan jaringan. 

Dengan adanya kebutuhan instansi pemerintahan untuk 

dapat menerapkan Standar Managemen Keamanan Informasi 

sesuai dengan SMKI dan Kebutuhan monitoring terhadap network 

menjadi pilihan yang mutlak agar security officer dapat dengan 

jelas melihat apa yang terjadi dengan jaringannya. Yang menjadi 

pertanyaan adalah apakah penggunaan OSSIM bisa mendeteksi 

semua serangan yang ada pada jaringan dan efektif mengamankan  

jaringan dari serangan yang ada. 

Khusus dalam hal memonitor server dan jaringan tentunya 

seorang administrator tidak dapat bekerja 24 jam didepan 

komputernya sehingga selalu mengetahui apabila terjadi gangguan 

pada server dan jaringan.(Angga Juansyah, Bagus Pratama, 2018), 

oleh karena itu diperlukan sebuah fasilitas pendukung yaitu sistem 

monitoring agar administrator dapat memonitor server dan 

jaringan meskipun tidak berada didepan komputer secara 

langsung, sehingga dibutuhkan suatu sistem monitoring yang dapat 

memantau server dan jaringan mereka selama 24 jam dan 

mendapat notifikasi langsung kepada adminnya.  

Sebelum standar keamanan informasi diterapkan, perlu 

dilakukan evaluasi system keamanan informasi di jaringan UIN 
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Sunan Kalijaga Yogyakarta untuk mendapatkan gambaran kondisi 

kesiapan dan kematangan manajemen keamanan informasi 

tersebut. Berdasarkan hal tersebut penelitian ini akan mengukur 

tingkat kematangan manajemen keamanan informasi pada jaringan 

UIN Sunan Kalijaga Yogyakarta mengunakan model yang di 

siapkan oleh Kominfo RI tahun 2019, yaitu indeks KAMI. Indeks 

KAMI dibuat dengan acuan ISO 27001:2018 yang berisi tentang 

keamanan informasi ISO 27001 adalah suatu bentuk kerangka 

kerja standar internasional yang berisi tentang standar-standar 

dalam area keamanan informasi, lingkup penggunaan teknologi 

dan pengelolaan aset yang membantu organisasi memastikan 

bahwa keamanan informasi sudah berjalan dengan efektif 

Berdasarkan latar belakang tersebut, Penulis membuat 

penelitian dengan  judul ”Evaluasi Metode OSSIM Terhadap 

Peningkatan Keamanan Informasi (Studi Kasus : UIN Sunan 

Kalijaga Yogyakarta) “. 

 

B. Rumusan Masalah 

Dari latar belakang dan permasalahan yang telah 

disampaikan di atas, permasalahan yang menjadi fokus penelitian 

ini adalah :  

1. Bagaimana menganalisis Sistem Informasi Akademik 

UIN Sunan Kalijaga sehingga dapat mencukupi 

kebutuhan informasi dari pengguna dalam melakukan 

pertukaran data dengan melakukan penelitian dengan 
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metode Open Source System Information Management 

(OSSIM) dan implikasinya pada indeks Keamanan 

Informasi (KAMI)? 

2. Bagaimana memonitoring server untuk Sistem Informasi 

Akademik UIN Sunan Kalijaga dalam melakukan proses 

pertukaran data didalam sebuah jaringan komputer yang 

memiliki jumlah client yang banyak dan aktifitas jaringan 

komputer dalam skala besar ? 

C. Batasan Masalah 

Agar permasalahan tidak meluas, maka masalah yang diteliti 

dibatasi sebagai berikut: 

1. Daerah dibatasi hanya pada Sistem Informasi Akademik 

kampus UIN Sunan Kalijaga. 

2. Menggunakan software  Open source yaitu OSSIM  

 AlienVault pada server yang dirancang. 

3. Pengujian sistem dilakukan dengan simulasi di UIN 

 Sunan Kalijaga Yogyakarta. 

4. Penerapan Security Information And Event Management 

(SIEM) dengan menggunakan OSSIM (Open Source 

Security Information Management) pada jaringan 

komputer yang berjalan pada simulasi GNS 3. 

5. Pada Indeks Keamanan Informasi (KAMI) 

 menggunakan kuosioner untuk mengetahui celah sistem 

 yang berjalan. 
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D. Tujuan Penelitian 

Dengan memonitor kondisi jaringan UIN Sunan Kalijaga 

Yogyakarta dapat diperoleh tujuan dari penelitian ini, yakni : 

1. Memantau dan mengetahui lebih Detail permasalahan 

yang ada pada Jaringan UIN Sunan Kalijaga 

Yogyakarta sehingga dapat diketahui pola solusi untuk 

mengatasinya sehingga dapat memaksimalkan 

infrastruktur jaringan komputer yang ada dengan lebih 

efektif dan efisien sesuai fungsinya sebagai institusi 

pendidikan. 

2. menganalisa dan menggambarkan untuk mendapatkan 

hasil pengukuran yang akurat dalam hal keamanan 

informasi pada sistem informasi akademik dan 

meningkatkan kualitas keamanan informasi. Selain itu 

untuk mengetahui tingkat kematangan sistem 

keamanan yang digunakan pada sistem informasi 

akademik. Diharapkan hasilnya dapat digunakan 

sebagai bahan pertimbangan dalam rangka menyusun 

langkah-langkah perbaikan manajemen keamanan 

sistem informasi pada Sistem Informasi UIN Sunan 

Kalijaga Yogyakarta.  

3. Untuk mengetahui hasil penerapan Security 

Information And Event Management (SIEM) Dan 

Implikasinya Pada Indeks Keamanan Informasi 

(KAMI) pada jaringan UIN Sunan Kalijaga Yogyakarta 
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dengan Menciptakan sistem pendeteksi atau sensor 

terhadap area jaringan menggunakan aplikasi berbasis 

open source, yaitu alientvault OSSIM sehingga 

Memberikan laporan kepada administrator sistem 

mengenai upaya penyerangan terhadap sistem, melalui 

catatan atau log yang dihasilkan oleh aplikasi sebagai 

bukti digital yang mencatat segala 

upaya penyerangan atau penetrasi ke dalam suatu area 

server. 

E. Manfaat Penelitian 

Penelitian ini diharapkan dapat memberi beberapa 

manfaat, antara lain: 

1. Bagi pemakai, akan mendapatkan pengetahuan yang 

terbaik didalam penggunaan jaringan pada suatu intansi 

untuk memperoleh informasi yang dibutuhkan. 

2. Bagi penulis, sebagai acuan untuk mendokumentasikan 

serta memberikan laporan secara rinci kepada 

administrator sistem mengenai kondisi keamanan dari 

lalu lintas jaringan dan server, sehingga dapat 

dilakukan tindakan-tindakan pencegahan upaya 

penyerangan demi menjaga stabilitas dari layanan. 

yang sesuai dengan kondisi jaringan komputer pada 

Universitas Sunan Kalijaga Yogyakarta. 

3. Sebagai Salah satu solusi pada Network Administrator 

yang lebih sesuai dengan kebutuhan sesuai dengan 
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fungsinya sehingga menjadikan jaringan menjadi lebih 

optimal dengan perannya sebagai Institusi Pendidikam. 

4. Manfaat yang ingin diperoleh dari penelitian ini adalah 

sistem yang dihasilkan dapat memperkecil 

kemungkinan terjadinya kegagalan sistem pada server 

sehingga akses data setiap ada permintaan yang ada 

dapat dilayani dengan baik dan lancar dengan biaya 

seminimal mungkin dan hasil yang semaksimal 

mungkin.  

 

F. Keaslian Penelitian  

Penelitian yang berhubungan dengan implementasi Open 

Source Security Information Managament (OSSIM) ini sudah 

pernah dilakukan sebelumnya. Akan tetapi penelitian  tentang 

Evaluasi Metode Ossim Terhadap Peningkatan Keamanan 

Informasi (Studi Kasus : UIN Sunan Kalijaga Yogyakarta)  

belum pernah dilakukan sebelumnya.  

G. Sistematika Penulisan  

     Adapun sistematika penulisan pada penelitian ini terdiri 

atas enam bab, dengan sistematika sebagai berikut: 

 Bab 1 Pendahuluan 

Membahas latar belakang mengenai penggunaan Open 

Source System Information Management (OSSIM) dalam 

suatu organisasi. Pada bab ini juga membahas mengenai 

Rumusan Masalah, Batasan Masalah, Tujuan Penelitian, 
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Manfaat Penelitian, Metodologi Penelitian dan 

Sistematika Penulisan Laporan pada penelitian yang 

dilakukan. 

 Bab 2 Tinjauan Pustaka 

Membahas teori dasar yang digunakan dalam penelitian, 

terkait Open Source System Information Management 

(OSSIM), indeks KAMI. Pada bab ini juga dibahas 

mengenai tinjauan pustaka terkait penelitian yang pernah 

dilakukan sebelumnya. 

 Bab 3 Metode Penelitian, 

Membahas  langkah-langkah penelitian,  analisis  

kebutuhan dan perancangan sistem, membahas analisis 

terhadap kebutuhan sistem yang dibangun, proses kerja 

dan perancangan sistem (Topologi. Insfratruktur, pilihan 

Software dll). 

 Bab 4 Analisis dan Pembahasan, 

Membahas hasil penelitian berupa eksekusi model yang 

diusulkan dan pengujian parameter. 

 Bab 5 Penutup 

Membahas kesimpulan berupa rangkuman dari hasil dan 

pembahasan pada bab sebelumnya serta saran yang perlu 

diperhatikan berdasarkan keterbatasan yang ditemukan 

dan asumsi-asumsi yang ada selama penelitian untuk 

perbaikan dan pengembangan berikutnya.
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BAB V 

PENUTUP 

 

A. Kesimpulan  

1. Tingkat kematangan dan kelengkapan keamanan informasi jaringan 

UIN Sunan Kalijaga Yogyakarta masih rendah. penyebab rendahnya 

tingkat kelengkapan dan kematangan keamanan informasi ini adalah 

jaringan UIN Sunan Kalijaga Yogyakarta belum menerapkan semua 

syarat keamanan informasi atau masih dalam perencanaan. 

Rendahnya tingkat kelengkapan ini ditunjukan oleh bar chart yang 

menunjukan warna merah dengan total nilai 272, warna kuning 

dengan total nilai 455 dan warna hijau muda dengan total nilai 583 

yang artinya keamanan informasi pada jaringan UIN Sunan Kalijaga 

Yogyakarta tidak layak dan butuh perbaikan. Sedangkan tingkat 

kematangan setiap area keamanan informasi masih di I+ s/d II+,. 

Sedangkan sebagai kebijakan standar ISO/IEC 27001:2018, tingkat 

kematangan yang diharapkan untuk ambang batas minimum 

kesiapan sertifikasi adalah tingkat III+. 

2. Dalam hubungannya dengan indeks keamanan informasi (KAMI) 

pengunaan teknologi OSSIM terbukti meningkatkan nilai indeks 

Keamanan Informasi (KAMI) Jaringan UIN Sunan Kalijaga 

Yogyakarta pada berbagai aspek. Adapun kenaikan ini karena 

kemampuan OSSIM dalam menganalisa kelemahan dan perubahan 

konfigurasi asset informasi di Jaringan UIN Sunan Kalijaga 

Yogyakarta. OSSIM juga dapat memonitor dan melakukan proses 

analisa  dan audit terhadap asset yang dimiliki 
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Jaringan UIN Sunan Kalijaga Yogyakarta secara rutin dan 

sistematis. 

B. Saran 

 Saran untuk penelitian yang akan datang adalah 

dibangunnya kesadaran dari para staff PTIPD UIN Sunan Kalijaga 

terkait keamanan informasi. Para staff harus terlebih dahulu 

menyadari pentingnya suatu keamanan informasi untuk melindungi 

seluruh aspek yang berkaitan dengan keamanan informasi dalam 

mendukung jalannya kinerja proses jaringan. Indeks KAMI 

sebaiknya digunakan 2 kali dalam setahun sebagai alat untuk 

melakukan tinjauan ulang kesiapan keamanan informasi sekaligus 

untuk mengukur keberhasilan inisiatif perbaikan yang diterapkan, 

dengan pencapaian tingkat kelengkapan atau kematangan tertentu. 

Untuk Evaluasi selanjutnya menggunakan standarisasi lainnya 

selain Indeks KAMI, seperti COBIT 5, TOGAF 9, ISO 15500 dan 

tools yang lainnya.  
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2. Langkah installation OSSIM 

 1. Edit /etc/apt/soutces.list dan tambahkan baris berikut pada 

debian-ossim: 
[ -- /etc/apt/sources.list – ] 
deb http://www.ossim.net/download/ debian/ 

 deb http://ftp.debian.org/debian/ testing main 

debhttp://secure-testing.debian.net/debian-secure-testing    
testing/security-updates\ main 
 
2. Edit file /etc/apt/apt.conf dan tambahkan baris berikut pada 

konfigurasi proxy server: 
[ -- /etc/apt/apt.conf – ] 
Acquire::http::User::Pass “proxy:port” 
 

3.  Update list info paket pada debian: 

http://www.ossim.net/download/
http://ftp.debian.org/debian/
http://secure-testing.debian.net/debian-secure-testing%20%20%20%20testing/security-updates/
http://secure-testing.debian.net/debian-secure-testing%20%20%20%20testing/security-updates/
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# apt-get update 

 
4. Install OSSIM-mysql: 
# apt-get install ossim-mysql 
 

5. set password root untuk   database mysql: 
# mysqladmin –u root password your_secret_password 
 
6. buat database- database berikut ini untuk kebutuhan OSSIM dan 

dependency nya : 
# mysql –u root –p 
mysql> create database ossim; 
mysql> create database ossim_acl; 

mysql> create database snort; 
mysql> create database phpgacl; 
mysql> create database snort_log; 
mysql> create database snort_archive; 

mysql>exit; 
 
7. Load   tabel-tabel berikut kedalam database OSSIM dan snort: 
# zcat /usr/share.doc/ossim-mysql/contrib/create_mysql.gz \ 

/usr/share/doc/ossim-mysql/contrib/ossim_config.sql.gz \ 
mysql  -u root ossim –p 
 
8.  #zcat /usr/share/doc/ossim-mysql/contrib/create_mysql.sql.gz \ 

/usr/share/doc/ossim-mysql/contrib/create_acid_tbls_mysql.sql.gz  
\ 

| mysql –u root snort –p 
 

9. Install ossim-server: 
# apt-get install ossim-server 
Jalankan ‘dpkg-reconfigure ossim-server’ jika ingin menganti 

 konfigurasi kembali ossim-server (nb : jangan mengedit manual file 

 /etc/ossim/server/config.xml jika mengalami kesulitan) 
 
10. install ossim-agent: 
# apt-get install ossim-agent 

Jalankan ‘dpkg-reconfigure ossim-agent’ jika ingin 
mengkonfigurasi  kembali ossim-agent (nb : jangan mengedit manual 
file  /etc/ossim/server/config.xml jika mengalami kesulitan) 
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11. install phpgacl: 

# apt-get install phpgacl 
 
12. install ossim-framework dan dependencynya. Disini saya akan  

 menggunakan apache2 sebagai webserver: 

# apt-get install apache2 
# apt-get install ossim-framework 
13. install ossim-utilities: 
# apt-get install ossim-utils 

Jalankan ‘dpkg-reconfigure ossim-framework’ jika ingin 
 mengkonfigurasi kembali ossim-framework (jangan mengedit 
 manual file /etc/ossim/framework/ossim.conf jika mengalami 
 kesulitan) 

 
14. Install nessus server dan nessus client: 
 # apt-get install nessusd nessus 
 

15.  Install snort-mysql: 
# apt-get install snort-mysql 
Edit manual file konfigurasi /etc/snort/snort.conf 
[ -- /etc/snort/snort.conf --] 

Var HOME_NET [192.168.0.13/16] //ganti dengan network anda 
Var EXTERNAL_NET!$HOME_NET 
# Tambahkan baris berikut di akhir baris, sesuaikan dengan database 

 snort: output database: alert, mysql, user=root password=rizki 

 dbname=snort host=yourdbhost sensor_name=your_sensor_ip 
 logfile=alert 

 
16. update rule snort langsung ke website dengan menggunakan 

 wget, konfigure dulu proxy untuk wget(/etc/wgetrc), edit option 
 http_proxy and ftp_proxy:  

[ -- /etc/wgetrc --] 
 

17. install ntop dan dependencynya: 
#apt-get install librrd0 ntop 
Jika tidak ada library librrd0, gantikan dengan librrd versi yang 

lain. 

 
18. set password untuk user admin yang menjalankan Ntop: 
# ntop –u ntop 
>> please enter the password for the admin user: 
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Jalankan service Ntop: 

# /etc/init.d/ntop start 
Cek apakah port 3000 untuk ntop sudah listen, kalo sudah berarti 

 Ntop sudah jalan: 
# netstat –na | grep 3000 

 
19. cek dengan browser dengan alamat http://yourhost:3000/ untuk 

 mengecek Ntop  
 

20. install plugin-plugin yang lain dari OSSIM: 
#apt-get install nagios-mysql p0f arpwatch pads tcptrack 
 
21. matikan proses start otomatis dari service arpwatch, biatkan 

 ossim-agent yang menjalankannya: 
# update-rc.d –f arpwatch remove 
 
22. review kembali konfigurasi di 

/etc/ossim/framework/ossim.conf, 
 /etc/ossim/agent/config.xml, dan /etc/ossim/server/config.xml 
 
23. gunakan browser dan alamatkan ke http://yourhost/ossim. 

 Seharusnya menu phpgacl muncul. Klik pada menu yang ada 
 linknya untuk setup phpgacl. 

 
24. klik dibaris paling bawah yang ada link untuk melanjtukan 

setup.  Maka konfigurasi ossim akan disesuaikan dengan phpgacl. Phpgacl 
 di sini berfungsi sebagai Acess Control List (ACL) dari aplikasi 
 OSSIM. 

 

25. klik menu back di baris paling bawah, jika instalasi benar maka 
 akan langsung muncul halaman autentikasi dari OSSIM. User dan 
 password secara default adalah admin:admin, dan ini harus diganti 
 begitu masuk ke sistem OSSIM. 

 
26. Last, reboot mesin dan cek bahwa semua service di /etc/init.d/* 

 (terutama ossim-server, ossim-framework, ossim-agent, apache2, 
 ntop, snort,nessusd, pads, p0f, dan tcptrack, sudah berjalan dengan 

 baik. Jika ada yang belum jalan, gunakan script 
 “/etc/init.d/nama_aplikasi start” untuk menjalankan servicenya. 

 
 

http://yourhost:3000/
http://yourhost/ossim
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