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ABSTRAK

Serangan pada jaringan saat ini sangat sering terjadi, dengan
semakin banyaknya cara untuk melakukan pengaksesan terhadap data dan
semakin berkembangnya teknologi yang digunakan tentunya akan
menyebabkan meningkatnya ancaman keamanan suatu jaringan. Evaluasi
manajemen keamanan informasi menggunakan indeks keamanan informasi
(KAMI) yang dilakukan pada jaringan di UIN Sunan Kalijaga Yogyakarta
didapatkan hasil indeks 407 sehingga belum optimal. Hal ini yang
mendasari perlunya implementasi Open Source SIEM (OSSIM) kedalam
indeks KAMI. Penelitian ini dilakukan sebagai optimasi untuk mendukung
proses keamanan informasi agar dapat bekerja sesuai dengan standar indeks
KAMI. Metode penelitian yang digunakan meliputi studi literatur,
melakukan Pre-Assesment Indeks KAMI, mengimplementasi infrastruktur
OSSIM, monitoring indeks keamanan informasi menggunakan teknologi
OSSIM, dan melakukan Post-Assesment Indeks KAMI, tahapan akhir ini
menganalisis hasil monitoring untuk dibuat perbandingan bagaimana
kondisi jaringan sebelum dan sesudah diimplementasikan OSSIM pada
jaringan. Skor nilai perbandingan dari hasil penelitian terkait Indeks KAMI
menunjukkan peningkatan skor penilaian sebesar 25, setelah diterapkan
penggunaan OSSIM dari sebelumnya tanpa penerapan OSSIM sebesar nilai
407 menjadi 432. Peningkatan indeks KAMI membantu menaikan nilai
pada aspek tata kelola, pengelolaan asset dan teknologi, namun tingkat
kelayakan keamanan informasi masih di level I+ sampai dengan I+
sehingga keamanan informasi pada jaringan tidak layak dan butuh
perbaikan.

Dengan__hasil evaluasi akhir ini juga menunjukan bahwa jaringan
UIN Sunan Kalijaga Yogyakarta membutuhkan perbaikan. dimana yang
hasilnya ‘sesuai data 'sesungguhnya ' sehingga dapat digunakan untuk
membantu perbaikan pada jaringan UIN Sunan Kalijaga Yogyakarta
berdasarkan Indeks Keamanan Informasi. Dalam hubungannya dengan
indeks keamanan informasi (KAMI) pengunaan teknologi OSSIM terbukti
menaikan nilai indeks Keamanan Informasi (KAMI) Jaringan UIN Sunan
Kalijaga Yogyakarta di pada berbagai aspek, adapun kenaikan ini karena
kemampuan OSSIM dalam menganalisa kelemahan dan perubahan
konfigurasi asset informasi di Jaringan UIN Sunan Kalijaga Yogyakarta.

Kata kunci: Indeks KAMI, Keamanan Informasi. OSSIM
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ABSTRACT

Attacks on networks today are very common, with more and more
ways to access data and the development of technology used, they will
certainly cause an increase in network security threats. Evaluation of
information security management using the information security index
(KAMI) conducted on the network at UIN Sunan Kalijaga Yogyakarta
obtained an index result of 407, so it is not optimal. This is what underlies
the need to implement Open Source SIEM (OSSIM) into the KAMI index.
This research was conducted as an optimization to support the information
security process so that it can work according to the KAMI index standards.
The research methods used include literature study, conducting KAMI
Index Pre-Assessment, implementing OSSIM infrastructure, monitoring
information security index using OSSIM technology and conducting KAMI
Index Post-Assessment, this final stage analyzes the results of monitoring
to make comparisons of network conditions before and after
implementation of OSSIM on the network. Comparative scores from the
results of research related to the KAMI Index show an increase in the score
of 25, after applying OSSIM from before without applying OSSIM, the
value of 407 becomes 432. The increase in the KAMI index helps raise the
value of governance aspects, asset management and technology, but the
level of information security eligibility is still at the level of I+ to 11+ so the
information security on the network is not feasible and needs improvement.

where the results match the actual data so that it can be used to help
improve the UIN Sunan Kalijaga network based on the Information Security
Index. In connection with- the information-security ‘index (US) the use of
OSSIM technology has been proven to increase the value of the Information
Security index (US) of Sunan Kalijaga Yogyakarta UIN. Network in various
aspects, while. this increase is.due to OSSIM's ability-to analyze weaknesses
and changes in the configuration of information assets /in the UIN Sunan
Kalijaga Network Y ogyakarta.

Keywords: Indeks KAMI, Information Security.OSSIM
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tulisan-tulisan yang indah dalam kehidupan

(One Piece)
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BAB |
PENDAHULUAN

A. Latar Belakang

Dengan Semakin banyaknya jumlah pengguna layanan
intenet maka semakin banyak infomasi yang dapat diperoleh dari
internet. Di seluruh Dunia Terdapat sekitar 640 Terabytes data dan
204 juta email dikirim melalui jaringan internet setiap
menitnya(Rick B, 2013). Perencanaan, perancangan dan
implementasi suatu topologi jaringan, dalam hal ini adalah
jaringan komputer nirkabel, tidak dapat dihandalkan begitu saja.
Perluasan jaringan komputer akan membawa dampak yang
signifikan pada kualitas layanan koneksi internet maupun kondisi
pertukaran data yang ada. Jika pada awal perbuatan jaringan
komputer, koneksi internet yang ada hanya bisa digunakan oleh 1
(satu) fakultas saja  namun sekarang digunakan menjadi 9
(Sembilan) fakultas yang terdiri dari : Fakultas Adab dan Ilmu
Budaya, Fakultas “Dakwah dan Komunikasi, Fakultas 1lmu
Tarbiyah dan Keguruan, Fakultas Syariah ‘dan Hukum, Fakultas
Ushuluddin ‘dan Pemikiran [Islam, Fakultas Sains dan Teknologi,
Fakultas llmu Sosial dan Humaniora, Fakultas Ekonomi dan Bisnis
Islam dan Fakultas Pascasarjana. Kualitas layanan internet maupun
koneksi pertukaran data setelah adanya perluasan jaringan tersebut
tentunya akan sangat mengubah performa jaringan komputer

menurun.



Berdasarkan  peraturan  Menteri  Komunikasi  dan
Informatika No.4 Tahun 2016 tentang Standar Sistem Managemen
Keamanan Informasi, setiap lembaga pemerintah wajib mematuhi
SMKI dengan memegang nilai CIA (Confidentiality, Availability
dan Integrity) terhadap aset informasi yang ada di instansinya.

Berdasarkan penelitian yang dilakukan oleh tim Iccsindia
yang dijelaskan bahwa kerusakan cybercrime diperkirakan
mencapai 6 triliun, terdapat 60 juta catatan dilanggar karena cloud
yang tidak terkonfigurasi sesuai keamanan jaringan. Pelanggaran
keamanan terjadi pada usaha kecil dengan total serangan mencapai
43%. Pelanggaran data mencapai 56% membutuhkan waktu lebih
dari sebulan untuk ditemukan penangannya. Kemudian diperkuat
dengan data dari serangan Ransomware paling umum ditemui pada
tahun 2019, tetapi WannaCry terus membuat korban di seluruh
dunia, dengan laporan baru mengungkapkan bahwa itu tetap
menjadi infeksi ransomware nomor satu tahun lalu.

Lebih dari 23,5% perangkat yang akhirnya dikunci oleh
ransomware _menangkap . .WannaCry, . Precise. Security
mengatakan, dengan' email  spam dan phishing tetap menjadi
sumber infeksi paling umum tahun lalu. Tidak kurang dari 67%
dari infeksi ransomware dikirim melalui email, sementara
kurangnya pelatihan keamanan dunia maya dan kata sandi yang
lemah serta manajemen akses adalah penyebab berikutnya dari
komputer yang akhirnya dienkripsi setelah serangan. Hanya 16%

dari serangan ransomware yang diberdayakan oleh situs web



berbahaya dan iklan web. “Jumlah serangan ransomware terhadap
lembaga pemerintah, organisasi di bidang kesehatan, sektor energi,
dan pendidikan terus meningkat. Sementara beberapa ransomware
sederhana dapat mengunci sistem dengan cara yang tidak sulit bagi
orang yang berpengetahuan untuk membalikkan, malware yang
lebih maju mengeksploitasi teknik yang disebut pemerasan kripto-
virus,

Dengan semakin banyaknya cara untuk melakukan
pengaksesan terhadap data dan semakin berkembangnya teknologi
yang digunanakan tentunya akan menyebabkan meningkatnya
ancaman keamanan terhadap suatu jaringan. Hal ini tentu sangat
berbahaya terutama pada bidang-bidang yang memiliki keamanan
data yang sensitif terhadap data-data fakultas. Untuk itulah
diperlukan sebuah perhatian khusus dalam bidang keamanan
jaringan yang bertujuan untuk mencegah terjadinya percurian data-
data perusahaan.

Di sisi lain, kejahatan komputer adalah salah satu masalah
yang..menjadi perhatian_kami_di. dunia. cyber saat ini. Ini jelas
melibatkan moralitas ‘buruk yang dilarang oleh “Allah dan Rasul-
Nya seperti ketidakpercayaan, penipuan dan mencuri. Kejahatan
komputer tumbuh sangat cepat dibandingkan dengan kejahatan
lain dan menyebabkan kerusakan serius pada sektor politik,
ekonomi dan sosial (Lu, Liang and Taylor, 2010). Allah SWT telah
melarang manusia untuk melanggar hak orang lain seperti

ketidakpercayaan, penipuan dan mencuri. Hal ini jelas dibuktikan



dalam ayat-ayat al-Quran yang melarang manusia untuk
berperilaku dengan moralitas buruk. Ini juga bertentangan dengan
tujuan utama nabi Rasulullah S.A.W. sebagai Utusan Allah, yang
memberikan contoh hidup dari moralitas yang baik untuk diikuti
manusia. Rasulullah S.A.W. berkata "Saya telah dikirim untuk
memuji moralitas yang baik" (Al-Baihagi, 1994).

Universitas Islam Negeri Sunan Kalijaga Yogyakarta
adalah kampus Islam negeri di Yogyakarta. UIN Sunan Kalijaga
Yogyakarta memiliki Pusat Teknologi Informasi dan Pangkalan
Data (PTIPD) UIN Sunan Kalijaga Yogyakarta memiliki Sistem
Informasi Akademik (SIA) yang dibangun dengan tujuan untuk
memberikan layanan kepada mahasiswa dan pihak administrator
di tiap fakultas dalam menyelenggarakan sistem administrasi
akademik. Di dalamnya terdapat layanan pengisian KRS online,
KHS online, penjadwalan, presensi, nilai mahasiswa dan lain-lain.
Layanan ini berbasis web agar lebih leluasa untuk dapat diakses
melalui jaringan internet, yang di input secara real time setiap
harinya.  Oleh ~karena . itu, _jaringan . dan. internet sangatlah
dibutuhkan untuk’ menunjang pekerjaan yang dilakukan oleh setiap
sinitas akademik UIN Sunan Kalijaga Yogyakarta setiap harinya.
Kampus ini sudah memiliki jaringan komputer yang terhubung
dengan internet dari vendor sebuah provider. Berdasarkan
observasi yang penulis lakukan keamanan Jaringan dan internet di
kampus ini hanya dibangun melalui default dari vendor. Jaringan

pada kampus ini sering terputus pada waktu — waktu tertentu, tetapi



belum diketahui masalah yang menyebabkan jaringan ini sering
terputus. Oleh karena itu, penulis berpikir jika kampus ini
memerlukan sistem monitoring jaringan untuk mengawasi keadaan
jaringan serta memberi peringatan apabila ada yang mengancam
kemananan jaringan.

Dengan adanya kebutuhan instansi pemerintahan untuk
dapat menerapkan Standar Managemen Keamanan Informasi
sesuai dengan SMKI dan Kebutuhan monitoring terhadap network
menjadi pilihan yang mutlak agar security officer dapat dengan
jelas melihat apa yang terjadi dengan jaringannya. Yang menjadi
pertanyaan adalah apakah penggunaan OSSIM bisa mendeteksi
semua serangan yang ada pada jaringan dan efektif mengamankan
jaringan dari serangan yang ada.

Khusus dalam hal memonitor server dan jaringan tentunya
seorang administrator tidak dapat bekerja 24 jam didepan
komputernya sehingga selalu mengetahui apabila terjadi gangguan
pada server dan jaringan.(Angga Juansyah, Bagus Pratama, 2018),
oleh karena itu diperlukan sebuah fasilitas_pendukung yaitu sistem
monitoring ‘agar administrator’ dapat memonitor < server dan
jaringan " meskipun . tidak /berada /didepan ' komputer secara
langsung, sehingga dibutuhkan suatu sistem monitoring yang dapat
memantau server dan jaringan mereka selama 24 jam dan
mendapat notifikasi langsung kepada adminnya.

Sebelum standar keamanan informasi diterapkan, perlu

dilakukan evaluasi system keamanan informasi di jaringan UIN



Sunan Kalijaga Yogyakarta untuk mendapatkan gambaran kondisi
kesiapan dan kematangan manajemen keamanan informasi
tersebut. Berdasarkan hal tersebut penelitian ini akan mengukur
tingkat kematangan manajemen keamanan informasi pada jaringan
UIN Sunan Kalijaga Yogyakarta mengunakan model yang di
siapkan oleh Kominfo RI tahun 2019, yaitu indeks KAMI. Indeks
KAMI dibuat dengan acuan ISO 27001:2018 yang berisi tentang
keamanan informasi I1SO 27001 adalah suatu bentuk kerangka
kerja standar internasional yang berisi tentang standar-standar
dalam area keamanan informasi, lingkup penggunaan teknologi
dan pengelolaan aset yang membantu organisasi memastikan
bahwa keamanan informasi sudah berjalan dengan efektif
Berdasarkan latar belakang tersebut, Penulis membuat
penelitian dengan  judul “Evaluasi Metode OSSIM Terhadap
Peningkatan Keamanan Informasi (Studi Kasus : UIN Sunan

Kalijaga Yogyakarta) “.

B. Rumusan Masalah
Dari ' latar “belakang *dan “permasalahan “yang telah
disampaikan di atas, permasalahan yang menjadi fokus penelitian
ini adalah :
1. Bagaimana menganalisis Sistem Informasi Akademik
UIN Sunan Kalijaga sehingga dapat mencukupi
kebutuhan informasi dari pengguna dalam melakukan

pertukaran data dengan melakukan penelitian dengan



metode Open Source System Information Management
(OSSIM) dan implikasinya pada indeks Keamanan
Informasi (KAMI)?

Bagaimana memonitoring server untuk Sistem Informasi
Akademik UIN Sunan Kalijaga dalam melakukan proses
pertukaran data didalam sebuah jaringan komputer yang
memiliki jumlah client yang banyak dan aktifitas jaringan

komputer dalam skala besar ?

C. Batasan Masalah

Agar permasalahan tidak meluas, maka masalah yang diteliti

dibatasi sebagai berikut:

1.

Daerah dibatasi hanya pada Sistem Informasi Akademik
kampus UIN Sunan Kalijaga.

Menggunakan software Open source yaitu OSSIM
AlienVault pada server yang dirancang.

Pengujian sistem dilakukan dengan simulasi di UIN
Sunan Kalijaga . Y ogyakarta.

Penerapan Security Information And Event Management
(SIEM) dengan menggunakan® OSSIM (Open Source
Security— Information * Management) * pada jaringan
komputer yang berjalan pada simulasi GNS 3.

Pada Indeks Keamanan Informasi (KAMI)
menggunakan kuosioner untuk mengetahui celah sistem

yang berjalan.



D. Tujuan Penelitian
Dengan memonitor kondisi jaringan UIN Sunan Kalijaga
Yogyakarta dapat diperoleh tujuan dari penelitian ini, yakni :

1. Memantau dan mengetahui lebih Detail permasalahan
yang ada pada Jaringan UIN Sunan Kalijaga
Yogyakarta sehingga dapat diketahui pola solusi untuk
mengatasinya  sehingga  dapat = memaksimalkan
infrastruktur jaringan komputer yang ada dengan lebih
efektif dan efisien sesuai fungsinya sebagai institusi
pendidikan.

2. menganalisa dan menggambarkan untuk mendapatkan
hasil pengukuran yang akurat dalam hal keamanan
informasi pada sistem informasi akademik dan
meningkatkan kualitas keamanan informasi. Selain itu
untuk mengetahui  tingkat kematangan  sistem
keamanan yang digunakan pada sistem informasi
akademik. Diharapkan hasilnya dapat digunakan
sebagal bahan pertimbangan dalam rangka menyusun
langkah-langkah = perbaikan® manajemen keamanan
sistem informasi pada Sistem. Informasi UIN Sunan
Kalijaga Yogyakarta.

3. Untuk mengetahui  hasil penerapan  Security
Information And Event Management (SIEM) Dan
Implikasinya Pada Indeks Keamanan Informasi

(KAMI) pada jaringan UIN Sunan Kalijaga Y ogyakarta



dengan Menciptakan sistem pendeteksi atau sensor
terhadap area jaringan menggunakan aplikasi berbasis
open source, yaitu alientvault OSSIM sehingga
Memberikan laporan kepada administrator sistem
mengenai upaya penyerangan terhadap sistem, melalui
catatan atau log yang dihasilkan oleh aplikasi sebagai
bukti digital yang mencatat segala
upaya penyerangan atau penetrasi ke dalam suatu area
server.
E. Manfaat Penelitian
Penelitian ini diharapkan dapat memberi beberapa
manfaat, antara lain:

1. Bagi pemakai, akan mendapatkan pengetahuan yang
terbaik didalam penggunaan jaringan pada suatu intansi
untuk memperoleh informasi yang dibutuhkan.

2. Bagi penulis, sebagai acuan untuk mendokumentasikan
serta memberikan laporan secara rinci kepada
administrator sistem mengenai. kondisi-keamanan dari
lalu” flintas jaringan dan- “server, -sehingga dapat
dilakukan tindakan-tindakan - pencegahan  upaya
penyerangan demi menjaga stabilitas dari layanan.
yang sesuai dengan kondisi jaringan komputer pada
Universitas Sunan Kalijaga Yogyakarta.

3. Sebagai Salah satu solusi pada Network Administrator

yang lebih sesuai dengan kebutuhan sesuai dengan
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fungsinya sehingga menjadikan jaringan menjadi lebih
optimal dengan perannya sebagai Institusi Pendidikam.
4. Manfaat yang ingin diperoleh dari penelitian ini adalah
sistem  yang dihasilkan  dapat = memperkecil
kemungkinan terjadinya kegagalan sistem pada server
sehingga akses data setiap ada permintaan yang ada
dapat dilayani dengan baik dan lancar dengan biaya
seminimal mungkin dan hasil yang semaksimal

mungkin.

F. Keaslian Penelitian
Penelitian yang berhubungan dengan implementasi Open
Source Security Information Managament (OSSIM) ini sudah
pernah dilakukan sebelumnya. Akan tetapi penelitian tentang
Evaluasi Metode QOssim Terhadap Peningkatan Keamanan
Informasi (Studi Kasus : UIN Sunan Kalijaga Yogyakarta)

belum pernah dilakukan sebelumnya.

G. Sistematika.Penulisan
Adapun sistematika penulisan pada penelitian ini terdiri
atas enam bab; dengan sistematika sebagai berikut:
% Bab 1 Pendahuluan
Membahas latar belakang mengenai penggunaan Open
Source System Information Management (OSSIM) dalam
suatu organisasi. Pada bab ini juga membahas mengenai

Rumusan Masalah, Batasan Masalah, Tujuan Penelitian,
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Manfaat  Penelitian, Metodologi  Penelitian  dan
Sistematika Penulisan Laporan pada penelitian yang
dilakukan.

Bab 2 Tinjauan Pustaka

Membahas teori dasar yang digunakan dalam penelitian,
terkait Open Source System Information Management
(OSSIM), indeks KAMI. Pada bab ini juga dibahas
mengenai tinjauan pustaka terkait penelitian yang pernah
dilakukan sebelumnya.

Bab 3 Metode Penelitian,

Membahas langkah-langkah  penelitian, analisis
kebutuhan dan perancangan sistem, membahas analisis
terhadap kebutuhan sistem yang dibangun, proses kerja
dan perancangan sistem (Topologi. Insfratruktur, pilihan
Software dll).

Bab 4 Analisis dan Pembahasan,

Membahas hasil penelitian berupa eksekusi model yang
diusulkan, dan pengujian parameter.

Bab 5 Penutup

Membahas, kesimpulan berupa rangkuman dari hasil dan
pembahasan pada bab sebelumnya serta saran yang perlu
diperhatikan berdasarkan keterbatasan yang ditemukan
dan asumsi-asumsi yang ada selama penelitian untuk

perbaikan dan pengembangan berikutnya.



BAB V
PENUTUP

A. Kesimpulan

1. Tingkat kematangan dan kelengkapan keamanan informasi jaringan
UIN Sunan Kalijaga Yogyakarta masih rendah. penyebab rendahnya
tingkat kelengkapan dan kematangan keamanan informasi ini adalah
jaringan UIN Sunan Kalijaga Yogyakarta belum menerapkan semua
syarat keamanan informasi atau masih dalam perencanaan.
Rendahnya tingkat kelengkapan ini ditunjukan oleh bar chart yang
menunjukan warna merah dengan total nilai 272, warna kuning
dengan total nilai 455 dan warna hijau muda dengan total nilai 583
yang artinya keamanan informasi pada jaringan UIN Sunan Kalijaga
Yogyakarta tidak layak dan butuh perbaikan. Sedangkan tingkat
kematangan setiap area keamanan informasi masih di 1+ s/d 1+,
Sedangkan sebagai kebijakan standar 1SO/IEC 27001:2018, tingkat
kematangan yang diharapkan untuk ambang batas minimum
kesiapan sertifikasi adalah tingkat I111+.

2. Dalam hubungannya dengan. indeks keamanan.informasi (KAMI)
pengunaan teknologi OSSIM ‘terbukti meningkatkan  nilai indeks
Keamanan Informasi (KAMI) Jaringan UIN" Sunan Kalijaga
Yogyakarta pada berbagai aspek. Adapun kenaikan ini karena
kemampuan OSSIM dalam menganalisa kelemahan dan perubahan
konfigurasi asset informasi di Jaringan UIN Sunan Kalijaga
Yogyakarta. OSSIM juga dapat memonitor dan melakukan proses

analisa dan audit terhadap asset yang dimiliki

12
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Jaringan UIN Sunan Kalijaga Yogyakarta secara rutin dan

sistematis.

B. Saran

Saran untuk penelitian yang akan datang adalah
dibangunnya kesadaran dari para staff PTIPD UIN Sunan Kalijaga
terkait keamanan informasi. Para staff harus terlebin dahulu
menyadari pentingnya suatu keamanan informasi untuk melindungi
seluruh aspek yang berkaitan dengan keamanan informasi dalam
mendukung jalannya kinerja proses jaringan. Indeks KAMI
sebaiknya digunakan 2 kali dalam setahun sebagai alat untuk
melakukan tinjauan ulang kesiapan keamanan informasi sekaligus
untuk mengukur keberhasilan inisiatif perbaikan yang diterapkan,
dengan pencapaian tingkat kelengkapan atau kematangan tertentu.
Untuk Evaluasi selanjutnya menggunakan standarisasi lainnya
selain Indeks KAMI, seperti COBIT 5, TOGAF 9, ISO 15500 dan

tools yang lainnya.
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KUISIONER ASPEK SISTEM ELEKTRONIK

R
INDEKS KEAMANAN INFORMASI (KAMT) ke
UIN SUNAN KALLJAGA u“r“J
YOGYAKARTA

Kuisoner ini }nengevaluasi tingkat atau kategori sistem elektronik yang digunakan
dalam Instansi anda. Berilah tanda ( v ) untuk jawaban yang sesuai dengan kondisi
yang ada di instansi anda dan isi sesuai dengan tingkat kepentingan yaitu

s S=A

¢ 2=B

s 1=C

No | Karakteristik Instansi/Perusahaan B Status

’ >
jer)
O

1.1 | Nilai investasi sistem elektronik yang terpasang

[A] Lebih dari Rp.30 Miliar

[B] Lebih dari Rp.3 Miliar s/d Rp.30 Miliar

[C] Kurang dari Rp.3 Miliar

1.2 | Total anggaran operasional tahunan yang dialokasikan
untuk pengelolaan Sistem Elcktronik

[A] Lebih dari Rp. 10 Miliar L~
[B] Lebih dari Rp. 1 Miliar s/d Rp.10 Miliar
[C] Kurang dari Rp. 1 Miliar
1.3 | Memiliki kt,wapban kepatuhan terhadap Peraturan atau

ndaj
] Pe ndar nasional dan i Vv
| Pe ar nasional
Tidak ada Per.
1.4 nggunakan tekni 0, ntuk keamanan
'ormasi dalam Sists ¢
Teknik kriptogre S ifikasi oleh
) V]
ik ustri, ters
s
[C] Th grafi -

Jumlah pengguna Sistem Elektronik

SI}A%‘EO rsi"mm AN IVER%M‘Y
G Al
Y%”V‘Lﬁrﬁﬂ TA




pribadi yang terkait dengan kepemilikan badan usaha ]
[C] Tidak ada data pribadi

1.7 | Tingkat klasifikasi/kekritisan Data yang ada dalam Sistem
Elektronik, relatif terhadap ancaman upaya penyerangan
atau penerobosan keamanan informasi \/
[A] Sangat Rahasia

[B] Rahasia dan/atau Terbatas
[C] Biasa

1.8 | Tingkat kekritisan proses yang ada dalam Sistem
Elektronik, relatif terhadap ancaman upaya penyerangan
atau penerobosan keamanan informasi

[A] Proses yang berisiko mengganggu hajat hidup orang l/
banyak dan memberi dampak langsung pada layanan

publik

[B] Proses yang berisiko mengganggu hajat hidup orang
banyak dan memberi dampak tidak langsung

[C] Proses yang hanya berdampak pada bisnis perusahaan

1.9 | Dampak dari kegagalan Sistem Elektronik
| [A] Tidak tersedianya layanan publik berskala nasional
atau membahayakan pertahanan keamanan negara
[B] Tidak tersedianya layanan publik dalam 1 propinsi V1
atau lebih \
[C] Tidak terscdianya layanan publik dalam 1
kabupaten/kota atau lebih

1.10 | Potensi kerugian atau dampak negatif dari insiden
ditembusnya keamanan informasi Sistem Elektronik
sabotase, terorisme)

dak membahayak
ansial)

STATE ISLAMIC UNIVERSITY

SUNAN KALIJAGA
YOGYAKARTA




Kuisoner ini ‘mengevaluasi kesiapan bentuk tata kelola keamanan informasi beserta
instansi/perusahaan/fungsi, tugas dan tanggung jawab pengelola keamanan informasi.
Berilah tanda ( V ) untuk jawaban yang sesuai dengan kondisi yang ada di instansi anda

INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA
YOGYAKARTA

dan isi sesuai dengan tingkat kepentingan yaitu

0 = Tidak Dilakukan

1 = Dalam Perencanaan

2 = Dalam Pencrapan / Diterapkan Sebagian
3 = Diterapkan Secara Menyeluruh

KUISIONER ASPEK TATA KELOLA KEAMANAN INFORMASI

Fungsi/Organisasi Keamanan Informasi

~ Status

2:1

Apakah pimpinan instansi/perusahaan anda secara
prinsip dan resmi bertanggungjawab terhadap
pelaksanaan program keamanan informasi (misal vang
tercantum dalam ITSP). termasuk penetapan kebijakan
terkait?

22

Apakah instansi/perusahaan anda memiliki fungsi atau

bagian yang secara spesifik mempunyai tugas dan

tanggung)dwab mengelola keamanan informasi dan
cepatuhannya?

YOGYAKARTA

24



keahlian yang memadai sesuai persyaratan/standar yang
berlaku?
2.8 | Apakah instansi/perusahaan anda sudah menerapkan
program sosialisasi dan peningkatan pemahaman untuk
keamanan informasi, termasuk kepentingan 1
kepatithannya bagi semua pihak yang terkait? |
2.9 | Apakah instansi/perusahaan anda menerapkan program
peningkatan kompetensi dan keahlian untuk pejabat dan
petugas pelaksana pengelolaan keamanan informasi?
2.10 | Apakah instansi/perusahaan anda sudah
mengintegrasikan keperluan/persyaratan keamanan ¥
informasi dalam proses kerja yang ada?
2.11 | Apakah instansi/perusahaan anda sudah
mengidentifikasikan data pribadi yang digunakan dalam | o
proses kerja dan menerapkan pengamanan sesuai | |
| dengan peraturan perundangan yang berlaku? ‘ L
2.12 | Apakah tanggungjawab pengelolaan keamanan ‘
informasi mencakup koordinasi dengan pihak |
pengelola/pengguna aset informasi internal dan |

eksternal maupun pihak lain yang berkepentingan,
| untuk mengidentifikasikan persyaratan/kebutuhan |
! pengamanan (misal: pertukaran informasi atau ’
kerjasama yang melibatkan informasi penting) dan
menyelesaikan permasalahan yang ada?

2.13 | Apakah pengelola keamanan informasi secara proaktif ' l
berkoordmasr dengan satker terkait (SDM,
] Umum Keuanban dlil) dan pihak

mtormam melaporkan kOndlSl kinerja/efektifitas dan

\/

I8 an program kcamanan informasi kepada
<,Tz:p‘ﬂi‘"alf ol IAIMERSITY
i ™~
J

: B
ndisi dan en'nasala an keamanan informiasi |

and: jaditkonsitierans a i
gam| k safl strafegisdi
da? 5 |
akah pimpinag satuan kerja di instansi/pgrusahaan M
FECRRARTA
m




tujuan dan sasaran kepatuhan pengamanan informasi,
khususnya yang mencakup aset informasi yang menjadi
tanggungjawabnya?

2.18 | Apakah instansi/perusahaan anda sudah mendefinisikan
metrik, paramater dan proses pengukuran kinerja
pengelolaan keamanan informasi yang mencakup

mekanisme, waktu pengukuran, pelaksananya, ol

i pemantauannya dan eskalasi pelaporannya?
2.19 | Apakah instansi/perusahaan anda sudah menerapkan ;
program penilaian kinerja pengelolaan keamanan [ |

s

informasi bagi individu (pejabat & petugas)
pelaksananya? m 1 Hi
2.20 | Apakah instansi/perusahaan anda sudah menerapkan
target dan sasaran pengelolaan keamanan informasi
untuk berbagai area yang relevan, mengevaluasi

pencapalannya secara rutin, menerapkan langkah v
perbaikan untuk mencapai sasaran yang ada, termasuk |
pelaporan statusnya kepada pimpinan *
instansi/perusahaan?

221 | Apakah instansi/perusahaan anda sudah
mengidentifikasi legislasi, perangkat hukum dan V]
standar lainnya terkait keamanan informasi yang harus
dipatuhi dan menganalisa tingkat kepatuhannya? ] .
2.22 | Apakah instansi/perusahaan anda sudah mendefinisikan
kebijakan dan langkah penanggulangan insiden \/
keamanan informasi yang menyangkut pelanggaran
hukum (pidana dan perdata)?

STATE ISLAMIC UNIVERSITY
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KUISIONER ASPEK PENGELOLAAN RISIKO KEAMANAN INFORMASI
INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALLJAGA
YOGYAKARTA

Kuisoner ini mengevaluasi kesiapan penerapan pengelolaan risiko keamanan
informasi sebagai dasar penerapan strategi keamanan informasi. Berilah tanda ( V)
untuk jawaban yang sesuai dengan kondisi yang ada di instansi anda dan isi sesuai

dengan tingkat kepentingan yaitu
e 0= Tidak Dilakukan
* | =Dalam Perencanaan

e 2= Dalam Penerapan / Diterapkan Schagian
¢ 3 = Ditcrapkan Secara Menyeluruh

No | Fungsi/Organisasi Keamanan Informasi Status

0]1]2]3

hi-(aj'ia-h Risiko Keamanan Informasi R
3.1 | Apakah instansi/peruséhaan anda mempunyai program

kerja pengelolaan risiko keamanan informasi yang ! v
terdokumentasi dan secara resmi digunakan? [ 1

32 | Apakah instansi/perusahaan anda sudah menetapkan | |
penanggung jawab manajemen risiko dan eskalasi P Vv

pelaporan status pengelolaan risiko keamanan informasi
sampai ke lmgkal pimpinan?
i perusahaan anda mempunyal

YOGYAKARTA
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3.8 | Apakah dampak kerugian yang terkait dengan
hilangnya/terganggunya fungsi aset utama sudah U
|| ditetapkan sesuai dengan definisi yang ada?
3.9 | Apakah instansi/perusahaan anda sudah menjalankan
inisiatif analisa/kajian risiko keamanan informasi secara
' terstruktur terhadap aset informasi yang ada (untuk o
nantinya digunakan dalam mengidentifikasi langkah
mitigasi atau penanggulangan yang menjadi bagian dari
program pengelolaan keamanan informasi)? |
Apakah instansi/perusahaan anda sudah menyusun i V
langkah mitigasi dan penanggulangan risiko yang ada? |
3.11 | Apakah langkah mitigasi risiko disusun sesuai tingkat |
prioritas dengan target penyelesaiannya dan
| penanggungjawabnya, dengan memastikan efektifitas \/
penggunaan sumber daya yang dapat menurunkan | [
tingkat risiko ke ambang batas yang bisa diterima
dengan meminimalisir dampak terhadap operasional
layanan TIK?
3.12 | Apakah status penyelesaian langkah mitigasi risiko
dipantau secara berkala, untuk memastikan | v
|| penyelesaian atau kemajuan kerjanya? K|
3.13 [ Apakah penyelesaian langkah mitigasi yang sudah [
diterapkan dievaluasi, melalui proses yang e
obyektif/terukur untuk memastikan konsistensi dan |
| cfektifitasnya? B ‘
Apakah profil risiko berikut bentuk mitigasinya sccara
berkala dikajiulang untuk memastikan akurasi dan

3014

;-lf' — ,2‘% ,
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KUISIONER ASPEK KERANGKA KERJA KEAMANAN INFORMASI
INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA
YOGYAKARTA

Kuisoner ini n{engevaluasi kelengkapan dan kesiapan kerangka kerja (kebijakan &
prosedur) pengelolaan keamanan informasi dan strategi penerapannya. Berilah
tanda (V) untuk jawaban yang sesuai dengan kondisi yang ada di instansi anda dan
isi sesuai dengan tingkat kepentingan yaitu

* 0 = Tidak Dilakukan

e 1= Dalam Perencanaan

e 2 =Dalam Penerapan / Diterapkan Sebagian

o 3 = Diterapkan Secara Menyeluruh

No | Fungsi/Organisasi Keamanan Informasi Status
; 0]1]2]3
Peny dan Pengelolaan Kebijakan & Prosedur K Informasi

4,1 | Apakah kebijakan dan prosedur maupun dokumen
' lainnya yang diperlukan terkait keamanan informasi
| sudah disusun dan dituliskan dengan jelas, dengan !
| mencantumkan peran dan tanggung jawab pihak-pihak
| yang diberikan wewenang untuk menerapkannya?

42 | Apakah kebijakan keamanan informasi sudah

| ditetapkan secara formal, dipublikasikan kepada semua

\ staﬂkaryawan termasuk pihak terkait dan dengan

gs.oleh plhak vang membutuhkannya

informasi yang ada mereﬂeks:kan ]\ebutuhan mmgam

Azan; ::&r;W

/perusah:
t
€]

menel p an




4.7 | Apakah aspek keamanan informasi yang mencakup

| pelaporan insiden, menjaga kerahasiaan, HAKI, tata
tertib penggunaan dan pengamanan aset maupun
layanan TIK tercantum dalam kontrak dengan pihak
ketiga?

4.8 | Apakah konsekwensi dari pelanggaran kebijakan
keamanan informasi sudah didefinisikan,
dikomunikasikan dan ditegakkan?

4.9 | Apakah tersedia prosedur resmi untuk mengelola suatu
pengecualian terhadap penerapan keamanan informasi.
termasuk proses untuk menindak lanjuti konsekwensi
dari kondisi ini?

4.10 | Apakah organisasi anda sudah menerapkan kebijakan
dan prosedur operasional untuk mengelola
implementasi security patch, alokasi tanggung jawab
untuk memonitor adanya rilis security patch baru,
memastikan pemasangannya dan melaporkannya?

4.11 | Apakah organisasi anda sudah membahas aspek
keamanan informasi dalam manajemen proyek yang
terkait dengan ruang lingkup?

4.12 | Apakah organisasi anda sudah menerapkan proses
untuk mengevaluasi risiko terkait rencana pembelian
(atau implementasi) sistem baru dan menanggulangi
permasalahan yang muncul?

4.13 | Apakah organisasi anda sudah mencrapkan proses
pengembangan sistem yang aman (Secure SDLC)
menggunakan prinsip atau metode sesuai

persyaratam’konsnderans keamanan informasi, termasuk

pcn adwalan ‘L .obanya
R

layanan H]ﬁ A asler lewven D an) sudah

30



Apakah hasil dari perencanaan pemulihan bencana
terhadap layanan TIK (disaster recovery plan)
dievaluasi untuk menerapkan langkah perbaikan atau
pembenahan yang diperlukan - misal, apabila hasil uji
coba menunjukkan bahwa proses pemulihan tidak bisa
(gagal} memenuhi persyaratan yang ada?

4.19

Apakah seluruh kebijakan dan prosedur keamanan
informasi dievaluasi kelayakannya secara berkala?

Pengelolaan Strategi dan Program Keamanan Informasi

4.20

bl
o

Apakah organisasi anda mempunyai strategi penerapan
keamanan informasi sesuai hasil analisa risiko yang
penerapannya dilakukan sebagai bagian dari rencana
kerja orggusasﬂ

Apakah organisasi i anda mempunyai strategi
penggunaan teknologi keamanan informasi yang
penerapan dan pemutakhirannya disesuaikan dengan
kebutuhan dan perubahan profil risiko?

4.22

[

42

Apakah strategi penerapan keamanan informasi
direalisasikan sebagai bagian dari pelaksanaan program
kerja organisasi anda?

Apakah organisasi anda memiliki dan melaksanakan
program audit internal vang dilakukan oleh pihak
independen dengan cakupan keseluruhan aset

informasi, kebijakan dan prosedur keamanan yang ada
(atau scsuai dengan standar yang berlaku)?

4.24

Apakah audit internal tersebut mengevaluasi tingkat
iy kon sleml dan efektivitas penerapa

menilai aspek finansial (dampak blaya dan keperluan

AT&TSEW&: HN’ WI’?
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pembenahan yang diperlukan, telah diterapkan secara
efektif?

4.29 | Apakah organisasi anda mempunyai rencana dan
program peningkatan keamanan informasi untuk jangka N
menengah/panjang (1-3-5 tahun) yang direalisasikan
secara konsisten?

Total Nilai Evaluasi Kerangka Kerja = |

Qi
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KUISIONER ASPEK ENGELOLAAN ASET INFORMASI

INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA
YOGYAKARTA

Kuisoner ini mengevaluasi kelengkapan pengamanan aset informasi, termasuk
keseluruhan siklus penggunaan aset tersebut. Berilah tanda ( V ) untuk jawaban
yang scsuai dengan kondisi yang ada di instansi anda dan isi sesuai dengan tingkat

kepentingan yaitu
e 0= Tidak Dilakukan
¢ 1 =Dalam Perencanaan
e 2= Dalam Penerapan / Diterapkan Scbagian
¢ 3 = Diterapkan Secara Menyeluruh

No | Fungsi/Organisasi Keamanan Informasi

]
Pengelolaan Aset Informasi

5.1 | Apakah tersedia daftar inventaris aset informasi dan
aset yang berhubungan dengan proses teknologi
informasi secara lengkap, akurat dan terpelihara ?
(termasuk kepemilikan aset )

5.2 | Apakah tersedia definisi klasifikasi aset informasi yang
sesuai dengan peraturan perundangan yang beriaku?

5.3 | Apakah tersedia proses yang mengevaluasi dan
mengklasifikasi aset informasi sesuai tingkat

57 Apakah tersedia proses untuk merilis suatu aset baru
ke dalam lingkungan operasional dan memutakhirkan

secara mdwldual unlu semua personil di

STATEASEAR] guua.

33



Tata tertib penggunaan komputer, email, internet
dan intranet

I

Tata tertib pengamanan dan penggunaan aset
instansi/perusahaan terkait HAKI

Peraturan terkait instalasi piranti lunak di aset Tl
milik instansi/perusahaan

She

Peraturan penggunaan data pribadi yang
mensyaratkan pemberian ijin tertulis oleh pemilik data
pribadi

Pengelolaan identitas elektronik dan proses
otentikasi (username & password) termasuk kebijakan

| terhadap pelanggarannya

Persyaratan dan prosedur penge!olaan/pembenan i
akses, otentikasi dan otorisasi untuk menggunakan
aset informasi

| <
5.

Ketetapan terkait waktu penyimpanan untuk
klasifikasi data yang ada dan syarat penghancuran
data

Ketetapan terkait pertukaran data dengan pihak
eksternal dan pengamanannya

Proses penyidikan/investigasi untuk menyelesaikan

insiden terkait kegagalan keamanan informasi

Prosedur back-up dan uji coba pengembalian data
(restore) secara berkala

Ketentuan pengamanan fisik yang disesuaikan
dengan definisi zona dan klasifikasi aset yang ada di
dalamnya

Proses pengecekan latar belakang SDM

5.25

5.26

rose; oran insiden keamanan informasi
ada al ataupun pihak yai

ros an data/aset y:

riukan

<

rosedur kajian p se r access
jew) dan hak aks ghts) berikut
kah pembenaha il aksesuaian

-conformity) terh: berlaku

edur untuk us r atau tenaga |

i nya.

Ap g h

backy, rha
prosedur backup-nya?

<

enga

afl Fi U
asilitas fisi
rja) se a| d

kefntmgan/klasmkasn aset informasi, secara berlails
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| dan dapat mencegah upaya akses oleh pihak yang
tidak berwenang?

Apakah tersedia proses untuk mengelola alokasi kunci-
masuk (fisik dan elektronik) ke fasilitas fisik?

Apakah infrastruktur komputasi terlindungi dari dampak
lingkungan atau api dan berada dalam kondisi dengan
suhu dan kelembaban yang sesuai dengan prasyarat
pabrikannya?

Apakah infrastruktur komputasi yang terpasang
terlindungi dari gangguan pasokan listrik atau dampak
dari petir?

5.32

Apakah tersedia peraturan pengamanan perangkat
| komputasi milik instansi/perusahaan anda apabila
digunakan di luar lokasi kerja resmi (kantor)?

Apakah tersedia proses untuk memindahkan aset TIK
(piranti lunak, perangkat keras, data/informasi dil) dari
lokasi yang sudah ditetapkan (termasuk pemutakhiran
lokasinya dalam daftar inventaris)?

Apakah konstruksi ruang penyimpanan perangkat
pengolah informasi penting menggunakan rancangan
dan material yang dapat menanggulangi risiko
kebakaran dan dilengkapi dengan fasilitas pendukung
(deteksi kebakaran/asap, pemadam api, pengatur suhu
dan kelembaban) yang sesuai?

5395

Apakah tersedia proses untuk memeriksa (inspeksi)

| dan merawat: perangkat komputer, fasilitas

| pendukungnya dan kelayakan keamanan lokasi kerja
| untuk menempatkan aset informasi penting?

1 Apakah tersedia mekamsme pengamanan dalam

informasi (perangkat dan do
a?

Total Nilai Evaluasi Pengelolaan Aset

STATE ISLAMIC UNIVERSITY

SUNAN KALIJAGA

YOGYAKARTA
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KUISIONER ASPEK TEKNOLOGI DAN KEAMANAN INFORMASI
INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA

YOGYAKARTA Dirj

Kuisoner Bag:ian ini mengevaluasi kelengkapan, konsistensi dan efektifitas
penggunaan teknologi dalam pengamanan aset informasi. Berilah tanda ( V) untuk
Jjawaban yang sesuai dengan kondisi yang ada di instansi anda dan isi sesuai dengan
tingkat kepentingan yaitu
e 0= Tidak Dilakukan
© e 1= Dalam Perencanaan
e 2 =Dalam Penerapan / Diterapkan Sebagian

5

e 3= Diterapkan Secara Menyeluruh

No Fungsi/Organisasi Keamanan Informasi Status
0j1]2]3
P Teknologi o N
6.1 | Apakah layanan TIK (sistem komputer) yang
menggunakan internet sudah dilindungi dengan lebih ‘/

dari 1 lapis pengamanan?

6.2 | Apakah jaringan komunikasi disegmentasi sesuai
dengan kepentingannya (pembagian XS
instansi/perusahaan, kebutuhan aplikasi, jalur akses
khusus, dil)? - S
Apakah tersedia konfi guraS( standar untuk keamanan

aplikasi dirancang untuk memastlkan ketersedlaan
(rancangan redundan) sesuai kebutuhan/persyaratan
?

ah-ke: jari g
likasi dimmonitapuntak mel jkan ketersedia
as ntuk kebutu  ada?
pal rubahan d; igteminfor
i secara otomatls terekam di dalam Iog?

36



6.10 | Apakah semua log dianalisa secara berkala untuk
memastikan akurasi, validitas dan kelengkapan isinya
(untuk kepentingan jejak audit dan forensik)?

<

6.11 | Apakah instansi/perusahaan anda menerapkan
enkripsi untuk melindungi aset informasi penting sesuai
kebijakan pengelolaan yang ada?

6.12 | Apakah instansi/perusahaan anda mempunyai standar
| dalam menggunakan enkripsi?

6.13 | Apakah instansi/perusahaan anda menerapkan
pengamanan untuk mengelola kunci enkripsi (termasuk
sertifikat elektronik) yang digunakan, termasuk siklus
penggunaannya?

6.14 | Apakah semua sistem dan aplikasi secara otomatis
mendukung dan menerapkan penggantian password
secara otomatis, termasuk menon-aktifkan password,
mengatur kompleksitas/panjangnya dan penggunaan
kembali password lama?

v

6.15 | Apakah akses yang digunakan untuk mengelola sistem
(administrasi sistem) menggunakan bentuk
__pengamanan khusus yang berlapis?

6.16 | Apakah sistem dan aplikasi yang digunakan sudah
menerapkan pembatasan wakiu akses termasuk
| otomatisasi proses timeouts, lockout setelah kegagalan
login,dan penarikan akses? |

6. 1\7 | Apakah instansi/perusahaan anda menerapkan
pengamanan untuk mendeteksi dan mencegah

nirkabel) yang tidak resmi?

akah setiap deskie
erangan virus (
kah ada rekaman

frail) yang meng
/antimalware

penggunaan akses jaringan (termasuk jaringan S
Apakah instansi/perusahaan anda menerapkan bentuk |

sus untuk melindungi akse \

VIV

.

Apakah keseluruhan jaringan, sistem dan aphkam

°r ASLAAIC LRV
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yi
sist
6.26 | Apakal
indi
i

info
Total Nilai Evaluasi Teknologi dan K é
Informasi 6

STATE ISLAMIC UNIVERSITY

SUNAN KALIJAGA
YOGYAKARTA
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KUISIONER ASPEK SUPLEMEN
INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA
YOGYAKARTA

Kuisoner Bag'ian ini mengevaluasi kelengkapan, konsistensi dan efcktivitas
penggunaan teknologi dalam pengamanan aset informasi. Berilah tanda ( V) untuk
Jjawaban yang sesuai dengan kondisi yang ada di instansi anda dan isi sesuai dengan

tingkat kepentingan vaitu
e 0 =Tidak Dilakukan
* | =Dalam Perencanaan
* 2= Dalam Penerapan / Diterapkan Sebagian
* 3 =Diterapkan Secara Menyeluruh

No Fungsi/Organisasi Keamanan Informasi

Status

7.1 Pengamanan Keterlibatan Pihak Ketlga Penyedia Layanan
7.1.1 | Manaj; Risiko dan Pengelolaan Keamanan pihak ketiga A

aER

7.1.1.1 | Apakah instansi/perusahaan mengidentifikasi risiko
keamanan informasi yang ada terkait dengan
kerjasama dengan pihak ketiga atau karyawan
kontrak?

U

AN | Apakah instansi/perusahaan mengkomunikasikan
| dan mengklarifikasi risiko keamanan informasi yang

manajemen risiko penyediaan layanan pihak ketiga,

dan NDA bagi az‘awan Eltketla’v‘

ST ) ’A a h
h
| telah dxtetapkan sebagal baguan dan persyara(a

W da ihak ketiga kepada mereka? |
715 pak: rusahaan mengklarifi \/
rsy isiko instansi/|
kspektasi miti 0 ar; hi oleh
ihak ketiga?
7.1, pakah rencana 0 yang U
iidentifikasi tersel | najemen pihak
- iga atau karyaw:
AR kah instansi/p erapkan
ak ket
an \Y
pen orm
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Termasuk di dalamnya akses terhadap laporan audit
internal/eksternal tentang kondisi kontrol keamanan
informasi pihak ketiga?

7.1.2 | Pengelolaan Sub-Kontraktor/Alih Daya pada Pihak Ketiga

7.1.2.1 | Apakah pihak ketiga sudah mengidentifikasi risiko
terkait alih daya, subkontraktor atau penyedia 1.4
| teknologifinfrastruktur yang digunakan dalam
' layanannya?
- 7.1.2.2 | Apakah pihak ketiga sudah menerapkan
pengendalian risikonya dalam perjanjian dengan V|
mereka atau dokumen sejenis?
7123 1 Apakah pihak ketiga melakukan pemantauan dan = 4
| evaluasi terhadap kepatuhan alih daya, subkontraktor | \/
| atau penyedia teknologi/infrastruktur terhadap
B __| persyaratan keamanan yang ditetapkan? | i,
7.1.3 Pengelolaan Layanan dan Keamanan Pihak Ketiga
e Apakah instansi/perusahaan telah menetapkan [
proses, prosedur atau rencana terdokumentasi untuk |
mengelola dan memantau layanan dan aspek \/
keamanan informasi (termasuk pengamanan aset ‘
informasi dan infrastruktur milik instanasi/perusahaan i
yang diakses) dalam hubungan kerjasama dengan | /

pihak ketiga?
7.1.3.2 | Apakah peran dan tanggung jawab pemantauan, |
evaluasi dan/atau audit aspek keamanan informasi | \/
pihak ketiga telah ditetapkan dan/atau ditugaskan {
dalam unit organisasi tertentu? |
Apakabh tersedia laporan berkala tentang pencapalan ]
ingkat layanan (SLA) dan aspek ke

1133

| rencana dan me|akukan audit terhadap pemenuhan

Tk ketl a’?
ak n

na

e

1f9una§1 olel
m;g'}
) Kan

P!
ren

dan/atau tingkat layanan telah dldokumentasl

CYAKNK




7.1.4

Pengelolaan Perubahan Layanan dan Kebijakan Pihak Ketiga

7.14.1

| yang menyangkut antara lain?

Apakah instansi/perusahaan mengelola perubahan
yang terjadi dalam hubungan dengan pihak ketiga

- Perubahan layanan pihak ketiga; N
- Perubahan kebijakan, prosedur, dan/atau
- Kontrol risiko pihak ketiga?

7.142

Apakah risiko yang menyertai perubahan tersebut {
dikaji, didokumentasikan dan ditetapkan rencana | vV
mitigasi barunya? {

715

Penanganan Aset

71.5.1

Apakah pihak ketiga memiliki prosedur formal untuk
menangani data selama dalam siklus hidupnya mulai v
dari pembuatan, pendaftaran, perubahan, dan
penghapusan/penghancuran aset?

7:1.8:2

Apakah per untuk penghancuran (disposal) data i
secara aman telah disepakati bersama pihak ketiga o }\/
(pihak ketiga)? = I

7.1.6

Pengelolaan Insiden oleh Pihak Ketlga

7161 |

| Apakah pihak ketiga memiliki prosedur untuk !
pelaporan, pemantauan, penanganan, dan analisis | 1
insiden k 1 informasi?

7.1.6.2

Apakah pihak ketiga memiliki bukti-bukti penerapan k/
yang memadai dalam menangani insiden keamanan
informasi? i

1.0

Rencana Kelangsungan Layanan Pihak Ketiga

[7.17.1

Gy

Apakah pihak ketiga memiliki kebijakan, prosedur j
atau rencana terdokumentasi untuk mengatasi
ayanan pihak ketiga dalam

psedur atau rel
te Ujicoba, | %
iasi (

si a
ola proses

Aw

Ap: elaki
risiko terkait penggunaan layanan berbasis cloud dan
menyesuaikan kebijakan keamanan informasi terkait

l

|

1
1]
‘ =~

‘Apakah instanst/pefus
apdlsajalyangiakariidisim|
eleluilayanan betbasis
Apakah instafsi/pefusaha
Iangkah pengamanan data pnbadl yang
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724

| Apakah instansi/perusahaan sudah mengkaji,
| menetapkan kriteria dan memastikan aspek hukum
(junsdlksn hak dan kewenangan) terkait penggunaan
| layanan berbasis cloud?

F2:5

| Apakah instansi/perusahaan sudah mer;gevaluasi
penyelenggara layanan cloud terkait reputasi
penyelenggaranya?

C

| Apakah instansi/perusahaan sudah menetapkan
standar keamanan teknis penggunaan layanan cloud,

| termasuk aspek penggunaannya oleh pengguna di

_ internal instansi/perusahaan?

Apakah instansi/perusahaan sudah mengevaluasi
kelaikan keamanan layanan cloud termasuk aspek
ketersediaannya dan pemenuhan sertifikasi layanan
berbasis ISO 27001? ) |

| tersebut?

Apakah instansi/perusahaan sudah memiliki
kebijakan, strategi dan proses untuk mengganti |
layanan cloud atau menyediakan fasilitas pengganti
apabila terjadi gangguan sementara pada layanan

Apakah instansnlperusahaan sudah memiliki proses
pelaporan insiden terkait layanan cloud?

Apakah instansi/perusahaan sudah memiliki proses
untuk menghentikan layanan cloud, termasuk proses
pengamanan data yang ada (memindahkan dan

menghapus data)?
Perlindungan Data Pribadi

Apakah instansi/perusahaan sudah
mendokumentasikan jenis dan bentuk (dokumen

2
engan Peraturan dan Perundangan yang berlaku'7

7 S5

Apakah mstansulperusahaan sudah menunjuk

STASE: L&Mtf; °&1MMER

p n: !
dampak terkan terungkapnya data pnbad| yang i

elah dan gdipertukarkay gal
lai i
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7.3.7 | Apakah kajian risiko keamanan pada
instansi/perusahaan sudah memasukkan aspek W4
Perlindungan Data Pribadi?

7.3.8 | Apakah mekanisme perlindungan data pribadi sudah
diterapkan sesuai keperluan mitigasi risiko dan \A
peraturan perundangan yang berlaku?

7.3.9 | Apakah instansi/perusahaan sudah menjalankan
program peningkatan pemahaman/kepedulian
kepada seluruh pegawai terkait Perlindungan Data A
Pribadi, termasuk hal-hal terkait Peraturan

7.3.10 | Apakah mstansllperusahaan sudah mendapatkan

| persetujuan dari pemilik data pribadi saat mengambil

| data tersebut, termasuk penjelasan hak pemilik data,

apa saja yang akan diberlakukan pada data pribadi

tersebut dan menyimpan catatan persetujuan

tersebut ? b,

7.3.11 | Apakah instansi/perusahaan sudah memiliki proses

| untuk melaporkan insiden terkait terungkapnya data

| pribadi?

7.3.12 | Apakah instansi/perusahaan sudah menerapkan

proses yang menjamin hak pemilik data pribadi untuk

mengakses data tersebut? |

7.3.13 | Apakah instansifperusahaan sudah menerapkan \/
\Vj

1<

proses yang terkait dapat memastikan data pribadi

tersebut akurat dan termutakhirkan?

7.3.14 | Apakah instansi/perusahaan sudah menerapkan

proses terkait periode penyimpanan data pribadi dan

penghapusan/pemusnahannya sesuai dengan
perjanjian dengan pemmk daia?

ermintaan pemilik ¢

oses tersebut?

731

STATE ISLAMIC UNIVERSITY

SUNAN KALIJAGA
YOGYAKARTA
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2. Langkah installation OSSIM

1. Edit- /etc/apt/soutces.list -dan, .tambahkan, -baris berikut pada
debian-ossim;

[ --fetc/apt/sources.list — |

deb http//www.ossim.net/download/ debian/

deb http:/ftp.delian.org/debian/ testing main

debhttp://secure-testing.debian.net/debian-secure-testing

testing/security-updates\ main

2. Edit file /etc/apt/apt.conf dan tambahkan baris berikut pada
konfigurasi proxy server:

[ -- /etc/apt/apt.conf — ]

Acquire:http::User::Pass “proxy:port”

3. Update list info paket pada debian:


http://www.ossim.net/download/
http://ftp.debian.org/debian/
http://secure-testing.debian.net/debian-secure-testing%20%20%20%20testing/security-updates/
http://secure-testing.debian.net/debian-secure-testing%20%20%20%20testing/security-updates/

46

# apt-get update

4. Install OSSIM-mysql:
# apt-get install ossim-mysql

5. set password root untuk database mysql:
# mysgladmin —u root password your_secret_password

6. buat database- database berikut ini untuk kebutuhan OSSIM dan
dependency nya :

# mysql —u root —p

mysql> create database ossim;

mysql> create database ossim_acl,

mysql> create database snort;

mysql> create database phpgacl,

mysql> create database snort_log;

mysql> create database snort_archive;

mysql>exit;

7. Load tabel-tabel berikut kedalam database OSSIM dan snort:
# zcat /usr/share.doc/ossim-mysgl/contrib/create_mysgl.gz \
Jusr/share/doc/ossim-mysql/contrib/ossim_config.sql.gz \

mysql -u root ossim —p

8. #zcat /usr/share/doc/ossim-mysgl/contrib/create_mysql.sql.gz \
lusr/share/doc/ossim-mysql/contrib/create_acid tbls_mysql.sgl.gz

\
| mysgh—u root snort ~p
9. Install ossim-server:
# apt-get install essim-server
Jalankan “dpkg-reconfigure o0ssim-server’ " jika * ingin menganti
konfigurasi kembali ossim-server (nb : jangan mengedit manual file
[etc/ossim/server/config.xml jika mengalami kesulitan)
10. install ossim-agent:
# apt-get install ossim-agent
Jalankan ‘dpkg-reconfigure ossim-agent’ jika ingin
mengkonfigurasi kembali ossim-agent (nb : jangan mengedit manual

file letc/ossim/server/config.xml jika mengalami kesulitan)



lain.
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11. install phpgacl:
# apt-get install phpgacl

12. install ossim-framework dan dependencynya. Disini saya akan
menggunakan apache?2 sebagai webserver:

# apt-get install apache?2

# apt-get install ossim-framework

13. install ossim-utilities:

# apt-get install ossim-utils

Jalankan  ‘dpkg-reconfigure  ossim-framework’  jika  ingin
mengkonfigurasi kembali ossim-framework (jangan mengedit
manual file /etc/ossim/framework/ossim.conf jika mengalami
kesulitan)

14. Install nessus server dan nessus client:
# apt-get install nessusd nessus

15. Install snort-mysql:

# apt-get install snort-mysq|l

Edit manual file konfigurasi /etc/snort/snort.conf

[ -- /etc/snort/snort.conf --]

Var HOME_NET [192.168.0.13/16] //ganti dengan network anda
Var EXTERNAL_NET!$HOME_NET

# Tambahkan baris berikut di akhir baris, sesuaikan dengan database
snort: output database: alert, mysql, user=root password=rizki
doname=snort  host=yourdbhost = sensor name=your_sensor_ip
logfile=alert

16. update rule snort langsung ke website dengan menggunakan
waget, konfigure dulu proxy untuk wget(/etc/wagetrc), edit option

http_proxy.and ftp_proxy:
[ -- /etc/wgetrc -]

17. install ntop dan dependencynya:
#apt-get install librrd0 ntop
Jika tidak ada library librrdO, gantikan dengan librrd versi yang

18. set password untuk user admin yang menjalankan Ntop:
# ntop —u ntop
>> please enter the password for the admin user:
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Jalankan service Ntop:

# [etc/init.d/ntop start

Cek apakah port 3000 untuk ntop sudah listen, kalo sudah berarti
Ntop sudah jalan:

# netstat —na | grep 3000

19. cek dengan browser dengan alamat http://yourhost:3000/ untuk
mengecek Ntop

20. install plugin-plugin yang lain dari OSSIM:
#apt-get install nagios-mysql pOf arpwatch pads tcptrack

21. matikan proses start otomatis dari service arpwatch, biatkan
ossim-agent yang menjalankannya:
# update-rc.d —f arpwatch remove

22. review kembali konfigurasi di

fetc/ossim/framework/ossim.conf,

setup.

letc/ossim/agent/config.xml, dan /etc/ossim/server/config.xml

23. gunakan browser dan alamatkan ke http://yourhost/ossim.
Seharusnya menu phpgacl muncul. Klik pada menu yang ada
linknya untuk setup phpgacl.

24. Klik dibaris paling bawah yang ada link untuk melanjtukan
Maka konfigurasi ossim akan disesuaikan dengan phpgacl. Phpgacl
di sini berfungsi sebagai Acess Control List (ACL) dari aplikasi
OSSIM.

25. klik-menu back di baris paling bawabh, jika instalasi benar maka
akan langsung muncul halaman autentikasi dari OSSIM. User dan
password secara default adalah admin:admin,” dan ini harus diganti
begitu masuk ke sistem OSSIM.

26. Last, reboot mesin dan cek bahwa semua service di /etc/init.d/*
(terutama ossim-server, ossim-framework, ossim-agent, apache2,
ntop, snort,nessusd, pads, pOf, dan tcptrack, sudah berjalan dengan
baik. Jika ada yang belum jalan, gunakan script
“/etc/init.d/nama_aplikasi start” untuk menjalankan servicenya.


http://yourhost:3000/
http://yourhost/ossim
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UIN SUNAN KALIJAGA
YOGYAKARTA

2019
UIN SUNAN KALIJAGA YOGYAKARTA



Instansi
Nama

NIP

Jabatan

Nomor Kontak  : 0& \? ?:7 *‘{IAQ'

DATA l’ENg}SI KUESIONER

tOIN SUV\M
"Henéﬁ‘ HTC\”‘?M, S.kom

F Y7y ocof, dovbo4 | oo3
& AmM\\Yﬂ §lear th‘“W“é”.

i)

Tanda tan

50

> Stop &
Email = P T 7\
N\ (PTIPD)
g
Form Checklist
I. Aspek Sistem Elektronik
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III. Aspek Pengelolaan Risiko Keamanan Informasi
IV. Aspek Kerangka Kerja Keamanan Informasi
V. Aspek Pengelolaan Aset Informasi
VI. Aspek Teknologi dan Keamanan Informasi
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Indeks Keamanan Informasi
(Indeks KAMI)

Versi 4.0, Maret 2019

INDEKS
KEAMANAN
INFORMASH

Mengenai Indeks KAMI

indeks imanan Inform:

Besorten
Satn Koo

Thghat Kelenghepin Paoerapan
Soanciar 19077081 1esunl Ketager! S€ -

Indeks KAMI adalah alat evaluasi untuk menganalisa tingkat kesiapan pengamanan
informasi di suatu organisasi, Alat evaluasi ini tidak ditujukan untuk menganalisa
kelayakan atau efektifitas bentuk pengamanan yang ada, melainkan sebagai perangkat
untuk memberikan gambaran kondisi kesiapan (kelengkapan dan kematangan)
kerangka kerja keamanan informasi kepada pimpinan Instansi/Perusahaan. Evaluasi
dilakukan terhadap berbagai area yang menjadi target penerapan keamanan informasi

dengan ruang lingkup pembahasan yang juga memenuhi semua aspek keamanan yang
didefinisikan oleh standar ISO/IEC 27001:2013.

Bentuk evaluasi yang diterapkan dalam indeks KAMI dirancang untuk dapat
digunakan oleh suatu organisasi ‘dari berbagai tingkatan, ‘ukuran, maupun tingkat
kepentingan penggunaan TIK dalam mendukung terlaksananya proses yang ada. Data
yang' digunakan dalam’ evaluasi ini nantinya akan memberikan snapshot indeks
kesiapan - dari aspek kelengkapan maupun kematangan - kerangka kerja keamanan
informasi yang diterapkan dan dapat digunakan sebagai pembanding dalam rangka
menyusun langkah perbaikan dan penetapan prioritasnya.
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Alat evaluasi ini kemudian bisa digunakan secara berkala untuk mendapatkan
gambaran perubahan kondisi keamanan informasi sebagai hasil dari program kerja
yang dijalankan, sekaligus scbagai sarana untuk menyampaikan peningkatan kesiapan
kepada pihak yang terkait (stakeholders).

Khusus untuk Instansi Pemerintah, penggunaan dan publikasi hasil evaluasi Indeks
KAMI merupakan bentuk tanggungjawab penggunaan dana publik sekaligus menjadi
sarana untuk meningkatkan kesadaran mengenai kebutuhan keamanan informasi.
Pertukaran informasi dan diskusi dengan Instansi pemerintah lainnya sebagai bagian
dari penggunaan alat evaluasi Indeks KAMI ini juga menciptakan alur komunikasi
antar pengelola keamanan informasi di sektor pemerintah sehingga semua pihak dapat

mengambil manfaat dari lesson learned yang sudah dilalui.

Petunjuk Penggunaan Alat Evaluasi Indeks Keamanan Informasi (Indeks

KAMI)

Alat evaluasi Indeks KAMI ini dapat digunakan oleh organisasi dengan skala nasional,
maupun yang berukuran kecil. Penggunaan di Instansi pemerintah dapat dilakukan di
tingkat pusat maupun satuan kerja yang ada di tingkatan Direktorat Jenderal, Badan,
Pusat atau Direktorat untuk mendapatkan gambaran mengenai kematangan program
kerja keamanan informasi yang dijalankannya. Evaluasi ini dianjurkan untuk
dilakukan oleh pejabat yang secara langsung bertanggungjawab dan berwenang untuk

mengelola keamanan informasi di seluruh cakupan instansinya.

Proses evaluasi dilakukan melalui sejumlah pertanyaan di masing-masing area di
bawah ini:
- Sistem Elektronik yang digunakan Instansi

-Tata Kelola Keamanan Informasi
- Pengelolaan Risike Keamanan Informasi

- Kerangka Kerja Keamanan Informasi
- Pengelolaan Aset Informasi, dan

- Teknologi dan Keamanan Informasi
- Suplemen: Area evaluasi untuk aspek Pengamanan Keterlibatan Pihak Ketiga

Penyedia Layanan, Pengamanan Layanan Infrastruktur Awan (Cloud Service) dan
Perlindungan Data Pribadi.



Pertanyaan yang ada belum tentu dapat dijawab i
diperhatikan adalah jawaban yang dill:crikujn haru:err:cl:?:?lits?::: l::)::?i‘siy;:r%e‘::mz
kf:m.nanan informasi SESUNGGUHNYA. Alat cvaluasi ini hanya akan .mcmbcri\’:‘;n
nilai taml.mh bagi semua pihak apabila pengisiannya menggunakan azas keterbukaan
fian keju_.lumn.Sebelum mulai menjawab pertanyaan terkait kesiapan pengamanan
mfonmlaSI, responden diminta untuk mendefinisikan Kategori Sistem Elektronik di
Instansmxa. Definisi ini bisa dijabarkan untuk tingkat Satuan Kerja baik di tingkat
Kementerian/Lembaga, ataupun untuk satuan kerja yang lebih kecil, sampai ke Unit
Eselon III. Responden juga diminta untuk mendeskripsikan infrastruktur TIK yang ada
dalam satuan kerjanya secara singkat. Tujuan dari proses ini adalah untuk
mengelompokkan Sistem Elektronik yang digunakan instansi ke "tingkat" tertentu:
Rendah, Tinggi dan Strategis. Dengan pengelompokan ini nantinya bisa dilakukan
pemetaan terhadap instansi yang mempunyai karakteristik Sistem Elektronik yang
@a,Peﬂmyaan dikelompokkan untuk 2 keperluan. Pertama, pertanyaan
dikategorikan berdasarkan tingkat kesiapan penerapan pengamanan sesuai dengan
kelengkapan kontrol yang diminta oleh standar ISO/IEC 27001:2013. Dalam
pengelompokan ini responden diminta untuk memberi tanggapan mulai dari area yang
terkait dengan bentuk kerangka kerja dasar keamanan informasi (pertanyaan diberi
label "1"), efektifitas dan konsistensi penerapannya (label "2"), sampai dengan
kemampuan untuk selalu meningkatkan kinerja keamanan informasi (label "3").
Tingkat terakhir ini sesuai dengan kesiapan minimum yang diprasyaratkan oleh proses
sertifikasi standar ISO/IEC 27001:2013. Setiap jawaban diberikan skor yang nantinya
dikonsolidasi untuk menghasilkan angka indeks sekaligus digunakan untuk
menampilkan hasil evaluasi dalam dashboard di akhir proses ini.Skor yang diberikan
untuk jawaban pertanyaan sesuai tingkat kematangannya mengacu kepada:
BgOri Penga
tat Pengad 3
Tidak Dilakukan
Dalam Perencanaan
Dalam Penerapan atau Diterapkan Sebagian

Diterapkan secara Menyeluruh

wla|w|lo|wi

w(N|=|Oo|-
o |N|OIN

(Catatan: untuk keseluruhan area pengamanan, pengisian pertanyaan dengan label "3"
hanya dapat memberikan hasil apabila semua pertanyaan terkait dengan label "1" dan
"" sudah diisi dengan status minimal "Diterapkan Sebagian")



o4

Hasil dari penjumlahan skor untuk masing-masing arca ditampilkan dalam diagram
radar dengan latar belakang arca untuk tingkat maksimal kematangan | s/d 3. Dalam
diagram ini bisa dilihat perbandingan antara kondisi kesiapan sebagai hasil dari proses
evaluasi dengan acuan tingkat kematangan yang ada.

Dengan membaca diagram ini, pimpinan instansi dapat melihat kebutuhan
pembenahan yang diperlukan dan korelasi antara berbagai area penerapan keamanan
informasi. Adapun korelasi antara Kategori Sistem Elektronik dengan Status Kesiapan
didefinisikan melalui tabel berikut:

A OR 20
Rendah Skor Akhir 3 esiapa
0 174 Tidak Layak
10 15 175 312 Pemenuhan Kerangka Kerja Dasar
313 535 Cukup Baik
536 645 Baik
_Tinggi SKor AKhir 2 esiapa
0 272 Tidak Layak
16 34 273 455 Pemenuhan Kerangka Kerja Dasar
456 583 Cukup Baik
584 645 Baik
Strategis Skor Akhir a apa
0 333 Tidak Layak
35 50 334 535 Pemenuhan Kerangka Kerja Dasar
536 609 Cukup Baik
610 645 Baik

Pengelompokan kedua dilakukan berdasarkan tingkat kematangan penerapan
pengamanan dengan kategorisasi yang mengacu kepada tingkatan kematangan yang
digunakan oleh kerangka kerja COBIT atau CMMI. Tingkat kematangan ini nantinya
akan digunakan sebagai alat untuk melaporkan pemetaan dan pemeringkatan kesiapan
keamanan informasi di Kementerian/Lembaga

Untuk keperluan Indeks KAMI, tingkat kematangan tersebut didefinisikan sebagai:

-Tingkat I - Kondisi Awal

-Tingkat 1II - Penerapan Kerangka Kerja Dasar
-Tingkat III - Terdefinisi-dan Konsisten
-Tingkat IV - Terkelola dan Terukur

-Tingkat V - Optimal

Qnmk membantu memberikan uraian yang lebih detil, tingkatan ini ditambah dengan
tingkatan antara - I+, II+, III+, dan IV+, sehingga total terdapat 9 tingkatan
kematangan. Sebagai awal, semua responden akan diberikan kategori kematangan
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Tingkat I. Sebagai padanan terhadap standar ISO/IEC 27001:2013, tingkat
kematangan yang diharapkan untuk ambang batas minimum kesiapan sertifikasi

adalah Tingkat I1I+.

Iustrasi di bawah menunjukkan label pengelompokan kematangan (kolom di sebelah
kanan nomor urut) dan kelengkapan (kolom di sebelah kiri pertanyaan).

‘Bagian [i: Tata Kelola Keamanan

Bagian ini mengevaluzsi kfata keloia keamanan|
[PMIHII] Tidak 5 m Dalam Pi
21 [nid Apakahwnrpmnlnﬂﬂdanaasempms;pdm resmi bertanggungjawab terhadap pelaksanaan program SR . Tidak Diskukan -

keamanan informasi {misal yang tercantum dalam ITSP), letmasuk penetapan kebijakan terkait? 3 st FEERE
22 [u[1 Apalahlnsumamammwmummmmmuﬂ:mmmnmmw o Fitak Dilakkan

elola keamanan informasl dan menjaga ke

2.3 | 1| 1 |Apakah pejabatipetugas pelaksana pengamanan mfonnuimanwlyni wewanang yang sesuai untuk

ldan menjamin kepatuhan program keamanan informasi?
24 || 1 |Apakah penanggungjawab pelaksanaan pengamanan informasi diberikan alokasi sumber daya yang sesuai untuk

a dan menjamin kepatuhan program keamananinfofmasi?

25 || 1 [Apakah peran pelaisana pengamanan informasi yang mnwm semua keperiuan dipetakan dengan lengkap,

lermasuk kebutuhan gudit inferal dan pers n?
26 || 1 [Apakah Instansi anda sudah mendafiniskan pmyarlh\lshn* i dan keahlian pek

keamanan informasi?
27 | I |1 |Apakah semua pelaksana pengamanan informasi di Instansi anda memiliki kompetansi dan keshlian yang

memadai sesuai standar bariaku?
28 |l | 1 |Apakah instansi anda sudah program i dan g untuk

informasi, termasuk kepenti uhann; i semua
29 |t |2 |Apakah Instansi anda menerapkan program peningkatan kompelensi danknhlim untuk pejabal dan petuges

] laan keamanan informasi?
210(1{2 mt;swmw gl keamanan informasi dalam proses kerja
ada?
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Kedua pengelompokan ini dapat dipetakan (lihat gambar di bawah) untuk '““mh‘?"ka“
dua sudut pandang yang berbeda: tingkat kelengkapan pengamanan df‘"_ tingkat
kematangan pengamanan. Instansi responden dapat menggunakan metrik ini sebagai

target program keamanan informasi.

Keslapan Sertifikasi 15027001 ISMS
(TK 3.5)

Tidak Layak:---«----- Perlu Perbaikan:--++«+------
Rentang Kelengkapan Pengamanan

Indeks KAMI sebaiknya digunakan 2X dalam setahun sebagai alat untuk melaku?(an
tinjauan ulang kesiapan keamanan informasi sekaligus untuk mengukur keberhasilan
inisiatif perbaikan yang diterapkan, dengan pencapaian tingkat kelengkapan atau
kematangan tertentu.

Suplemen _
Perkembangan teknologi yang pesat dan pola bisnis yang dinamis menyebabkan

munculnya risiko keamanan informasi baru. Keterlibatan pihak ketiga dalam tantai
pasok (supply chain) layanan suatu instansi/perusahaan menimbulkan risiko terkait
keberadaan/keterlibatan pihak eksternal tersebut. Layanan berbasis infrastruktur awan
(Cloud) memberikan peluang efisiensi dan peningkatan kinerja yang sangat signifikan
bagi instansi/perusahaan, akan tetapi risiko terkait data yang berada pada pengendalian
pihak ketiga (penyelenggara layanan) perlu dimitgasi. Sedangkan disahkannya
peraturan terkait perlindungan data pribadi oleh banyak negara memerlukan kerangka
kerja yang secara spesifik membahas bagaimana data pribadi yang ada/digunakan
dalam instansi/perusahaan diamankan sesuai dengan persyaratan hukum.

Untuk menilai kesiapan instansi/perusahaan dalam mengelola risiko di 3 (tiga) area
baru ini, pada revisi 4.0 disediakan modul suplemen yang membahas aspek kesiapan

pengamanan untuk ketiga aspek tersebut.

Penggunaan modul suplemen untuk evaluasi kesiapan Pengamanan Keterlibatan Pihak
Ketiga, Pengamanan Layanan Infrastrukutur Awan dan Perlindunigan Data Pribadi
digunakan sesuai konteks atau cakupan yang ada. Responden hanya perlu menjawab

area evaluasi yang berlaku.
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apan pengamanan yang disusun untuk setiap area merupakan

Butir-butir evaluasi kes;
gi instansi/perusahaan yang terpapar risiko terkait ketiga area

persyaratan dasar yang ba

tersebut.
Hasil penilaian  evaluasi Kesiapan Pengamanan Keterlibatan Pihak Ketiga,

Pengam‘_‘nan Layanan Infrastrukutur Awan dan Perlindungan Data Pribgdi
disampaikan dalam bentuk persentase (%) dengan obyektif/sasaran pencapaian

maksimal.



KUISIONER ASPEK SISTEM ELEKTRONIK
INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA
YOGYAKARTA

akan

asi tingkat atau kategori sistem elektronik yang digun .
uk jawaban yang sesuai dengan kondisi

gan yaitu

Kuisoner ini mengevalu
dalam Instansi anda. Berilah tanda ( V') unt 4
yang ada di instansi anda dan isi sesuai dengan tingkat kepentin
e 5=A
e 2=B
e 1=C

No [ Karakteristik Instansi/Perusahaan

Nilai investasi sistem elektronik yang terpasang
[A] Lebih dari Rp.30 Miliar

[B] Lebih dari Rp.3 Miliar s/d Rp.30 Miliar
[C] Kurang dari Rp.3 Miliar

Total anggaran operasional tahunan yang dialokasikan
untuk pengelolaan Sistem Elektronik

[A] Lebih dari Rp.10 Miliar

[B] Lebih dari Rp.1 Miliar s/d Rp.10 Miliar

[C] Kurang dari Rp.1 Miliar

Memiliki kewajiban kepatuhan terhadap Peraturan atau
Standar tertentu

[A] Peraturan atau Standar nasional dan internasional

[B] Peraturan atau Standar nasional 4
[C] Tidak ada Peraturan khusus

14 | Menggunakan teknik kriptografi khusus untuk keamanan

informasi dalam Sistem Elektronik

[A] Teknik kriptografi khusus yang disertifikasi oleh

Negara

[B] Teknik kriptografi sesuai standar industri, tersedia \/
secara publik atau dikembangkan sendiri

[C].Tidak ada penggunaan teknik kriptografi

1.3

1.5 | Jumlah pengguna Sistem Elektronik

[A] Lebih dari’5.000 pengguna

[B] 1.000 sampai dengan 5.000 pengguna \ %
[C] Kurang dari 1.000 pengguna

1.6 | Data pribadi yang dikelola Sistem Elektronik

[A] Data pribadi yang memiliki hubungan dengan Data
Pribadi lainnya

[B] Data pribadi yang bersifat individu dan/atau data




dan usaha

pribadi yang terkait dengan kepemilikan ba

kekritisan Dat

Tingkat klasifikasi/|
caman upaya penyerangan

Elektronik, relatif terhadap an
atau penerobosan keamanan informast

[A] Sangat Rahasia
[B] Rahasia dan/atau Terbatas

[C] Biasa

Tingkat kekritisan proses yang ada dalam Sistem
Elektronik, relatif terhadap ancaman upaya penyerangan
atau penerobosan keamanan informasi
[A] Proses yang berisiko mengganggu hajat hidup orang
banyak dan memberi dampak langsung pada layanan
publik
[B] Proses yang berisiko mengganggu hajat hidup orang
banyak dan memberi dampak tidak langsung
[C] Proses yang hanya berdampak pada bisni
1.9 | Dampak dari kegagalan Sistem Elektronik
[A] Tidak tersedianya layanan publik berskala nasional
atau membahayakan pertahanan keamanan negara

[B] Tidak tersedianya layanan publik dalam 1 propinsi

atau lebih
[C] Tidak tersedianya layanan publik dalam 1

[C] Tidak ada data Qribadi _
a yang ada dalam Sistem

s perusahaan |

kabupaten/kota atau lebih

1.10 | Potensi kerugian atau dampak negatif dari insiden
ditembusnya keamanan informasi Sistem Elektronik
(sabotase, terorisme)

[A] Menimbuikan korban jiwa

[B] Terbatas pada kerugian finansial

[C] Mengakibatkan gangguan operasional sementara
(tidak membahayakan dan mengakibatkan kerugian

59

finansial)

24

Skor penetapan Aspek Sistem Elektronik
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KUISIONER ASPEK TATA KELOLA KEAMANAN INFORMASI =
INDEKS KEAMANAN INFORMASI (KAMI) s )
574

UIN SUNAN KALWJAGA m

YOGYAKARTA

,Kuison‘cr ini mengevaluasi kesiapan bentuk tata kelola keamanan informasi beserta
|nstfxnSI/pcnlsahaun/fungsi. tugas dan tanggung jawab pengelola keamanan informasi.
Ben.la.h tanda (V) untuk jawaban yang sesuai dengan kondisi yang ada di instansi anda
dan isi sesuai dengan tingkat kepentingan yaitu

e 0= Tidak Dilakukan

* | =Dalam Perencanaan

® 2= Dalam Penerapan / Diterapkan Sebagian

¢ 3= Diterapkan Secara Menyeluruh

/ No Fungsi/Organisasi Keamanan Informasi

21 Apalgah pimpinan instansi/perusahaan anda secara
prinsip dan resmi bertanggungjawab terhadap
pelaksanaan program keamanan informasi (misal yang
tercantum dalam ITSP), termasuk penetapan kebijakan

terkait?
[ 2.2 | Apakah instansi/perusahaan anda memiliki fungsi atau

bagian yang secara spesifik mempunyai tugas dan \J
tanggungjawab mengelola keamanan informasi dan \

menjaga kepatuhannya?
[ 2.3 | Apakah pejabat/petugas pelaksana pengamanan j
2

informasi mempunyai wewenang yang sesuai untuk
menerapkan dan menjamin kepatuhan program

keamanan informasi?
4 | Apakah penanggungjawab pelaksanaan pengamanan V\ \

informasi diberikan alokasi sumber daya yang sesuai
untuk mengelola dan menjamin kepatuhan program

keamanan informasi?
v \

Apakah peran pelaksana pengamanan informasi yang
mencakup semua keperluan dipetakan dengan lengkap,
termasuk kebutuhan audit internal dan persyaratan

segregasi kewenangan? J
2.6-. | Apakah instansi/perusahaan anda sudah mendefinisikan
persyaratan/standar kompetensi dan keahlian pelaksana
pengelolaan keamanan informasi?
2.7 | Apakah semua pelaksana pengamanan informasi di \ \ Vk \
instansi/perusahiaan anda memiliki kompetensi dan

N
(O}




|

2.8

)
—

keahlian yan i i
ahliz 2 memadai sesuai persyaratan/standar yan
berlaku? oy i

A_pakah inslx}nsi/perusnhann anda sudah menerapkan
|[:mgmm sosialisasi dan peningkatan pemahaman untuk
camanan informasi, termasuk kepentingan

| kepatuhannya bagi semua pihak yang terkait?

qukah Instansi/perusahaan anda menerapkan program
peningkatan kompetensi dan keahlian untuk pejabat dan
tugas pelaksana pengelolaan keamanan informasi?

Apakgh instar}si/perusahaan anda sudah
mengintegrasikan keperluan/persyaratan keamanan

informasi dalam proses kerja yang ada?

Apakgh in§tansi/perusahaan anda sudah
mengldent.lﬁkasikan data pribadi yang digunakan dalam
proses kerja dan menerapkan pengamanan sesuai

2.12

dengan peraturan perundangan yang berlaku?

Apakah tanggungjawab pengelolaan keamanan
informasi mencakup koordinasi dengan pihak
pengelola/pengguna aset informasi internal dan
eksternal maupun pihak lain yang berkepentingan,
untuk mengidentifikasikan persyaratan/kebutuhan
pengamanan (misal: pertukaran informasi atau
kerjasama yang melibatkan informasi penting) dan
menyelesaikan permasalahan yang ada?

2.13

Apakah pengelola keamanan informasi secara proaktif
berkoordinasi dengan satker terkait (SDM,
Legal/Hukum, Umum, Keuangan dll) dan pihak
eksternal yang berkepentingan (misal: regulator, aparat
keamanan) untuk menerapkan dan menjamin kepatuhan
pengamanan informasi terkait proses kerja yang
melibatkan berbagai pihak?

2.14

Apakah tanggungjawab untuk memutuskan,
merancang, melaksanakan dan mengelola langkah
kelangsungan layanan TIK (business continuity dan
disaster recovery plans) sudah didefinisikan dan

dialokasikan?

2.15

Apakah penanggungjawab pengelolaan keamanan
informast melaporkan kondisi, kinerja/qfektnﬂtas dan
kepatuhan program keamanan informasi kepada

pimpinan instansi/perusahaan secara rutin dan resmi?

2.16

2.17

|| anda menerapkan progra

Apakah kondisi dan permasalahan keamanan informasi
di instansi/perusahaan anda menjadi konsiderans atau
bagian dari proses pengambilan keputusan strategis di

instansi/perusahaan anda? . '
n kerja di instansi/perusahaan

impinan satua .
Apakah pimp m khusus untuk mematuhi

61
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tujuan dan sasaran kepatuhan pengamanan informasi,
khususnya yang mencakup aset informasi yang menjadi

tanggungjawabnya? e \
Apakah instansi/perusahaan anda sudah mendefinisikan \/X
\/\

metrik, patamater dan proses pengukuran kinerja
pengelolaan keamanan informasi yang mencakup
mekanisme, waktu pengukuran, pelaksananya,
Pemantauannya dan eskalasi pelaporannya?

Apakah instansi/perusahaan anda sudah menerapkan
program penilaian kinerja pengelolaan keamanan
informasi bagi individu (pejabat & petugas)
pelaksananya?
Apakah instansi/perusahaan anda sudah menerapkan
target dan sasaran pengelolaan keamanan informasi

untuk bgrbagai area yang relevan, mengevaluasi
pencapalannya secara rutin, menerapkan langkah ¥

perbaikan untuk mencapai sasaran yang ada, termasuk

pelaporan statusnya kepada pimpinan

instansi/perusahaan?

2.21 | Apakah instansi/perusahaan anda sudah
mengidentifikasi legislasi, perangkat hukum dan
standar lainnya terkait keamanan informasi yang harus
dipatuhi dan menganalisa tingkat kepatuhannya?

2.22 | Apakah instansi/perusahaan anda sudah mendefinisikan

C

kebijakan dan langkah penanggulangan insiden o

keamanan informasi yang menyangkut pelanggaran

hukum (pidana dan perdata)? \ \
S

l | Total Nilai Evaluasi Tata Kelola
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KUISIONER ASPEK PENGELOLAAN RISIKO KEAMANAN INFORMASI ety
N

INDEKS KEAMANAN INFORMASI (KAMI) %%
UIN SUNAN KALIJAGA el
YOGYAKARTA QN

.l(unsoner- ini mengevalyasi kesiapan penerapan pengelolaan risiko kcamanan
lnfom3a51 sebagai dasar penerapan strategi keamanan informasi. Berilah tanda (V)
untuk Jawaban yang sesuai dengan kondisi yang ada di instansi anda dan isi sesuai
dengan tingkat kepentingan yaitu

* 0=Tidak Dilakukan

* | =Dalam Perencanaan

* 2=Dalam Penerapan / Diterapkan Sebagian

-

® 3 =Diterapkan Secara Menyeluruh

Status
0[1]2]3

No Fungsi/Organisasi Keamanan Informasi

[ Kajian Risiko Keamanan Informasi

E‘ Apakah instansi/perusahaan anda mempunyai program
kerja pengelolaan risiko keamanan informasi yang v
terdokumentasi dan secara resmi digunakan?

3.2 | Apakah instansi/perusahaan anda sudah menetapkan

penanggung jawab manajemen risiko dan eskalasi

pelaporan status pengelolaan risiko keamanan informasi vV

sampai ke tingkat pimpinan?

Apakah instansi/perusahaan anda mempunyai kerangka

kerja pengelolaan risiko keamanan informasi yang

terdokumentasi dan secara resmi digunakan?

Apakah kerangka kerja pengelolaan risiko ini

mencakup definisi dan hubungan tingkat klasifikasi aset

informasi, tingkat ancaman, kemungkinan terjadinya v

ancaman tersebut dan dampak kerugian terhadap

instansi/perusahaan anda?

Apakah instansi/perusahaan anda sudah menetapkan ¥

ambang batas tingkat risiko yang dapat diterima? .

Apakah instansi/perusahaan anda sudah mendefinisikan

kepemilikan dan pihak pengelola (custodian) aset i

informasiyang ada, termasuk aset utama/penting da'r;

proses kerja um@gmfenggunakan aset %ersebut.

3.7 | Apakah ancamandan kelemahan yang terkait denganh Y
aset informasi, terutama untuk setiap aset utama suda
teridentifikasi?

——
w
»~

w
O
IS

L
f= N
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Apak: :
hiﬁa 1:;: f:;""l’ak kerugian yang terkait dengan
Ya/terganggunya fungsi aset utama sudah

di ;
Ag:t%%%?q?f‘?‘if"~‘—’*‘r'—‘8"'?i'°f“n"§ixmrgwiz _
inisiatifan}xl‘.‘g‘:/'ﬁp?r”s“l)ﬂ.un anda smlahlmcnjnlm.lkan
terstruktur tcr\l;']dl\_ymn rls‘nk(‘) kcum_unan informasi secara
ntinye: Gifnakan diter a0 A48 (until
mitigasi atay akan dalam mengidentifikasi langkah

AU penanggulangan yang menjadi bagian dari

program pe X
T tnel-olaan keamanan informasi)?
stansi/perusahaan anda sudah menyusun

PP e o
:;all::: ;::lals]' dan penanggulangan risiko yang ada?
prioritas defg:n :“"‘gasx risiko disusun sesuai tingkat
Penanggungjaw; bal’get penyelesaiannya dan
penggunaan s dengan memastikan efekiifitas
tingkat risiko k er daya yang dapat menurunkan
dengan P an?bf"“g batas yang bisa diterima

£an meminimalisir dampak terhadap operasional

layanan TIK?
3.12 Apakah status penyelesajan langkah mitigasi risiko
dipantau secara berkala, untuk memastikan

penyelesaian atau kemajuan kerjanya?

Apakah penyelesaian langkah mitigasi yang sudah
dlterap}(an dievaluasi, melalui proses yang
obyektif/terukur untuk memastikan konsistensi dan

efektifitasnya?

3.14 | Apakah profil risiko berikut bentuk mitigasinya secara
berkala dikaji ulang untuk memastikan akurasi dan
validitasnya, termasuk merevisi profil terebut apabila
ada perubahan kondisi yang signifikan atau keperluan

penerapan bentuk pengamanan baru?
3.15 | Apakah kerangka kerja pengelolaan risiko secara
berkala dikaji untuk memastikan/meningkatkan

efektifitasnya? . 4
Apakah pengelolaan risiko menjadi bagian dari kriteria

3.16 .
prosés penilaian obyektif kinerja efekiifitas

ngamanan?
Total Ni aluasi Pengelolaan Risiko Keamanan 2 2

! ] Total Nilai Ev
Informasi
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KUISIONER ASPEK KERANGKA KERJA KEAMANAN INFORMASI ’;_,'\:—,B
INDEKS KEAMANAN INFORMASI (KAMT) BES
UIN SUNAN KALIJAGA lj’fj
YOGYAKARTA

:rzlsi:(::;r) l:):evl:]gecrl]iﬁ,"all"“si kelengkapan dan kesiapan kerangka kerja (kebijakap &
tanda (V) untuk i an keamanan informasi dan strategi pcncfapa""y?' Bezilah
% ; Jawaban yang sesuai dengan kondisi yangade;diinstanst ands den
isi sesuai dengan tingkat kcpcnlingun aitu

* 0= Tidak Dilakukan ’

* | =Dalam Perencanaan

* 2=Dalam Penerapap Diterapkan Sebagian

- e 3= Diterapkap Secara Menyeluruh
= : —
F Ungsi/Organisas; Keamanan Informasi Status
o[1]2]3
Penyui;ma'l: (;1an Pe.flgelolaan Kebijakan & Prosedur Keamanan Informasi
pakah kebijakan dan prosedur maupun dokumen

lainnya yang diperiykan terkait keamanan informasi
sudah disusun dan dituliskan dengan jelas, dengan s
mencapmmkan peran dan tanggung jawab pihak-pihak
ang diberikan Wewenang untuk menerapkannya?
Apakah kebijakan keamanan informasi sudah
ditetapkan secara formal, dipublikasikan kepada semua v

staf/karyawan termasuk pihak terkait dan dengan

mudah diakses oleh pihak yang membutuhkannya?
engelola dokumen

4.3 | Apakah tersedia mekanisme untuk m
kebijakan dan prosedur keamanan informasi, termasuk V|

penggunaan daftar induk, distribusi, penarikan dari

peredaran dan penyimpanannya?
4.4 | Apakah tersedia proses (mencakup pelaksana,
mekanisme, jadwal, materi, dan sasarannya) untuk

mengkomunikasikan kebijakan keamanan informasi p
(dan perubahannya) kepada semua pihak terkait,

termasuk pihak ketiga?
Apakah keseluruhan kebijakan.dan prosedur keamanan

4‘5 . o .
informasi yang ada mereﬂeks1kan. kebutuhgm mitigasi J
dari hasil kajian risiko keamanan informasi, maupun
sasaran/obyektif tertentu yang ditetapkan oleh pimipinan

instansi/perusahaan? oAl »
Apakah zersedia proses untuk mengidentifikasi kondisi

infomasi dan
membahayakan keamanan In : . ol
r);:;lgetapkannya sebagai insiden keamanan informasi
untuk ditindak lanjuti sesuai prosedur yang

diberlakukan?

46
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4.7

Apakah aspek keamanan informasi yang mencakup
pelaporan insiden, menjaga kerahasiaan, HAKI, tata
tertib penggunaan dan pengamanan aset maupun
layanan TIK tercantum dalam kontrak dengan pihak
ketiga?

4.8

keamanan informasi sudah didefinisikan, \/

dikomunikasikan dan ditegakkan?

4.9

Apakah tersedia prosedur resmi untuk mengelola suatu
pengecualian terhadap penerapan keamanan informasi,
termasuk proses untuk menindak lanjuti konsekwensi
dari kondisi ini?

v

4.10

Apakah organisasi anda sudah menerapkan kebijakan
dan prosedur operasional untuk mengelola
implementasi security patch, alokasi tanggung jawab
untuk memonitor adanya rilis security patch baru,

Apakah konsekwensi dari pelanggaran kebijakan \
memastikan pemasangannya dan melaporkannya? \

Apakah organisasi anda sudah membahas aspek
keamanan informasi dalam manajemen proyek yang

terkait dengan ruang lingkup?

I

4.12

untuk mengevaluasi risiko terkait rencana pembelian
(atau implementasi) sistem baru dan menanggulangi
permasalahan yang muncul?

4.13

Apakah organisasi anda sudah menerapkan proses
pengembangan sistem yang aman (Secure SDLC)

dengan menggunakan prinsip atau metode sesuai

standar platform teknologi yang digunakan?

4.14

Apabila penerapan suatu sistem mengakibatkan
timbulnya risiko baru atau terfjadinya ketidakpatuhan
terhadap kebijakan yang ada, apakah ada proses untuk
menanggulangi hal ini, termasuk penerapan
pengamanan baru (compensating control) dan jadwal
penyelesaiannya?

Apakah organisasi anda sudah menerapkan proses \{
vV

4.15

perencanaan-kelangsungan layanan TIK (business
continuity planning) yang mendefinisikan
persyaratan/konsiderans keamanan informasi, termasuk

penjadwalan uji cobanya?

Apakah tersedia kerangka kerja pengelolaan ‘J

4.16

Apakah perencanaan pemulihan bencana tethadap
layanan TIK (disaster recovery plan) sudah \
mendefinisikan komposisi, peran, wewenang dan
tanggungjawab tim yang ditunjuk?

417

<l 1 ]

Apakah uji coba perencanaan pemulihan bencana
terhadap layanan TIK (disaster recovery plan) sudah
dilakukan sesuai jadwal?




4.18

Apakah hasil dari perencanaan pemulihan bencana
terhadap layanan TIK (disaster recovery plan)
dievaluasi untuk menerapkan langkah perbaikan atau
pembenahan yang diperlukan - misal, apabila hasil uji
coba menunjukkan bahwa proses pemulihan tidak bisa
(gagal) memenuhi persyaratan yang ada?

4.19

Apakah seluruh kebijakan dan prosedur keamanan
informasi dievaluasi kelayakannya secara berkala?

Pengelolaan Strategi dan Program Keamanan Informasi

4.20

Apakah organisasi anda mempunyai strategi penerapan
keamanan informasi sesuai hasil analisa risiko yang
penerapannya dilakukan sebagai bagian dari rencana
kerja organisasi?

4.21

Apakah organisasi anda mempunyai strategi
penggunaan teknologi keamanan informasi yang
penerapan dan pemutakhirannya disesuaikan dengan

kebutuhan dan perubahan profil risiko?

422

Apakah strategi penerapan keamanan informasi
direalisasikan sebagai bagian dari pelaksanaan program
kerja organisasi anda?

423

Apakah organisasi anda memiliki dan melaksanakan
program audit internal yang dilakukan oleh pihak
independen dengan cakupan keseluruhan aset
informasi, kebijakan dan prosedur keamanan yang ada
(atau sesuai dengan standar yang berlaku)?

4.24

Apakah audit internal tersebut mengevaluasi tingkat
kepatuhan, konsistensi dan efektivitas penerapan
keamanan informasi?

4.25

Apakah hasil audit internal tersebut dikaji/dievaluasi
untuk mengidentifikasi langkah pembenahan dan
pencegahan, ataupun inisiatif peningkatan kinerja
keamanan informasi?

4.26

Apakah hasil audit internal dilaporkan kepada pimpinan
organisasi untuk menetapkan langkah perbaikan atau
program peningkatan kinerja keamanan informasi?

427

Apabila ada keperluan untuk merevisi kebijakan dan
prosedur yang berlaku, apakah ada analisa untuk
menilai aspek finansial (dampak biaya dan keperluan
anggaran) ataupun perubahan terhadap infrastruktur dan
pengelolaan perubahannya, sebagai prasyarat untuk
menerapkannya?

4.28

Apakah organisasi anda secara periodik menguji dan
mengevaluasi tingkat/status kepatuhan program
keamanan informasi yang ada (mencakup pengecualian
atau kondisi ketidakpatuhan lainnya) untuk memastikan

bahwa keseluruhan inisiatif tersebut, termasuk langkah
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pembenahan yang diperlukan, telah diterapkan secara
efektif?

Apakah organisasi anda mempunyai rencana dan
program peningkatan keamanan informasi untuk jangka

menengah/panjang (1-3-5 tahun) yang direalisasikan
secara konsisten?

Total Nilai Evaluasi Kerangka Kerja

54
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KUISIONER ASPEK ENGELOLAAN ASET INFORMASI
INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA
YOGYAKARTA

;:::;::Z; al:is .nl:Iengevaluasi kelengkapan pengamanan aset informasi, termasuk
a—— ;“gl:; [l:zl;g:vigi;:.nann ,as::t (c.r:scbul. Pcrilah lanflfx (v ) untuk jawaban
i i yang ada di instansi anda dan isi sesuai dengan tingkat

e 0= Tidak Dilakukan

e | =Dalam Perencanaan

e 2 =Dalam Penerapan / Diterapkan Sebagian

e 3 =Diterapkan Secara Menyeluruh

Status

G123

No Fungsi/Organisasi Keamanan Informasi

Pengelolaan Aset Informasi

5.1 | Apakah tersedia daftar inventaris aset informasi dan
gset yang berhubungan dengan proses teknologi

informasi secara lengkap, akurat dan terpelihara 2 ol
(termasuk kepemilikan aset )

5.2 | Apakah tersedia definisi klasifikasi aset informasi yang A
sesuai dengan peraturan perundangan yang berlaku?
5.3 | Apakah tersedia proses yang mengevaluasi dan
mengklasifikasi aset informasi sesuai tingkat U
kepentingan aset bagi instansi/perusahaan dan

keperluan pengamanannya?

54 | Apakah tersedia definisi tingkatan akses yang berbeda
dari setiap klasifikasi aset informasi dan matriks yang \V;

merekam alokasi akses tersebut?

5.5 | Apakah tersedia proses pengelolaan perubahan
terhadap sistem, proses bisnis dan proses teknolog v
informasi (termasuk perubahan konfigurasi) yang

diterapkan secara konsisten?

56 | Apakahtersedia proses pengelolaan konfigurasi yang
diterapkan secara konsisten? v

57 | Apakah tersedia proses untuk merilis suatu aset baru
ke dalam lingkungan operasional dan memutakhirkan v

inventaris aset informasi?

5.8 | Apakah instansi/perusahaan anda memiliki dan
menerapkan kontrol keamanan di bawah ini, sebagai VI
kelanjutan dari proses penera an mitigasi risiko?
59 Definisi tanggungjawab pengamanan informasi I
secara individual untuk semua personil di g
instansi/perusahaan anda




70

5.10

Tata tertib penggunaan komputer, email, internet
dan intranet

i Tata tertib pengamanan dan penggunaan aset
instansi/perusahaan terkait HAKI

5.12

'Peraturan terkait instalasi piranti lunak di aset Tl
milik instansi/perusahaan

SR -

5.13

Peraturan penggunaan data pribadi yang
mensyaratkan pemberian ijin tertulis oleh pemilik data
pribadi

5.14

Pengelolaan identitas elektronik dan proses
otentikasi (usemame & password) termasuk kebijakan
terhadap pelanggarannya

5.15

Persyaratan dan prosedur pengelolaan/pemberian
akses, otentikasi dan otorisasi untuk menggunakan
aset informasi

5.16

K_etetapan terkait waktu penyimpanan untuk
klasifikasi data yang ada dan syarat penghancuran
data

5.17

Ketetapan terkait pertukaran data dengan pihak
eksternal dan pengamanannya

<] I<is b

5.18

Proses penyidikan/investigasi untuk menyelesaikan
insiden terkait kegagalan keamanan informasi

<

5.19

Prosedur back-up dan uji coba pengembalian data
(restore) secara berkala

Y

Ketentuan pengamanan fisik yang disesuaikan
dengan definisi zona dan klasifikasi aset yang ada di
dalamnya

5.21

Proses pengecekan latar belakang SDM

522

Proses pelaporan insiden keamanan informasi
kepada pihak eksternal ataupun pihak yang berwajib.

5:23

diperlukan

5.24

Prosedur kajian penggunaan akses (user access
review) dan hak aksesnya (user access rights) berikut
langkah pembenahan apabila terjadi ketidaksesuaian
(non-conformity) terhadap kebijakan yang berlaku

Prosedur penghancuran datalaset yang sudah tidak \

<
(.

5.25

Prosedur untuk user yang mutasi/keluar atau tenaga
kontrak/outsource yang habis masa kerjanya.

5.26

Apakah tersedia daftar data/informasi yang harus di-
backup dan laporan analisa kepatuhan terhadap
prosedur backup-nya?

<

3.27

Apakah tersedia daftar rekaman pelaksanaan
keamanan informasi dan bentuk pengamanan yang

sesuai dengan klasifikasinya?

%

Penga

manan Fisik

5.28

Apakah sudah diterapkan pengamanan fasilitas fisik

(lokasi kerja) yang sesuai de:ngan ' .
kepentingan/klasifikasi aset informasi, secara berlapis




“dan dapat mencegah upaya akses oleh plhak yang

-masuk (fisik dan elektronik) ke fasilitas fisik?
Apakah infrastruktur komputasi terlindungi dari dampak

3.3]

: @n@nﬂy‘a_?*w__kv_-__“ —
Apakah infrastruktur komputasi yang terpasang |

tidak berwenang? :
Apakah tersedia proses untuk mengelola alokasi kunci

lingkungan atau api dan berada dalam kondisi dengan
suhu dan kelembaban yang sesuai dengan prasyarat

terl[ndungi dari gangguan pasokan listrik atau dampak
dari petir?

71

5.32

Apakah te_rsedia peraturan pengamanan perangkat
kpmputasn milik instansi/perusahaan anda apabila
digunakan di luar lokasi kerja resmi (kantor)?

533

Apakah tersedia proses untuk memindahkan aset TIK
(piranti lunak, perangkat keras, data/informasi dil) dari
lokasi yang sudah ditetapkan (termasuk pemutakhiran
lokasinya dalam daftar inventaris)?

5.34

Apakah konstruksi ruang penyimpanan perangkat
pengolah informasi penting menggunakan rancangan
dan material yang dapat menanggulangi risiko
kebakaran dan dilengkapi dengan fasilitas pendukung
(deteksi kebakaran/asap, pemadam api, pengatur suhu
dan kelembaban) yang sesuai?

5.35

Apakah tersedia proses untuk memeriksa (inspeksi)
dan merawat: perangkat komputer, fasilitas
pendukungnya dan kelayakan keamanan lokasi kerja
untuk menempatkan aset informasi penting?

5.36

Apakah tersedia mekanisme pengamanan dalam
pengiriman aset informasi (perangkat dan dokumen)
yangmelibatkan pihak ketiga?

3.37

Apakah tersedia peraturan untuk mengamankan lokasi
kerja penting (ruang server, ruang arsip) dari risiko
perangkat atau bahan yang dapat membahayakan aset
informasi (termasuk fasilitas pengolah informasi).yang
ada di dalamnya? (misal larangan penggunaan telpon
genggam di dalam ruang server, menggunakan
kamera dll)

5.38

Apakah tersedia proses untuk mengamankan lokasi
kerja dari keberadaan/kehadiran pihak ketiga yang
bekerja untuk kepentingan instansi/perusahaan anda?

99

Total Nilai Evaluasi Pengelolaan Aset
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KUISIONER ASPEK TEKNOLOGI DAN KEAMANAN INFORMASI
INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA
YOGYAKARTA

Kuisoner Bagian ini mengevaluasi kelengkapan, konsistensi dan  efektifitas
penggunaan tcknologi dalam pengamanan aset informasi. Berilah tanda ( ') untuk
Jjawaban yang sesuai dengan kondisi yang ada di instansi anda dan isi sesuai dengan
tingkat kepentingan yaitu

e 0= Tidak Dilakukan

¢ 1 =Dalam Perencanaan

* 2 =Dalam Penerapan / Diterapkan Sebagian

¢ 3 =Diterapkan Secara Menyeluruh

No Fungsi/Organisasi Keamanan Informasi Status
0 ‘ 1 ‘2‘ 3 \

Pengamanan Teknologi

6.1 | Apakah layanan TIK (sistem komputer) yang

menggunakan internet sudah dilindungi dengan lebih

dari 1 lapis pengamanan?

6.2 | Apakah jaringan komunikasi disegmentasi sesuai \ \

dengan kepentingannya (pembagian
instansi/perusahaan, kebutuhan aplikasi, jalur akses
khusus, dil)?

6.3 | Apakah tersedia konfigurasi standar untuk keamanan

sistem bagi keseluruhan aset jaringan, sistem dan

aplikasi, yang dimutakhirkan sesuai perkembangan

(standar industri yang berlaku) dan kebutuhan? |
6.4 | Apakah instansi/perusahaan anda secara rutin \ | v

menganalisa kepatuhan penerapan konfigurasi standar
yang‘ada?

\/\
6.5 | Apakah jaringan,sistem dan aplikasi yang digunakan v*

secara rutin dipindai untuk mengidentifikasi
kemungkinan adanya celah kelemahan atau
perubahanfkeutuhan kenfigurasi?

6.6 | Apakah keseluruhan infrastruktur jaringan, sistem dan
aplikasi dirancang untuk memastikan ketersediaan
(rancangan redundan) sesuai kebutuhan/persyaratan
yang ada?

6.7 | Apakah keseluruhan infrastruktur jaringan, sistem dan
aplikasi dimonitor untuk memastikan ketersediaan
kapasitas yang cukup untuk kebutuhan yang ada?
6.8 | Apakah setiap perubahan dalam sistem informasi
secara otomatis terekam di dalam log?

6.9 | Apakah upaya akses oleh yang tidak berhak secara
otomatis terekam di dalam log?

N




6.10

Apakah semua log dianalisa secara berkala untuk
memastikan akurasi, validitas dan kelengkapan isinya
(untuk kepentingan jejak audit dan forensik)?

Apakah instansi/perusahaan anda menerapkan
enkripsi untuk melindungi aset informasi penting sesuai
kebijakan pengelolaan yang ada?

Apakah instansi/perusahaan anda mempunyai standar
dalam menggunakan enkripsi?

Apakah instansi/perusahaan anda menerapkan
pengamanan untuk mengelola kunci enkripsi (termasuk
sertifikat elektronik) yang digunakan, termasuk siklus
penggunaannya?

6.14

Apakah semua sistem dan aplikasi secara otomatis
mendukung dan menerapkan penggantian password
secara otomatis, termasuk menon-aktifkan password,
mengatur kompleksitas/panjangnya dan penggunaan
kembali password lama?

6.15

Apakah akses yang digunakan untuk mengelola sistem
(administrasi sistem) menggunakan bentuk
pengamanan khusus yang berlapis?

6.16

Apakah sistem dan aplikasi yang digunakan sudah
menerapkan pembatasan waktu akses termasuk
otomatisasi proses timeouts, lockout setelah kegagalan
login,dan penarikan akses?

6.17

Apakah instansi/perusahaan anda menerapkan
pengamanan untuk mendeteksi dan mencegah
penggunaan akses jaringan (termasuk jaringan
nirkabel) yang tidak resmi?

6.18

Apakah instansi/perusahaan anda menerapkan bentuk
pengamanan khusus untuk melindungi akses dari luar
instansi/perusahaan?

6.19

Apakah sistem operasi untuk setiap perangkat desktop
dan server dimutakhirkan dengan versi terkini?

S

6.20

Apakah setiap desktap.dan server dilindungi dari
penyerangan virus (malware)?

6.21

Apakah-adarekaman dan hasil analisa (jejak audit -
audit traily yang mengkonfirmasi bahwa
antivirus/antimalware telah dimutakhirkan secara rutin
dan sistematis?

6.22

Apakah adanya laporan penyerangan virus/malware
yang gagal/sukses ditindaklanjuti dan diselesaikan?

&

6.23

Apakah keseluruhan jaringan, sistem dan aplikasi
sudah menggunakan mekanisme sinkronisasi waktu
yang akurat, sesuai dengan standar yang ada?

6.24

Apakah setiap aplikasi yang ada memiliki spesifikasi
dan fungsi keamanan yang diverifikasi/validasi pada
saat proses pengembangan dan uji coba?

6.25

Apakah instansi/perusahaan ada menerapkan
lingkungan pengembangan dan uji coba yang sudah
diamankan sesuai dengan standar platform teknologi

73
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yang ada dan digunakan untuk seluruh siklus hidup
sistem yng dibangun?

6.26

Apakah instansi/perusahaan anda melibatkan pihak
independen untuk mengkaji kehandalan keamanan
informasi secara rutin?

Total Nilai Evaluasi Teknologi dan Keamanan
Informasi




KUISIONER ASPEK SUPLEMEN
INDEKS KEAMANAN INFORMASI (KAMI)
UIN SUNAN KALIJAGA
YOGYAKARTA

Kuisoner Bagian ini mengevaluasi kelengkapan, konsistensi dan cfektivitas
penggunaan teknologi dalam pengamanan asct informasi. Berilah tanda ( ') untuk
jawaban yang scsuai dengan kondisi yang ada di instansi anda dan isi sesuai dengan
tingkat kepentingan yaitu

e 0= Tidak Dilakukan

e 1 =Dalam Perencanaan

e 2 =Dalam Penerapan / Diterapkan Sebagian

e 3 =Diterapkan Secara Menyeluruh

No Fungsi/Organisasi Keamanan Informasi Status
011 2‘ \

3
7.1 Pengamanan Keterlibatan Pihak Ketiga Penyedia Layanan l
7.1.1 | Manajemen Risiko dan Pengelolaan Keamanan pihak ketiga

7.1.1.1 | Apakah instansi/perusahaan mengidentifikasi risiko J‘ J

keamanan informasi yang ada terkait dengan
kerjasama dengan pihak ketiga atau karyawan
kontrak?

7.1.1.2 | Apakah instansi/perusahaan mengkomunikasikan
dan mengklarifikasi risiko keamanan informasi yang

ada pada pihak ketiga kepada mereka?

7.1.1.3 | Apakah instansi/perusahaan mengklarifikasi \ \J
A

persyaratan mitigasi risiko instansi/perusahaan dan
ekspektasi mitigasi risiko yang harus dipatuhi oleh
pihak ketiga?

7.1.1.4 | Apakah rencana mitigasi terhadap risiko yang \ \ \* }

diidentifikasi tersebut disetujui oleh manajemen pihak
ketiga atau karyawan kontrak?

71.1.5 | Apakah instansi/perusahaan telah menerapkan
kebijakan keamanan informasi bagi pihak ketiga
secara memadai, mencakup persyaratan V4
pengendalian akses, penghancuran informasi,
manajemenrisiko penyediaan layanan pihak ketiga,
dan NDA bagi karyawan pihak ketiga?

7.1.1.6 | Apakah kebijakan tersebut (7.1.1.5) telah
dikomunikasikan kepada pihak ketiga dan mereka V4
menyatakan persetujuannya dalam dokumen kontrak,

SLA atau dokumen sejenis lainnya?

7.1.1.7 | Apakah hak audit Tl secara berkala ke pihak ketiga \ \4

telah ditetapkan sebagai bagian dan persyaratan
kontrak, dikomunikasikan dan disetujui pihak ketiga?
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Termasuk di dalamnya akses terhadap laporan audit
internal/eksternal tentang kondisi kontrol keamanan
informasi pihak ketiga?

1k

7.1.2

Pengelolaan Sub-Kontraktor/Alih Daya pada Pihak Ketiga

7.1.2.1

Apakah pihak ketiga sudah mengidentifikasi risiko
terkait alih daya, subkontraktor atau penyedia
teknologi/infrastruktur yang digunakan dalam
layanannya?

1122

Apakah pihak ketiga sudah menerapkan
pengendalian risikonya dalam perjanjian dengan
mereka atau dokumen sejenis?

7.1.2%:3

Apakah pihak ketiga melakukan pemantauan dan
evaluasi terhadap kepatuhan alih daya, subkontraktor
atau penyedia teknologi/infrastruktur terhadap
persyaratan keamanan yang ditetapkan?

7.1.3

Pengelolaan Layanan dan Keamanan Pihak Ketiga

1.1.3.1

Apakah instansi/perusahaan telah menetapkan
proses, prosedur atau rencana terdokumentasi untuk
mengelola dan memantau layanan dan aspek
keamanan informasi (termasuk pengamanan aset
informasi dan infrastruktur milik instanasi/perusahaan
yang diakses) dalam hubungan kerjasama dengan

7.1.3.2

pihak ketiga?

Apakah peran dan tanggung jawab pemantauan,
evaluasi dan/atau audit aspek keamanan informasi
pihak ketiga telah ditetapkan dan/atau ditugaskan
dalam unit organisasi tertentu?

7133

Apakah tersedia laporan berkala tentang pencapaian
sasaran tingkat layanan (SLA) dan aspek keamanan
yang disyaratkan dalam perjanjian komersil
(kontrak)?

7.134

Apakah ada rapat secara berkala untuk memantau
dan mengevaluasi pencapaian sasaran tingkat
layanan (SLA) dan aspek keamanan?

7-1.3.5

Apakah hasil pemantauan dan evaluasi terhadap
laporan atau pembahasan dalam rapat berkata
tersebut didokumentasikan, dikemunikasikan dan
ditindaklanjuti oleh pihak ketiga serta dilaporkan
kemajuannya kepada instansi/perusahaan?

7.1.3.6

Apakah instansi/perusahaan telah menetapkan
rencana dan melakukan audit terhadap pemenuhan
persyaratan keamanan informasi oleh pihak ketiga?

7.1.3:7

Apakah hasil audit tersebut ditindaklanjuti oleh pihak
ketiga dengan melaporkan rencana perbaikan yang
terukur dan bukti-bukti penerapan rencana tersebut?

7.1.3.8

Apakah kondisi terkait denda/penalti karena
ketidakpatuhan pihak ketiga terhadap persyaratan
dan/atau tingkat layanan telah didokumentasikan,
dikomunikasikan, dipahami dan diterapkan?




7.1.4 | Pengelolaan Perubahan Layanan dan Kebijakan Pihak Ketiga
7.1.4.1 | Apakah instansi/perusahaan mengelola perubahan
yang terjadi dalam hubungan dengan pihak ketiga

yang menyangkut antara lain?

- Perubahan layanan pihak ketiga;

- Perubahan kebijakan, prosedur, dan/atau

- Kontrol risiko pihak ketiga?

7.1.4.2 | Apakah risiko yang menyertai perubahan tersebut
dikaji, didokumentasikan dan ditetapkan rencana
mitigasi barunya?

Penanganan Aset

_-_.
nlin

Apakah pihak ketiga memiliki prosedur formal untuk

menangani data selama dalam siklus hidupnya mulai
dari pembuatan, pendaftaran, perubahan, dan Vv
penghapusan/penghancuran aset?

~l=

7.1.5.2 | Apakah per untuk penghancuran (disposal) data
secara aman telah disepakati bersama pihak ketiga

(pihak ketiga)?

7.1.6 | Pengelolaan Insiden oleh Pihak Ketiga

7.1.6.1 | Apakah pihak ketiga memiliki prosedur untuk
pelaporan, pemantauan, penanganan, dan analisis
insiden keamanan informasi?

7.1.6.2 | Apakah pihak ketiga memiliki bukti-bukti penerapan
yang memadai dalam menangani insiden keamanan
informasi?

7.1.7 | Rencana Kelangsungan Layanan Pihak Ketiga

7.1.7.1 | Apakah pihak ketiga memiliki kebijakan, prosedur
atau rencana terdokumentasi untuk mengatasi
kelangsungan layanan pihak ketiga dalam keadaan

darurat/bencana?

7.1.7.2 | Apakah kebijakan, prosedur atau rencana
kelangsungan layanan tersebut telah diujicoba,
didokumentasikan hasilnya dan dievaluasi

efektivitasnya?

7.1.7:3 [[Apakah pihak ketiga memiliki organisasi atau tim
khusus yang ditugaskan untuk-mengelola proses
kelangsungan layanannya?

7.2 Péngamanan Layanan Infrastruktur Awan (Cloud Service)

7.2.1 | Apakahinstansi/perusahaan sudah melakukan kajian
risiko terkait penggunaan layanan berbasis cloud dan v
menyesuaikan kebijakan keamanan informasi terkait
layanan ini?

7.2.2 | Apakah instansi/perusahaan sudah menetapkan data
apa saja yang akan disimpan/diolah/dipertukarkan \V4
melalui layanan berbasis cloud?

7.2.3 | Apakah instansi/perusahaan sudah menerapkan 23
langkah pengamanan data pribadi yang
disimpan/diolah/dipertukarkan melalui layanan cloud?




7.2.4

Apakah instansi/perusahaan sudah mengkaji,
menetapkan kriteria dan memastikan aspek hukum
(jurisdiksi, hak dan kewenangan) terkait penggunaan
layanan berbasis cloud?

7.2.5

Apakah instansi/perusahaan sudah mengevaluasi
penyelenggara layanan cloud terkait reputasi
penyelenggaranya?

7.2.6

Apakah instansi/perusahaan sudah menetapkan
standar keamanan teknis penggunaan layanan cloud,
termasuk aspek penggunaannya oleh pengguna di
internal instansi/perusahaan?

Apakah instansi/perusahaan sudah mengevaluasi
kelaikan keamanan layanan cloud termasuk aspek
ketersediaannya dan pemenuhan sertifikasi layanan
berbasis ISO 270017
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7.2.8

Apakah instansi/perusahaan sudah memiliki
kebijakan, strategi dan proses untuk mengganti
layanan cloud atau menyediakan fasilitas pengganti
apabila terjadi gangguan sementara pada layanan
tersebut?

129

Apakah instansi/perusahaan sudah memiliki proses
pelaporan insiden terkait layanan cloud?

7.2.10

Apakah instansi/perusahaan sudah memiliki proses
untuk menghentikan layanan cloud, termasuk proses
pengamanan data yang ada (memindahkan dan

menghapus data)?

Perlindungan Data Pribadi

Apakah instansi/perusahaan sudah
mendokumentasikan jenis dan bentuk (dokumen
kertas/elektronik) data pribadi yang disimpan, diolah
dan dipertukarkan dengan pihak eksternal?

7:3:2

Apakah instansi/perusahaan sudah memetakan alur
pemrosesan data di internal dan pertukaran data
dengan pihak eksternal, termasuk kapan dan dimana
data pribadi tersebut diperoleh?

733

Apakah proses terkait penyimpanan, pengolahan dan
pertukaran data pribadi di instansi/perusahaan sudah

didokumentasikan?

73.4

Apakah instansi/perusahaan sudah memiliki
kebijakan terkait Perlindungan Data Pribadi sesuai
dengan Peraturan dan Perundangan yang berlaku?

7.3.5

Apakah instansi/perusahaan sudah menunjuk
pejabat-pejabat (Data Protection Officer, Data
Controller, Data Processor) yang bertanggung-jawab
dan berwenang dalam penerapan kebijakan dan
proses Perlindungan Data Pribadi?

7.3.6

Apakah instansi/perusahaan sudah menganalisa
dampak terkait terungkapnya data pribadi yang
disimpan, diolah dan dipertukarkan secara ilegal atau

karena insiden lain?




Apakah kajian risiko keamanan pada
instansi/perusahaan sudah memasukkan aspek

Perlindungan Data Pribadi?

Apakah mekanisme perlindungan data pribadi sudah
diterapkan sesuai keperluan mitigasi risiko dan
peraturan perundangan yang berlaku?

Apakah instansi/perusahaan sudah menjalankan
program peningkatan pemahaman/kepedulian
kepada seluruh pegawai terkait Perlindungan Data
Pribadi, termasuk hal-hal terkait Peraturan
Perundangan yang berlaku?
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7.3.10

Apakah instansi/perusahaan sudah mendapatkan
persetujuan dari pemilik data pribadi saat mengambil
data tersebut, termasuk penjelasan hak pemilik data,
apa saja yang akan diberlakukan pada data pribadi
tersebut dan menyimpan catatan persetujuan
tersebut ?

7.3.11

Apakah instansi/perusahaan sudah memiliki proses
untuk melaporkan insiden terkait terungkapnya data
pribadi?

7.3.12

Apakah instansi/perusahaan sudah menerapkan
proses yang menjamin hak pemilik data pribadi untuk
mengakses data tersebut?

7.3.13

Apakah instansi/perusahaan sudah menerapkan
proses yang terkait dapat memastikan data pribadi
tersebut akurat dan termutakhirkan?

7.3.14

Apakah instansi/perusahaan sudah menerapkan
proses terkait periode penyimpanan data pribadi dan
penghapusan/pemusnahannya sesuai dengan
peraturan atau perjanjian dengan pemilik data?

7.3.15

Apakah instansi/perusahaan sudah menerapkan
proses terkait penghapusan/pemusnahan data
apabila sudah tidak ada keperiuan yang sah untuk
menyimpan/mengolahnya lebih lanjut atau atas
permintaan pemilik data dan menyimpan catatan
proses tersebut?

7.3.16

Apakah instansi/perusahaan sudah menerapkan
proses terkait pengungkapan data pribadi atas
permintaan resmi aparat penegak hukum?
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