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INTISARI

Sistem E-learning singkatnya adalah sebuah halaman website yang dibuat
untuk sarana belajar mengajar dan memberikan tugas bagi mahasiswa yang dibuat
oleh dosennya yang dapat diakses dimanapun dan kapanpun. Dengan adanya
Sistem Informasi E-learning maka perlu dilakukan perencanaan audit,
melaksanakan audit, mengetahui tingkat keamanan dan membuat rekomendasi
berdasarkan hasil keamanan audit. Analisis yang dilakukan menggunakan metode
scoring berdasarkan maturity model. Output yang dihasilkan berupa laporan hasil
temuan dan rekomendasi berdasarkan hasil audit yang telah dilakukan.

Penelitian ini menggunakan tata kelola TI SNI-ISO 27001. Strategi
pengumpulan data berdasarkan observasi, wawancara, dan kertas kerja audit. SNI-
ISO 27001 merupakan panduan dan pedoman untuk mengukur tingkat kematangan
manajemen keamanan Sistem Informasi yang diterapkan oleh sebuah perusahaan.
Proses audit ini menggunakan 5 klausul dari 11 Kklausul yang ada yaitu A.5
Kebijakan Keamanan, A9 Keamanan Fisik dan Lingkungan, A10 Manajemen
Komunikasi dan Operasi, A1l Pengendalian Akses, A12 Akuisi Sistem Informasi,
Pembangunan dan Pemeliharaan.

Hasil Audit Keamanan Sistem Informasi E-learning mendapatkan tingkat
kematangan dengan skala 1,957082471 lalu dibulatkan menjadi 2.0 (Repeatable but
Intuitive). Hal ini menunjukkan bahwa pengelolaan keamanan telah diterapkan
tetapi prosedur pengelolaan belum didokumentasikan dengan sempurna.

Kata Kunci: Sistem Informasi E-learning, Audit, SNI-1ISO 27001, Maturity Model
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ABSTRACT

E-learning system is a website created for teaching, learning facilities and
providing an assignments for students which made by lecturers so it can be accessed
wherever and whenever. With E-learning Information System, it is necessary to do
an audit plan, carry out an audit, knowing the level of security and make a
recommendations based on the results of the audit security. The analysis carried out
using a scoring method based on the maturity model. The result output is in the
form of reports on findings and recommendations based on the results of the audit
that has been conducted.

This research use the IT governance 1SO-27001 SNI. The strategy of
collecting data is based on observations, interviews, and audit work papers. 1SO-
27001 is a guideline for measuring the maturity level of Information System audit
work papers security management implemented by a company. This audit process
use 5 clauses from 11 existing clauses, i.e. A.5 Security Policy, A9 Physical and
Environmental Security, A10 Communication and Operations Management, All
Access Control, Al12 Acquire Information Systems, Development and
Maintenance.

Information System Security Audit form an E-learning that has a maturity
level of 1.957082471 and rounded to 2.0 (Repeatable but Intuitive). This shows that
security management has been implemented, but management procedures have not
been properly documented.

Keywords: E-learning Information System, Audit, 1SO 27001, Maturity
Model
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Salah satu perguruan tinggi yang mengikuti perkembangan teknologi adalah
Universitas Islam Negeri Sunan Kalijaga Yogyakarta. Pusat Teknologi Informasi
dan Pangkalan Data (PTIPD) merupakan salah satu Unit Pelaksana Teknis (UPT)
yang mengelola sistem informasi yang ada di Universitas Islam Negeri Sunan
Kalijaga Yogyakarta. Salah satu sistem yang dikelola dan sebagai judul skripsi
penulis yaitu sistem E-learning. Sistem E-learning singkatnya adalah sebuah
halaman website yang dibuat untuk sarana belajar mengajar dan memberikan tugas
bagi mahasiswa yang dibuat oleh dosennya yang dapat diakses dimanapun dan

kapanpun.

E-Learning menurut (Oetomo, 2002) dan (Megasari & Efendi,
2005)merupakan konvergensi atau penggabungan antara teknologi komputer,
jaringan internet, dengan aspek komunikasi dan materi pendidikan dalam
mendukung terciptanya sistem pengajaran berbasis internet. Istilah E-learning lebih
tepat ditujukan sebagai usaha untuk membuat suatu tranformasi proses belajar-
mengajar yang ada di sekolah ke dalam bentuk digital yang dijembatani oleh
teknologi informasi (internet). Sedangkan menurut (Prabantoro, Gatot, & Hidayat,
2005) e-learning merupakan kegiatan pembelajaran yang memanfaatkan jaringan
(Internet, LAN, WAN) sebagai metode penyampaian, interaksi, dan fasilitasi serta

didukung oleh berbagai bentuk layanan belajar lainnya.



Untuk menjamin keamanan pada sistem E-learning maka diperlukannya
keamanan yang memenuhi standar-standar. Salah satu cara untuk mengetahui
apakah tingkat keamanan tersebut sudah dianggap layak dengan cara melakukan
audit terhadap pihak pengelola sistem E-learning tersebut. Standar yang sering
digunakan adalah SNI — ISO 27001. SNI ISO 27001 adalah sebuah dokumen
standar Sistem Manajemen Keamanan Informasi (SMKI) yang memberikan
gambaran secara umum mengenai apa saja yang harus dilakukan oleh sebuah
organisasi dalam wusaha mengimplementasikan keamanan informasi. Terpilihnya
menggunakan SNI-1SO 27001 karena SNI-ISO 27001 tidak hanya mencakup aspek
teknologi informasi, tetapi standar SNI-ISO 27001 juga menjangkau seluruh proses

bisnis termasuk pihak pendukung proses bisnis tersebut.

Oleh karena itu, dengan uraian di atas maka saya selaku penulis mengambil
tema skripsi audit keamanan sistem nformasi yang berjudul “AUDIT
KEAMANAN SISTEM E-LEARNING UNIVERSITAS ISLAM NEGERI SUNAN
KALIJAGA YOGYAKARTA MENGGUNAKAN SNI-ISO 27001”. Judul skripsi
yang penulis ajukan tersebut belum pernah diajukan di Universitas Islam Negeri
Sunan Kalijaga. Dengan adanya penelitian tersebut diharapkan sistem E-learning
sudah diterapkan sesuai prosedur dan standar menurut SNI — 1SO 27001.

1.2 Rumusan Masalah
Berdasarkan yang telah diuraikan di latar belakang. Dapat dirumuskan

masalah sebagai berikut:



1.3

a.

Bagaimana merencanakan audit keamanan pada sistem E-learning
menggunakan SNI-ISO 27001?

Bagaimana melaksanakan audit keamanan sistem E-learning menggunakan
SNI-ISO 270017

Bagaimana tingkat keamanan sistem E-learning menggunakan SNI-ISO
270017

Bagaimana menyusun rekomendasi hasil audit keamanan sistem E-learning

menggunakan SNI-1SO 27001?

Batasan Masalah

Penelitian ini dilakukan pada Unit Pelaksana Teknis Pusat Teknologi
Informasi dan Pangkalan Data UIN Sunan Kalijaga Yogyakarta.

Objek penelitian sistem E-learning.

Penelitian ini menggunakan metode penelitian (scoring) dengan pendekatan
sesuai standar SNI-1SO 27001 yaitu maturity level model.

Pengumpulan data dilakukan berdasarkan observasi, wawancara, kertas kerja
audit.

Ruang lingkup penelitian ini adalah berfokus pada klausul Kebijakan
Keamanan (A.5), Keamanan Fisik dan Lingkungan (A.9 ), Manajemen
Komunikasi dan Operasi (A.10), Pengendalian Akses (A.11), Akuisisi
pengembangan dan pemeliharaan Sistem Informasi (A.12).

Output yang dihasilkan berupa temuan dan rekomendasi hasil yang telah

dilakukan.



1.4 Tujuan Penelitian

Adapun tujuan penelitian yang penulis lakukan sebagai berikut:

a. Mengetahui tingkat keamanan sistem E-learning menggunakan standar SNI-
ISO 27001.
b. Menghasilkan rekomendasi berdasarkan hasil audit keamanan sistem yang

baik menurut SNI-1SO 27001.

1.5 Manfaat Penelitian

a. Memberikan informasi tentang audit sistem informasi menggunakan standar
SNI-ISO 27001 yang diterapkan pada Sistem E-learning UNIVERSITAS
ISLAM NEGERI SUNAN KALIJAGA YOGYAKARTA.

b. Sebagai dasar pengembangan sistem apa yang perlu dilakukan untuk
meningkatkan Kinerja sistem E-learning UNIVERSITAS ISLAM NEGERI
SUNAN KALIJAGA YOGYAKARTA.

c. Menghasilkkan dokumen temuan dan rekomendasi dari hasil audit keamanan
sistem E-learning di UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA

YOGYAKARTA sebagai dokumentasi pengembangan sistem.

1.6 Keaslian Penelitian

Penelitian tentang audit sistem sudah banyak dilakukan, namun penelitian
yang membahas tentang audit keamanan sistem E-learning Universitas Islam
Negeri Sunan Kalijaga Yogyakarta menggunakan SNI-ISO 27001 belum pernah

dilakukan sebelumnya.



BAB VI
PENUTUP
6.1 Kesimpulan
Berdasarkan penelitian yang telah dilakukan dari proses perencanaan
hingga hasil penelitian, maka kesimpulan yang dapat peneliti hasilkan sebagai

berikut;

1. Penelitian Audit Keamanan Sistem menggunakan SNI-ISO 27001 pada
sistem E-learning Universitas Islam Negeri Sunan Kalijaga Yogyakarta
telah berhasil dilakukan.

2. Peneliti telah berhasil melaksanakan proses Audit Keamanan Sistem E-
learning yang mengambil studi kasus di UPT PTIPD UIN Sunan Kalijaga
Yogyakarta menggunakan standar SNI-ISO 27001 yang menghasilkan data
penelitian berupa hasil interview terhadap pengelola Sistem E-learning.

3. Hasil analisis kematangan menggunakan maturity level menunjukkan
bahwa tingkatan keamanan Sistem E-learning UIN Sunan Kalijaga
Yogyakarta berada pada level Repeatable but Intuitive yaitu sebesar 2,0.
Berdasarkan hasil nilai rata-rata dari setiap klausul yang didapatkan itu
artinya proses mengikuti pola yang teratur di mana prosedur serupa diikuti
pegawai/karyawan lainnya tetapi tidak ada pelatihan formal sebelumnya
dan tidak ada standar prosedur yang digunakan sebagai acuan. Tanggung
jawab sepenuhnya dilimpahkan kepada individu masing-masing dan
kesalahan sangat mungkin terjadi. Dengan mendapatkan nilai sebesar 2,0

pada tingkat kematangan Sistem E-learning UIN Sunan Kalijaga
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Yogyakarta, menurut (Guldentops, 2002), standar yang ditetapkan secara

internasional adalah 2,5. Dengan demikian posisi sistem E-learning UIN

Suna Kalijaga Yogyakarta masih berada di bawah standar yang telah
ditentukan.

4. Rekomendasi audit pada Sistem E-learning UIN Sunan Kalijaga

Yogyakarta berhasil disusun dan diberikan pada setiap klausul berdasarkan

analisa hasil audit untuk memperbaiki sistem yang diterapkan.

6.2 Saran
Dari keselurunan penelitian yang telah dilakukan maka tidak terlepas dari
kekurangan dan kelemahan yang harus diperbaiki dan ditingkatkan. Oleh karena itu

untuk penelitian lebih lanjut peneliti menyarankan beberapa hal sebagai berikut:

1. Seluruh manajemen, baik kepala dan karyawan di UPT PTIPD UIN Sunan
Kalijaga Yogyakarta perlu memahami pentingnya keamanan sistem
informasi dalam mendukung proses kerja untuk mencapai visi misi dan
tujuan UPT PTIPD UIN Sunan Kalijaga Yogyakarta

2. Perlu dilakukan audit keamanan sistem menggunakan standar SNI-1SO
27001 secara bertahap dan berkala. Agar mengetahui berapa tingkat
keamanan sistem E-learning serta dapat memberikan pengaruh terhadap
pengelolaan sistem E-learning yang lebih baik.

3. Untuk penelitian lebih lanjut tentang Sistem Informasi E-learning di UIN
Sunan Kalijaga Yogyakarta, sebaiknya menggunakan lebih banyak lagi
klausul yang ada pada ISO 27001 karena dapat memperoleh nilai

kematangan dalam proses pengelolaan yang semakin akurat.
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LAMPIRAN A Project Definition (Audit Charter)



Audit Charter

Project ID : : SNI-1SO 27001-Audit-01
Project Name > Information System Management Audit
Auditor - Deni Pratama Putra

Project Description :

Penelitian yang berkaitan dengan keamanan informasi ini menggunakan SNI-ISO
27001. Penelitian ini berfokus pada klausul Kebijakan Keamanan, Keamanan Fisik
dan Lingkungan, Manajemen Komunikasi dan Operasi, Pengendalian Akses,

Akuisi Sistem Informasi, Pembangunan dan Pemeliharaan

Project Schedule : February - April

Stakeholder List

Respondent Actual Respondent Audit Clause

Head Development (HD) | Hendra Hidayat, S,Kom | A.5.1
A5.2
A9.1
A9.2
A.10.1
A.10.5
A.10.6
Alll
Web  Aplication  Ana| Salim Athari, S.Kom. All2
Service (WAS) All5
Database And Service | Adi Wirawan, S.Kom.,, | A.12.1
(DAS) M.Cs. Al24
Al125




Yogyakarta, 25 April 2019

Mengetahui

Kepala PTIPD UIN Sunan Kalijaga Yogyakarta Auditor

Dr. Shofwatul Uyun, S.T., M.Kom Deni Pratama Putra



LAMPIRAN B Master Control




NO | KLAUSUL | DISKRIPSI AUDITEE
1 | A5 Kebijakan keamanan
A5.1 Kebijakan keamanan HD
Informasi
A5.2 Tinjauan ulang kebijakan HD
keamanan informasi
2 A9 Keamanan fisik dan HD
lingkungan
A9.1 Wilayah aman HD
A9.2 Keamanan peralatan HD
3 A.10 Manajemen komunikasi dan
operasi
A.10.1 Tanggung Jawab dan Prosedur | HD
Operasional
A.10.5 Back-up HD
A.10.6 Manajemen keamanan HD
jaringan
4 All Kontrol Akses
Alll Persyaratan bisnis untuk akses | HD
kontrol
All2 Manajemen akses user WAS
Al1l5 Kontrol akses Sistem WAS
Informasi
5 Al2 Akuisi Sistem Informasi,
Pembangunan dan
Pemeliharaan
Al21 Persyaratan keamanan untuk BAS
sistem informasi
Al2.4 Keamanan file sistem BAS
A.125 Keamanan dan proses BAS

pendukung




LAMPIRAN C Master Question (MQ)



NO

KLAUSUL

KODE

PERTANYAAN

A5

AS5.1

Q1

Apakah sudah diterapkan
kebijakan keamanan informasi?

Q2

Apakah ada dokumentasi
kebijakan keamanan informasi?

Q3

Apakah kebijakan tersebut
dipublikasikan kepada seluruh
pegawai?

Q4

Bagaimana prosedur kebijakan
keamanan informasi tersebut?

Q5

Siapakah yang bertanggung
jawab terhadap kebijakan
keamanan informasi?

A5.2

Q6

Apakah kebijakan keamanan
informasi sudah sesuai dengan
kondisi riil di kampus?

Q7

Berapa jangka waktu pengecekan
keamanan informasi tersebut?

Q8

Apakah kebijakan yang
diterapkan sudah sesuai dengan
aturan yang berlaku?

Q9

Apakah tinjauan ulang kebijakan
dilakukan secara berkala dan
terjadwal?

A9

A9.1

Q10

Apakah ada tempat khusus untuk
penempatan server sistem
informasi?

Q11

Bagaimanakah kondisi ruangan
Khusus untuk server tersebut?

Q12

Apakah ada akses untuk masuk
ke ruangan tersebut?

Q13

Siapa saja yang dapat masuk ke
ruangan tersebut?

Q14

Apakah keamanan terjamin
bekerja di ruangan tersebut?

Q15

Apakah anda pernah mengalami
kecelakaan kerja di ruang
tersebut?

Q16

Apakah sudah ada pencegahan
bila terjadi kerusakan berupa
kebakaran, banjir, gempa,
ledakan, gedung roboh dan lain-
lain?

Q17

Apakah anda dapat dengan
mudah mengakses sistem e-
learning?




A9.2

Q18

Apakah ada prosedur untuk
melakukan pengecekan
hardware?

Q19

Berapa jangka waktu pengecekan
hardware secara berkala?

Q20

Apakah pengkabelan dan
telekomunikasi sudah dilindungi
dari gangguan dan kerusakan?

Q21

Apakah sudah memiliki cadangan
sumber daya jika sewaktu-waktu
listrik padam?

Q22

Apakah peralatan-peralatan
pendukung dirawat dengan baik?

Q23

Apakah ada perizinan
peminjaman peralatan dan
perangkat lunak?

A.10

A10.1

Q24

Apakah pengoperasian fasilitas
pengolahan informasi sudah
dilakukan secara benar dan
berskala?

Q25

Jika mengalami keruskaan apakah
akan meminta bantuan pegawai
lainnya?

Q26

Apakah prosedur pengoperasian
sudah didokumentasikan?

Q27

Jika ada perubahan terhadap
fasilitas dan sistem pengolahan
informasi apakah sudah dikontrol
dengan baik?

Q28

apakah pegawai-pegawai di
PTIPD sudah dipisahkan menurut
tugas dan tanggung jawab
masing- masing?

Q29

Jika mengalami insiden
termodifikasi tanpa izin atau
penyalahgunaan sistem. Apakah
ada pengawasan dan
pemantauan?

Q30

Apakah pengembangan,
pengujian dan operasional
informasi sudah dipisah untuk
meminimalkan resiko
operasional?

A10.5

Q31

Apakah sudah menerapkan Back-
up secara berkala?

Q32

Kalau iya, Apakah penerapan
back-up tersebut sudah sesuai
kebijakan keamanan?




A.10.6

Q33

Apakah sudah menerapkan
kontrol jaringan untuk
memastikan keamanan data
dalam jaringan?

Q34

Apakah ada petugas atau pegawai
yang menangani keamanan
jaringan?

Q35

Apakah petugas tersebut
mengelola dan mengontrol
keamanan jaringan secara
berkala?

Q36

Apakah fitur-fitur dan level
layanan diseluruh jaringan harus
diidentifikasi?

Q37

Apakah manajemen sudah
mengidentifikasi titik jaringan
yang rawan terhadap serangan?

Q38

Apakah sistem e-learning
menjadi titik yang rawan terhadap
serangan?

Q39

Seberapa sering fitur keamanan
dan tingkat layangan jaringan
diidentifikasi?

All

Alll

Q40

Apakah sudah ada kebijakan
dalam mengontrol akses?

Q41

Apakah sudah ada
pendokumentasian terhadap
kontrol akses?

Q42

Apakah pendokumentasian
tersebut telah dilakukan
pengkajian ulang berdasarkan
kebutuhan bisnis?

All2

Q43

Apakah dosen dan mahasiswa
memiliki akses menggunakan
sistem e-learning?

Q44

Apakah ada prosedur registrasi
untuk dosen dan mahasiswa?

Q45

Apakah sudah ada alokasi
penggunaan hak akses kepada
user?

Q46

Apakah sudah ada sistem yang
digunakan untuk mengelola hak
akses user?

Q47

Apakah ada divisi tertentu dalam
mengelola hak akses user?

All5

Q48

Apakah sudah diterapkan
prosedur log-on ?




Q49

Apakah user memiliki user 1D
yang berbeda-beda?

Q50

Apakah user diberikan pelatihan
penggunaan sistem informasi
yang benar?

Q51

Apakah saat mengganti password
sudah ada pemberitahuan jika
password harus unik?

Q52

Apakah ada pembatasan dalam
menggunakan program utilitas
yang mungkin mampu menolak
sistem?

Q53

Apakah dalam menggunakan
sistem e-learning ada pembatasan
waktu koneksi?

Q54

Apabila sistem e-learning sudah
menerapkan mekanisme session
time out?

Q55

Apakah ada prosedur
maintenance aplikasi sistem e-
learning?

Al2

Al121

Q56

Apakah sudah ada analisis kontrol
keamanan terhadap
pengembangan sistem informasi?

Q57

Apakah sudah ada dokumentasi
mekanisme keamanan sistem
informasi?

Q58

apakah kontrol keamanan sudah
dilakukan berkala?

Q59

Apakah ada kesulitan dalam
melakukan hal tersebut?

Q60

Apakah petugas selalu
mengidentifikasi titik kelemahan
sistemn?

061

Apakah petugas melakukan
pengujian terhadap titik
kelemahan sistem yang
teridentifikasi?

Q62

Apakah ada kesulitan melakukan
hal tersebut?

Al2.4

Q63

Apakah ada prosedur instalasi dan
operasional sistem software?

Q64

Apakah data-data user di sistem
e-learning mendapatkan
perlindungan yang baik?

Q65

Apakah maintenance sering
dilakukan?




Q66

Siapa saja yang dapat mengakses
ke source code program sistem e-
learning?

Q67

Apakah petugas tersebut hanya
petugas yang memiliki hak akses
ke sistem e-learning?

Al125

Q68

Apakah sudah ada prosedur
pengendalian perubahan secara
formal?

Q69

Apakah pengendalian perubahan
harus diterapkan?

Q70

Apabila sistem operasi diubah,
apakah sistem e-learning ditinjau
dan diuji untuk memastikan tidak
ada kesalahan?

Q71

Apakah sering melakukan
modifikasi software?

Q72

kapan modifikasi software
dilakukan?

Q73

Apakah sudah sesuai prosedur
dalam melakukan modifikasi?

Q74

Apakah seluruh perubahan sudah
dikontrol dengan baik?

Q75

Apakah sudah dilakukan
pencegahan terhadap kebocoran
informasi?

Q76

Bagaimana prosedurnya?

Q77

Apakah ada pembangunan
software yang di-outsorce-kan?

Q78

Jika ya, apakah selalu dikontrol
dan diawasi dalam pembangunan
software tersebut?




LAMPIRAN D Form Question (FQ)




Pembagian Pertanyaan yang Akan Digunakan Saat Audit
Form Questions 1 (FQ 1) : HD

01,02,03,04,Q5,06,07,08,09,010,011,012,013,014,Q15,016,017,018,Q19,
020,021,022,023,024,Q25,026,027,028,029,030,031,032,033,034,Q35,03
6,037,038,Q039,040,Q41,042

Form Questions 2 (FQ 2) : WAS
Q43,Q44,Q45,046,Q47,Q48,Q49,050,0Q51,Q52,Q053,Q54,Q55
Form Questions 3 (FQ 3) : DAS

Q56,057,058,059,060,Q61,Q62,Q63,Q64,065,066,067,068,069,070,Q71,Q7
2,073,074,Q75,076,077,Q078



LAMPIRAN E Hasil Wawancara Audit



Lembar Kertas Kerja

Audit Keamanan Sistem E-learning Universitas Islam Negeri Sunan Kalijaga
Menggunakan ISO 27001

Document ID : INT-HD

Project Name : Audit Keamanan Sistem E-learning Universitas Islam Negeri
Sunan Kalijaga Menggunakan ISO 27001

Auditor : Deni Pratama Putra

Auditee : Hendra Hidayat S.Kom.

Audit Function : Head Development

Description : Lembar kertas kerja ini merupakan bagian dari Penelitian Tugas
Akhir Mahasiswa Program Studi Teknik Informatika,
Universitas Islam Negeri Sunan Kalijaga Yogyakarta

Lembar kertas kerja ini untuk mengetahui keamanan sistem E-
learning di UIN Sunan Kalijaga

Date

Approved by Auditor

Hendra Hidayat S.Kom. DeniPratama Putra




Kode

Pertanyaan

Respon

Score

Q1

Apakah sudah diterapkan
kebijakaan keamanan informasi?

g\) | CARN

Q2

Apakah ada dokumentasi
kebijakan keamanan informasi?

8\“\6\\’\

Q3

Apakah kebijakan tersebut
dipublikasikan kepada seluruh
pegawai?

\/\‘{A\o\‘k

3w |

Q4

Bagaimana prosedur kebijakan
keamanan informasi tersebut?

(vd‘ @

Q5

Siapakah yang bertanggung
j“&wab terhadap kebijakan
keamanan informasi?

*\j\s\
W
'\l’\%rak‘:: & 6\\: /"“

Q6

Apakah kebijakan keamanan
informasi sudah sesuai dengan
kondisi riil di kampus?

g A

Q7

Berapa jangka waktu pengecekan
keamanan informasi tersebut?

s ,u"\
Ay

Q8

Apakah kebijakan yang
diterapkan sudah sesuai dengan
aturan yang berlaku?

Q9

Apakah tinjauan ulang i(ebijakan
dilakukan secara berkala dan
terjadwal?

Q10

Apakah ada tempat khusus untuk
penempatan server sistem
informasi?

Q11

Bagaimanakah kondisi ruangan
khusus untuk server tersebut?

@ o

"
e

Q12

Apakah ada akses untuk masuk
ke ruangan tersebut?

Q13

Siapa saja yang dapat masuk ke
ruangan tersebut?

) Qo s

Q14

Apakah kemanan terjamin
bekerja di ruangan tersebut?

Q15

Apakah anda pernah mengalami
kecelakaan kerja di ruang
tersebut?

/ﬂ(\ ale




Q16

Apakah sudah ada pencegahan
bila terjadi kerusakan berupa
kebakaran, banjir, gempa,
ledakan, gedung roboh dan lain-
lain?

b
(9O

Q17

Apakah anda dapat dengan
mudah mengakses sistem e-
learning?

\/(},

QI8

Apakah ada prosedur untuk
melakukan pengecekan
hardware?

ik

Q19

Berapa jangka waktu pengecekan
hardware secara berkala?

K\ detexend

Q20

Apakah pengkabelan dan
telekomunikasi sudah dilindungi
dari gangguan dan kerusakan?

76{

Q21

Apakah sudah memiliki cadangan
sumber daya jika sewaktu-waktu
listrik padam?

4

Q22

Apakah peralatan-peralatan
pendukung dirawat dengan baik?

Yo

Q23

Apakah ada perizinan
peminjaman peralatan dan
perangkat lunak?

44

Q24

Apakah penngoperasian fasilitas
pengolahan informasi sudah
dilakukan secara benar dan
berskala?

\

Q25

Jika mengalami keruskaan apakah
akan meminta bantuan pegawai
lainnya?

Q26

Apakah prosedur pengoperasian
sudah didokumentasikan?

Y

Q27

Jika ada perubahan terhadap
fasilitas dan sistem pengolahan
informasi apakah sudah dikontrol
dengan baik?

Q28

apakah pegawai-pegawai di
PTIPD sudah dipisahkan menurut

Qudan




tugas dan tanggung jawab
masing-masing?

Q29

Jika mengalami insiden
termodifikasi tanpa izin atau
penyalahgunaan sistem. Apakah
ada pengawasan dan
pemantauan?

e

Q30

Apakah pengembangan,
pengujian dan operasional
informasi sudah dipisah untuk
meminimalkan resiko
operasional?

gv (\/4\\

AN

Q31

Apakah sudah menerapkan Back-
up secara berkala?

gvci(/\\v\

3

Q32

Kalo iya, Apakah penerapan
back-up tersebut sudah sesuai
kebijakan keamanan?

ycﬁ

Q33

Apakah sudah menerapkan
kontrol jaringan untuk
memastikan keamanan data
dalam jaringan?

gdchL

Q34

Apakah ada petugas atau pegawai
yang menangani keamanan
jaringan?

Ado

Q35

Apakah petugas tersebut
mengelola dan mengontrol

keamanan jaringan secara
berkala?

f\&ﬂk

Q36

Apakah fitur-fitur dan level
layanan diseluruh jaringan harus
diidentifikasi?

Q37

Apakah manajemen sudah
mengidentifikasi titik jaringan
yang rawan terhadap serangan?

guAaV

Apakabh sistem e-learning
menjadi titik yang rawan terhadap
serangan?

T\Am

Q38

Seberapa sering fitur keamanan
dan tingkat layangan jaringan
diidentifikasi?

};(A(—\cr\y\ A?




Q40

Apakah sudah ada kebijakan
dalam mengontrol akses?

Q41

Apakah sudah ada
pendokumentasian terhadap
kontrol akses?

\

Q42

Apakah pendokumentasian
tersebut telah dilakukan
pengkajian ulang berdasarkan
kebutuhan bisnis?




Lembar Kertas Kerja

Audit Keamanan Sistem E-learning Universitas Islam Negeri Sunan Kalijaga
Menggunakan ISO 27001

Document ID : INT-WAS

Project Name  : Audit Keamanan Sistem E-learning Universitas Islam Negeri
Sunan Kalijaga Menggunakan ISO 27001

Auditor : Deni Pratama Putra

Auditee : Salim Athari, S.Kom.

Audit Function : Web Aplication and Service

Description : Lembear kertas kerja ini merupakan bagian dari Penelitian Tugas
Akhir Mahasiswa Program Studi Teknik Informatika,
Universitas Islam Negeri Sunan Kalijaga Yogyakarta

Lembar kertas kerja ini untuk mengetahui keamanan sistem E-
learning di UIN Sunan Kalijaga

Date

Approved by Auditor

W/

Salim Athari, S.Kom. Deni Pratama Putra



Kode | Pertanyaan Respon Score

Q43 | Apakah dosen dan mahasiswa
memiliki akses menggunakan /8 i
sistem e-learning?

Q44 | Apakah ada prosedur registrasi T &\‘A, A ) Vda 7
untuk dosen dan mahasiswa? piSa sk 5§: N\

Q45 | Apakah sudah ada alokasi , !
penggunaan hak akses kepada Va L5 a d
user? g

Q46 | Apakah sudah ada sistem yang 2
digunakan untuk mengelola hak A DA, St Awr t
akses user?

Q47 | Apakah ada divisi tertentu dalam | Ya, (stomer 7

- | mengelola hak akses user? daiice

Q48 | Apakah sudah diterapkan 7/ a,meal herYa i
prosedur log-on ? swn AkHE

Q49 | Apakah user memiliki user ID 71 a, Seea NIV 7
yang berbeda-beda?

Q50 | Apakah user diberikan pelatihan Ja, pad Saa T ;

enggunaan sistem informasi :

sanggbenar? M“LN.‘Q% —_—

Q51 | Apakah saat mengganti password ! a
sudah ada pemberitahuan jika t MV:Z ,\?ﬁ\:\Q\ h O
password harus unik? ARNwa)

Q52 | Apakah ada pembatasan dalam
menggunakan program utilitas ‘h k¥ (i
yang mungkin mampu menolak '
sistem?

Q53 | Apakah dalam menggunakan
sistem e-learning ada pembatasan '\’\ e L
waktu koneksi?

Q54 | Apabila sistem e-learning sudah
menerapkan mekanisme session S‘/C‘? I ]
time out?

Q55 | Apakah ada prosedur a (2IND ( E
maintenance aplikasi sistem e- & ares fa\ S

learning?
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Kode

Pertanyaan

Respon

Score

Q56

Apakah sudah ada analisis kontrol
keamanan terhadap
pengembangan sistem informasi?

Sedah

Q57

Apakah sudah ada dokumentasi
mekanisme keamanan sistem
informasi?

2eivm

Q58

apakah kontrol keamanan sudah
dilakukan berkala?

Beivm

Q59

Apakah ada kesulitan dalam
melakukan hal tersebut?

Ada

Q60

Apakah petugas selalu
mengidentifikasi titik kelemahan
sistem?

-

Q61

Apakah petugas melakukan
pengujian terhadap titik
kelemahan sistem yang
teridentifikasi?

\/?

Q62

Apakah ada kesulitan melakukan
hal tersebut?

T\cla\f\

Q63

Apakah ada prosedur instalasi dan
operasional sistem sofiware?

~/a

Q64

Apakah data-data user di sistem
e-learning mendapatkan
perlindungan yang baik?

A

Q65

Apakah maintenance sering
dilakukan?

~/a

Q66

Siapa saja yang dapat mengakses
ke source code program sistem e-
learning?

Proqramer
et Aam™n

Q67

Apakah petugas tersebut hanya
petugas yang memiliki hak akses
ke sistem e-learning?

Madaik

Q68

Apakah sudah ada prosedur
pengendalian perubahan secara
formal?

Rev M

Q69

Apakah pengendalian perubahan
harus diterapkan?

Y2

Q70

Apabila sistem operasi diubah,
apakah sistem e-learning ditinjau

Na




dan diuji untuk memastikan tidak
ada kesalahan?

Q71 | Apakah sering melakukan _
modifikasi software? "R,
Q72 | kapan modifikasi software B2 s pyer
dilakukan? {ambaban
Q73 | Apakah sudah sesuai prosedur
dalam melakukan modifikasi? Belum
Q74 | Apakah seluruh perubahan sudah
dikontrol dengan baik? (Zelwm
Q75 | Apakah sudah dilakukan
pencegahan terhadap kebocoran - Y
informasi?
Q76 | Bagaimana prosedurnya? Cembatas an Akse 5§
Q77 | Apakah ada pembangungan ‘
software yang di-outsorce-kan? Ada
Q78 | Jika ya, apakah selalu dikontrol

dan diawasi dalam pembangunan
software tersebut?

\/2'
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FORM SCORE
NO | KLAUSUL | KODE | PERTANYAAN QUESTIONS MATTILAF;'TY MATURITY
QL] Q21 Q| kiausuL
A5
Apakah sudah diterapkan kebijakan keamanan
Q1 . , 3
informasi?
02 Apakah ada dokumentasi kebijakan keamanan 3
informasi?
Apakah kebijakan tersebut dipublikasikan
A51 Q3 kepada seluruh pegawai? 0
Q4 Bagaimana prosedur kebijakan keamanan 3
informasi tersebut?
05 Siapakah yang bertanggung jawab terhadap 5 211 Repeatable but
kebijakan keamanan informasi? ' Intuitive
Q6 Apakah kebijakan keamanan informasi sudah 3
sesuai dengan kondisi riil di kampus?
Q7 Berapa jangka waktu pengecekan keamanan 1
1 | As2 informasi te_r_sebut? _
" Q8 Apakah kebijakan yang diterapkan sudah 2
sesuai dengan aturan yang berlaku?
Q9 Apakah tinjauan ulang kebijakan dilakukan 1
secara berkala dan terjadwal?
A9
Apakah ada tempat khusus untuk penempatan
Q10 . . - 2
server sistem informasi?
Bagaimanakah kondisi ruangan khusus untuk Repeatable but
A9l Q11 server tersebut? 2 178 Intuitive
Q12 Apakah ada akses untuk masuk ke ruangan 2
tersebut?




Siapa saja yang dapat masuk ke ruangan

Q13 tersebut?
Q14 Apakah keamanan terjamin bekerja di ruangan
tersebut?
Q15 Apakah anda pernah mengalami kecelakaan
kerja di ruang tersebut?
Apakah sudah ada pencegahan bila terjadi
Q16 kerusakan berupa kebakaran, banjir, gempa,
ledakan, gedung roboh dan lain-lain?
Q17 Apakah anda dapat dengan mudah mengakses
sistem e-learning?
Q18 Apakah ada prosedur untuk melakukan
pengecekan hardware?
019 Berapa jangka waktu pengecekan hardware
secara berkala?
Q20 Apakah pengkabelan dan telekomunikasi sudah
A9.2 dilindungi dari gangguan dan kerusakan?
- Q21 Apakah sudah memiliki cadangan sumber daya
jika sewaktu-waktu listrik padam?
Q22 Apakah peralatan-peralatan pendukung dirawat
dengan baik?
Q23 Apakah ada perizinan peminjaman peralatan
dan perangkat lunak?
A.10
Apakah pengoperasian fasilitas pengolahan
24 informasi sudah dilakukan secara benar dan
A.10.1 ° berskala? 2,13 Il?niﬁ?t?\tzble but
Q25 Jika mengalami kerusakan apakah akan

meminta bantuan pegawai lainnya?




Q26

Apakah prosedur pengoperasian sudah
didokumentasikan?

Q27

Jika ada perubahan terhadap fasilitas dan
sistem pengolahan informasi apakah sudah
dikontrol dengan baik?

Q28

apakah pegawai-pegawai di PTIPD sudah
dipisahkan menurut tugas dan tanggung jawab
masing-masing?

Q29

Jika mengalami insiden termodifikasi tanpa
izin atau penyalahgunaan sistem. Apakah ada
pengawasan dan pemantauan?

Q30

Apakah pengembangan, pengujian dan
operasional informasi sudah dipisah untuk
meminimalkan resiko operasional?

A.10.5

Q31

Apakah sudah menerapkan Back-up secara
berkala?

Q32

Kalau iya, Apakah penerapan back-up tersebut
sudah sesuai kebijakan keamanan?

A.10.6

Q33

Apakah sudah menerapkan kontrol jaringan
untuk memastikan keamanan data dalam
jaringan?

Q34

Apakah ada petugas atau pegawai yang
menangani keamanan jaringan?

Q35

Apakah petugas tersebut mengelola dan
mengontrol keamanan jaringan secara berkala?

Q36

Apakah fitur-fitur dan level layanan diseluruh
jaringan harus diidentifikasi?

Q37

Apakah manajemen sudah mengidentifikasi
titik jaringan yang rawan terhadap serangan?




Apakah sistem e-learning menjadi titik yang

Q38 rawan terhadap serangan?
039 Seberapa sering fitur keamanan dan tingkat
layanan jaringan diidentifikasi?
A.ll
Q40 Apakah sudah ada kebijakan dalam mengontrol
akses?
Q41 Apakah sudah ada pendokumentasian terhadap
Alll kontrol akses?
Apakah pendokumentasian tersebut telah
Q42 dilakukan pengkajian ulang berdasarkan
kebutuhan bisnis?
Q43 Apakah dosen dan mahasiswa memiliki akses
menggunakan sistem e-learning?
Q44 Apakah ada prosedur registrasi untuk dosen
dan mahasiswa?
Apakah sudah ada alokasi penggunaan hak Repeatable but
All2 Q45 akses kepada user? 19 Intuitive
Q46 Apakah sudah ada sistem yang digunakan
untuk mengelola hak akses user?
Q47 Apakah ada divisi tertentu dalam mengelola
hak akses user?
Q48 Apakah sudah diterapkan prosedur log-on ?
Q49 Apakah user memiliki user ID yang berbeda-
beda?
A.115 Q50 Apakah user diberikan pelatihan penggunaan
sistem informasi yang benar?
Q51 Apakah saat mengganti password sudah ada

pemberitahuan jika password harus unik?




Apakah ada pembatasan dalam menggunakan

Q52 program utilitas yang mungkin mampu
menolak sistem?
053 Apakah dalam menggunakan sistem e-learning
ada pembatasan waktu koneksi?
Q54 Apabila sistem e-learning sudah menerapkan
mekanisme session time out?
Q55 Apakah ada prosedur maintenance aplikasi
sisteme-learning?
A.12
Q56 Apakah sudah ada analisis kontrol keamanan
terhadap pengembangan sistem informasi?
Q57 Apakah sudah ada dokumentasi mekanisme
keamanan sistem informasi?
Q58 apakah kontrol keamanan sudah dilakukan
berkala?
Al2.1 059 Apakah ada kesulitan dalam melakukan hal
tersebut?
Q60 Apakah petugas selalu mengidentifikasi titik
kelemahan sistem? 182 Repeatable but
Q61 Apakah petugas melakukan pengujian terhadap ’ Intuitive
titik kelemahan sistem yang teridentifikasi?
Q62 Apakah ada kesulitan melakukan hal tersebut?
Q63 Apakah ada prosedur instalasi dan operasional
sistem software?
064 Apakah data-data user di sistem e-learning
Al2.4 mendapatkan perlindungan yang baik?
Q65 Apakah maintenance sering dilakukan?
Q66 Siapa saja yang dapat mengakses ke source

code program sisteme-learning?




Q67 Apakah petugas tersebut hanya petugas yang 5
memiliki hak akses ke sistem e-learning?
Apakah sudah ada prosedur pengendalian

Q68 0
perubahan secara formal?

069 Apakah pengendalian perubahan harus 5
diterapkan?
Apabila sistem operasi diubah, apakah sistem

Q70 e-learning ditinjau dan diuji untuk memastikan 2
tidak ada kesalahan?

Q71 Apakah sering melakukan modifikasi software? 2

Q72 kapan modifikasi software dilakukan? 2
Apakah sudah sesuai prosedur dalam

A.12.5 Qr3 melakukan modifikasi? p

Q74 Apakah seluruh perubahan sudah dikontrol 1
dengan baik?
Apakah sudah dilakukan pencegahan terhadap

Q75 . . 2
kebocoran informasi?

Q76 Bagaimana prosedurnya? 3
Apakah ada pembangungan software yang di-

Q77 2
outsorce-kan?

Q78 Jika ya, apakah selalu dikontrol dan diawasi 9
dalam pembangunan software tersebut?

TOTAL SCORE MATURITY 1,95 Repeatable but
Intuitive
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Hal Permohonan lzin Penelitian
Kepada

Yth. Kepala Pusat Teknologi Informasi dan Pangkalan Data (PTIPD)
UIN Sunan Kalijaga Yogyakarta
Di Tempat

Assalamu alaikum Wr Wb.

Kami beritahukan bahwa untuk memenuhi penyusunan tugas akhir/skrnpsi
yang berjudul “Audit Keamanan Sistem Learning UIN Sunan Kalijaga
Menggunakan ISO 27001" diperiukan penelitian.Oleh karena itu, kami
mengajukan permohonan kepada Kepala Pusat Teknologi Informasi dan
Pangkalan Data(PTIPD) UIN Sunan Kalijaga Yogyakarta  berkenan
memberikan izin penelitian bagi mahasiswa kami !

Nama - Deni Pratama Putra

NIM . 14650037

Program Studi Teknik Informatika

Alamat - JI.Raya Pleret Km 1,5 Potorono Banguntapan Bantul

Untuk Melakukan penelman di Pusat Teknologi Informasi dan Pangkalan
Data (PTIPD) UIN Sunan Kalijaga Yogyakarta yang akan dilaksanakan
selama 1 bulan

Sebagal bahan pertimbangan bersama ini kami lampirkan -

1. Fotocopy Kartu Tanda Mahasiswa (KTM)

2 Fotocopy Kartu Rencana Studi (KRS)

Demikian surat permohonan ini disampaikan, atas diperkenankannya
dlucapkan terimakasih.

Wassalamu'alaikum Wr Wb

Tembusan:
Dekan (sebagai laporan)
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