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INTISARI

KOMBINASI ALGORITMA RC4 DAN BASE 64 PADA STEGANOGRAFI

LEAST SIGNIFICANT BIT (LSB)

Oleh

ILHAM ROHMAD DANI

15650006

Kriptografi merupakan seni atau teknik untuk mengacak pesan, dengan krip-
tografi plaintext diacak menjadi ciphertext sehingga tidak dapat langsung diketahui
maknanya. Walaupun pesan rahasia sudah diacak, ciphertext dapat dilihat atau ti-
dak disembunyikan sehingga orang yang melihatnya akan curiga dan penasaran un-
tuk memecahkannya. Sehingga agar pesan tersebut tidak dapat langsung diketahui
maka digunakan metode steganografi. Steganografi adalah teknik penyisipan pes-
an rahasia kedalam sebuah media pembawa (gambar, suara, video dan sebagainya)
sehingga orang lain tidak mengetahui bahwa pada media tersebut terdapat pesan
rahasia.

Algoritma dalam penelitian ini dilakukan dengan mengacak pesan rahasia
menggunakan metode kriptografi Base64 dan RC4. Kemudian menggunakan stega-
nografi Least Significant Bit (LSB) sehingga plaintext yang sudah dienkripsi men-
jadi ciphertext akan disisipkan pada media gambar menggunakan metode Stegano-
grafi Least Significant Bit.

Berdasarkan penelitian yang dilakukan, ciphertext dari Base64 dapat meng-
gunakan algoritma enkripsi RC4, serta hasil ciphertext dari Base64 dan RC4 dapat
disisipkan pada media gambar menggunakan steganografi Least Significant Bit serta
pada selisih waktu pengkombinasian enkripsi dihasilkan waktu rata-rata 0,723 dan
memiliki selisih pada enkripsi Base64 sebesar 0,636 sedangkan pada enkripsi RC4
sebesar 0,100 dan pada saat dekripsinya dihasilkan waktu rata-rata sebesar 0,743
dan memiliki selisih pada dekripsi Base64 sebesar 0,094 sedangkan pada dekripsi
RC4 sebesar 0,683.

Kata Kunci :Steganografi, Kriptografi, Least Significant Bit(LSB), RC4 ,Ba-
se 64. ,ciphertext, plaintext
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ABSTRACT

COMBINATION OF RC4 ALGORITHM AND BASE 64 IN BIT

SIGNIFICANT LEAST (LSB) STEGANOGRAPHY

By

ILHAM ROHMAD DANI

15650006

Cryptography is an art or technique to scramble messages, with plaintext
cryptography randomized into ciphertext so that the meaning is not immediately
known. Although the secret message has been encrypted, the ciphertext can be seen
or not hidden so that people who see it will be suspicious and curious to solve
it. So that the messages cannot be immediately known, the steganography method
is used. Steganography is the technique of inserting secret messages into a carrier
media (images, sounds, videos, etc) so that other people do not know that there is a
secret message on the media.

The algorithm in this study was carried out by randomizing secret messages
using the Base64 and RC4 cryptographic methods. Then use Least Significant Bit
(LSB) steganography so that the plaintext that has been encrypted into ciphertext
will be inserted in the image media using the Least Significant Bit Steganography
method

Based on the research conducted, Base64 ciphertext can use the RC4 en-
cryption algorithm, and ciphertext results from Base64 and RC4 can be inserted on
the image media using Least Significant Bit steganography and the time difference
in combining encryption results in an average time of 0.723 and a difference in
Base64 encryption of 0.636 while RC4 encryption is 0.100 and at the time of de-
cryption the average time is 0.743 and the difference in Base64 decryption is 0.094
while RC4 decryption is 0.683.

Keyword : Steganografi, Kriptografi, Least Significant Bit(LSB), RC4 , Base64,
ciphertext, plaintext.
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BAB I

PENDAHULUAN

1.1. Latar Belakang

Pada proses pengiriman informasi melalui media-media secara polos biasa-

nya pesan akan dikirimkan tanpa keamanan, salah satu metode pengamanan infor-

masi dalam bidang digital yang diterapkan saat ini ialah kriptografi.

Kriptografi merupakan bidang ilmu yang sangat penting keberadaannya un-

tuk menjaga kerahasiaan pada pesan dan keamanan suatu informasi dan data. Pada

pengembangannya metode kriptografi memiliki bergabagai macam metode, dian-

taranya adalah Base64 , Base 64 merupakan salah satu metode enkripsi yang se-

ring digunakan untuk mengenkripsi informasi dikarenakan memiliki waktu enkri-

psi yang terbilang cepat. Tetapi Base64 memiliki kelemahan yaitu tidak memiliki

kunci yang digunakan untuk mengubah algoritma pengacakan pesan.

Sedangkan RC4 adalah enkripsi cipher yang memiliki kunci simetris dan

mengenkripsi plainteks secara digit per digit atau byte per byte dengan cara meng-

kombinasi dengan operasi biner dengan sebuah angka semiacak, yang mana hal ini

memiliki keunggulan yaitu algoritma pengenkripsian akan menyesuaikan dengan

kunci yang digunakan.

Berdasarkan dengan 2 metode tersebut maka penulis akan membuat sebuah

kombinasi dari Base64 dan RC4 agar pesan yang sudah dienkripsi menggunak-

an metode Base64 tidak dapat didekripsi tanpa menggunakan kunci dari algoritma

RC4 terlebih dahulu serta mengetahui selang waktu yang dibutuhkan dari kom-
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binasi dari kedua enkripsi tersebut, untuk prosesnya adalah plaintext akan diubah

terlebih dulu menjadi ciphertext menggunakan Base64 setelah itu data ciphertext

tersebut akan diubah lagi dengan algoritma RC4. Tetapi teknik kriptografi memiliki

kelemahan yaitu ciphertext dapat dilihat dengan kasat mata sehingga dapat menim-

bulkan kecurigaan atau mudah dideteksi, karena itu untuk mengatasi permasalahan

tersebut terdapat metode yang dapat menyembunyikan pesan pada media yang di-

gunakan yang disebut dengan steganografi.

Steganografi sendiri memiliki beberapa metode diantaranya adalah Least

Significant Bit (LSB). LSB adalah teknik penyisipan dalam ranah spasial, yang ber-

arti LSB memodifikasi langsung byte dari wadahnya(Muis 2011). Dengan adanya

teknik steganografi maka kombinasi dari Base64 dan RC4 yang sudah menjadi

ciphertext akan disisipkan pada citra gambar menggunakan metode steganografi

LSB.

1.2. Rumusan Masalah

Berdasarkan penjelasan dari latar belakang diatas, maka dibuat sebuah ru-

musan masalah yang akan dibahas yaitu :

1. Bagaimana mengamankan hasil enkripsi pada Base64 menggunakan metode

RC4.

2. Bagaiman menerapkan hasil kombinasi Base64 dan RC4 kedalam metode

Steganografi Least Significant Bit.

3. Bagaimana hasil selang waktu dari kombinasi Base64 dan RC4.
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1.3. Batasan Masalah

Agar penelitian tetap terarah dan tidak menyimpang luas, maka batasan ma-

salah dari metode ini adalah :

1. Metode Steganografi yang digunakan adalah Least Significant Bit.

2. Metode Kriptografi yang digunakan adalah RC4 dan Base64.

3. File yang disisipkan harus memiliki ekstensi *,jpg.

1.4. Tujuan Penelitian

Tujuan dari penelitian ini adalah :

1. Melakukan enkripsi ulang pada ciphertext Base64 menggunakan algoritma

enkripsi RC4.

2. Membangun aplikasi steganografi Least Significant Bit.

3. Membandingkan waktu pengkombinasian enkripsi.

.

1.5. Manfaat Penelitian

Manfaat yang ingin dicapai dari penelitian ini adalah :

1. Sebagai referensi tentang kombinasi pada enkripsi Base64 dan RC4.

2. Menambah referensi tentang steganografi Least Significant Bit.

3. Informasi tentang selang waktu Kombinasi enkripsi Base64 dan RC4.
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1.6. Keaslian Penelitian

Penelitian terkait Steganografi dan Kriptografi hingga saat ini telah banyak

dilakukan oleh peneliti sebelumnya. Namun, berdasarkan referensi dan tinjauan

pustaka, penelitian yang diajukan sebagai Tugas Akhir S1 pada program studi Tek-

nik Informatika Fakultas Sains Dan Teknologi UIN Sunan Kalijaga mengenai Kom-

binasi Algoritma RC4 Dan Base 64 Pada Steganografi Least Significant Bit (LSB),

belum pernah dilakukan.

1.7. Sistematika Penulisan

Penulisan penelitian tugas akhir ini ditulis secara sistematik yang di bagi da-

lam beberapa bab. Penulisan laporan ini memiliki urutan dari BAB I sampai dengan

BAB V. Berikut ini adalah gambaran sistematik pada masing-masing bab :

BAB I PENDAHULUAN

Bagian ini menjelaskan bagian latar belakang, rumusan masalah, batasan

masalah, tujuan penelitian, manfaat penelitian, keaslian penelitian dan sistematika

penulisan.

BAB II TINJAUAN PUSTAKA DAN LANDASAN TEORI

Bagian ini berisi penelitian terdahulu serta teori-teori dasar yang terkait de-

ngan penelitian ini.
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BAB III METODE PENELITIAN

Bagian ini berisi tentang penjelasan mengenai langkah-langkah yang harus

dilakukan untuk mencapai tujuan dan simpulan tugas akhir.

BAB IV HASIL DAN PEMBAHASAN

Pada bagian ini berisi mengenai hasil dari penelitian yang telah tercapai dan

pembahasan yang telah dilaksanakan.

BAB V KESIMPULAN DAN SARAN

Bagian ini berisikan kesimpulan dari hasil penelitian dan saran untuk pene-

litian selanjutnya.



BAB V

PENUTUP

5.1. Kesimpulan

Dari penelitian yang telah dilakukan oleh peneliti dapat di tarik kesimpulan

sebagai berikut:

1. Ciphertext dari Base64 dapat menggunakan algoritma enkripsi RC4.

2. Hasil ciphertext dari Base64 dan RC4 dapat di implementasikan pada metode

steganografi Least Significant Bit.

3. Base64 + RC4 memiliki waktu rata-rata pada enkripsi 0,723 dan memiliki

selisih pada enkripsi Base64 sebesar 0,636 sedangkan pada enkripsi RC4 se-

besar 0,100.

4. Base64 + RC4 memiliki waktu rata-rata pada dekripsi sebesar 0,743 dan me-

miliki selisih pada dekripsi Base64 sebesar 0,094 sedangkanpada dekripsi

RC4 sebesar 0,683.

5.2. Saran

Dari penelitian ini, masih terdapat banyak kekurangan, maka dari itu pe-

neliti akan memberikan saran yang dapat dijadikan pertimbangan untuk penelitian

selanjutnya, sebagai berikut:

1. Sistem dapat dikembangkan dengan menggunakan platform mobile ataupun

desktop.
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2. Dapat menggunakan Citra dengan ekstensi lain selain *jpg.

3. Dapat membandingkan tingkat keamanan masing-masing algoritma.

4. Proses enkripsi dan dekripsi pada format file lain.
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