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INTISARI 

 

ANALISIS KOMBINASI ALGORITMA HILL CIPHER DAN VIGENERE 

CIPHER UNTUK PENGAMANAN PESAN PADA METODE 

STEGANOGRAFI 

 

Oleh 

 

RIKO PUTRO NUGROHO 

15650038 

 

Penelitian ini membahas Analisis Kombinasi Algoritma Hill Cipher dan 

Vigenere Cipher untuk pengamanan pesan pada metode steganografi Least 

Significant Bit. Kombinasi algoritma kriptografi Hill Cipher dengan Vigenere 

Cipher dan metode steganografi Least Significant Bit ini diharapkan dapat 

memberikan proteksi ganda pada pesan rahasia. 

Dalam penelitian ini memanfaatkan kelebihan proses penyisipan pesan 

rahasia menggunakan metode steganografi Least Significant Bit. Tahapan proses 

ini, kunci dan pesan rahasia dienkripsi ke dalam kriptografi Vigenere Cipher 

kemudian enkripsi kriptografi Hill Cipher lalu pesan rahasia dan kunci yang 

terenkripsi disisipkan ke dalam gambar menggunakan metode steganografi Least 

Significant Bit. Sedangkan proses dekripsi, gambar yang telah disisipkan pesan 

rahasia akan dibaca kemudian didekripsi dengan memasukan kunci untuk 

mendapatkan pesan rahasia yang dienkripsi. 

Pada pengujian penelitian ini, dikembangkan aplikasi berbasis Android 

yang berhasil mengkombinasikan algoritma Kriptografi Vigenere Cipher, Hill 

Cipher dengan metode steganografi Least Significant Bit. Aplikasi ini dapat 

menyisipkan pesan rahasia yang berupa teks dalam media gambar berformat JPG, 

PNG. 

 

Kata Kunci: Kriptografi, Steganografi, Vigenere Cipher, Hill Cipher, Least 

Significant Bit, Keamanan Data. 
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ABSTRACT 

 

COMBINATION ANALYSIS OF HILL CIPHER AND VIGENERE 

CIPHER ALGORITHM FOR MESSAGE SAFETY ON 

STEGANOGRAPHIC METHODS 

 

By 

 

RIKO PUTRO NUGROHO 

15650038 

 

This study discusses the analysis of the combination of Hill Cipher 

Algorithm and Vigenere Cipher for message security on Least Significant Bit 

steganography. The combination of Hill Cipher's cryptographic algorithm with 

Vigenere Cipher and this method of Least Significant Bit steganography is expected 

to provide multiple protection for confidential messages. 

In this study utilizing the advantages of the secret message delivery process 

using the Least Significant Bit steganography method. The stages of this process, 

the key and the secret message are encrypted into Vigenere Cipher cryptography 

and encryption of Hill Cipher cryptography and the secret message and encrypted 

key are inserted into the image using the Least Significant Bit steganography 

method. While the decryption process, the image that has been inserted a secret 

message will be read then decrypted by entering the key to get the secret message 

encrypted. 

In testing this study, an Android-based application was developed that 

successfully combined the Vigenere Cipher Cryptography algorithm, Hill Cipher 

with Least Significant Bit steganography method. This application can insert secret 

messages containing text in image media in JPG and PNG format. 

 

Keywords: Cryptography, Steganography, Vigenere Cipher, Hill Cipher, Least 

Significant Bit, Data Security. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

 

Keamanan sistem komunikasi menjadi syarat yang harus dipenuhi oleh 

semua pihak yang terlibat di dalam sistem tersebut. Pertukaran pesan atau 

informasi membutuhkan tingkat keamanan yang tinggi, karena pengamanan 

pesan atau informasi berfungsi melindungi pesan atau informasi agar tidak 

dapat dibaca oleh kriptanalisis, serta mencegah kriptanalisis mengkombinasi 

pesan atau informasi. 

Sejak dahulu teknik kriptografi dipercaya untuk menangani masalah 

keamanan pesan atau informasi (Rinaldi Munir, 2006). Kriptografi adalah ilmu 

dan seni untuk menjaga keamanan pesan (Bruce Schneier, 1996). Kriptografi 

dikategorikan menjadi dua yaitu kriptografi klasik dan kriptografi modern. 

Kriptografi klasik adalah kriptografi yang berbasis karakter (enkripsi dan 

dekripsi dilakukan pada setiap karakter) dan kriptografi modern adalah 

kriptografi yang beroperasi dalam mode bit (dinyatakan dalam 0 dan 1). 

Kriptografi klasik dibagi menjadi dua yaitu cipher transposisi yang mengubah 

susunan huruf-huruf didalam pesan dan cipher substitusi yang mengganti setiap 

huruf atau kelompok huruf dengan sebuah huruf atau kelompok huruf lain, 

diantara sekian banyak algoritma kriptografi cipher subtitusi dan cipher 

transposisi (Kromodimoeljo, 2010).  
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Pertumbuhan smartphone telah fenomenal. Survei pasar mengungkapkan 

tingkat penembusan smartphone rata-rata 44,6% di 47 negara, dan jumlah ini 

diperkirakan akan tumbuh dengan cepat (International Data Corporation, 

2013). Di sebagian besar negara-negara maju, tingkat adopsi smartphone 

melampaui 50% pada paruh pertama tahun 2012 (Lee, et al. 2013). Sedangkan 

di Indonesia sendiri berdasarkan data dari Emarketer, mencatat bahwa pada 

tahun 2013 terpadat 27,4 juta pengguna smartphone aktif di Indonesia, 

kemudian meningkat menjadi 38,3 juta pengguna pada tahun 2014. Emarketer 

memprediksi bahwa Indonesia akan melampaui 100 juta pengguna smartphone 

aktif pada tahun 2018, dan akan menjadikan Indonesia sebagai negara dengan 

populasi pengguna smartphone terbesar keempat di dunia (setelah China, India, 

dan Amerika Serikat). 

Keamanan dalam pengiriman pesan sering kali dibutuhkan oleh seseorang 

yang hendak mengirimkan pesan kepada orang lain yang isinya berupa pesan 

yang sangat rahasia dalam artian isi pesan tersebut tidak ingin diketahui oleh 

orang lain, karena hanya boleh diketahui oleh pihak penerima pesan, maka 

biasanya pengirim mengirim pesan secara tersembunyi. Oleh karena itu untuk 

menjaga keamanan pesan rahasia, maka sebaiknya pesan yang akan dikirim 

tersebut harus terlebih dahulu dilakukan proses enkripsi, dengan 

mengkombinasikan kriptografi dan steganografi yang akan memberikan 

proteksi ganda pada pesan kemudian disembunyikan dalam sebuah objek 

gambar, pesan dapat diekstrasi, didekripsi kembali persis sama seperti aslinya 

dengan menggunakan kunci yang sama. Penelitian ini mencoba untuk 
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memperkuat tingkat kemanan algoritma Vigenere Cipher yaitu memperbaiki 

kekurangan dari algoritma Vigenere Cipher tersebut dengan cara 

mengkombinasikannya dengan algoritma Hill Cipher, karena kedua algoritma 

ini mudah dikombinasikan, sebab sama-sama merupakan bagian dari algoritma 

klasik.  Steganografi yang digunakan yaitu metode Least Significant Bit (LSB) 

karena proses perubahan yang dilakukannya hanya mengganti byte terakhir 

yang lebih rendah atau lebih tinggi satu byte dari sebelumnya, sehigga tidak 

menimbulkan kecurigaan.  

Berdasarkan uraian di atas, maka penulis melakukan penelitian untuk 

mengetahui kinerja dari algoritma Vigenere Cipher dan Hill Cipher berdasarkan 

data-data dari hasil implementasi dengan membandingkan keduanya, sehingga 

diambil judul “Analisis Kombinasi Algoritma Hill Cipher Dan Vigenere 

Cipher Untuk Pengamanan Pesan Pada Metode Steganografi”. 

1.2 Rumusan Masalah 

Dari latar belakang permasalahan yang sudah diuraikan di atas, maka dapat 

dirumuskan masalah yakni sebagai berikut: 

1. Bagaimana menerapkan kombinasi algoritma kombinasi Vigenere 

Cipher dan algoritma Hill Cipher untuk proses enkripsi dan dekripsi file 

teks? 

2. Bagaimana perbandingan kinerja kombinasi algoritma Vigenere Cipher, 

algoritma Hill Cipher, dan kombinasi keduanya dalam hal kemudahan 

saat proses enkripsi maupun dekripsi? 



4 
 

 
 

3. Bagaimana Menyisipkan pesan rahasia ke dalam objek gambar dengan 

menggunakan metode Least Significant Bit (LSB)? 

1.3 Batasan Masalah 

Adapun batasan masalah dalam penelitian ini adalah sebagai berikut:  

1. Algoritma Kriptografi yang digunakan dalam skripsi ini adalah Kombinasi 

dari algoritma Vigenere Cipher dan Hill Cipher. 

2. Metode steganografi yang digunakan adalah Least Significant Bit (LSB). 

3. Karakter pesan berupa ASCII standar. 

4. Mengenkripsi file teks ke dalam gambar. 

5. Berkas gambar yang digunakan dengan format JPG dan PNG. 

6. Kunci valid alfanumerik. 

7. Aspek masukan yaitu kunci, pesan rahasia, dan berkas gambar. 

8. Maksimum pesan yang ditampung 6000 kata. 

9. Maksimum ukuran gambar 9 Mb. 

10. Aplikasi ini dibuat berbasis Android. 

11. Membahas analisis waktu proses dan kecepatan proses dekripsi dan 

enkripsi. 

12. Sistem dirancang dengan satu user yaitu user umum yaitu pengirim dan 

penerima yang dapat menggunakan aplikasi. 

13. Pengembangan system menggunakan metode Rapid Application 

Development (RAD). 
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1.4 Tujuan Penelitian 

Adapun yang menjadi tujuan dari penelitian ini berdasarkan rumusan 

masalah di atas adalah  

1. Meningkatkan kinerja aplikasi enkripsi dan dekripsi file teks ke dalam 

gambar menggunakan algoritma Vigenere Cipher dan algoritma Hill 

Cipher. 

2. Membandingkan kinerja aplikasi enkripsi dan dekripsi data 

menggunakan algoritma Vigenere Cipher dan algoritma Hill Cipher 

dalam hal waktu proses dan kecepatan proses enkripsi dan dekripsi. 

3. Mengetahui kelebihan dan kelemahan aplikasi enkripsi dan dekripsi 

data menggunakan algoritma Vigenere Cipher dan algoritma Hill 

Cipher. 

 

1.5 Manfaat Penelitian 

Adapun manfaat dalam penelitian ini adalah sebagai berikut :  

1. Dapat membantu mengatasi masalah keamanan data berupa teks yang 

tersimpan dalam smartphone baik yang terhubung jaringan maupun 

tidak. 

2. Memberikan informasi tentang kinerja antara algoritma Vigenere 

Cipher dan algoritma Hill Cipher. 

3. Menyajikan data tentang hasil performa algoritma Vigenere Cipher dan 

algoritma Hill Cipher. 
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1.6 Sistematika Penulisan 

Sistematika pembuatan aplikasi ini bertujuan untuk mendapatkan keterarahan 

dan sistemasi dalam penulisan sehingga lebih mudah untuk dipahami, sistematika 

analisis ini dibagi menjadi 7 (Tujuh) bab yang masing-masing bab telah dirancang 

dengan suatu tujuan tertentu. Berikut ini merupakan penjelasan tentang sistematika 

dari masing-masing bab dalam pembuatan aplikasi ini yang dibagi menjadi 7 

(Tujuh) bab. 

BAB I PENDAHULUAN  

Bab I ini berisi mengenai pembahasan dari masalah umum yang berkaitan dengan 

penyusunan laporan tugas akhir yang terdiri dari latar belakang, rumusan masalah, 

batasan masalah, tujuan dan maanfaat penelitian, metedologi penelitian, dan 

sistematika penulisan. 

BAB II TINJAUAN PUSTAKA 

Bab II ini menjelaskan mengenai teori-teori yang berkaitan dengan masalah yang 

dikemukakan pada penelitian ini, dan juga teori-teori yang digunakan dalam proses 

perancangan dan juga implementasi serta hal-hal yang berguna dalam proses 

penyelesaian tugas akhir ini. 

BAB III METODE PENELITIAN 

Bab III ini membahas mengenai metode penelitian serta kebutuhan perangkat keras 

dan perangkat lunak yang digunakan.  

BAB IV ANALISIS DAN PERANCANGAN 

Bab IV ini membahas mengenai analisis dan perancangan sistem aplikasi yang akan 

teliti. 
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BAB V IMPLEMENTASI DAN PENGUJIAN SISTEM 

Bab V berisikan mengenai penjelasan mengenai spesifikasi, kebutuhan dan cara-

cara penyajian teknik implementasi serta pengujian aplikasi yang sudah selesai, 

termasuk preview dari hasil akhir pada aplikasi. 

BAB VI HASIL DAN PEMBAHASAN 

Bab VI berisi mengenai hasil dan pembahasan dari aplikasi yang telah di uji. 

BAB VII PENUTUP  

Bab VI berisi mengenai kesimpulan dan saran untuk pengembangan aplikasi lebih 

lanjut dalam upaya memperbaiki kelemahan pada aplikasi untuk mendapatkan hasil 

kinerja yang baik dari aplikasi, dimana kesimpulan yang menjawab dari rumusan 

masalah yang ada dan saran diperlukan untuk penelitian selanjutnya. 
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BAB VII 

PENUTUP 

 

7.1  Kesimpulan 

Setelah melakukan tahap analisis, perancangan, implementasi, dan pengujian 

dengan menggunakan metode pengembangan perangkat lunak RAD (Rapid 

Application Development) dan pada beberapa bab sebelumnya, dapat diambil 

kesimpulan bahwa: 

1. Algoritma Kriptografi Vigenere Cipher dan Hill Cipher dapat 

dikombinasikan dalam proses enkripsi dan dekripsi pesan rahasia. 

2. Metode Least Significant Bit dapat menyembunyikan pesan rahasia 

kedalam sebuah objek gambar yang memiliki format PNG dan JPG. Hasil 

dari penyisipan menggunakan metode Least Significant Bit adalah sebagai 

berikut: 

a. Metode Least Significant Bit berhasil untuk menyisipkan dan 

mengekstrasi pada semua ekstensi gambar yang telah diujikan. 

b. Metode Least Significant Bit berhasil di ujicobakan untuk 

menyisipkan pesan pada gambar beresolusi 1920 x1200 sampai 

dengan 4000 x 3971. 

c. Metode Least Significant Bit di ujicobakan pada gambar standar 1mb 

sampai 9 mb, namun gagal pada ukuran 7 mb dengan 7000 karakter 

pesan tetapi berhasil di 9 mb ketika karakter pesan 1000. 



98 
 

 
 

3. Metode Least Significant Bit dapat mengektrasi gambar yang sebelumnya 

telah disisipkan pesan rahasia 

4. Kecepatan enkripsi dan dekripsi pada penelitian ini mengalami penurunan 

waktu karena mengalami pengamanan ganda dalam mengkombinasi dua 

algoritma daripada hanya menggunakan satu algoritma. 

7.2 Saran 

1. Pengembangan aplikasi selanjutnya dapat menggunakan algoritma 

kriptografi simetris dengan menggabungkan teknik kriptografi lainnya. 

2. Pengembangan aplikasi selanjutnya dapat menambahkan fungsi untuk 

enkripsi dan dekripsi beberapa algoritma secara bersamaan. 

3. Untuk pengembangan selanjutnya dalam penyisipan dan 

pengekstrasian juga dapat menggunakan metode steganografi lainnya, 

serta harus lebih banyak format gambar yang bisa disisipkan pesan 

rahasia.
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