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INTISARI

SISTEM KRIPTOGRAFI NTRU PADA PROSES PENGAMANAN DATA

RAHASIA

Oleh

YULIA FATIN LESTARI

16610033

NTRU merupakan salah satu sistem kriptografi asimetris yang pertama kali
diperkenalkan oleh Jeffrey Hoffstein, Jill Pipher dan Joseph Silverman pada tahun
1996. Sistem kriptografi NTRU diangggap lebih aman dalam menghadapi komputer
quantum.

Proses yang dilakukan pada NTRU menggunakan ring polinomial. Enkripsi
dan dekripsi dari sistem kriptografi NTRU menggunakan ring faktor atas ideal yang
dibangun oleh elemen di ring polinomial, seperti R = Z[x]/(xN − 1). Diberikan
ring Z merupakan ring komutatif dengan elemen satuan, maka dapat dibentuk suatu
ring polinomial Z[x]. Misal g(x) merupakan polinomial irredusibel berderajat N
di Z, maka ring faktor Z[x]/(xN − 1) yang terbentuk ring komutatif dengan ele-
men satuan berderajat n− 1. Perhitungan pada sistem kriptografi NTRU dilakukan
menggunakan SageMath.

Kata kunci : enkripsi, kriptografi, NTRU, ring polinomial
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ABSTRACT

By

YULIA FATIN LESTARI

16610033

NTRU is one of the asymmetric cryptosystems first introduced by Jeffrey
Hoffstein, Jill Pipher and Joseph Silverman in 1996. The NTRU cryptosystem is
considered to be more secure in dealing with quantum computers.

NTRU uses a polynomial ring. The encryption and decryption of the NTRU
cryptosystem usess ideal over ring factor constructed by elements in the polynomial
ring, such asR = Z[x]/(xN−1). Given Z is a commutative ring with unit elements,
a polynomial mathbbZ[x] can be formed. Given g(x) is an irreducible polynomial
with degree N in mathbbZ[x], then the quotien rings Z[x]/(xN − 1) is formed as a
commutative ring with unit elements of degree n − 1. NTRU cryptosystem in this
research are coded using SageMath.

Keyword : encryption, cryptography, NTRU, polynomial ring.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Manusia diciptakan oleh Allah sebagai makhluk sosial, sehingga dalam ke-

hidupan sehari-hari dibutuhkah interaksi antar manusia. Oleh karena itu komunikasi

merupakan kebutuhan yang penting dalam berlangsungnya kehidupan dengan tu-

juan bertukar informasi. Sebagaimana yang dijelaskan dalam Al-Qur’an surat Ar-

rahman ayat 1-4,

Artinya:

Allah Yang Maha Pengasih, Yang telah mengajaarkan Al-Qur’an. Dia menciptakan

manusia, mengajarnya pandai berbicara.

Potongan ayat seperti di atas memperlihatkan bahwa Allah telah memberi

kemampuan kepada umatnya untuk berbicara (komunikasi). Tujuan dari komu-

nikasi adalah agar dapat saling memberi kabar antara satu dengan lainnya. Pada

masa sebelumnya manusia berkomunikasi menggunakan tulisan dan lisan. Namun

pada era digital seperti sekarang dimana perkembangan teknologi semakin canggih,

manusia dapat berkomunikasi menggunakan telepon seluler dan komputer. Salah

satu jalur yang digunakan saat ini adalah jalur komunikasi internet.

Kebutuhan akses komunikasi-informasi yang mudah dan murah, sehingga

1



2

internet merupakan salah satu solusi. Internet merupakan jaringan yang terdiri dari

jutaan komputer yang terhubung antara satu dan yang lainya dengan pemanfaatan

jaringan telepon baik berupa kabel maupun gelombang elektromagnetik, sehingga

internet terhubung secara internasional dan tersebar diseluruh dunia. Hal ini menye-

babkan semua orang dapat menggunakan jalur komunikasi internet secara bebas tak

terbatas. Bahkan orang yang tidak berhak dapat mengaksesnya.

Semakin banyak orang yang mengakses mengakibatkan internet menjadi

jalur komunikasi yang tidak aman. Informasi-informasi rahasia yang dikirimkan

melalui jalur yang tidak aman memudahkan pihak ketiga untuk memperoleh infor-

masi tersebut dan digunakan untuk melakukan hal negatif. Dibutuhkan solusi untuk

mengamankan informasi tersebut agar tidak diketahui oleh pihak ketiga.

Kriptografi merupakan solusi untuk mengatasi permasalahn informasi. Krip-

tologi merupakan suatu ilmu yang memepelajari tentang kode rahasia. Digunakan

dalam bidang politik dan bidang militer sejak abad pertengahan sampai abad 20.

Terdapat dua hal penting yang dipelajari pada kriptologi yaitu kriptografi dan krip-

tanalisis. Kriptografi atau disebut juga dengan sandi cipher merupakan fungsi matem-

atika yang digunakan untuk enkripsi dan dekripsi. Tujuan utama kriptografi adalah

untuk mengamankan informasi rahasia melalui saluran yang tidak aman seperti in-

ternet.

Kriptanalisis adalah teknik matematika untuk mencoba memcahkan teknik

kriptografi dan keamanan informasi. Mempelari kelemahan suatu sistem dengan be-

gitu dapat diketahui cara untuk membuatnya menjadi sistem yang lebih kuat. Krip-

tosistem yang baik dapat mempersulit perolehan informasi dari ciphertext menjadi

plaintext tanpa mengetahui kunci. Hal tersebut juga harusnya mempersulit pihak

ketiga yang ingin mencuri kunci rahasia.
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Terdapat dua tipe sistem kriptografi yaitu: simetris dan asimetris. Sistem

kriptografi simetris menggunakan kunci yang sama pada proses enkripsi dan dekrip-

si. Sedangkan kriptografi asimetris menggunakan sepasang kunci yang dibuat yaitu

kunci publik dan kunci privat.

Pada tahun 1976 sistem kriptografi baru diusulkan oleh Martin Hellman dan

Whitfield Diffie yang dikenal dengan kriptografi asimetris. Mereka memikirkan

metode dimana kunci enkripsi berbeda dengan kunci dekripsi. Setelahnya banyak

bermunculan algoritma kriptosistem baru seperti RSA, ElGamal, dan Kurva Eliptik.

Ketiga algoritma tersebut sukses dan banyak digunakan dalam situasi yang berbeda.

Dengan keberhasilan tersebut dirasa perlu menemukan algoritma pengganti yang

cocok dengan dengan alasan sebgai berikut:

1. Suatu serangan yang vital merusak Algoritma-algoritma tersebut maka semua

pengaplikasian yang berdasarkan ketiganya akan rusak.

2. Proses penghitungan yang sangat besar untuk dilakukan pada beberapa sistem

dimana kemampuan perhitungan dan kapasitas tenaga yang dimiliki terbatas.

3. Kecepatan enkripsi dan dekripsi ketiga algoritma terbilang lamban begitu ju-

ga pembentukakn kuncinya.

Berdasarkan alasan seperti yang telah dipaparkan maka dicari kriptosistem yang

baru dengan mempertimbangkan efisiensi dan membatasi resiko penyerangan berdasarkan

faktorisasi dan logaritma diskrit. Hingga diajukannya algoritma NTRU, yaitu sis-

tem kriptografi yang didasarkan ring polinomial, pada Crypto’96. NTRU beroperasi

dalam ring Z[x]/(XN − 1).
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1.2. Batasan Masalah

Pada suatu penelitian sangatlah penting adanya batasan masalah karena un-

tuk menghindari meluasnya pembahasan yang tidak terarah terhadap objek peneli-

tian, dengan adanya pembatasan masalah akan membatu peneliti memfokuskan pa-

da objek yang dituju. Berdasarkan latar belakang yang telah dipaparkan, peneli-

tian ini akan difokuskan pada pembahasan algoritma NTRU. Penelitian ini diawali

dengan pembentukan kunci publik yang setelahnya akan diberikan contoh pros-

es enkripi serta dekripsi pesan. Serta diberikna contokk kasus sistem kriptografi

NTRU menggunakan SageMath.

1.3. Rumusan Masalah

Berdasarkan latar belakang dan batasan masalah yang telah dipaparkan, ma-

ka dapat dirumuskan beberapa permasalahan sebagai berikut:

1. Bagaimana peran struktur aljabar pada sistem kriptografi NTRU?

2. Bagaimana cara kerja sistem kriptografi NTRU dalam melakukan proses pem-

bentukan kunci, enkripsi dan dekripsi serta contoh perhitungannya menggu-

nakan SageMath?

1.4. Tujuan Penelitian

Tujuan dari penelitian ini adalah sebagai berikut:

1. Mengkaji secara matematis mengenai pembentukan ringR = Z[x]/(xN−1).

2. Mengkaji tentang proses sistem kriptografi NTRU.
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1.5. Manfaat Penelitian

Hasil dari penelitian ini diharapkan dapat memberikan manfaat sebagai berikut:

1. Mengetahui struktur aljabar pada sistem kriptografi NTRU.

2. Mengetahui cara kerja sistem kriptografi NTRU dalam melakukan proses

pembentukan kunci, enkripsi dan dekripsi.

1.6. Tinjauan Pustaka

Jurnal karya Ayushi, (2010) memaparkan tentang sistem kriptografi yang

terbagi menjadi dua yaitu sistem kriptografi simetris dan kriptografi asimetris. Perbe-

daan keduanya terletak pada kunci yang digunakan jika pada sistem kriptografi

simetris menggunakan kunci yang sama saat melakukakn enkripsi dan dekripsi se-

mentara pada sistem kriptografi asimetris menggunakan kunci yang berbeda saat

melakukan enkripsi dan dekripsi.

Kriptografi adalah suatu ilmu yang memepelajari teknik-teknik matematika

yang berhungan dengan aspek informasi. Salah satunya adalah sistem kriptografi

NTRU yang diperkenalkan pada tahun 1996 oleh J. H. Silverman, J. Hoffstein, dan

Jill Piper. Sistem kriptografi NTRU dikontruksi menggunakan konsep ring faktor

atas ideal yang dibangun oleh elemen di ring polinomial Z[x]. Dimisalkan terdap-

at dua pihak yang akan bertukar pesan yaitu Alice dan Bob. Sistem tersebut Alice

bertugas membuat kunci publik menggunakan rumus h(x) = f−1(x)g(x) (mod q),

sebelumnya Alice telah memilih F (x) dan G(x). Menggunakan kunci publik yang

telah dibuat oleh Alice, maka Bob dapat mengirim pesan dengan melakukan enkrip-

si menggunakan rumus eK(y) = r×h+m (mod q). Untuk mengetahui pesan yang

telah dikirim oleh Bob maka Alice melakukan proses dekripsi yaitu mengembalikan
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pesan asli menggunakan rumus dK(y) = (f × y mod q) mod p. Materi tersebut

dikembangkan oleh Paterson, M. B., dkk. (2019).

Penelitian ini akan membahas tentang sistem kriptografi NTRU. Keamanan

sistem kriptografi NTRU menggunakan konsep ring faktor atas ideal yang diban-

gun oleh elemen di ring polinomial Z[x]. Ring faktor yang digunakan berupa

R = Z[x]/(xN − 1). Kontruksi ring tersebut merujuk pada buku yang ditulis oleh

Malik, D. S., (1997) berisi teori-teori dasar aljabar. Selain itu digunakan juga buku

pendukung karya Rosen, Kenneth (2011) yang membahas kongruensi.

1.7. Metode Penelitian

Metode yang digunakan adalah studi literatur, yaitu dengn mengambil data-

data dan informasi dari buku dan jurnal matematika. Secara umum, sistem krip-

tografi NTRU menggunakan konsep ring faktor atas ideal yang dibangun oleh ele-

men di ring polinomial.

Konsep yang dibutuhkan untuk mengkontruksi ring faktor atas ideal yang

dibangun oleh elemen di ring polinomial, seperti R = Z[x]/(xN − 1). Diberikan

ring Z, maka dapat dibentuk suatu ring polinomial Z[x]. Misal g(x) merupakan

polinomial irredusibel berderajat N di Z, maka ring faktor Z[x]/(xN − 1) yang ter-

bentuk ring komutatif dengan elemen satuan berderajat n−1. Pertama akan dibahas

ring, yaitu definisi ring, sifat-sifat pada ring. Sifat-sifat dari ring tersebut nantinya

sangat dibutuhkan ketika melakukan pembuktiian contoh maupun teorema. Kedua

adalah ring polinomial, yaitu definisi ring polinomial dan sifat-sifat dari ring polino-

mial. Ketiga adalah ideal, yaitu definisi ideal dan ideal yang dibangun oleh elemen.

Konsep ring polinomial dan ideal yang nantinya digunakan untuk mengkontruksi

ring faktor sedemikian hingga terbentuk R.
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Konsep kriptografi diperlukan penerapan sistem kriptografi NTRU teruta-

ma siistem kriptografi asimetris yaitu penggunaan kunci yang berbeda pada proses

enkripsi dan dekripsi. Alur penelitian dimulali dari mengkaji sistematika sistem

kriptografi NTRU, kemudia struktur aljabar yang digunakan seperti definisi, teo-

rema dan materi yang bersumber dari buku maupun catatan perkuliahan. Peneli-

tian ini dikaji menjadi dua bagian yaitu struktur aljabar dan kriptografi dengan alur

penelitian sebagai berikut:

Gambar 1.1 Alur Penelitian

1.8. Sistematika Penulisan

Pembahasan dalam penelitian ini terbagi menjadi lima bab, yaitu :

1. BAB I (Pendahuluan) : Bab ini membahas mengenai Latar Belakang, Rumu-

san Masalah, Batasan Masalah, Tujuan Penelitian, Tinjauan Pustaka, Metode

Penelitian dan Sistematika Penulisan.

2. BAB II (Dasar Teori) : Bab ini membahas mengenai dasar - dasar teori aljabar

abstrak yang mendasari algoritma NTRU.

3. BAB III (Sistem Kriptografi NTRU) : Bab ini membahas tentang kriptografi,
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struktur algoritma NTRU beserta contoh.

4. BAB IV (Penutup) : Bab ini berisi kesimpulan penelitian dan saran penelitian

terhadap perkembangan penelitian ini untuk kedepannya.



BAB IV

PENUTUP

Berdasaarkan pembahasan mengenai sistem kriptografi NTRU dapat diam-

bil beberapa kesimpulan dan saran sebagai berikut:

4.1. Kesimpulan

Berdasarkan studi litelatur yang telah dilakukan mengenai sistem kriptografi

NTRU. Sehingga didapat kesimpulan sebagai berikut:

1. Kontruksi R dapat dilakukan dengan konsep ring faktor oleh suatu ideal yang

dibangun oleh elemen di ring polinomial R[x]. Diberikan ring Z sedemikian

hingga dapat dibentuk ring polinomial Z[x] yang merupakan daerah inte-

gral. Diberikan g(x) merupakan polinomial irredusibel berderajat N di Z[x],

maka ideal 〈g(x)〉 merupakan ideal utama. Akibatnya terbentuk ring faktor

Z[x]/(xN − 1).

2. Sistem kriptografi NTRU merupakan sistem yang dibentuk atas ring fak-

tor polinomial. Pada penelitian ini pihak yang ingin berkomunikasi adalah

Alice (penerima pesan) dan Bob (pengirim pesan). Tahap pertama adalah

pembentukan kunci publik yang dilakukan oleh Alice. Dipilih polinomi-

al F (x) dan G(x) yang merupakan anggota R. Selanjutnya Alice mem-

bentuk f(x) = 1 + pF (x) dan g(x) = pG(x). Dihitung nilai f−1 di R

modulo q. Kemudian Alice membentuk kunci publik dengan menghitung

h(x) = f−1(x)g(x) (mod q), lalu mengirim h(x) kepada Bob. Memasuki

129
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tahap kedua yaitu Bob menerima h(x) dari Alice, selanjutnya Bob melakukan

enkripsi. Dengan memilih pesan yang akan dikirim ke Alice yaitu m(x)

anggota R. Bob juga memilik r(x) ∈ R. Enkripsi dilakukan dengan menghi-

tung eK(y) = r·h+m (mod q) yang kemudian dikirim kepada Alice sebagai

chiperteks. Tahap ketiga dinamakan dengan dekripsi dimana Alice menerima

chiperteks dari Bob, tugas Alice adalah mencari pesan sebenarnya atau plain-

teks yang dikirimkan oleh Bob dengan menghitung

dKy = (f · eK(y) mod q) mod p.

4.2. Saran

Setelah selesainya penelitian ini tentang sistem kriptografi NTRU, maka ter-

dapat peluang untuk melakukan penelitian lebih lanjut diantaranya:

1. Perbandingan NTRU dengan sistem kriptografi Sebelumnya.

2. Ketahanan NTRU terhadap suatu serangan.
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