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ABSTRAK

Penerapan Sistem Pemerintahan Berbasis Elektronik (SPBE) di
lingkungan pemerintah menjadi syarat penting untuk meningkatkan
transparansi dan akuntabilitas dalam pelayanan publik. Dalam
penerapan SPBE, keamanan informasi menjadi salah satu hambatan.
Aspek keamanan informasi tidak hanya berada pada sisi teknis
keamanan komputer, akan tetapi juga mencakup permasalahan tata
kelola dan manajemen. Penelitian ini bertujuan untuk mengevaluasi
tata kelola dan manajemen keamanan informasi pada SPBE. Kerangka
kerja yang digunakan COBIT 2019 dan fokus area pada keamanan
informasi. Dari penelitian diperoleh 8 domain yang menjadi prioritas.
Hasil evaluasi diimplementasikan dalam desain tata kelola teknologi
informasi dan manajemen keamanan informasi merujuk pada peta
jalan COBIT 2019 yang bisa diterapkan pada organisasi dengan
rekomendasi penerapan 1SO 27001 Keamanan Informasi.

Kata kunci : SPBE, keamanan informasi, COBIT 2019, tata kelola,
manajemen

ABSTRACT

The implementation of e-Government (e-Gov) in the governments
environment are important requirement for increasing transparency
and accountability in.public services. In the.implementation of e-Gov,
information security is one of the obstacles. Information security
aspect is not.only-on the technical. side, of computer_security, but also
include governance- and -‘management ‘issues. -This study aims to
evaluate “the governance amnd information security. management of e-
Gov. The framework used is COBIT 2019 and focuses on information
security. From the research obtained@ domalqs that become priorities.
The results of the evaluation are implemented in the design of
information technology governance and information security
management referring to the COBIT 2019 roadmap that can be
applied to organizations with recommendations for implementing 1SO
27001 of Information Security.

Keywords : e-Government, information security, COBIT 2019,
governance, management
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BAB |
PENDAHULUAN

A. Latar Belakang

Perubahan yang cukup mendasar di bidang teknologi informasi
menjadi kesempatan bagi pemerintah untuk melakukan terobosan
dalam pengembangan kompetensi Aparatur Sipil Negara (ASN)
melalui penerapan Sistem Pemerintahan Berbasis Elektronik (SPBE)
atau secara umum dikenal juga dengan e-Government. Instruksi
Presiden Nomor 6 Tahun 2001 tentang Pengembangan dan
Pendayagunaan Telematika di Indonesia menyatakan bahwa penerapan
jaringan informasi di lingkungan pemerintah pusat dan daerah secara
terpadu telah menjadi prasyarat penting untuk mencapai good
governance, dalam rangka meningkatkan transparansi, akuntabilitas,
dan partisipasi masyarakat dalam berbagai kegiatan kepemerintahan
untuk memperbaiki pelayanan @ publik, meningkatkan efisiensi
pelaksanaan otonomi daerah, serta mengurangi berbagai kemungkinan
kebocoran anggaram. jastruksi jPresidenyini-menjadi tonggak awal
perkembangan SPBE di Indonesia’

SPBE _ diterapkan. tidak hanya pada_satu. atau dua instansi
pemerintah, akan tetapi Semua inStansi yang ada baik pemerintah pusat
ataupun pemerintah daerah berlomba-lomba membuat SPBE. Pada
awalnya penerapan SPBE berjalan lambat, yang dimulai dari
penggunaan situs web di kantor-kantor pemerintah sebagai sumber
informasi bagi masyarakat. SPBE dapat digolongkan dalam empat

tingkatan (Bastian, 2003) yaitu pertama pemerintah mempublikasikan



informasi melalui website, yang kedua ada interaksi antara pemerintah
dengan masyarakat melalui e-mail, berikutnya terdapat transaksi antara
pemerintah dengan masyarakat secara timbal balik dan yang terakhir
adalah integrasi database di seluruh instansi pemerintahan yang dapat
diakses oleh masyarakat.

Perkembangan SPBE yang lambat disebabkan untuk membangun
infrastruktur teknologi informasi membutuhkan investasi yang sangat
besar berupa pemenuhan kebutuhan perangkat keras, pengadaan
software system dan kebutuhan sumber daya manusia yang kompeten
dalam mengelola teknologi informasi. Sumber daya manusia sebagai
pengelola teknologi informasi mengalami transisi dari budaya tatap
muka, proses manual, dan birokrasi yang panjang menjadi budaya
yang diharapkan cepat, transparan dan akurat, sedangkan regulasi
dalam penerapan SPBE yang terstandarisasi belum memadai. Sejak
dikeluarkannya Instruksi Presiden Nomor 3 Tahun 2003 tentang
Kebijakan dan Strategi Nasional Pengembangan e-Government,
instruksi ini menjadi pedoman bagi pemerintah pusat dan pemerintah
daerah dalam-ymengoptimalkan, pelaksanaan- penerapan SPBE yang
terpadu antar instansi pemerintah./Dari évaluasi/penerapan SPBE pada
pemerintah pusat, pemerintah daerah dan” lembaga negara, yang
dilaksanakan" olel"Kementerian KomuniKast dan’ Informasi Republik
Indonesia, hasil capaian nilai Pemeringkatan e-Government Indonesia
(PeGl) rata-rata nasional pada tahun 2015 adalah 2,7 (baik).

Untuk lebih meningkatkan pemanfaatan, keterpaduan dan
efisiensi SPBE, dikeluarkan Peraturan Presiden Nomor 95 Tahun 2018
tentang Sistem Pemerintahan Berbasis Elektronik SPBE. Dalam
Perpres tersebut, dimuat rencana induk SPBE Nasional dengan tujuan



membangun sinergi penerapan SPBE antar pemerintah pusat,
pemerintah daerah dan lembaga negara yang terintegrasi. Menurut data
E-Government Development Index (EDGI) yang dikeluarkan oleh UN
e-Government Survey 2020, Indonesia berada pada peringkat ke-88
dari 193 negara atas pengembangan dan pelaksanaan SPBE,
mengalami peningkatan dibandingkan tahun 2016 yang berada pada
peringkat ke-116 dan tahun 2018 berada pada peringkat ke-107 dari
193 negara.

Gencarnya pemanfaatan SPBE pada pemerintah pusat,
pemerintah daerah, dan lembaga negara tentunya tidak hanya
menghasilkan nilai tambah bagi organisasi, akan tetapi memungkinkan
juga muncul beragam permasalahan dan hambatan. Menurut Yuniarto
(2019) menyatakan bahwa salah satu yang menghambat penerapan
SPBE adalah rentannya isu-keamanan.informasi. Keamanan informasi
menjadi faktor penting dalam mempersiapkan penerapan SPBE.
Keamanan informasi dan data pemerintah, khususnya informasi yang
dapat diakses dan“ditampikan melalui SPBE ternyata sangat rawan
untuk diretas.-Berdasarkan ,data, dari Badan Siber-dan Sandi Negara
(BSSN),(terdeteksi [ lebihiddri 360 jutd serangan siber /jpada periode
bulan Januari hingga Oktober tahun 2020. Serangan terbanyak adalah
Phising, Ddos, dan Ransomware. Aspek keamanan ‘menjadi isu yang
sangat menarik karena informasi yang dimiliki oleh pemerintah perlu
dijamin keamanan dan kerahasiaannya agar tidak disalahgunakan oleh
mereka yang tidak berhak (Indrajit et al., 2005:71).

Perlu diketahui ancaman keamanan informasi tidak hanya berada
pada sisi teknis keamanan komputer, akan tetapi mencakup aspek
ideologi, politik, ekonomi, sosial, budaya dan keamanan nasional



(Chotimah,2019). Menurut Tang dan Jia (2007) seperti dikutip Kasma
(2019) menyatakan bahwa permasalahan manajerial menjadi faktor
utama keamanan informasi dibandingkan kerentananan keamanan
informasi pada perangkat lunak, perangkat keras dan serangan dari
luar. Kerentanan keamanan informasi pada perangkat lunak, perangkat
keras dan serangan dari luar akan terus berkurang sejalan dengan
berkembangnya teknologi.

Untuk menjamin bertambahnya nilai dan manfaat dari
penggunaan SPBE dan meminimalkan berbagai permasalahan dan
hambatan, perlu dibangun tata kelola teknologi informasi dengan
tujuan memastikan penerapan unsur-unsur SPBE secara terpadu yang
meliputi rencana induk, arsitektur, peta rencana, rencana dan anggaran,
proses bisnis, data dan informasi, infrastruktur, aplikasi, keamanan dan
layanan SPBE. Untuk meningkatkan-kualitas tata kelola teknologi
informasi, diperlukan evaluasi' terhadap penerapan SPBE dengan
harapan proses dalam penerapan SPBE berjalan efektif, efisien,
berkesinambungan-dan berkualitas.

Dalam--Peraturan , Menteri ,Pendayagunaan,, Aparatur dan
Reformasi’ Birakrasi Momer |5 Tahum 2018 téntangsPedoman Evaluasi
Sistem Pemerintahan Berbasis Elektronik, metodologi evaluasi SPBE
menggunakan “Capability’ Maturity’ * Model/lCMM  Integration
(CMM/CMMI) untuk mengukur tingkat kematangan proses penerapan
SPBE dan E-Government Maturity Model untuk mengukur
fungsionalitas dan kapabilitas SPBE. Belum ada dalam regulasi yang
secara spesifik mengatur pelaksanaan evaluasi terhadap keamanan
informasi SPBE, sehingga perlu dilakukan kajian terhadap tata kelola

dan manajemen keamanan informasi SPBE.



Kementerian Hukum dan Hak Asasi Manusia Republik
Indonesia pada saat ini telah menerapkan SPBE dalam proses bisnis
internal dan pelayanan publik. Salah satunya adalah penggunaan
Sistem Database Pemasyarakatan (SDP). Tujuan dikembangkan SDP
adalah menyediakan informasi Pemasyarakatan sebagai upaya dalam
meningkatkan kualitas layanan kepada masyarakat, Warga Binaan
Pemasyarakatan (WBP) dan internal Pemasyarakatan (Direktorat
Jenderal Pemasyarakatan, 2018). Dalam Peraturan Menteri Hukum dan
Hak Asasi Manusia Nomor 39 Tahun 2016 tentang Sistem Database
Pemasyarakatan menyatakan bahwa data dan informasi dalam SDP
bersifat rahasia.

Dengan pemanfaatan teknologi informasi dan semakin
banyaknya informasi yang disajikan oleh pemerintah sebagai bagian
dari pelayanan publik semakin besar pula kerentanan terhadap
keamanan dan kerahasiaan sistem informasi itu sendiri (Sulistyowati et
al., 2020). Sebuah organisasi tidak hanya fokus.dalam pengembangan
tata kelola teknologi Informasi, akan ~tetapi juga harus
mempertahapkan -dan , meningkatkan, kualitas, keamanan informasi
organisasi” tersebut! Keamanan /informasi meliputi® confidentiality,
integrity dan availability (Aritonang et al., 2018).

Dari beberapa publikasi ‘penelitian tersebut, evaluasi keamanan
informasi masih menggunakan Control Objectives for Information
Technologies (COBIT) 5 yang diterbitkan pada tahun 2012. Pada tahun
2018, ISACA menerbitkan COBIT 2019 yang lebih menyesuaikan
dengan perkembangan teknologi dan lebih menekankan pada hasil

sehingga akan lebih terarah (Syuhada, 2021). Dengan demikian, kajian



terkait evaluasi keamanan informasi terhadap SPBE dengan
menggunakan COBIT 2019 merupakan suatu kebutuhan dan kebaruan.

B. Rumusan Masalah
Berdasarkan latar belakang yang telah dijelaskan di atas, dapat

dirumuskan permasalahan sebagai berikut:

1. Bagaimana tata kelola teknologi informasi dan manajemen
keamanan informasi menggunakan COBIT 2019 yang diterapkan
untuk mencapai tujuan SPBE;

2. Bagaimana cara melakukan pengukuran dalam evaluasi tata
kelola teknologi informasi dan manajemen keamanan informasi
SPBE menggunakan COBIT 2019;

3. Rekomendasi yang bagaimana yang bisa diberikan dalam hal
kebijakan pengembangan teknelogi informasi menggunakan
COBIT 2019 di lingkungan pemerintahan.

C. Batasan Masalah

Pembahasan-dalam tegis ini-difokuskan-pada-tahap perancangan
desain tata| kelola | teknologi informasi dan mapajemen keamanan
informasi dengan menggunakan COBIT 2019 yang dikhususkan pada
SPBE di salah satu sattan kerja"Kementerian* Hukum“dan Hak Asasi
Manusia Republik Indonesia.

D. Tujuan dan Manfaat
Berdasarkan perumusan masalah yang ada, tujuan yang ingin

dicapai dari penelitian ini adalah sebagai berikut:



Menyusun desain tata kelola teknologi informasi dan manajemen
keamanan informasi yang dibutuhkan dalam penerapan SPBE;

Memberikan usulan dan rekomendasi sesuai dengan kebutuhan
tentang tata kelola teknologi informasi dan manajemen

keamanan informasi pada saat ini dan masa mendatang.

Adapun manfaat yang dapat diambil dari penelitian ini adalah

sebagai berikut:

1.

Mempermudah instansi pemerintah dalam melakukan evaluasi
tata kelola teknologi informasi dan manajemen keamanan
informasi;

Mendukung pencapaian tata kelola teknologi informasi dan
manajemen keamanan informasi sesuai dengan tujuan penerapan
SPBE.



BAB V
PENUTUP

A. Kesimpulan

Penelitian ini bertujuan untuk menyusun desain tata kelola
teknologi informasi dan manajemen keamanan informasi yang
dibutuhkan dalam penerapan SPBE dan memberikan usulan serta
rekomendasi sesuai dengan kebutuhan tentang tata kelola teknologi
informasi dan manajemen keamanan informasi SPBE pada saat ini dan
masa mendatang. Untuk menyusun desain tata kelola teknologi
informasi dan manajemen keamanan informasi yang dibutuhkan dalam
penerapan SPBE, langkah awal dengan melakukan pengukuran
menggunakan framework COBIT 2019. Tahapan dimulai dengan
menentukan nilar lingkup awal (initial scope) dan menetapkan nilai
lingkup perbaikan (refine the scope) untuk mendapat domain prioritas
dengan fokus ‘pada area keamanan informasi. Hasil pengukuran
diperoleh 8 domain yang termasuk dalam area keamanan informasi
untuk kemudian dilakukan penilaian tingkat kapabilitas dan analisa.

Pada tahapyevaluasy, penérapan dalam’ ofgamisasi;, penggunaan
framework COBIT 2019 memenuhi kriteria memiliki kejelasan tujuan,
ringkas dan jelas, Kemungkinan diterapkan dan bermanfaat, efektifitas
dan efisiensi, memiliki rumusan yang jelas, realistis, konsisten, dapat
ditangguhkan secara prosedural dan memiliki syarat kepatuhan
terhadap regulasi. Dengan terpenuhinya Kriteria ini, kemungkinan
perbaikan dalam organisasi dapat dilakukan dengan menyusun desain
tata kelola teknologi informasi dan manajemen keamanan informasi.

Desain dimaksud di susun dengan rujukan Peta jalan COBIT 2019
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yang terdiri dari 7 tahapan disertai dengan definisi, aktivitas dan
dokumen yang dibutuhkan pada masing-masing tahapan. Dokumen
utama yang dibutuhkan adalah rencana pengendalian keamanan
informasi dengan rincian aktivitas pada masing-masing domain.
Dengan demikian tujuan untuk menyusun desain tata kelola teknologi
informasi dan manajemen keamanan informasi pada penelitian ini

terpenuhi.

B. Saran
Dari penelitian ini, dapat diberikan usulan dan rekomendasi yang

bermanfaat untuk penelitian selanjutnya, sebagai berikut:

1.  Penerapan model inti COBIT 2019 fokus pada area keamanan
informasi dapat dilakukan pengembangan selanjutnya dengan
menerapkan standar internasional” sistem manajemen keamanan
informasi, atau dikenal dengan Information Management
Security ‘System (ISMS) berbasis SO/ 27001 Information
Security agar diperoleh evaluasi keamanan informasi yang lebih
teknis;

2. Penérapan 'madel inti /[COBAT /2019 [dapat dikempangkan pada
fokus area yang lain sperti cloud computing, transformasi digital,
DevOps, dan sebagainya Sesuai ‘dengan Kebutuhan organisasi
karena COBIT 2019 bersifat terbuka dan memiliki fokus area
yang hampir tidak terbatas.
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