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ABSTRAK

Semakin berkembangnya zaman maka semakin merebaknya kejahatan
yang dilakukan seperti penipuan jual beli online. Hal tersebut dapat mengacu pada
aktifitas kejahatan dimana perbuatan tersebut dapat menggunakan jaringan atau
komputer sebagai sarana untuk melakukan kejahatan. Perbuatan yang melawan
hukum dilakukan oleh oknum yang tidak bertanggung jawab atas tingkah laku
yang dilakukan melalui media internet, termasuk di dalamnya antara lain adalah
penipuan jual beli onlinen melalui (e-commerce). Untuk tipe kasus seperti ini
dapat ditegakkan menggunakan Pasal 378 KUHP dan Pasal 28 ayat (1) Undang-
Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik.
Adapun permasalahan dalam skripsi ini adalah bagaimana upaya penegakan
hukum pidana terhadap tindak pidana penipuan jual beli online oleh Polres
Sleman? dan apakah faktor-faktor penghambat dalam penegakkan hukum pidana
terhadap tindak pidana penipuan jual beli online oleh Polres Sleman?

Penelitian ini menggunakan penelitian lapangan (field research) dengan
sifat penelitian dalam kepenulisan ini menggunakan dekriptif. Untuk sumber data
yang digunakan terdapat sumber data primer, sekunder dan tersier. Data primer
diperoleh dari hasil wawancara dan tanya jawab dengan Bagian Unit Il
TIPIDTER (Tindak Pidana Tertentu) Polres Sleman. Teknik analisis data
penelitian ini menggunakan teknik analisis kualitatif dengan metode deduktif.

Berdasarkan hasil penelitian dan pembahasan, maka dapat diambil
kesimpulan bahwa upaya yang dilakukan oleh Polres Sleman dalam penegakkan
hukum terhadap tindak pidana penipuan jual beli online melalui (a) upaya
preventif, (b) upaya represif, (c) operasi maya progo dan (e) kerjasama dengan
kominfo. Faktor penghambat dalam penegakkan hukum tindak pidana penipuan
jual beli online yaitu (a) faktor penegak hukum, (b) kurangnya sarana dan fasilitas
yang memudahkan dalam penyidikan, dan (c) faktor masyarakat. berdasarkan
analisa dan kesimpulan, maka yang menjadi saran penyusun adalah Polres Sleman
perlu menambah anggota khusus yang faham dengan ITE, dan harus
berkoordinasi dengan instansi yang lain seperti bank dan Kominfo.

Kata kunci: E-Commerce, Penegakan Hukum, Tindak pidana, Penipuan Jual
Beli Online



ABSTRACT

As the times progressed, the crimes committed, such as online buying and
selling fraud, became more and more widespread. It can refer to criminal activity
where the act can use a network or computer as a means to commit a crime.
Unlawful acts are carried out by individuals who are not responsible for the
behavior carried out through the internet, including among others, online buying
and selling fraud (e-commers). For special types, such as can be enforced using
Article 378 of the Criminal Code and Article 28 paragraph (1) of Law Number 19
of 2016 concerning Information and Electronic Transactions. The problem in this
thesis is how to enforce criminal law against the crime of online buying and
selling fraud by the Sleman Police? and what are the inhibiting factors in
enforcing criminal law against the crime of online buying and selling fraud by the
Sleman Police?

This study usesfield research with the nature of research in this writing
using descriptive. For the data sources used there are primary, secondary and
tertiary data sources. Primary data were obtained from interviews and questions
and answers with the Unit Il TIPIDTER (Certain Crimes) Sleman Police. The
data analysis technique of this research uses qualitative analysis techniques with
deductive methods.

Based on the results of research and discussion, it can be concluded that
the efforts made by the Sleman Police in enforcing the law against online buying
and selling fraud are through (a) preventive measures, (b) repressive efforts, ()
virtual progo operations and (e) cooperation with the Communications and
Information Technology. Inhibiting factors in law enforcement of online buying
and selling fraud are (a) law enforcement factors, (b) lack of facilities and
facilities that facilitate investigations, and (c) community factors. based on the
analysis and conclusions, the compiler's suggestion is that the Sleman Police need
to add special members who are familiar with ITE, and must coordinate with
other agencies such as banks and Kominfo.

Keywords: : E-Commerce, Law Enforcement, Criminal Offense and Crime of
Online Buying
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BAB |

PENDAHULUAN

A. Latar Belakang Masalah

Dewasa ini perkembangan teknologi informasi dan komunikasi membuat
masyarakat semakin mudah dalam tukar menukar informasi baik itu menerima
maupun memberi informasi. Masyarakat dapat dengan mudah berkomunikasi
tanpa ada batas jarak, ruang dan waktu. Seiring dengan perkembangan teknologi
masyarakat juga dituntut untuk mampu mengikuti setiap perkembangan yang
sedang terjadi seperti saat ini. Perkembangan teknologi yang terjadi saat ini tidak
hanya sekedar untuk kepentingan menjalin komunikasi dan sosialisasi, akan tetapi
juga mengarah pada jaringan bisnis dunia tanpa batas. Jaringan bisnis yang
dimaksud adalah sebuah kegiatan perdagangan secara online melalui internet yang
mana penjual dan pembeli tidak perlu bertemu langsung dalam melakukan
transaksi jual belinya.

Menurut Ramli kegiatan perdagangan dengan memanfaatkan media
internet ini dikenal dengan istilah elektronik commerce, atau disingkat E-
commerce.l E-commerce adalah suatu kegiatan bisnis jual beli yang melibatkan
konsumen, manufaktur, service, provider dan pedagang melalui perantara
jaringan-jaringan computer. E-commerce juga dapat diartikan sebagai suatu proses
jual beli barang dan jasa yang dilakukan melalui jaringan komputer yaitu internet.

Seperti saat ini tidak dapat dipungkiri bahwa bisnis jual beli secara online dapat

1 Ahmad M Ramli, Cyber Law dan HAKI Dalam Sistem Hukum Indonesia, (Bandung:
Refika Aditama, 2004), him. 1.



mengefektifkan dan mengefisienkan waktu. Sehingga masyarakat dapat
melakukan transaksi jual beli dengan siapapun dan kapanpun sesuai yang
diinginkan. Terlebih transaksi tersebut dilakukan dengan tidak bertatap muka
antara para penjual dan para pembeli yang mana mereka hanya melakukan
transaksi jual beli atas rasa kepercayaan satu sama lain. Sehingga transaksi jual
beli yang terjadi diantara para pihak penjual dan para pihak pembeli pun
dilakukan secara elektronik (online) melalui jaringan internet.

Menggunakan E-commerce dalam melakukan transaksi jual beli akan
memberikan kemudahan dan keuntungan baik bagi para penjual maupun para
pembeli. Hal ini menjadi salah satu alasan mengapa masyarakat lebih memilih
transaksi jula beli melalui E-commerce dari pada perdagangan secara
konvensional. Dengan melakukan transaksi bisnis melalui E-commerce
masyarakat dapat dengan mudah mengefektifkan dan mengefesienkan waktu
sehingga dapat dengan cepat, mudah dan biaya yang dikeluarkan pun cukup
terjaungkau. Ada beberapa keuntungan yang dapat diperoleh dengan
menggunakan E-commerce ini, antara lain yaitu Penghematan waktu, tidak akan
ada lagi penundaan (delay), memenimalkan terjadinya kesalahan.

Akan tetapi disisi lain juga ada dampak negatif dari transaksi secara online
karena para penjual dan para pembeli tidak bertemu dan berinteraksi secara
langsung atau tidak dapat bertatap muka. Hal ini dapat menimbulkan banyak
kemungkinan barang atau jasa yang diterima oleh para pembeli tidak sesuai yang
dinginkan. Begitupun dengan jumlah uang yang diterima para penjual tidak sesuai

atau bahkan tidak mendapatkan sama sekali pembayaran yang diinginkan.



Kejahatan yang terjadi saat ini tidak dapat dikategorikan sebagai kejahatan secara
fisik saja karena kejahatan saat ini mengalami perkembangan yang sangat pesat
seiring dengan modernisasi kehidupan. Bisnis jual beli secara online membuka
peluang bagi para pihak yang tidak bertanggung jawab dalam melakukan
kejahatan tindak pidana penipuan yang mengakibatkan kerugian bagi orang lain.
Potensi para pelaku kejahatan di dunia internet sangat besar dan sulit ditangkap
karena para pelaku yang ada di dunia maya sebagian besar menggunakan identitas
palsu atau tidak sesuai dengan yang tercantum dalam KTP (kartu tanda
penduduk). Demi mendapatkan keuntungan untuk dirinya sendiri para pelaku
berani melanggar aturan dan norma-norma hukum yang berlaku.

Kejahatan cyber secara hukum bukanlah kejahatan sederhana karena tidak
menggunakan sarana konvensional, tetapi menggunakan komputer dan internet.
Sebuah data informasi bahwa Indonesia merupakan Negara hacker tebesar ketiga
didunia. Sedangkan Indonesia, kota “hacker” pertama diduduki oleh kota
Semarang, kemudian kota Yogyakarta. (Teguh Ariyadi: 2008). Berdasarkan fakta
cyber crime tersebut, menurut Abdul Wahib dan Muhammad Labib kejahatan
merupakan potret relaitas konkrit dari perkembangan kehidupan masyarakat yang
secara langsung maupun tidak langsung telah atau sedang menggugat kondisi
masyarakat sehingga menimbulkan celah kerawanan yang berpontensial
melahirkan individu-individu berperilaku menyimpang. Cyber crime dapat disebut
sebagai kejahatan yang berelasi dengan kepentingan seseorang atau sekelompok
orang. Ada seseorang yang memanfaatkan dan dimanfaatkan untuk memperluas

daya jangkauan cyber crime. Kepentingan bisnis, politik, budaya, agama dan lain



sebagainya dapat saja menjadi motif, alasan dan dalil yang membuat seseorang
dan sekelompok orang terjerumus pada cyber crime. Kejahatan seperti ini dapat
dikategorikan sebagai kejahatan yang dapat menimbulkan korban berlapis-lapis
baik secara privat maupun publik. cyber crime telah menjadi kejahatan serius
yang bisa membahayakan individu, masyarakat, Negara dan tatanan kehidupan
global, karena pelaku cyber crime secara umum adalah orang-orang yang
mempunyai keunggulan kemampuan keilmuan dan teknologi.?

Kualifikasi kejahatan dunia maya (cyber crime) menurut Convention on
Cyber Crime di Bunapest Hongaria pada tanggal 23 November 2001 adalah
sebagai berikut:?

1) lllegal access yaitu sengaja memasuki atau mengakses sistem komputer tanpa
hak.

2) lllegal interception yaitu sengaja dan tanpa hak mendengar atau menangkap
secara diam-diam pengiriman dan pemancaran data komputer yang tidak
bersifat publik dari atau didalam system komputer dengan menggunakan alat
bantu teknis.

3) Data interference yaitu sengaja melakukan gangguan atau rintangan serius
tanpa hak terhadap berfungsinya sistem komputer.

4)  System interference yaitu sengaja melakukan gangguan atau rintangan serius

tanpa hak terhadap berfungsinya system komputer.

2 Dian Ekawati Ismail, “Cyber Crime di Indonesia”, Jurnal Inovasi, vol. 6 : 3,
(September 2009), him.243.

% Barda Nawai Arief, Tindak Pidana Mayantara Perkembangan Kajian Cyber Crime di
Indonesia (Jakarta: PT Raja Grafindo Persada), 2007, him. V.



5)

Misuse of Devices yaitu penyalahgunaan perlengkapan komputer, termasuk
program komputer, password komputer, kode masuk.

Sebagaimana yang dikemukakan oleh Ahmad M. Ramli dkk, bentuk

kejahatan dunia maya adalah sebagai berikut:*

1)
2)

3)

4)

5)

6)

Pornografi

Perlanggaran hak cipta

Penipuan online, ciri-ciri kejahatan ini adalah harga produk yang banyak
diminati sangat rendah, penjual tidak menyediakan nomor telepon, tidak ada
respon pertanyaan melalui e-mail, menjanjikan produk yang tidak tersedia.
Resiko terburuk adalah pemenang lelang yang telah mengirimkan cek atau
uang atau membayar via credit card tidak memperoleh pruduk, atau
memperoleh produk yang tidak sesuai dengan yang diinginkan atau
diiklankan.

Penipuan pemasaran berjenjang online, mempunyai ciri-ciri dengan mencari
keuntungan dari merekrut anggota dan menjual produk secara fiktif.

Penipuan kartu kredit, memiliki ciri biaya misterius pada tagihan kartu kredit
untuk produk atau layanan internet yang tidak pernah dipesan oleh pemilik
kartu kredit.

Recreational hacker, umumnya adalah hacker tingkat pemula yang umumnya
bertujuan hanya untuk menjebol suatu system dan menunjukan menunjukan

kegagalan atau kurang handalnya system keamanan pasa suatu perusahaan.

% Ahmad M. Ramli, Cyber Law dan HAKI dalam Sistem Hukum Indonesia ( Bandung :

Refika Aditama, 2006), him. 22.



7) Political hacker, yaitu merupakan suatu situs web dalam usaha menempelkan
pesan atau mendikreditkan lawannya.

8) Denial of Service Attack penyerangan ini adalah dengan cara membanjiri
dengan data yang besar yang akan mengakibatkan akses ke suatu situs web
menjadi lambat atau bahkan menjadi macet atau tidak dapat diakses sama
sekali.

9) Pembajakan, pembajakan perangkat lunak juga akan menghilangkan poteensi
pendapat suatu perusahaan yang memproduksi perangkat lunak (seperti game,
aplikasi bisnis, dan hak cipta lainnya).

10) Fraud merupakan kegiatan manipulasi informasi khususnya tentang
keuangan dengan target untuk mengeruk keuntungan sebesar-besarnya.

11) Phising adalah teknik untuk mecari personal information dengan
mengirimkan e mail seoalah olah datang dari bank yang bersangkutan.

12) Perjudian.

13) Cyber Stalking, segala bentuk e mail yang tidak di inginkan oleh
penerimanya adalah termasuk tindakan pemaksaan atau pemerkosaan. Hal ini
dikarenakan pengirim e mail umumnya menyembunyikan identitas aslinya
sehingga pelakunya sulit untuk dilacak dan e mail ini sulit untuk dihindari.
Para stalkers ini selalu berupaya untuk mendapatkan informasi personal
secara online tentang para calon korban.

Sebagaimana dikatakan oleh Drs. Petrus Reinhard Golose bahwa

kejahatan dunia maya dapat dijerat dengan pasal-pasal yang ada didalam KUHP,2

5Petrus Reinhard Golose, loc. Cit., him. 38-39.



pasal 362 KUHP dapat digunakan untuk kasus carding, Pasal 378 dapat
dikenakan untuk penipuam dengan seolah-olah menawarkan dan menjual produk,
Pasal 335 KUHP dapat dikenakan untuk kasus pengancaman dan pemerasan yang
dilakukan melalui e-mail, Pasal 311 KUHP dapat digunakan untuk kasus
pencemaran nama baik dengan menggunakan media internet, Pasal 303 KUHP
dapat dikenakan untuk menjerat permainan judi yang dilakukan secara online,
Pasal 282 dan 311 KUHP dapat dikenakan untuk penyebaran pornografi dan
penyebaran film pribadi seseorang yang vulgar di internet, Pasal 406 KUHP dapat

dikenakan pada kasus deface atau hacking.

Menurut Barda Nawawi Arief perundang-undangan yang berkaitan dengan

kejahatan teknologi canggih di bidang informasi dan telekomunikasi adalah:®

a. Undang-undang Nomor 36 Tahun 1999 tentang Telekomunikasi, mengancam
pidana terhadap perbuatan memanipulasi akses ke jaringan telekomunikasi
(Pasal 50 jo. 22), menimbulkan gangguan fisik dan elektromagnetik terhadap
penyelenggaraan telekomunikasi (Pasal 55 jo. 38), menyadap informasi
melalui jaringan telekomunikasi (Pasal 56 jo. 40).

b. Undang-undang Nomor 20 Tahun 2001 tentang Pemberantasan Tindak
Pidana Korupsi Pasal 62 A mengakui bahwa electronik record sebagai alay
bukti yang sah.

¢. Undang-undang Nomor 32 Tahun 2002 tentang Penyiaran :

§Barda Nawawi Arief, loc. Cit., him. 92-94.



a) Pasal 57 mengancam pidana terhadap siaran yang bersifat fitnah,
menghasut, menyesatkan dan/atau berbohong. Menonjolkan unsur
kekerasan, cabul, perjudian, penyalahgunaan narkotika, dan obat terlarang.
Mempertentangkan suku, agama, ras dan antar golongan.

b) Pasal 58 mengancam pidana terhadap siaran iklan niaga yang didalamnya
memuat promosi yang dihubungkam dengan ajaram agama, ideologi,
pribadi atau kelompok, yang menyinggung perasaan dan merendahkan
martabat agama lain, ideologi lain, pribadi lain atau kelompok lain.
Promosi minuman keras atau sejenisnya dan bahaan atau zat adiktif.
Promosi rokok yang memperagakan wujud rokok. Hal-hal yang
bertentangan dengan kesusilaan masyarakat dan nilai-nilai agama.
Eksploitasi anak di bawah umur 18 tahun.

Dalam masa pandemi yang terjadi saat ini mengakibatkan jumlah laporan
penipuan jual beli online yang diterima oleh kapolres Sleman mengalami
peningkatan. Kejahatan penipuan online tersebut terhitung dari tahun ke tahun
berlangsung tinggi. Peningkatan dalam hal ini berlangsung lima sampai tujuh
laporan yang masuk dalam satu pekan di polres Sleman. Ada banyak sekali
laporan dari masyarakat yang telah dirugikan oleh para pelaku tindak pidana
penipuan jual beli online melalui media elektronik, seperti yang terjadi di Daerah
Istimewah Yogyakarta tepatnya yang berada di kabupaten Sleman. Membuat
kepala kepolisian kapolres Sleman angkat bicara dengan memberi himbauan
kepada masyarakat agar tidak mudah percaya atau dengan kata lain harus lebih

selektif dalam memilih barang-barang yang akan dibeli secara online melalui



media elektronik (internet). Mengingat semakin meningkatnya kejahatan tindak
pidana jual beli online maka kepala kepolisian kapolres Sleman mempunyai
tanggung jawab dan kewajiban untuk menanggulangi dan menuntaskan masalah-
masalah yang terjadi dikalangan masyarakat. Sehingga pada kasus-kasus yang
sudah terjadi menggunakan media elektronik khususnya pada penipuan online

dapat diminimalisir.”

Sebagai contoh adalah kasus yang terjadi di Sleman Yogyakarta pada
tanggal 5 September 2019. Kasus penipuan jual beli kabel listrik secara online
yang mengeruk keuntungan mencapai Rp. 107.000.000 (seratus tujuh juta rupiah).
Dalam kasus ini yang menjadi pelaku penipuan jual beli online adalah dilakukan
olen konsumennya dan yang menjadi korban adalah penjualnya. Kejahatan
penipuan online yang dilakukan oleh pelakunya yaitu dengan cara mengirimkan
bukti pembayaran seakan sudah mentransfer dengan adanya bukti bodong. Namun
dengan demikian ketika korban melakukan pengecekan direkeningnya melalui

bank ternyata uang tersebut belum ada.®

Contoh selanjutnya yang terjadi pada tanggal 09 Maret 2020 lalu,
kepanikan masyarakat terhadap virus corona banyak dimanfaatkan oleh para pihak
penipu dengan cara menjual alat kesehatan masker. Total kerugian dari kejahatan
tersebut mencapai Rp. 17 juta (tujuh belas juta). Modus yang dilakukan oleh para

pelaku yakni dengan menawarkan masker melalui sosial media, kemudian korban

z https://m.solo.com, Diakses pada 20 Juli 2020, Jam 07.30 Wib.

8 https://kr.jogja.com, Diakses pada 21 Juli 2020, 10.00 Wib.
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diminta menstransfer sejumlah uang namun barang tidak kunjung datang dan

whatsapp korban diblokir oleh pelaku dan barang pun tidak dikirim.2

Dimana kitab Undang-Undang Nomor 19 Tahun 2016 tentang Informasi
dan transaksi elektronik memberikan sanksi hukum terhadap pelaku tindak pidana
penipuan. Untuk tipe kasus seperti ini maka akan ditegakkan dengan

menggunakan kedua pasal ini yaitu sebagai berikut :
Pasal 378 KHUP :

“Barang siapa dengan maksud untuk menguntungkan diri sendiri atau
orang lain dengan melawan hukum, dengan memakai nama palsu atau martabat
palsu, dengan tipu muslihat ataupun dengan rangkaian kebohongan menggerakan
orang lain untuk menyerahkan sesuatu benda kepadanya, atau supaya memberi

hutang maupun menghapuskan piutang, diancam karena penipuan dengan pidana

penjara paling lama 4 tahun.

Pasal 28 ayat (1) Undang-Undang Nomor 19 Tahun 2016 :

“Setiap orang dengan sengaja dan tanpa hak menyebarkan berita bohong
dan menyesatkan yang mengakibatkan kerugian konsumen dalam transaksin
elektronik.

Untuk mengetahui lebih lanjut mengenai tindak pidana penipuan jual beli
online serta peraturan apa saja yang digunakan untuk upaya penanggulangannya
oleh aparat penegak hukum di Polres Sleman. Maka dari itu penulis tertarik untuk
menulis skripsi dengan judul “Penegakkan Hukum Terhadap Tindak Pidana

Penipuan Jual Beli Online oleh Polres Sleman”.

? https://radar jogja. Jawa pos.com. Diakses pada 23 Juli 2020, Jam 08.30 Wib.

0 Kitab Undang Undang Hukum Pidana (KUHP).
1 Undang Undang Nomor 19 Tahun 2016 Tentang Informasi dan Transaksi Elektronik.


https://radar/
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B. Rumusan Masalah
Berdasarkan latar belakang diatas, maka rumusan masalah penelitian ini

adalah sebagai berikut :

1. Bagaimana upaya penegakan hukum pidana terhadap tindak pidana
penipuan jual beli online oleh Polres Sleman?
2. Apakah faktor-faktor penghambat dalam penegakan hukum pidana terhadap

tindak pidana penipuan jual beli online oleh Polres Sleman?

C. Tujuan Penelitian
Berdasarkan rumusan masalah di atas, maka tujuan dan kegunaan penelitian

ini adalah sebagai berikut :

1. Tujuan penelitian

a. Untuk mengetahui dan menganalisis penegakan hukum pidana terhadap
tindak pidana penipuan bisnis online oleh Polres Sleman.

b. Untuk mengetahui dan menganalisis menjadi faktor faktor penghambat
dalam penegakan hukum pidana terhadap tindak pidana penipuan bisnis
jual beli online oleh Polres Sleman.

2. Kegunaan penelitian

a. Secara teoritis, dengan adanya penelitian ini diharapkan dapat
menambah informasi dan ilmu pengetahuan kepada akademisi
khususnya dibidang hukum pidana.

b. Secara praktis
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1) Dapat menambah ilmu pengetahuan, wawasan dan pola pikir ilmiah
penulis dalam melakukan penelitian sekaligus dapat dijadikan
sebagai acuan kajian penelitian selanjutnya.

2) Sebagai sumbangan ke para ilmuan dalam perkembangan penegakan
hukum pidana di Indonesia secara umum.

D. Telaah Pustaka
Sebelum melakukan penelitian penulis melakukan telaah pustaka untuk

menghindari adanya kesamaan dengan penelitian-penelitian yang sudah ada.

Karya tulis yang pertama ditulis oleh Ana Miftahul Jannah yang berjudul
“Penegakan Hukum Pidana Terhadap Tindak Pidana Penipuan Bisnis Online di
Polda Metro Jaya menurut Hukum Positif dan Hukum Islam”. Dalam skripsi ini
yang menjadi pokok pembahasan adalah tinjauan hukum positif yang berlaku di
Indonesia dan perbandingan dengan hukum islam terhadap penipuan bisnis online

di Polda Metro Jaya.

Karya tulis yang kedua ditulis oleh Rodli Jauhari Fuazi yang berjudul
“Bisnis Online PTC (paidtoclick) Studi Perbandingan Hukum antara Hukum
Islam dan Hukum Positif (KUHPERDATA)”. Dalam skripsi ini mambahas
bagaimana bisnis online dalam pandangan hukum positif (KUHPERDATA) yang
lebih banyak membahas dari persegi perlindungan konsumennya, dan
membandingkan dengan tinjauan hukum islam mengenai bisnis online yang

melanggar aturan.



13

Karya tulis yang ketiga ditulis oleh Siti Aisyah yang berjudul “Penegakan
Hukum Tindak Pidana Penipuan Online Di Kabupaten Sleman Yogyakarta Secara
Integratif”’. Dalam skripsi ini yang menjadi pembahasan pokok adalah bagaimana
penanganan tindak pidana penipuan bisnis online yang dilakukan oleh Polres
Sleman dalam membrantas kejahatan penipuan bisnis online dalam masyarakat
milenial khususnya daerah sleman Yogyakarta, akan tetapi dalam skripsi ini tidak
menjelaskan secara detail bagaimana penanganan atau upaya pencegahan yang
meminimalisir terjadinya suatu kejahatan dalam dunia maya ataupun penipuan

melalui bisnis online.

Karya tulis yang keempat ditulis oleh Critian Butasoit yang berjudul
“Tinjauan Yuridis Terhadap Tindak Pidana Penipuan Secara Online Dalam
Perspektif Hukum Pidana Indonesia”. Skripsi ini menjelaskan tentang upaya
penanggulangan tindak pidana penipuan secara online dilakukan tanpa melalui
penerapan hukum pidana melainkan dilakukannya upaya pencegahan sebelum
terjadinya tindak pidana itu sendiri, seperti memperbaiki perokonomian
masyarakat, mensosialisasikan kepada masyarakat bagaimana penggunaan
internet yang baik serta bagaimana ciri-ciri tindak pidana penipuan yang

dilakukan secara online.

Karya tulis yang kelima ditulis oleh Silistari yang berjudul “Tindak Pidana
Penipuan Jual Beli Online Menurut Undang-Undand ITE dan Hukum Pidana
Islam”. Skripsi ini menjelaskan tentang perbandingan antara hukum pidana dan

hukum pidana islam dan lebih membahas kepada perlindungan konsumen.
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E. Kerangka Teoritik
1. Penegakan Hukum Pidana

Menurut Prof Jimly Asshidigie penegakan hukum adalah suatu
proses upaya untuk menegakan norma-norma hukum yang sudah ada
sebagai pedoman perilaku dalam bermasyarakat dan bernegara. Jika
ditinjau dari sudut subjeknya, penegakkan hukum dapat dilakukan dengan
dua subjek yaitu subjek dalam arti luas dan subjek dalam arti sempit.
Dalam arti luas yaitu suatu proses penegakan hukum yang melibatkan
semua subjek hukum dalam setiap hubungan hukum. Artinya siapa saja
yang melakukan atau tidak melakukan sesuatu dengan mendasarkan diri
pada suatu hukum atau norma-norma hukum yang berlaku. Sedangkan
dalam arti sempit, penegakan hukum hanya diartikan sebagai upaya
penegakan hukum tertentu untuk memastikan apakah suatu peraturan

hukum berjalan sebagaimana mestinya.

Dalam memastikan suatu tegaknya aturan hukum dapat
menggunakan aparatur hukum akan tetapi tidak bersifat memaksa.
Penegakan hukum ditinjau dari objeknya, mempunyai makna luas dan
sempit. Dalam arti luas, penegakan hukum itu mencakup nilai-nilai
keadilan yang terkandung dalam bunyi aturan formal maupun nilai-nilai
keadialan yang ada dalam masyarakat. Sedangkan dalam arti sempit,
penegakan hukum itu hanya mencakup penegakan peraturan yang bersifat

formal dan tertulis saja.
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Pengertian aparatur hukum vyaitu mengenai institusi penegak
hukum dan aparatur (orangnya) dalam menegakan hukum. Dalam arti
sempit, aparatur penegak hukum vyaitu yang ikut terlibat dalam proses
menegakan hukum atau norma-norma hukum yang sudah berlaku.
Misalnya, dimulai dari saksi, polisi, penasehat hukum, jaksa, hakim, dan
petugas sipir pemasyarakatan. Setiap aparat dan aparatur hukum yang
berkaitan dengan  kegiatan  pelaporan/pengaduan, penyeledikan,
penyidikan, penuntutan, pembuktian, penjatuhan vonis, dan pemberian

sanksi, serta upaya pemasyarakatan kembali terpidana.*2

Dalam proses bekerjanya suatu aparatur penegak hukum terdapat

tiga elemen penting yang akan mempengaruhi:

1) Institusi penegak hukum yang berkaitan dengan berbagai fasilitias
sarana dan pra sarana pendukung dan bagaimana mekanisme
kelembagaannya.

2) Budaya bekerja aparanyat dan kesejahteraan yang ada didalamnya.

3) Berbagai perangkat peraturan yang mendukung Kkinerja kelembagaanya,
maupun yang mengatur materi hukum standar kerja. Baik dari segi
materilnya maupun dari segi acaranya.

. Faktor penghambat (hukum)

L2 https://www.jimly.com/Artikel/Penegakan Hukum, 2013.



https://www.jimly.com/Artikel/Penegakan_Hukum
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Menurut Soerjono Sukanto ada beberapa faktor yang dapat

menghambat penegakkan hukum yaitu:*

1) Faktor hukumnya sendiri.

2) Faktor penegak hukum, yakni pihak-pihak yang membentuk ataupun
dalam menetapkan hukum.

3) Faktor sarana atau fasilitas pendukung penerapan hukum.

4) Faktor masyarakat, yakni lingkungan dimana hukum tersebut berlaku
dan sudah ditetapkan.

5) Faktor kebudayaan, yakni sebagai hasil karya cipta dan rasa yang
didasarkan pada karya manusia dalam pergaulan hidup sehari-hari.

Selanjutnya Tumalun menjelaskan mengenai faktor penghambat dalam

penanggulangan kejahatan komputer yaitu: %

a Terbatasnya Personil Tenaga Ahli;
Dalam hal ini keterbatasan tenaga Ahli pada pihak aparat kepolisian
memang merupakan faktor yang sangat berpengaruh besar, dengan jumlah
anggota ahli yang terbatas ini pengungkapan dan penyidikan kasus kejahatan

penipuan jual beli online tidak dapat diselesaikan dengan waktu yang cepat,

= Soerjono Sukanto, Faktor-Faktor Yang Mempengaruhi Penegakan Hukum, (Jakarta:
Ul Press, 1983), him 35.

14 Brisilia Tumalun, Upaya Penanggulangan Kejahatan Komputer Dalam Sistem
Elektronik Menurut Pasal 30 Undang-Undang Nomor 11 Tahun 2008, Lex Et Societatis VI, no 2
(2008): 24-31. him 27.
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sehingga akan membuat para pelaku tidak jera dan akan membuat semakin

leluasa dalam beraksi.

Lemahnya Pengawasan Pemerintah dan Lemahnya Pengawasan Penggunaan
Internet;

Berpotensi besar akan menciptakan peluang terjadinya kejahatan
penipuan jual beli online. Karena kejahatan dengan menggunakan teknologi
akan terjadi jika ada akses internet yang cukup memadai. Saat ini fasilitas
disejumlah kota-kota besar yang ada di Indonesia bisa dikatakan sudah cukup
memadai baik itu dari segi kecepatan dalam mengakses maupun kemudahan
dalam pemasangan jaringan akses internet. Akan tetapi dengan tidak adanya
kebijakan dan langkah preventif yang menjadi faktor utama, para pengguna
bisa dengan mudah mengakses data-data tertentu. Dengan begitu pelaku yang

tidak bertanggung jawab bisa menyalah gunakannya.

Kendala Prosedural Hukum UU ITE;
Lemahnya perangkat hukum UU ITE dapat terlihat pada pasal 27
sampai 37 mengenai perbuatan yang dilarang, yang mana para aparat pun

masih banyak yang belum memahami makna dari pasal tersebut.

. Metode Penelitian
1. Jenis Penelitian
a. Studi kepustakaan (Library Research)
Studi kepustakaan ini dilakukan oleh penulis yang bertujuan

untuk mendapatkan data-data yang berkaitan dengan penelitian yang
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dengan maksud mendapatkan data sekunder dengan cara membaca,
mengutip dari beberapa literatur, mencatat, peraturan perundang-
undangan, buku-buku, media massa dan bahan hukum tulis lainnya yang

masih ada keterkaitan dengan penelitian yang penulis lakukan.

b. Studi lapangan (Field Research)

Penelitian lapangan (Field Research) adalah penelitian yang
dilakukan dengan cara intensif, terperinci dan mendalam terhadap objek
penelitian tertentu yang didukung dengan bahan-bahan ataupun tulisan.t2
Studi lapangan ini dilakukan guna memperoleh data primer dengan
menggunakan teknik wawancara terbuka kepada responden, sebelum
melakukan wawancara penulis mempersiapkan materi-materi yang akan
dipertanyakan sebagai pedoman. Hal ini dilakukakn agar narasumber

bebas memberi jawaban-jawaban dalam bentuk uraian-urain.

2. Sifat Penelitian
Sifat penelitian ini adalah deskriptif, yaitu mendeskripsikan dan
analisis keadaan dari obyek yang telah diteliti secara langsung kepada

narasumber dan data primer sebagai data utama.

3. Jenis Data
Jenis data dilihat dari sumbernya, jenis data dapat dibedakan

menjadi 2 (dua) bagian yang mana data diperoleh langsung dari masyarakat

15 Suharsimi Arikunto, Prosedur Penelitian Suatu Pendekatan Praktek, (Jakarta: Rianeka
Cipta. 1998), him11.



19

dan dari bahan pustaka.’*—~Sesuai dengan pendekatan masalah yang
digunakan dalam menulis skripsi ini jenis data yang digunakan dapat

dibedakan menjadi, yaitu :

a) Data primer

Data primer adalah data yang diperoleh langsung saat
melakukan penelitian langsung dilapangan terkait objek yang akan
dikaji. Data primer berupa hasil observasi, wawancara, dan studi
kepustakaan. Hasil observasi diperoleh dengan cara mengamati
langsung ke wilayah instansi yang berkaitan dengan penelitian. Hasil
wawancara diperoleh dari hasil kegiatan tanya jawab dengan
narasumber, studi kepustakaan dilakukan dengan cara mencari bahan

bahan hukum yang berkaitan dengan penelitian.

b) Data Sekunder
Data sekunder merupakan data yang umumnya dalam keadaan
siap terbuat. Adapun sumber data berupa data sekunder yang digunakan
dalam penelitian hukum normatif terbagi menjadi 3 macam hukum,

yaitu :

a. Bahan Hukum Primer
1) Undang-Undang Nomor 1 Tahun 1946 Tentang Kitab Undang-
Undang Hukum Pidana (KUHP) Jo. Undang-Undang Nomor 73

Tahun 1958 Tentang pemberlakuan Undang-Undang Nomor 1

16 Soerjono Soekanto, Pengantar Penelitian Hukum, (Jakarta: Ul Press, 1986), him. 11.
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Tahun 1946 Tentang peraturan hukum pidana untuk seluruh
wilayah republik Indonesia dan mengubah kitab undang-undang
hukum pidana (KUHP).
2) Undang-Undang Nomor 8 Tahun 1981 Tentang Undang-Undang
Hukum Acara Pidana.
3) Undang-Undang Nomor 19 Tahun 2016 Tentang Informasi dan
Transaksi Elektronik.
b. Bahan Hukum Sekunder
Bahan hukum sekunder adalah bahan hukum yang memberi
penjelasan mengenai bahan hukum primer yang berupa buku-buku
literatur yang berhubungan dengan permasalahan yang penulis teliti,
jurnal-jurnal  hukum, pendapat sarjana, kasus-kasus hukum,
yurisprundensi, dan hasil-hasil penelitian yang lain yang berkaitan

dengan penelitian.

c. Bahan Hukum Tersier
Bahan hukum tersier adalah bahan hukum yang memberikan
petunjuk atau penjelasan atas bahan hukum primer dan bahan hukum

sekunder seperti kasus hukum, ensiklopedia dan lain lain.

4. Metode Pengumpulan Data
Wawancara adalah metode pengumpulan data dengan memperoleh
data secara langsung dari narasumber melalui proses tanya jawab dengan

pihak yang bersangkutan. Wawancara ini dilakukan dengan pihak Polres
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Sleman yang mana dalam hal ini diwakili oleh ketua Unit 11l TIPIDTER

(tindak pidana tertentu) bapak Sulistio Bimantoro ST Rk. MH.

5. Penentuan Narasumber
Narasumber adalah obyek yang dijadikan sebagai sumber informasi
suatu penelitian dan memiliki pengetahuan serta informasi yang dibutuhkan
penulis sesuai dengan permasalahan yang dibahas. Narasumber penelitian

ini adalah:

1) Ketua Unit 1ll TIPIDTER (tindak pidana tertentu) : 1 Orang, Polres
Sleman.
2) Anggota Unit Il TIPIDTER (tindak pidana tertentu) : 1 Orang, Polres
Sleman.
3) Dosen Bagian Hukum Pidana : 1 Orang, Fakultas Syari’ah dan Hukum
UIN Sunan Kalijaga.
Dengan demikian jumlah narasumber dalam penelitian ini ada orang

narasumber.

6. Analisis Data
Analisis data ini dilakukan ketika data yang telah terkumpul dan
diolah dalam bentuk analisis kualitatif, yaitu analisis data yang bukan
menggunakan  perhitungan  pengujian  angka-angka akan tetapi
dideskripsikan dengan kata-kata yang menggunakan metode deduktif-
induktif dan sebaliknya. Metode deduktif adalah kerangka berfikir dengan

cara menarik kesimpulan data yang bersifat umum ke luas kemudian metode
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induktif yaitu kerangka berfikir dengan cara menarik kes impulan dari data-
data yang bersifat khusus kedalam data yang bersifat umum. Setelah data
dianalisis satu persatu langkah selanjutnya disusun secara sistematis dan
ditempatkan dalam permasalahan yang ada yang akan dijabarkan dalam

bentuk skripsi.?

G. Sitematika Pembahasan
Dalam hal ini penulisan skripsi ini secara garis besar penulis menggunakan

sistematika penulisan sebagai berikut :

Penelitian ini terdiri dari lima bab dan beberapa sub bab. Bab pertama
berisi pendahuluan dengan tujuan untuk memberikan gambaran secara
menyeluruh yang membahas tentang latar belakang masalah, rumusan masalah,
tujuan dan kegunaan, telaah pustaka, kerangka teoritik, metode penelitian da

sistematika pembahasan.

Pada bab kedua, menjelaskan teori-teori yang digunakan dalam skripsi ini.
Pembahasan pada bab ini diawali dengan pengertian masing-masing teori serta

penjelasan tentang teori teori yang dimaksud.

Pada bab ketiga, berisi tentang tinjauan umum mengenai Polres Sleman
mulai dari tugas, fungsi, dan wewenang yang dimiliki dalam melaksanakan
tugasnya serta menjelaskan bagaimana upaya Polres Sleman dalam melakukan

penegakan hukum terhadap tindak pidana penipuan jual beli online.

i Soerjono Soekanto, Pengantar Penelitian Hukum, Jakarta: Ul Press, 1986), him. 264.
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Pada bab keempat, menjelaskan teori teori tentang data data yang
diperoleh langsung dilapangan atau field research, yang mana berupa observasi
dan wawancara. Pada bab ini juga akan menjawab pertanyaan rumusan masalah
yakni mengenai faktor penghambat bagi Polres Sleman dalam menangani tindak

pidana jual beli online.

Pada bab kelima, merupakan penutup yang berisi kesimpulan dari analisis
pembahasan pada bab-bab sebelumnya dan memaparkan saran-saran berdasarkan

apa yang didapat dalam proses penelitian.
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BAB V

PENUTUP
A. Kesimpulan
Berdasarkan uraian yang telah dijabarkan pada penelitian dan pembahasan
maka, dapat ditarik beberapa kesimpulan sebagai hasil dari pembahasan upaya
penegakan hukum terhadap tindak pidana penipuan jual beli online oleh Polres
Sleman. Upaya yang dilakukan dalam penegakan hukum terhadap tindak pidana
penipuan jual beli online yang telah dilakukan oleh Polres Sleman melalui

beberapa upaya yaitu:

1. Upaya Preventif;

2. Upaya Represif;

3. Operasi Maya Progo; dan

4. Bentuk kerja sama Polres Sleman berkoordinasi dengan Kominfo.
Faktor-faktor yang menjadi penghambat Polres Sleman dalam melakukan

penegakan hukum terhadap tindak pidana jual beli online yakni sebagai berikut:

a. Kurangnya anggota khusus yang menangani kasus penipuan jual beli online;

b. Kurangnya pengetahuan serta kesadaran masyarakat bahwa hak-hak yang

dilanggar oleh pelaku dilindungi oleh undang-undang; dan
c. Sarana prasarana yang masih belum tercukupi, seperti alat khusus untuk

menangani kasus cyber crime ini.
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B. Saran

1. Perlu adanya penambahan jumlah anggota khusus dalam menangani kasus
penipuan jual beli online. Agar dalam melaksanakan tugasnya dapat
berjalan secara optimal khususnya dalam menyelesaikan kasus tindak
pidana jual beli online.

2. Agar kiranya Polres Sleman dapat lebih konsisten dan tegas dalam
melaksanakan tugasnya menegakan hukum khusunya terhadap tindak
pidana penipuan jual beli online dan memberikan sanksi yang memberikan
efek jera kepada pelaku kejahatan.

3. Diperlukan adanya koordinasi yang lebih baik antara Polres Sleman
dengan Instansi Pemerintah untuk bekerjasama dalam menegakan hukum

terhadap tindak pidana penipuan jual beli online.
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