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INTISARI

SISTEM KRIPTOGRAFI MCELIECE BERDASARKAN KODE

REED-MULLER ORDER PERTAMA

Oleh

PURNAMA SARI

17106010045

Internet merupakan jalur komunikasi yang rawan terhadap an-
caman keamanan, salah satunya ancaman terhadap kerahasiaan. Me-
lihat perkembangan komputer kuantum, Peter Shor pada tahun 1997
berasumsi bahwa sistem kriptografi yang digunakan saat ini tidak am-
an menghadapi ancaman komputer kuantum. Sistem kriptografi McE-
liece dianggap aman menghadapi ancaman komputer kuantum karena
memiliki sifat acak pada proses enkripsi. Sistem ini dibangun berda-
sarkan kode linear, salah satu kode linear yang cukup dikenal adalah
kode Reed-Muller. Kode ini memiliki algoritma decoding yang efisien
serta memiliki kemampuan koreksi yang lebih banyak daripada jarak
minimum kode Reed-Muller.

Tugas akhir ini membahas sistem kriptografi McEliece meng-
gunakan kode Reed-Muller order pertama. Keamanan sistem kripto-
grafi McEliece ditentukan oleh algoritma decoding kode linear. Sistem
kriptografi McEliece menggunakan kode Reed-Muller order pertama

xvi



xvii

menghasilkan sistem yang aman dan cepat. Sistem kriptografi McE-
liece menggunakan kode Reed-Muller order pertama juga dilengkapi
dengan penerapan pada teks pesan.
Kata Kunci : Kode Linear, Kode Reed-Muller, Kriptografi, Kunci Pu-
blik, Teori Pengkodean.



ABSTRACT

MCELIECE CRYPTOSYSTEM BASED ON REED-MULLER

CODE FIRST ORDER

By

PURNAMA SARI

17106010045

Internet is a communication channel that is prone to security
attacks, one of security attacks is attack on secrecy. Observing the de-
velopment of quantum computers, Peter Shor in 1997 assumed that the
cryptosystem in use today is insecure against quantum computer crime.
McEliece cryptosystem is considered safe against the threat of quantum
computers because randomization in the encryption process. This sys-
tem is built based on linear code, one of the well-known linear codes
is the Reed-Muller code. This code has an efficient decoding algorithm
and has more correction capability than the minimum distance of the
Reed-Muller code.

The study discusses the McEliece cryptosystem using first order
Reed-Muller code. The security of the McEliece cryptosystem is de-
termined by a linear code decoding algorithm. McEliece cryptosystem
uses the first order Reed-Muller code resulting in a secure and fast sys-
tem.The McEliece cryptosystem using the Reed-Muller code first order

xviii
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is also equipped with an application to the message text.
Keywords: Coding Theory, Cryptography, Linear Code, Public Key,
Reed-Muller Code.



BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Internet merupakan jalur komunikasi yang rentan mengalami

masalah keamanan pesan. Masalah yang mengancam keamanan pes-

an antara lain masalah kerahasiaan, integritas data, otentikasi, dan anti-

penyangkalan. Salah satu solusi untuk mengamankan pesan yaitu de-

ngan menggunakan kriptografi. Kriptografi merupakan suatu ilmu yang

digunakan untuk menjaga keamanan pesan dengan cara menyandikan

pesan agar tidak dapat dipahami maknanya. Upaya dalam mengamank-

an pesan merupakan ikhtiar dalam menyampaikan suatu amanah, se-

hingga orang yang tidak berhak mengetahui tidak dapat mengetahui

pesan tersebut. Hal ini tercantum dalam Al-Qur’an sutah An-Nisa ayat

58 yaitu :

1
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Gambar 1.1 Surah An-Nisa ayat 58

Ayat tersebut berisi perintah Allah SWT untuk menyampaikan amanat

kepada pihak yang berhak menerima. Didalam komunikasi jalur inter-

net, upaya ini dapat dilakukan dengan menggunakan ilmu kriptografi.

Sistem kriptografi terdiri dari pembentukan kunci, proses enkri-

psi, dan proses dekripsi. Enkripsi merupakan proses penyandian atau

pengacakan pesan yang bertujuan menyembunyikan pesan asli dari pi-

hak yang tidak diinginkan. Dekripsi merupakan proses pengembalian

pesan dari pesan yang telah diacak menjadi pesan asli yang dikirimk-

an oleh pengirim pesan. Pesan asli dari pengirim pesan disebut pla-

inteks, sedangkan pesan yang telah diacak disebut cipherteks. Sistem

kriptografi terbagi menjadi dua kelompok, yaitu sistem kriptografi si-
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metris dan sistem kriptografi asimetris. Kriptografi simetris menggu-

nakan kunci yang sama dalam proses enkripsi dan dekripsi. Contoh

sistem kriptografi simetris antara lain sandi Vigenere, Cipher Hill, dan

Playfair. Kelemahan dari sistem kriptografi simestris adalah kesepa-

katan penggunaan kunci yang sama untuk komunikasinya, pengiriman

kunci melalui jalur publik tentu tidak aman. Sistem kriptografi yang

kedua adalah sistem kriptografi asimetris. Sistem kriptografi asimetris

memiliki dua kunci yaitu kunci rahasia dan kunci publik, kunci raha-

sia digunakan dalam proses dekripsi dan kunci publik digunakan dalam

proses enkripsi.

Whitfield Diffie dan Martin Hellman pada tahun 1976 telah men-

cetuskan penggunaan dua kunci untuk berkomunikasi yaitu kunci pu-

blik dan kunci rahasia, yang selanjutnya disebut algoritma pertukaran

kunci Diffie-Hellman. Algoritma ini didasari oleh persoalan logari-

tma diskrit. Kelemahan algoritma Diffie-Hellman terletak pada masalah

pendistribusian kunci publik. Semakin banyak pihak yang turut dalam

komunikasi, semakin banyak pula kunci publik yang diperlukan. Ron

Rivest, Adi Shamir, dan Leonard Adleman pada tahun 1976 telah mem-

buat sistem kriptografi asimetris yang disebut sistem kriptografi RSA.
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Pembentukan kunci publik didasarkan pada masalah faktorisasi bilang-

an prima. Taher ElGamal (1984) membuat sistem kriptografi yang dida-

sarkan pada masalah perhitungan logaritma diskrit, sistem ini selanjut-

nya disebut sistem kriptografi ElGamal. Neal Koblitz dan Victor S. Mi-

ller (1985) telah mengembangkan sistem kriptografi kurva eliptik yang

menawarkan keamanan yang sama dengan kriptografi asimetris dengan

ukuran kunci yang lebih pendek.

Saat ini, sistem kriptografi asimetris yang digunakan secara luas

di internet adalah sistem kriptografi ElGamal kurva eliptik dan sistem

kriptografi RSA. Peter Williston Shor (1997) berasumsi bahwa apa-

bila komputer kuantum dapat direalisasikan secara luas, maka sistem

kriptografi ElGamal kurva eliptik dan sistem kriptografi RSA yang di-

gunakan saat ini akan mudah untuk dipecahkan dan berdampak pada

tidak adanya kerahasiaan didalam komunikasi informasi yang menye-

babkan lumpuhnya internet. Pada tahun 2016, NIST (National Institute

of Standards and Technology) Amerika mengadakan sayembara untuk

merumuskan sistem kriptografi baru yang aman untuk menggantikan

sistem kriptografi RSA dan sistem kriptografi ElGamal kurva eliptik

dalam mempersiapkan era pasca komputer kuantum. Salah satu sistem
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kriptografi yang diajukan dalam sayembara tersebut adalah sistem krip-

tografi McEliece, sistem ini merupakan sistem kriptografi asimetri kare-

na menggunakan kunci rahasia dan kunci publik dalam proses enkripsi

dan dekripsinya. Algoritma tersebut dibuat oleh Robert J. McEliece

pada tahun 1978, sistem kriptografi dibangun berdasarkan teori peng-

kodean. Sistem kriptografi McEliece memiliki kunci berukuran besar

sehingga tidak efisien untuk digunakan pada komputer saat ini, namun

ukuran kunci yang besar ini pula yang menjadi alasan kriptografi McE-

liece dianggap aman untuk era pasca kuantum.

Pada tahun 1954, David E. Muller telah menciptakan kode Reed-

Muller dan pada tahun yang sama Irving S. Reed telah mengembangkan

algoritma decoding untuk kode Reed-Muller. NASA (National Aerona-

tics and Space Administration) menggunakan kode Reed-Muller untuk

mengirimkan foto dari pesawat luar angkasa Mariner 9 pada Januari

1972. Pada Maret dan Juli 1979, kode ini digunakan untuk mengi-

rimkan foto berwarna planet Jupiter. Pada November 1980 digunak-

an untuk mengirimkan foto berwarna planet Saturnus dari pesawat luar

angkasa Voyager 1 dan pada Agustus 1981 dari pesawat luar angka-

sa Voyager 2. V. M. Sidelnikov pada tahun 1994 mengusulkan kode
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Reed-Muller ini untuk membangun sistem kriptografi McEliece kare-

na kode Reed-Muller memiliki algoritma decoding yang efisien. Tugas

akhir ini mengkaji konsep dasar struktur aljabar pada penerapan kode

Reed-Muller order pertama untuk sistem kriptografi McEliece.

1.2. Batasan Masalah

Fokus dari penelitian ini adalah penerapan kode Reed-muller

order pertama untuk sistem kriptografi McEliece. Sistem kriptografi

terdiri dari proses pembentukan kunci, enkripsi, dan dekripsi. Modal

untuk pembahasan tersebut adalah materi struktur aljabar seperti la-

pangan dan ruang vektor yang berperan pada pembentukan matriks ge-

nerator untuk kode Reed-Muller order pertama. Chizhov dan Borodin

(2013) telah membahas sistem kriptografi McEliece berdasarkan kode

Reed-Muller beserta serangan terhadap sistem tersebut baik secara teo-

ri maupun praktik. Penulis akan membatasi bahasan sebatas bagaimana

membangun sistem kriptografi saja dan tidak akan membahas menge-

nai serangan terhadap sistem. Kode Reed-Muller yang digunakan pa-

da penelitian ini juga dibatasi pada kode Reed-Muller order pertama.

Teks yang digunakan untuk menggambarkan sistem kriptografi McEli-

ece menggunakan kode Reed-Muller order pertama sebatas teks pesan
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pendek.

1.3. Rumusan Masalah

Permasalahan-permasalahan dirumuskan berdasarkan latar be-

lakang sebagai berikut:

1. Bagaimana mengkonstruksi matriks generator untuk kode Reed-

Muller order pertama ?

2. Bagaimana proses encoding dan proses decoding pada kode Reed-

Muller order pertama?

3. Bagaimana penerapan kode Reed-Muller order pertama untuk sis-

tem kriptografi McEliece ?

1.4. Tujuan dan Manfaat Penelitian

1.4.1. Tujuan

Tujuan dari penelitian ini adalah :

1. Menganalisa struktur aljabar yang digunakan pada kode Reed-

Muller order pertama.

2. Menganalisa kode Reed-Muller order pertama dan sistem kripto-
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grafi McEliece.

3. Menerapkan kode Reed-Muller order pertama untuk sistem krip-

tografi McEliece.

1.4.2. Manfaat

Manfaat dari penelitian ini adalah:

1. Memberikan pengetahuan struktur aljabar pada kode Reed-Muller

order pertama.

2. Memberikan pengetahuan mengenai kode Reed-Muller order per-

tama dan sistem kriptografi McEliece.

3. Memberikan gambaran penerapan sistem kriptografi McEliece yang

dibangun atas kode Reed-Muller order pertama.

1.5. Tinjauan Pustaka

Vanstone dan Oorschot (1998) membahas mengenai kode Reed-

Muller order pertama beserta algoritma decodingnya. Kode Reed-Muller

diciptakan oleh David E.Muller (1954) dan Irving S.Reed (1954) meng-

embangkan algoritma decoding untuk kode Reed-Muller. Kode Reed-
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Muller order pertama dapat dibentuk dengan menggunakan kode Ham-

ming dan proses decodingnya menggunakan matriks Hadamard serta

transformasi Hadamard. Struktur aljabar yang diperlukan untuk mem-

bangun kode Reed-Muller order pertama adalah lapangan hingga dan

ruang vektor atas lapangan hingga. Diperlukan juga beberapa definisi

dalam teori bilangan . Struktur aljabar yang diperlukan untuk mem-

bangun kode Reed-Muller order pertama dijabarkan oleh Vanstone dan

Oorschot (1998) dan Ling dan Xing (2004).

Chizov dan Borodin (2013) meneliti sistem kriptografi McElie-

ce berdasarkan kode Reed-Muller beserta kriptanalisisnya. Sistem krip-

tografi MEliece dipublikasikan pada tahun 1978 oleh Robert J. McEli-

ece. Gagasan penggunaan kode Reed-Muller untuk membangun sis-

tem kriptografi McEliece dicetuskan oleh V.M Sidelnikov pada tahun

1994 karena kode Reed-Muller memiliki algoritma decoding yang efi-

sien serta memiliki kemampuan deteksi error yang cukup besar. V.M

Sidelnikov (1994) mencoba mengkonstruksi sistem kriptografi McEli-

ece menggunakan kode Reed-Muller. V.M. Sidelnikov juga membuat

kriptanalisis untuk sistem kriptografi McEliece berdasarkan kode Reed-

Muller yang selanjutnya disebut sebagai Sidelnikov’s attack. Jasmine
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Elder (2020) juga meneliti sistem kriptografi McEliece berdasarkan ko-

de Reed-Muller beserta kriptanalisinya. Tugas akhir ini akan membe-

rikan gambaran bagaimana penerapan kode Reed-Muller order pertama

untuk sistem kriptografi McEliece, khususnya kode Reed-Muller order

pertama. Diberikan pula contoh penerapannya pada teks pesan.

1.6. Metode Penelitian

Metode yang digunakan pada tugas akhir ini adalah metode li-

teratur. Penelitian ini membahas serta menjabarkan materi dan teorema

yang bersumber dari buku dan jurnal. Secara umum pembahasan terdiri

dari struktur aljabar dan kriptografi.

Pembahasan awal tugas akhir ini adalah struktur aljabar yang di-

perlukan dalam pembentukan kode Reed-Muller order pertama. Struk-

tur aljabar yang dibahas antara lain grup, subgrup, dan koset. Hubungan

grup dan subgrup membentuk suatu teorema yang disebut teorema La-

grange yang digunakan pada syndrome decoding. Struktur aljabar grup

berperan dalam pembentukan lapangan dan ruang vektor atas lapang-

an, didalam ruang vektor terdapat konsep basis, dimensi, dan subruang

yang menjadi dasar pembentukan suatu kode linear. Basis dari suatu



11

kode linear dapat membentuk matriks generator dan basis dari kode du-

alnya dapat membentuk matriks parity-check. Matriks generator dan

matriks parity-check juga berperan pada syndrome decoding. Pemba-

hasan dilanjutkan dengan kode Hamming yang menjadi modal dalam

pembentukan kode Reed-Muller order pertama.

Pembahasan berikutnya mengenai kriptografi dan sistem kripto-

grafi asimetris, selanjutnya dibahas sistem kriptografi McEliece. Sis-

tem kriptografi McEliece dibangun berdasarkan kode linear, pada tugas

akhir ini menggunakan kode Reed-Muller order pertama. Proses perhi-

tungan matriks seperti penjumlahan, perkalian, dan menentukan invers

matriks menggunakan aplikasi maple yang merupakan program kom-

puter komputasi untuk memecahkan dan menganalisa masalah mate-

matika. Langkah-langkah penulisan tugas akhir dapat dijelaskan dalam

diagram sebagai berikut :
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Gambar 1.2 Alur Penelitian

1.7. Sistematika Penulisan

Bab 1 : Bab ini membahas mengenai latar belakang masalah,

rumusan masalah pada penelitian, batasan masalah agar penelitian le-

bih terfokus, tujuan dan manfaat penelitian, tinjauan pustaka yang di-

gunakan selama penelitian, metode dalam melakukan penelitian, dan

sistematika penulisan.

Bab 2 : Bab ini membahas tentang struktur aljabar yang di-

gunakan dalam penelitian. Struktur aljabar yang akan dibahas adalah

lapangan hingga dan ruang vektor atas lapangan hingga yang disajik-
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an bersama definisi, sifat, serta contoh soal. Bab ini juga menjelask-

an kode linear atas lapangan hingga, matriks generator, dan matriks

parity-check.

Bab 3 : Bab ini membahas mengenai pembentukan kode Reed-

Muller order pertama yang akan digunakan pada bab berikutnya. Bab

ini juga menjelaskan proses encoding dan decoding pada kode Reed-

Muller order pertama.

Bab 4 : Bab ini membahas mengenai pengkonstruksian sistem

kriptografi McEliece berdasarkan kode Reed-Muller order pertama. Sis-

tem terdiri dari pembentukan kunci, proses enkripsi, dan proses dekripsi

beserta contoh soal sistem McEliece. Pada bab ini juga akan diberikan

contoh bagaimana penerapan sistem kriptografi McEliece berdasarkan

kode Reed-Muller order pertama pada suatu teks pesan.

Bab 5 : Bab ini memuat kesimpulan dari penelitian serta saran

untuk penelitian yang akan dilakukan di masa mendatang.



BAB V

PENUTUP

Berdasarkan pembahasan mengenai sistem kriptografi McEliece

berdasarkan kode Reed-Muller order pertama, dapat diambil kesimpul-

an dan saran sebagai berikut.

5.1. Kesimpulan

Kesimpulan yang dapat diambil setelah dari penelitian ini adalah

:

1. Matriks generator untuk kode Reed-Muller order pertama R(1,r)

dikonstruksi menggunakan matriks parity-check untuk (n, k)−kode

Hamming atas lapangan Z2 dengan n = 2r dan k = r + 1 untuk

bilangan bulat r ≥ 2.

2. Proses encoding pada kode Reed-Muller order pertama dengan

mengalikan pesan dengan matriks generator untuk kode Reed-

Muller order pertama. Proses decoding pada kode Reed-Muller

115
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order pertama menggunakan matriks Hadamard dan transformasi

Hadamard. Penerima pesan menghitung vektor R dan R̂ dimana

R(u) = (−1)r(u) dan R̂ = RH , matriks H merupakan matriks

Hadamard dan R̂ adalah transformasi Hadamard. Penerima pes-

an mencari komponen R̂(u) dari R̂ yang memiliki selisih paling

besar, diberikan u = (u1, · · · , ur)T . Jika R̂(u) > 0, maka Ba-

yu mendecode r menjadi
∑r

i=1 uivi. Jika R̂(u) ≤ 0, maka Bayu

mendecode r menjadi 1 +
∑r

i=1 uivi.

3. Kode Reed-Muller order pertama pada sistem kriptografi McEli-

ece berperan dalam pembentukan kunci publik, proses dekripsi,

dan proses enkripsi.

i. Kunci publik G′ diperoleh dengan mengalikan matriks S,G, dan

P . Matriks S merupakan matriks non-singular atas lapangan Z2

dan memiliki ukuran k × k, matriks G merupakan matriks gene-

raptor untuk (2r, r + 1)−kode Reed-Muller, dan matriks P yang

merupakan matriks permutasi berukuran n× n.

ii. Proses enkripsi dilakukan oleh pihak pengirim pesan. Proses enk-

ripsi dilakukan dengan mengalikan c′ = mG′ dimana pesan m

merepresentasikan vektor biner dengan panjang k. Pengirim pes-
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an memilih secara acak vektor e yang memiliki panjang n dan

memiliki bobot wt(e) = b(d − 1)/2c dengan jarak kode Reed-

Muller order pertama d = 2r − 1. Cipherteks selanjutnya dipe-

roleh dengan menjumlahankan vektor c′ dengan e (c = c′ + e).

iii. Proses dekripsi dilakukan oleh pihak penerima pesan. Proses

dekripsi dilakukan dengan mengalikan chiperteks yang telah di-

terima dengan invers matriks P (c′ = cP−1). Selanjutnya c′

didecode menjadi pesan c = mSG menggunakan matriks Hada-

mard. Vektor m′ diperoleh dengan mereduksi matriks bGT |cT c.

Plainteks diperoleh dari perkalian vektor m′ dengan invers ma-

triks singular S yaitu m = m′S−1.

5.2. Saran

1. Penelitian selanjutnya mengenai sistem kriptografi McEliece da-

pat menggunakan kode linear lain selain kode Reed-Muller order

pertama.

2. Penelitian diharapkan dapat diperdalam dengan meneliti kekuat-

an sistem keamanan dari sistem kriptografi McEliece berdasarkan

kode Reed-Muller order pertama.
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3. Program yang digunakan pada penelitian ini menggunakan Maple

yang terbatas operasi matriks biasa, diharapkan penelitian beri-

kutnya dapat menggunakan program yang lebih aplikatif sehing-

ga dapat mengembangkan penggunaan kode Reed-Muller order

pertama dengan ukuran matriks yang lebih besar.
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