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ANALISIS KEAMANAN SISTEM INFORMASI PERPUSTAKAAN 
KABUPATEN BLORA BERDASARKAN STANDAR ISO 27001:2013 

 

Muhammad Ghifari Abdillah 

NIM. 17106050013 

 

INTISARI 

Pesatnya perkembangan teknologi membuat ancaman terhadap sistem informasi 
semakin meningkat. Kinerja pengelolaan dan pelayanan dapat terganggu apabila 
terdapat permasalahan terkait keamanan informasi. Perpustakaan Kabupaten Blora 
sebagai pelayanan publik, menggunakan terknologi informasi sebagai kemudahan 
dalam pelayanannya tentu menyimpan data maupun informasi penting terkait data 
buku-buku maupun data anggota. Menghindari adanya penyalahgunaan dan pencurian 
data maupun informasi, penelitian ini bertujuan untuk menganalisis keamanan sistem 
berdasarkan ISO/IEC 27001:2013 yang merupakan standar pengelolaan sistem 
manajemen keamanan informasi serta penetration testing sebagai alat pengujian pada 
sistem dari adanya kerentanan celah keamanan.  

Analisis berdasarkan data kuisioner dari pelaksanaan audit berdasarkan ISO/IEC 
27001:2013 terhadap pengelolaan keamanan informasi di Perpustakaan Kabupaten 
Blora dan analisis berdasarkan hasil pengujian sistem menggunakan penetration 
testing. 

Hasil audit menunjukkan bahwa tingkat kematangan pengelolaan Perpustakaan 
Kabupaten Blora berada pada skala 2,98 berada pada maturity level 2 (Managed) 
dengan artian dimana proyek yang ada telah direncanakan, dilakukan, diukur, dan 
dikendalikan. Dan untuk perencanaan dan pengukuran kinerja dilakukan dengan cara 
yang hampir sesuai standar. Sedangkan hasil penetration testing terhadap sistem 
informasi Perpustakaan Kabupaten Blora, ditemukan 14 port terbuka hasil pemindaian 
menggunakan Nmap, OWASP ZAP menemukan 13 kerentanan. Uniscan menemukan 
6 Blind SQL Injection dan 3 Cross-site Scripting. Serangan exploitation SQL injection 
dan Cross-Site Scripting tidak berhasil menembus sistem. Ettercap tidak berhasil 
membaca paket data hasil percobaan login namun wireshark dapat dengan mudah 
membaca data tersebut. 

Kata kunci : Audit Keamanan, ISO 27001:2013, Maturity Level, Penetration Testing. 
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BLORA DISTRICT LIBRARY INFORMATION SYSTEM SECURITY 
ANALYSIS BASED ON ISO 27001: 2013 STANDARD 

 

Muhammad Ghifari Abdillah 

NIM. 17106050013 

 

ABSTRACT 

The rapid development of technology makes threats to information systems 
increasing. Management and service performance can be disrupted if there are 
problems related to information security. The Blora Regency Library as a public 
service, using information technology as a convenience in its services, of course stores 
important data and information related to data on books and member data. Avoiding 
misuse and theft of data and information, this study aims to analyze system security 
based on ISO/IEC 27001:2013 which is a standard for managing information security 
management systems and penetration testing as a testing tool on systems for security 
vulnerabilities. 

Analysis based on questionnaire data from audit implementation based on ISO/IEC 
27001:2013 on information security management in Blora Regency Library and 
analysis based on system testing results using penetration testing. 

The audit results show that the maturity level of Blora Regency Library management 
is on a scale of 2.98 and is at maturity level 2 (Managed) which means that existing 
projects have been planned, carried out, measured, and controlled. And for planning 
and performance measurement is done in an almost standard way. While the results of 
penetration testing on the information system of the Blora Regency Library, found 14 
open ports scanned using Nmap, OWASP ZAP found 13 vulnerabilities. Uniscan found 
6 Blind SQL Injection and 3 Cross-site Scripting. SQL injection exploitation and 
Cross-Site Scripting attacks did not penetrate the system. Ettercap failed to read the 
data packets from the login attempt but Wireshark can easily read the data. 

Keywords: Security Audit, ISO 27001: 2013, Maturity Level, Penetration Testing.
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Perkembangan teknologi informasi (information technology) yang cepat dimasa 

sekarang ini tentunya sangat memudahkan suatu organisasi maupun perusahaan dalam 

mengelola dan memberikan layanannya. Hal ini dikarenakan teknologi informasi dapat 

membantu manusia dalam membuat, mengubah, menyimpan, mengomunikasikan 

dan/atau menyebarkan informasi sehingga meningkatkan produktivitas kerja dalam 

sebuah organisasi. Teknologi informasi merupakan sumber daya strategis yang dapat 

menyediakan informasi penting untuk membantu dalam pengambilan keputusan pada 

sebuah organisasi (galbraith, 2012). Pentingnya teknologi informasi pada sebuah 

organisasi dapat membantu dalam meningkatkan pembelajaran mengetahui kekuatan 

yang perlu diperhatikan, memberikan nilai positif dari hasil evaluasi tata kelola 

teknologi informasi (Jankov et al., 2017). 

Penggunaan teknologi informasi membawa risiko yang signifikan terhadap sistem 

informasi dan khususnya sumber daya kritis, karena sifatnya sendiri (Pereira & Santos, 

2010). Oleh karena itu, keamanan informasi perlu dikelola dan dikendalikan dengan 

baik. Keamanan informasi adalah perlindungan informasi dari berbagai macam 

ancaman untuk memastikan kelangsungan bisnis, meminimalkan risiko bisnis, dan 

memaksimalkan laba atas investasi dan peluang bisnis (Sheikpour dan Modiri, 2012). 

Perlindungan data- data dalam sistem informasi harus dilakukan agar resiko dari 

pihak yang tidak bertanggungjawab dapat memanfaatkan kerentanan pada sistem 

informasi untuk mengambil keuntungan dari data tersebut. Keamanan informasi 

merupakan suatu cara yang digunakan untuk memberikan perlindungan agar terhindar 

dari berbagai ancaman luar seperti pencurian data dan kebocoran informasi. Selain itu 



2 
 

pengujian keamanan jaringan pada perusahaan juga perlu dilakukan untuk mengetahui 

kerentanan yang mungkin bisa di akses oleh pihak yang tidak bertanggung jawab. 

Perpustakaan merupakan sarana edukatf untuk belajar, mencari maupun 

mengembangkan informasi yang dikelola dengan sedemikian rupa. Didalam 

Perpustakaan terdapat kumpulan buku-buku baik cetak maupun digital, dimana dengan 

adanya teknologi informasi dan memanfaatkannya tentu akan sangat membantu dalam 

pengelolaan dan pelayanan Perpustakaan sehingga dengan menjadikan teknologi 

informasi sebagai salah satu cara akses perpustakaan dalam memberikan pelayanan 

terhadap penggunanya. Perpustakaan Kabupaten Blora merupakan salah satu lembaga 

yang menerapkan teknologi informasi tersebut, bahwa dengan adanya teknologi 

informasi dan semakin berkembangnya kemajuan teknologi informasi telah 

memberikan banyak kontribusi dan dampak yang besar terhadap perkembangan 

Perpustakaan Kabupaten Blora dalam memberikan pelayanan terbaik didukung oleh 

adanya aset Perpustakaan seperti, koleksi pustaka, dokumen dan arsip, data, inventaris, 

infrastruktur, sumber daya manusia dan pengguna perpustakaan. 

Kondisi keamanan siber yang terjadi di Indonesia pada tahun 2019, Badan Siber dan 

Sandi Negara (BSSN) melaporkan 290 juta kasus serangan siber. Jumlah tersebut 25% 

lebih banyak jika dibandingkan tahun sebelumnya ketika kejahatan siber menyebabkan 

kerugian sebesar US$ 34,2 miliar di Indonesia. Pandemi Covid-19, selain memicu 

peningkatan serangan phising (pengelabuan), serangan malware spams dan 

ransomware yang signifikan, juga meningkatkan desakan untuk menetapkan 

infrastruktur keamanan siber yang berfungsi dengan baik Anjani (2021). 

Pusat Operasi Keamanan Siber Nasional (PUSOPSKAMSINAS) BSSN sebagai 

bagian dari kehadiran negara dalam melindungi bangsa Indonesia melakukan 

monitoring keamanan ruang siber. Sepanjang tahun 2019, sistem monitoring nasional 

Mata Garuda BSSN mencatat 290,3 juta serangan siber menyasar Indonesia. Serangan 

siber terbesar didominasi oleh serangan dengan menggunakan metode malware. Selain 
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itu PUSOPSKAMSINAS menerima 4.224 aduan insiden siber dari masyarakat. 

Laporan tersebut diterima melalui e-mail, telepon maupun kunjungan langsung. 3523 

laporan atau 83.4 % dari seluruh laporan yang masuk dapat diverifikasi sedangkan 

16.6% lainnya tidak dapat dikonfirmasi BSSN (2020). 

Berdasarkan Rekapitulasi Insiden Web Defacement bulan Januari 2020 –April 2020 

yang dikeluarkan oleh Badan Siber dan Sandi Negara (BSSN) terdapat 88.414.296 

jumlah serangan, dimana jenis serangan paling banyak terjadi adalah serangan Trojan 

Activity sebanyak 56%, Information Gathering sebanyak 43%, dan 1% merupakan 

serangan Web Application Attack. Serangan pada rentan waktu tersebut paling banyak 

menggunakan latar belakang isu pandemik covid-19 dan siber web defacement. 

Insiden siber merupakan kejadian yang mengganggu berjalannya sistem elektronik 

misalnya serangan virus, pencurian data, informasi pribadi, hak kekayaan intelektual 

perusahaan, web defacement dan gangguan akses terhadap layanan elektronik. 

Mekanisme work from home semakin memperbesar potensi risiko karena pekerjaan 

harus dilakukan melalui jaringan. Pandemi Covid-19 harus disikapi oleh organisasi 

sebagai momentum untuk membenahi kebijakan keamanan informasi untuk 

mengantisipasi insiden siber.  Persiapan yang baik akan memperkecil kerugian akibat 

pencurian informasi atau gangguan pada layanan dan insiden siber berkembang 

menjadi lebih luas. Pemulihan sistem dan data elektronik yang terdampak insiden perlu 

dilakukan sesegera mungkin sehingga organisasi dapat melanjutkan proses bisnis dan 

kegiatannya. Informasi yang diperoleh selama penanganan insiden dapat digunakan 

sebagai dasar langkah perbaikan dan persiapan penanganan insiden dikemudian hari. 

Jika memang diperlukan, bukti kejadian serangan siber bisa digunakan untuk 

mendukung langkah hukum BSSN (2020). 

Di pemerintahan tuntutan untuk dapat menerapkan Standar Manajemen Keamanan 

Informasi sesuai dengan SMKI (Sistem Manajemen Keamanan informasi) dan 

Kebutuhan monitoring terhadap network menjadi pilihan yang mutlak agar security 
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officer dapat dengan jelas melihat apa yang terjadi dengan jaringannya yang akan 

berimbas pada nilai indeks KAMI di instansi tersebut (Arfanudin, Sugiantoro dan 

Prayudi, 2019).  

Langkah ISO 27001 yang merupakan standar yang diakui secara internasional 

karena memiliki cara yang baik dibidang Keamanan Informasi. ISO 27001 juga 

merupakan dokumen standar Sistem Manajemen Keamanan Informasi (SMKI) atau 

Information Security Management Systems (ISMS) yang memberikan gambaran 

secara umum mengenai apa saja yang seharusnya dilakukan dalam usaha 

pengimplementasian konsep – konsep keamanan informasi. ISO 27001:2013 

merupakan sebuah seri perpaduan prinsip – prinsip yang berfungsi untuk menginisiasi, 

implementasi, pemeliharaan dan meningkatkan kinerja manajemen teknologi informasi 

dalah sebuah organisasi it terbaru yang dikeluarkan oleh iso. Standar yang digunakan 

dalam audit keamanan di tempat penelitian adalah ISO 27001:2013. Karena sangat 

fleksibel untuk dikembangkan berdasarkan kebutuhan organisasi. 

Selain itu, untuk menanggulangi resiko keamanan pada teknologi informasi 

terhadap sistem informasi Perpustakaan Kabupaten Blora maka diperlukan beberapa 

proses penanggulangan resiko. Dalam penelitian ini proses untuk penanggulangan 

risiko dilakukan dengan pengujian kerentanan terhadap sistem tersebut dengan cara 

penetration testing. Penetration Testing adalah penilaian dengan mengevaluasi 

kerentanan yang teridentifikasi untuk memverifikasi adanya kerentanan. Penetration 

testing akan mencoba menyerang kerentanan tersebut dengan cara yang sama seperti 

peretas untuk memverifikasi kerentanan mana yang sebenarnya merupakan ancaman 

keamanan sistem. 

Berdasarkan uraian di atas maka akan dilakukan analisis dan pengujian dengan 

permasalahan tersebut sebagai bahan penelitian ini dengan mengajukan judul Tugas 

Akhir “Analisis Keamanan Sistem Informasi Perpustakaan Kabupaten Blora 

Berdasarkan Standar ISO 27001:2013”. Harapan dari penelitian yang telah 
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dilakukan dapat menghasilkan dokumen temuan dan rekomendasi yang merupakan 

hasil audit keamanan sistem informasi dan hasil analisis pengujian keamanan. 

1.2 Rumusan Masalah 

Berdasar uraian latar belakang, rumusan masalah penelitian ini adalah didapat 

adalah sebagai berikut : 

1. Bagaimana merencanakan dan melaksanakan analisis keamanan informasi pada 

sistem informasi perpustakaan Kabupaten Blora menggunakan penetration testing 

dan audit berdasarkan standar ISO 27001:2013? 

2. Bagaimana melaksanakan audit dan menghasilkan analisis keamanan informasi di 

Perpustakaan Kabupaten Blora berdasarkan standar ISO 27001:2013? 

3. Bagaimana mengetahui kerentanan dan menghasilkan analisis keamanan dengan 

penetration testing? 

4. Bagaimana menyusun hasil analisis keamanan sistem informasi menggunakan 

penetration testing dan berdasarkan ISO 27001:2013? 

1.3 Batasan Masalah 

Agar penelitian ini lebih fokus, maka perlu adanya batasan masalah dalam 

penlitian. Adapun batasan masalah dalam penelitian berdasarkan rumusan masalah di 

atas adalah sebagai berikut: 

1. Data yang digunakan dalam analisis dan pembahasan masalah adalah data yang 

diperoleh dari audit berdasarkan ISO/IEC 27001: 2013 dan penetration testing. 

2. Klausul ISO/IEC 27001:2013 yang digunakan adalah : 

a) Kebijakan keamanan informasi. 

b) Pengelolaan aset. 

c) Pengendalian akses. 

d) Keamanan fisik dan lingkungan dan 

e) Pengelolaan insiden keamanan informasi. 
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3. Metode penilaian yang digunakan adalah model penilaian scoring dengan 

pendekatan sesuai standar ISO 27001:2013 menggunakan maturity level model. 

4. Penetration testing dilakukan menggunakan tools yang terdapat dalam Kali Linux. 

Tools yang digunakan yaitu : 

a) Nmap untuk mengetahui Information Gathering. 

b) Owasp ZAP, dan Uniscan untuk mengetahui kerentanan. 

c) Serangan SQL Injection menggunakan tools Sqlmap, cross-site scripting 

(XSS) menggunakan tools XSSer serta sniffing menggunakan tools Ettercap 

dan Wireshark. 

1.4 Tujuan Penelitian 

Tujuan dari penelitian ini adalah: 

1. Melaksanakan audit dan analisis keamanan informasi pada Sistem Perpustakaan 

Kabupaten Blora berdasarkan ISO 27001:2013. 

2. Mengetahui kerentanan pada keamanan Sistem Informasi Perpustakaan 

Kabupaten Blora menggunakan metode penetration testing. 

3. Mendapatkan hasil pelaksanaan audit keamanan Informasi pada Sistem 

Perpustakaan Kabupaten Blora sesuai standar ISO 27001:2013. 

4. Melaporkan hasil kerentanan pada keamanan Sistem Informasi Perpustakaan 

Kabupaten Blora berdasarkan hasil penetration testing. 

5. Menyusun hasil analisis keamanan informasi pada Sistem Perpustakaan 

Kabupaten Blora berdasarkan hasil dari audit berdasarkan ISO/IEC 27001:2013 

dan penetration testing menghasilkan temuan dan rekomendasi yang dapat 

digunakan untuk perbaikan dan peningkatan keamanan sistem tersebut. 

1.5 Manfaat Penelitian 

Hasil dari penelitian diharapkan memiliki manfaat penelitian bagi mahasiswa dan 

instansi perusahaan sebagai berikut: 
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1. Manfaat penelitian bagi mahasiswa 

a) Menghasilkan identifikasi dengan analisis terhadap keamanan dan pengelolaan 

teknologi informasi. 

b) Meningkatkan kerangka berpikir dalam menganalisa permasalahan. 

c) Memberikan pengalaman dalam penerapan, perbandingan dan analisa 

pengetahuan dalam lingkup dunia kerja. 

d) Dapat menjadi referensi bagi penelitian berikutnya mengenai keamanan dan 

pengelolaan teknologi informasi. 

2. Manfaat penelitian bagi instansi perusahaan 

a) Dapat mengetahui kekurangan dalam manajemen keamanan sistem informasi 

dengan adanya audit keamanan di Perpustakaan Kabupaten Blora berdasarkan 

standar ISO 27001:2013. 

b) Dapat mengetahui kerentanan pada keamanan sistem informasi perpustakaan 

Kabupaten Blora berdasarkan hasil dari penetration testing. 

c) Menghasilkan sebuah dokumentasi dari hasil analisis temuan-temuan pada 

pengelolaan keamanan informasi dan pengujian terhadap sistem informasi 

perpustakaan Kabupaten Blora dan dapat dijadikan rekomendasi maupun 

masukan untuk pengembangan Perpustakaan Kabupaten Blora untuk kedepanya. 

1.6 Keaslian Penelitian 

Berdasarkan studi pustaka yang telah dilakukan terhadap penelitian-penelitian 

sebelumnya, penelitian dengan tema mengenai analisis keamanan sistem informasi 

sudah banyak dilakukan, tetapi objek dan metode penelitian yang digunakan berbeda 

dan berbagai macam, Namun belum terdapat adanya penelitian tentang “Analisis 

Keamanan Sistem Informasi Perpustakaan Kabupaten Blora Berdasarkan Standar ISO 

27001:2013”, ataupun tema dan objek yang serupa. 
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BAB V 

KESIMPULAN DAN SARAN 

5.1 Kesimpulan 

Dalam Penelitian ini, peneliti melaksanakan audit keamanan dan pengujian 

keamanan sistem. Berdasarkan hasil penelitian dan pembahasan analisis terhadap hasil 

penelitian pada bab sebelumnya, maka kesimpulan yang didapat terhadap Analisis 

Keamanan Sistem Informasi Perpustakaan Kabupaten Blora Berdasarkan Standar ISO 

27001:2013 adalah sebagai berikut. 

1. Pelaksanaan audit terhadap pengelolaan keamanan informasi pada sistem 

Perpustakaan Kabupaten Blora menggunakan standar sistem manajemen 

keamanan informasi yaitu ISO/IEC 27001:2013. Hasil penilaian menggunakan 

perhitungan maturity level dari 5 klausul yang digunakan dalam pelaksanaan audit 

didapatkan hasil rata-rata sebesar 2.98 yang berada pada maturity level 2 

(Managed) dengan artian proyek direncanakan, dilakukan, diukur, dan 

dikendalikan. Dengan arti dimana perencanaan proyek dan pengukuran kinerja 

sudah dilakukan dengan cara yang sudah standar 

2. Pengujian keamanan informasi terhadap sistem informasi Perpustakaan 

Kabupaten Blora dengan dilakukan penetration testing. Hasil pengujian keamanan 

pada tahap information gathering, pemindaian menggunakan tools Nmap 

ditemukan 14 port terbuka yaitu 80, 443, 3306, 445, 135, 139, 49204, 49154, 

49266, 49153, 49268, 49152, 31461, 57084 . Tahap vulnerability Analysis 

pemindaian kerentanan menggunakan tools OWASP ZAP dan Uniscan. 

Pemindaian menggunkakan tool OWASP ZAP ditemukan 13 kerentanan, dengan 

rincian 4 kerentanan pada level high, 2 kerentanan pada level medium, 6 

kerentanan pada level low dan 1 kerentanan pada level informational. Pemindaian 

menggunakan tool Uniscan ditemukan 6 kerentanan Blind SQL Injection dan 3 

kerentanan Cross-Site Scripting (XSS). Tahap Exploitation dilakukan pengujian 
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SQL injection menggunakan tool Sqlmap, Injection Cross-Site Scripting (XSS) 

menggunakan tool Xsser dan sniffing menggunakan tool Wireshark dan Ettercap. 

Pengujian SQL Injection dilakukan sebanyak 6 kali dengan hasil not injectable. 

Pengujian injection Cross-Site Scripting (XSS) dilakukan sebanyak 5 kali dengan 

hasil seluruhnya failed. Pengujian sniffing dilakukan dengan percobaan login pada 

sistem, tool Wireshark dapat membaca username dan password sedangakan 

Ettercap tidak berhasil. 

3. Rekomendasi hasil audit dan penetration testing pada pengelolaan keamanan 

informasi pada sistem Perpustakaan Kabupaten Blora dan telah disusun 

berdasarkan temuan yang peneliti dapatkan selama penelitian dengan harapan 

menjadi masukan dan perbaikan dalam meningkatkan pengelolaan keamanan 

sistem yang sudah diterapkan oleh pengelola. 

5.2 Saran 

Berdasarkan penelitian yang telah penulis laksanakan dengan audit kepada 

pengelola mengenai tata kelola teknologi informasi yang berfokus terhadap keamanan 

sistem informasi menggunakan standar sistem manajemen keamanan informasi yaitu 

ISO/IEC 27001:2013 dan pengujian kerentanan terhadap sistem informasi 

Perpustakaan Kabupaten Blora, terdapat cakupan wawasan yang luas dan penulis 

merasa masih sangat banyak kekurangan dalam penelitian untuk dapat dikembangkan 

dikemudian hari. Oleh karena itu, penulis memberikan saran untuk penelitian 

selanjutnya sebagai berikut: 

1. Penulis merekomendasikan pengelola Perpustakaan Kabupaten Blora untuk 

menerapkan standar keamanan informasi ISO/IEC 27001:2013 secara bertahap 

dan berkala pada pengelolaan terhadap keamanan informasi di Perpustakaan 

Kabupaten Blora. 

2. Penulis merekomendasikan pengelola Perpustakaan Kabupaten Blora untuk 

melakukan audit internal menggunakan ISO/IEC 27001 secara rutin agar 
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mengetahui sejauh mana tingkat kematangan keamanan informasi di Perpustakaan 

Kabupaten Blora serta agar dapat memberikan pengaruh dan terhindar dari adanya 

kendala terhadap keberlangsungan pelayanan yang ada di Perpustakaan Kabupaten 

Blora. 

3. Diharapkan untuk penelitian lebih lanjut mengenai pengelolaan keamanan 

informasi di Perpustakaan Kabupaten Blora dapat menggunakan semua klausul 

yang terdapat pada ISO/IEC 27001 agar mendapat nilai kematangan lebih 

menyeluruh dan semakin akurat untuk semua proses pengelolaan manajemen 

keamanan informasi di Perpustakaan Kabupaten Blora. 

4. Penulis berharap hasil rekomendasi pelaksanaan audit ISO 27001:2013 dan 

penetration testing yang penulis berikan dapat dilaksanakan untuk meningkatkan 

pengelolaan keamanan informasi pada sistem Perpustakaan Kabupaten Blora. 
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