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INTISARI

Pada saat ini penggunaan smartphone semakin bertambah di kalangan
masyarakat. Smartphone yang didalamnya terdapat banyak sekali fungsi seperti
komunikasi, hiburan, perniagaan bahkan perbankan jelas sangat bermanfaat dalam
kehidupan sehari hari. Namun hal ini tidak diimbangi oleh kesadaran masyarakat
akan kemungkinan tindak kejahatan yang terus berkembang pula. Tindak kejahatan
telepon penipuan dengan meminta kode OTP (One Time Password) sangat sering
memakan korban karena korban hanya diminta untuk memberi tahu beberapa digit
kode yang mungkin mereka pikir tidak ada artinya. jika korban lalai dan
memberikan kode mereka, kerugian yang diderita akan sangat besar.

Penelitian ini bertujuan untuk mengimplementasikan metode forensik audio
sebagai sarana membuktikan tindak kejahatan penipuan melalui percekapan
telepon. Akan dilakukan tahapan-tahapan analisis voice recognition diantaranya
analisis pitch, formant dan bandwidth, graphical distribution, dan spectogram pada
rekaman suara telepon.

Pada penelitian ini diperoleh bahwa tahapan analisis voice recognition yaitu
analisis pitch, formant dan bandwidth, graphical distribution, dan spectogram
dapat membuktikan keaslian rekaman panggilan telepon dan membuktikan pelaku
tindakan penipuan. Juga setiap analisis yang dilakukan memiliki tingkat kedudukan
yang berbeda untuk membuktikan keaslian rekaman suara dimana analisis formant
dan bandwidth ada pada tingkat paling atas dan analisis pitch pada tingkatan
terakhir.

Kata Kunci: Forensik Audio, Voice Recognition
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ABSTRACT

the use of smartphones is increasing among the people. Smartphones in
which has many functions such as communication, entertainment, commerce and
even banking are clearly very useful in everyday life. However, this is not balanced
by public awareness of the possibility of crime that continues to grow as well. The
crime of telephone fraud / scam calls by asking for an OTP (One Time Password)
code very often takes its toll because the victim is only asked to provide a few digits
of a code that they may think is meaningless. if the victim was negligent and
provided their code, the losses suffered would be enormous.

This study aims to implement the Audio Forensic method as a means of
proving fraudulent crimes through telephone conversations. The stages of voice
recognition analysis that will be carried out including pitch, formant and
bandwidth analysis, graphical distribution, and spectograms on phone voice
recordings.

In this study, it was found that the stages of voice recognition analysis,
namely pitch, formant and bandwidth analysis, graphical distribution, and
spectograms can prove the authenticity of recorded phone calls and prove the
perpetrators of fraud. Also each analysis that carried out has a different level of
position to prove the authenticity of the sound recording where the formant and
bandwidth analysis is at the top level and the pitch analysis is at the bottom level.

Keywords: Audio Forensics, Voice Recognition
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Adanya smartphone memungkinkan berbagai aktifitas dapat dilakukan
dengan hanya menggunakan telepon genggam. Mulai dari proses Jual Beli,
Banking, pembayaran, bahkan menonton Televisi dapat dilakukan dengan telepon
pintar ini. Namun seiring dengan berkembangnya teknologi modus kejahatan juga
bertambah, banyaknya fitur yang ada dalam smartphone bisa mambuat pengguna
nya lalai dan dapat menjadi sasaran tindak kejahatan. Banyaknya orang yang
mempunyai samrtphone tidak diimbangi dengan banyaknya orang yang benar
benar mengetahui tentang teknologi yang dimilikinya. Ini dibuktikan dengan masih
banyak yang menjadi korban penipuan melalui panggilan telepon. Modus dari tidak
kriminal ini beragam mulai dari menyamar sebagai kerabat dan akhirnya meminta
sejumlah uang, atau menyamar sebagai anggota perusahaan dan meminta kode OTP
(One Time Password) untuk masuk ke akun korban dan melakukan sabotase dengan
menjanjikan sejumlah uang, dll.

Yang paling sering terjadi ialah modus penipuan dengan meminta kode OTP
(One Time Password). Modus kejahatan ini sangat banyak memakan korban karena
beda dari modus telepon penipuan biasa yang meminta sejumlah uang terlebih
dahulu untuk ditransfer ke pelaku sebelum pelaku menjanjikan hadiah, pada modus
ini pelaku penipuan hanya meminta kode OTP yang dikirimkan oleh situs / website

kepada korban. Tindak kriminal ini sangat berbahaya karena jika akun yang telah



disabotase oleh pelaku penipuan tertaut pada akun lain seperti akun bank dan akun
belanja, kerugian yang dialami oleh korban akan sangat besar.

Tindakan kejahatan seperti ini jelas dilarang dalam agama islam, karena ini

termasuk tindakan kejahatan dan banyak yang akan dirugikan dari tindakan
semacam ini. Pelaku kejahatan juga kelak akan menerima balasannya seperti yang
telah difirmankan Allah SWT dalam Surah Al-Zalzalah ayat 7 — 8:
Artinya: (Allah Berfirman): “Barangsiapa yang mengerjakan kebaikan seberat
dzarrah-pun, niscaya dia akan melihat (balasan)nya. Dan barangsiapa yang
mengerjakan kejahatan sebesar dzarrah-pun, niscaya dia akan melihat
(balasan)nya”

Smartphone juga mempunyai fitur rekam telepon untuk merekam
percakapan yang dilakukan ketika sedang bertelepon. Rekaman percakapan dapat
ini digunakan sebagai barang bukti digital. Adanya barang bukti digital ini sangat
membantu dalam mengungkapkan kasus tindak pidana. Sehingga rekaman suara
menjadi salah satu barang bukti digital (digital evidence) yang bisa digunakan.

Berdasarkan Undang- Undang Informasi Transaksi Elektronik (UU ITE)
No. 11 tahun 2008 Pasal 1 menyatakan Bahwa:

“Informasi Elektronik adalah salah satu sekumpulan data elektronik,
termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto,
electronic data interchange (EDI), surat elektronik (electronic mail), telegram,
teleks, telecopy atau sejenisnya, huruf, tanda, angka, kode akses, simbol, atau

perforasi yang telah diolah yang memiliki arti atau dapat dipahami oleh orang



yang mampu memahaminya”. Menunjukkan bahwa data rekaman percakapan
telepon merupakan informasi elektronik dan dapat digunakan sebagai bukti
persidangan. Salah satu contoh penelitian menggunakan
rekaman suara untuk dianalisis lebih lanjut, serta bagaimana tahapan dalam
melakukan analisis pada barang bukti rekaman suara (Subki dkk, 2018)

Penelitian ini bertejuan untuk menggunakan salah satu teknik forensik audio
yaitu voice recognition atau pengenalan suara dan diterapkan pada rekaman suara
telepon penipuan. Voice recognition merupakan teknik untuk mengidentifikasi
rekaman suara dengan menganalisa perbedaan yang ada pada rekaman suara
telepon. Pelaku tindakan penipuan melalui panggilan telepon dapat diketahui
dengan pemeriksaan forensik audio untuk menyimpulkan suara tersebut dengan
membandingkan suara di dalam rekaman barang bukti (unknown samples) dengan
suara yang direkam sebagai pembanding (known samples). Apabila hasilnya sama
bahwa suara dari unknown samples identik dengan suara known samples, maka
suara percakapan dalam rekaman barang bukti tersebut dapat disimpulkan berasal
dari pemilik suara pembanding dan mempunyai nilai yang kuat dalam sebuah

persidangan. (Aligarh & Hidayanto, 2016)

1.2 Rumusan Masalah
1. Bagaimana penenerapan tahapan metode forensik audio yatitu analisis
voice recognition secara prosedural terhadap rekaman suara panggilan

telepon?



2. Apakah analisis pitch, formant, graphical distribution dan spectrogram
dapat digunakan untuk menentukan keaslian rekaman suara?
3. Bagaimana hasil perbandingan analisis rekaman barang bukti (unknown

samples) dan rekaman suara pembanding (known samples)?

1.3 Batasan Masalah
Agar penelitian ini lebih fokus, maka perlu adanya batasan masalah penlitian.
Adapun Batasan masalah penelitian ini adalah:

1. Analisis yang dilakukan yaitu analisis voice recognition menggunakan
pitch, formant dan spectrogram yang akan dibandingkan pada suara
rekaman barang bukti dan rekaman suara pembanding / subjek.

2. Pada penelitian ini lebih mengacu kepada jenis file audio *.wav dan *.mp3.

3. Kaualitas file audio rekaman yang berbeda beda karena diambil dari situasi
rekaman yang berbeda.

4. Aplikasi yang digunakan untuk proses analisa rekaman suara adalah
Praat dan Gnumeric.

5. Jumlah kata yang digunakan adalah 31 kata.

6. Kata yang digunakan dalam penelitian ini adalah “Halo selamat malam
maaf mengganggu waktunya, kami dari tokopay menginfokan bahwa anda
mendapat hadiah sebesar lima juta rupiah. untuk proses transfer hadiah,

tolong infokan kode OTP yang dikirimkan tokopay kepada kami.”



1.4 Tujuan Penelitian

Tujuan dari penelitian ini adalah:

1. Melakukan tahapan-tahapan analisis voice recognition secara procedural
yang sesuai dengan Standard Operating Procedure (SOP) 12 tentang
Analisis Forensik Audio dari Digital Forensict Analyst Team (DFAT) dan
menerapkanya pada rekaman suara panggilan telepon.

2. Mengetahui tingkat kedudukan analisis pitch, formant dan spectrogram
untuk membuktikan keaslian rekaman suara.

3. Mengetahui hasil perbandingan analisis rekaman barang bukti (unknown

samples) dan rekaman suara pembanding (known samples).

1.5 Manfaat Penelitian

Hasil penelitian ini diharapkan memiliki manfaat penelitian sebagai berikut:

1. Dapat menganalisis motif tindak kejahatan dan menemukan cara untuk
mengatasi dan mencegahnya.

2. Dapat mengetahui apakah metode forensik audio yang digunakan ini
membantu dalam penyelesaian kasus tindak kejahatan menggunakan bukti
fisik yang mengarah terhadap rekaman suara palsu atau yang disamarkan.

3. Hasil dari penelitian ini dapat menghasilkan data yang dapat bermanfaat

untuk penelitan selanjutnya.



1.6 Keaslian Penelitian

Penelitian ini sudah ada sebelumnya namun belum menjurus pada motif tindak

kejahatan tertentu, dan untuk melengkapi penelitian analisis forensik audio tentang

kasus penipuan dengan menggunakan telepon.

1.7 Sistematika Penulisan

1.

BAB 1 PENDAHULUAN

Bab ini menjelaskan tentang latar belakang, rumusan masalah, Batasan
masalah, tujuan penelitian, manfaat penelitian, keaslian penelitian, dan
sistematika penulisan.

BAB 2 TINJAUAN PUSTAKA DAN LANDASAN TEORI

Bab ini berisikan tinjaun pustaka dari penelitian-penelitian sebelumnya dan
teori-teori penunjang penelitian.

BAB 3 METODE PENELITIAN

Bab ini berisi tentang uraian alur penelitian. Pada bab ini dijelaskan dengan
detail langkah-langkah yang harus dilalui untuk mencapai tujuan penelitian
dan mendapatkan simpulan akhir penelitian.

BAB 4 HASIL DAN PEMBAHASAN

Bab ini memuat penjabaran hasil analisis penelitian dan pembahasan yang
sifatnya terpadu dan tidak dipecah menjadi sub bab tersendiri.

BAB 5 PENUTUP

Bab ini berisikan kesimpulan dari penelitan yang dilakukan dan saran untuk

penelitian selanjutnya.



BAB V
PENUTUP

5.1 Kesimpulan
Berdasarkan hasil penelitian yang telah dilakukan didapatkan hasil dari tujuan

yang telah ditetapkan yaitu:

1. Analisis pitch, formant dan bandwidth, graphical distribution, serta
spectrogram dapat membuktikan keaslian rekaman panggilan telepon sesuai
dengan prosedur yang telah ada yaitu dengan pertama melakukan tahap imaging
sehingga barang bukti tetap aman, kemudian proses audio enhancement yaitu
proses rekaman suara dalam tahap noise filter atau menghilangkan noise yang
ada pada rekaman suara sehingga suara yang ada pada barang bukti rekaman
suara dapat membantu dalam tahap analisis dan selanjutnya dilakukan decoding
atau ekstrasi informasi pitch, formant dan spectrogram yaitu rekaman suara
dipotong-potong dari kata perkata untuk batas minimal dari kata yang dianalisis
adalah 20 kata ini mengacu pada peraturan FBI tentang SOP dalam audio
forensic. Selanjutnya dilakukan prosedur tahapan voice recognition yaitu
melakukan tahap analisis pitch dari rekaman suara yang telah diekstrak setelah
itu dilanjutkan dengan analisis formant dan bandwidth yaitu analisis Anova dan
likelihood ratio kemudian analisis graphical distribution dan terakhir adalah
analisis spectrogram.

2. Tahapan - tahapan analisis memiliki kedudukan yang berbeda untuk
menentukan keaslian suara. Pada analisis pitch lebih sulit ditemukan kata yang

IDENTIK dengan barang bukti daripada analisis yang lain. Ini dikarenakan
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analisis pitch pada rekaman suara sangat dipegaruhi oleh kondisi suasana hati
dan mental subjek/seseorang ketika melakukan rekaman, dan juga adanya
penekanan di satu titik dalam pengambilan suara pembanding, sehingga jika
semakin rendah intonasi suara maka semakin tinggi pula nilai pitch dan begitu
pula sebaliknya.

3. Berdasarkan hasil dari tahap analisis yang telah dilakukan pada semua rekaman
yaitu suara barang bukti dan 3 pembanding, maka rekaman suara pembanding
yang dapat dinyatakan mirip dengan rekaman suara barang bukti adalah
rekaman suara pembanding dari Subjek-B (Aziz) yang dinyatakan IDENTIK
dan berasal dari orang yang sama tetapi dalam jangka waktu dan situasi yang
berbeda. Karena memiliki jumlah kata yang dikategorikan IDENTIK paling
banyak dibanding rekaman suara dari subjek lainya dan dengan selisih yang

cukup besar.

5.2 Saran
Pada penelitian ini penulis menyadari masih adanya kekurangan, maka dari itu
penulis memberikan saran untuk dijadikan masukan jika pada masa mendatang ada

yang akan melakukan penelitian dengan tema yang sama.

1. Pada penelitian selanjutnya perlu ada kondisi dan lingkungan yang berbeda
pada tiap suara pembanding yang dapat secara signifikan mempengaruhi
analisis.

2. Pada penelitian selanjutnya dapat menggunakan aplikasi untuk melakukan

analisis forensik audio yang berbeda.
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3. Pada penelitian selanjutnya mungkin dapat membandingkan berbagai metode

forensik audio yang berbeda.
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