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INTISARI

Di era yang serba digital ini, banyak sekali kemajuan yang dibuat oleh umat
manusia, salah satunya yaitu mudahnya transaksi pembelian dan pembayaran
secara digital. Perkembangan ini juga diiringi dengan kejahatan digital yang
semakin sulit terdeteksi dan dibuktikan. Contohnya pada saat transaksi digital, salah
satu pihak menggunakan identitas palsu untuk menipu pihak lainnya. Dikarenakan
transaksi tersebut bersifat digital, maka akan sangat sulit untuk memastikan
identitas asli dari penipu atau pelaku kejahatan tersebut. Para pelaku kejahatan juga
dapat dengan mudah menghapus semua barang bukti atau file-file yang digunakan
untuk mengelabui korban baik dengan metode delete, format, frozen dan bahkan
sampai tingkat enkripsi hanya untuk menghindari ditemukannya bukti-bukti digital
yang dapat membahayakan terungkapnya tindak kejahatan oleh pelaku kejahatan
tersebut.

Penelitian ini bertujuan untuk mengimplementasikan metode Digital
Forensik National Institute Of Standard Technology (NIST) sebagai sarana untuk
membuktikan tindak kejahatan penipuan melalui peminjaman online yang hanya
membutuhkan jaminan berupa beberapa foto seperti selfie dengan Kartu Tanda
Penduduk (KTP) dan Foto Kartu Keluarga.

Pada penelitian ini diperoleh bahwa analisis bukti digital yang berupa citra
selfie KTP palsu yang sudah diedit dan dalam bentuk deleted files masih dapat
dibuktikan dengan menggunakan recovery file dan dideteksi menggunakan teknik
Error Level Analysis.

Kata Kunci : Penipuan, KTP Palsu, Citra Palsu, Deleted files, Recovery File, Error
Level Analysis, NIST
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ABSTRACT

In this digital era, mankind already made a great progress one of which is
the ease of digital purchase and payment transactions. This progress is also
accompanied by digital crimes that are increasingly difficult to detect and prove.
For example, during digital transactions, one party uses a false identity to deceive
the other party. Because it was a digital transaction, it will be very difficult to
comfirm the real identity of the deceiver. Those criminals can also easily delete all
evidence or files that are used to trick victims, either by deleting, formatting, frozen,
and even to the level of encryption the files just to avoid forensic investigator
finding the digital evidence that can endanger the disclosure of crimes by the
perpetrators.

This study aims to implement the Digital Forensic National Institute Of
Standard Technology (NIST) method as a means to prove crimes through online
money borrowing scam that only requires collateral in the form of several photos
such as selfies with Identity Cards (KTP) and Family Card photos.

In this study, it was found that the analysis of digital evidence in the form
of edited/fake selfie images and in the form of deleted files can still be proven using
recovery files and detected using Error Level Analysis techniques.

Keywords: Scam, Fake Identity, Fake Images, Deleted Files, Recovery Files, Error
Level Analysis, NIST
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Di era yang serba digital ini banyak sekali kemajuan yang dibuat oleh umat
manusia, seperti pembayaran dengan uang digital, bahkan belanja secara digital
dapat dilakukan. Namun, dibalik itu semua tingkat kejahatan dalam bentuk digital
juga tidak kalah dalam perkembangannya. Para pelaku kejahatan terus menerus
mencari celah-celah keamanan dan bahkan menyembunyikan bukti digital agar
tidak terdeteksi saat dilakukan penyelidikan. Seperti saat penyimpanan dilakukan
metode delete, format, ataupun frozen, hal tersebut dimanfaatkan oleh para pelaku
kejahatan agar drive seperti tidak menyimpan bukti-bukti yang dapat
membahayakan pelaku kejahatan di saat proses analisis forensik, yang mana
petugas forensik juga akan kesulitan untuk mengetahui apa saja yang tersimpan

dalam drive tersebut.

Hal tersebut merupakan beberapa dampak buruk dari perkembangan di era
digital sekarang ini. Saat data computer yang bersifat digital hilang secara tidak
sengaja atau memang disengaja. Akan sangat meresahkan para pengguna apabila
data-data tersebut bersifat penting. Apabila termasuk kedalam kategori computer
crime atau kejahatan yang melibatkan langsung antara pelaku dan komputer,
dimana komputer dijadikan alat dalam tindak kejahatan, maka dapat dilakukan
tindakan digital forensik, yaitu tindakan memperoleh, mengambil, melestarikan,

dan menyajikan data sesuai dengan obyek, metode, dan tool forensik.



Data yang dimaksud yaitu data yang dapat dijadikan sebagai barang bukti.
Pada forensik komputer, fokus penyidikan terkait dengan data yang berada atau
terkait dengan komputer itu sendiri. Layanan yang disediakan oleh komputer atau
server biasanya tercata dalam berbagai berkas log. Sebagai contoh, pengguna yang
gagal masuk karena salah memasukkan password akan tercatat. Bisa jadi ini
merupakan bagian dari upaya untuk melakukan penerobosan akses dengan cara
brute force password cracking. Di sisi desktop, pengguna memasukkan flash disk
ke port USB juga tercatat (Budi Rahardjo, 2013). Dalam hal ini terdapat dua jenis,
yaitu barang bukti digital dan barang bukti elektronik atau barang bukti secara fisik.
Proses dengan metode dan tools tersebut diimplementasikan untuk memanfaatkan
barang bukti, sehingga ditemukan jejak-jejak digital (history), file dokumen, atau
file log sebagai hasil dari barang bukti digital yang diambil dari barang bukti
elektronik berupa media penyimpanan (storage media / storage device). Kedua
barang bukti tersebut sangat berperan penting terhadap sebuah kejadian computer

crime.

Perkembangan pesat dalam forensik digital mengakibatkan kurangnya
standarisasi dan pelatihan. Sejak setiap investigasi itu unik, sulit untuk membuat
prosedur standar untuk setiap analisis forensik. Namun, untuk memenuhi kebutuhan
standardisasi, berbagai organisasi seperti Institut Nasional Standar dan Teknologi
(NIST) telah menerbitkan pedoman untuk forensik digital. Untuk menjawab
kebutuhan akan pelatihan, beberapa perusahaan mulai menawarkan sertifikasi

program. Lembaga penegak hukum dipaksa untuk melatih petugas untuk



mengumpulkan bukti digital dan mengikuti teknologi yang berkembang pesat

(Sadiku dkk., 2017).

Menggunakan metode yang tepat dan dengan tool forensik yang tepat juga
diperlukan sehingga dapat dideteksi dan perubahan isi dari media penyimpanan
dapat diminimalisir. Metode dari National Institute of Standards Technology
(NIST) digunakan untuk melakukan tahapan analisis terhadap bukti digital atau
tahapan untuk mendapatkan informasi dari bukti digital. Pada tahap awal data yang
didapat dikumpulkan dan diperiksa, kemudian tahap ekstraksi atau pembuatan
image data dari barang bukti fisik dan diubah menjadi format yang dapat diproses
oleh tool forensik. Selanjutnya data diterjemahkan menjadi informasi melalui
analisis, hasil pada tahap ini menjadi bukti analogi dari pengetahuan ke dalam
tindakan menggunakan informasi yang didapatkan dari analisis dalam pelaporan

(Riadi dkk., 2017).

Berdasarkan informasi dari databoks.katadata.co.id yang menjelaskan

penipuan online merupakan salah satu tindak kejahatan yang banyak dilaporkan.
Sejak Januari hingga September 2020, penipuan online berada di posisi kedua
teratas. Sekitar 28,7% kejahatan siber berasal dari kategori tersebut. Sejak 2016
hingga 2020 (September), total 7.047 kasus penipuan online dilaporkan. Apabila
dirata-rata, maka terdapat 1.409 kasus penipuan online tiap tahunnya (Pusparisa,
2020). Maka dari itu, Penulis akan mengangkat masalah penipuan yang
menggunakan Kartu Tanda Penduduk (KTP) palsu untuk mengelabui korban.
Sebelum menggunakan KTP palsu tersebut, pastinya Pelaku penipuan mengubah

informasi asli dari KTP tersebut baik data nama ataupun foto yang ada di dalam


https://databoks.katadata.co.id/datapublish/2020/09/11/ribuan-penipuan-online-dilaporkan-tiap-tahun

KTP tersebut agar lebih meyakinkan. Untuk melakukannya, Pelaku penipuan dapat
menggunakan software editing seperti Adobe Photoshop ataupun software lainnya
yang dapat di download melalui internet. Proses editing tersebut dapat
meninggalkan berkas digital berupa citra KTP asli ataupun yang sudah di edit. Pada
citra yang sudah diedit juga dapat dideteksi beberapa perbedaan level kompresi

pada citra editan tersebut menggunakan teknik Error Level Analysis (ELA).

Penelitian ini dimaksudkan untuk meneliti hasil Analisa forensik digital
pada deleted files yang mana merupakan hasil pemalsuan citra KTP menggunakan
metode National Institute Of Standard Technology (NIST). Metode National
Institute Of Standard Technology (NIST) digunakan sebagai acuan dalam tahapan
mengumpulkan barang bukti digital untuk merekontruksi suatu tindak kejadian
perkara agar dapat mendapatkan informasi terstruktur dari bukti digital, dengan
demikian metode investigasi digital forensic dapat memberikan informasi yang
terstruktur untuk mengambarkan, menjelaskan, menggunakan dan menempatkan

sebuah informasi forensik untuk digunakan dalam pembuktian di persidangan.

1.2 Rumusan Masalah
1. Bagaimana proses analisa forensik untuk kebutuhan files recovery dalam
kasus penipuan dengan barang bukti hard disk drive dengan file yang dalam
keadaan deleted untuk pengembangan investigasi sebuah kasus?
2. Bagaimana proses analisa forensik untuk mendeteksi keaslian citra dalam
kasus penipuan menggunakan KTP Palsu untuk kemajuan investigasi sebuah

kasus?



1.3 Batasan Masalah
Agar penelitian ini lebih fokus, maka perlu adanya batasan masalah penlitian.
Adapun Batasan masalah penelitian ini adalah:
1. Analisis yang dilakukan yaitu files recovery pada barang bukti HDD
menggunakan tools forensik OSForensics dan Autopsy.
2. Tools yang digunakan untuk menganalisis keaslian citra digital yaitu
ForensicallyBeta.
3. Penelitian hanya berfokus pada implementasi dan analisis dari metode dan

barang bukti yang digunakan.

1.4 Tujuan Penelitian
Tujuan penelitian ini adalah:

1. Mengetahui proses analisa forensik untuk kebutuhan files recovery dalam
kasus penipuan dengan barang bukti hard disk drive dengan file yang
dalam keadaan deleted untuk pengembangan investigasi sebuah kasus.

2. Mengetahui proses analisa forensik untuk mendeteksi keaslian citra dalam
kasus penipuan menggunakan KTP Palsu untuk kemajuan investigasi

sebuah kasus.



1.5 Manfaat Penelitian

Hasil penelitian ini diharapkan memiliki manfaat penelitian sebagai

berikut:

1. Menambah pengetahuan dan penerapan mengenai digital forensik.

2. Dapat mengetahui apakah metode National Institute of Standard
Technology (NIST) yang digunakan ini membantu dalam penyelesaian
kasus tindak kejahatan menggunakan bukti fisik yang mengarah
terhadap citra palsu atau yang diedit.

3. Hasil dari penelitian ini dapat membantu mempermudah pihak yang
bersangkutan untuk memecahkan kasus tindak kejahatan dan dapat

membuktikan secara ilmiah ke pengadilan di masa mendatang.

1.6 Keaslian Penelitian

Berdasarkan studi pustaka yang telah dilakukan, belum adanya penelitian
tentang Penerapan Metode National Institute Of Standard Technology (NIST)
Dalam Analisis Forensik Pada Kasus Penipuan Menggunakan KTP Palsu Dengan
Barang Bukti Hard Disk Drive, sehingga dapat menjadikan skripsi ini menjadi

informasi terbaru.



1.7 Sistematika Penulisan

Sebagai gambaran dan kerangka yang jelas mengenai pokok bahasan setiap
bab dalam penelitian ini, maka diperlukan sistematika penulisan. Penyusunan
laporan tugas akhir ini memiliki sistematika penulisan yang diawali dari BAB | dan
diakhiri BAB V. Berikut adalah penjelasan pada tiap-tiap bab dalam laporan

penelitian ini:

BAB | PENDAHULUAN
Bab pendahuluan berisikan penjelasan mengenai latar belakang
dilakukannya penelitian, rumusan masalah penelitian, batasan
masalah, tujuan penelitian, manfaat penelitian, keaslian penelitian,
dan sistematika penulisan penelitian.

BAB Il TINJAUAN PUSTAKA DAN LANDASAN TEORI
Bab tinjauan pustaka dan landasan teori berisikan mengenai
penelitian terdahulu dan teori-teori dasar yang terkait dengan
penelitian ini.

BAB IlI METODE PENELITIAN

Bab metode penelitian berisi tentang penjelasan mengenai metode
ataupun algoritma yang digunakan serta tahapan-tahapan yang

dilakukan untuk mencapai tujuan dan kesimpulan tugas akhir.
BAB IV HASIL DAN PEMBAHASAN

Bab hasil dan pembahasan membahas analisis data dan hasil dari

penelitian yang telah dilakukan.
BAB V PENUTUP

Bab penutup berisi tentang kesimpulan dari hasil penelitian yang
telah dilakukan. Selanjutnya, kekurangan yang ada pada penelitian
dituliskan pada saran untuk pengembangan penelitian dimasa yang

akan datang.



BAB V
PENUTUP

5.1 Kesimpulan
Dari penelitian yang telah dilaksanakan dapat diambil kesimpulan sebagai

berikut:

1. Proses recovery file dalam keadaan deleted masih sangat memungkinkan
untuk dilakukan, sehingga para investigator forensik akan sangat mudah
menemukan bukti digital yang hanya dilakukan delete pada file tersebut dan
belum tertimpa dengan file-file yang baru.

2. Hasil analisis dari citra palsu yang sudah diedit menunjukkan bahwa
walaupun proses pengeditan yang hanya sebagian kecil saja dan tidak
mencakup seluruh gambar, masih dapat terdeteksi oleh tools forensik yang
ada. Hal ini tentunya sangat berpengaruh dalam proses investigasi forensik
yang melibatkan citra palsu sebagai barang bukti dan perlu dianalisis untuk

menemukan kebenaran dari suatu kejahatan.
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5.2 Saran

Peneliti sadar memiliki banyak kekurangan pada penulisan penelitian ini,
terdapat banyak instrumen penelitian yang belum memadai pada saat dilakukan
penelitian. Oleh karena itu diharapkan kedepannya dapat dilakukan beberapa hal

yaitu:

1. Metode yang digunakan pada penelitian ini hanya mencakup sedikit dari
sekian banyak teori-teori forensik komputer yang ada. Dengan
mengaplikasikan teori dan prosedural secara keseluruhan maka akan
mencakup beberapa ruang lingkup yang tertinggal dalam penelitian ini.

2. Pendeteksian citra pada penelitian ini masih berfokus dengan Error Level
Analysis saja, diharapkan untuk penelitian selanjutnya dapat ditambahkan
teknik yang lain seperti metadata, noise analysis dan lain-lain yang dapat
mengungkap identitas suatu citra secara lebih akurat.

3. Melaksanakan penelitian dengan peralatan yang lebih memadani, misalnya
penelitian di laboraturium komputer kampus atau institusi lain yang

memiliki peralatan yang lebih memadai dan terbarukan.
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