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ANALISIS DETEKSI SERANGAN KEAMANAN MIKROTIK ROUTER
MENGGUNAKAN METODE PORT SCANNING NMAP
(STUDI KASUS : JTCC DAERAH ISTIMEWA YOGYAKARTA)

Mukti Ardana Putra
NIM. 17106050044

INTISARI

Mikrotik Router merupakan sistem operasi berupa perangkat lunak yang
digunakan perusahaan JTCC Yogyakarta, untuk fungsi mikrotik router itu sendiri
untuk menjadikan komputer menjadi router jaringan, dan perlu diketahui juga
sistem operasi ini sangat cocok untuk keperluan administrasi jaringan komputer,
misalnya untuk membangun sistem jaringan skala kecil maupun besar dan
keduanya memiliki pebedaan, mikrotik dengan sistem operasinya memiliki
kelebihan fiturnya ,ringan dan juga sederhana sedangkan router yaitu sebagai
perangkat keras yang menjebatani antar 2 jaringan dengan demikian banyak
kalangan masyarakat menggunakan mikrotik router termasuk perusahaan JTCC
Yogyakarta

Penelitian ini bertujuan untuk melakukan observasi bagaimana sistem
keamanan jaringan yang dirancang oleh perusahaan JTCC Yogyakarta baik dari
segi nirkabel, hardware, dan software yang dikembangkan oleh pihak terkait,
apakah keamanan jaringan ini sudah memenuhi standar perusahaan, maka dari itu
peneliti akan melakukan observasi berupa serangan keamanan yang terjadi di
perusahaan terkait dengan menggunakan metode port scanning nmap, metode ini
dipilih karena lebih kompleks dalam mencari celah keamanan jaringan atau
memudahkan untuk mencari titik proses penyerangan.

Hasil dari penelitian ini adalah sebuah metode port scanning nmap yang
mampu mendeteksi dan melihat celah keamanan yang rawan terkena serangan pada
mikrotik router dengan di dukung tools lainya seperti winbox mikrotikos,
hydra,ubuntu dan lainya, membuat penelitin ini semakin efektif dan efisien.

Kata kunci : Port scanning Nmap, Mikrotik Router, Hydra, proses analisis dan
pengujan
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ANALISIS DETEKSI SERANGAN KEAMANAN MIKROTIK ROUTER
MENGGUNAKAN METODE PORT SCANNING NMAP
(STUDI KASUS : JTCC DAERAH ISTIMEWA YOGYAKARTA)

Mukti Ardana Putra
NIM. 17106050044

ABSTRACT

Mikrotik Router is an operating system in the form of software that is used by
the JTCC Yogyakarta company, for the function of the Mikrotik router itself to turn
the computer into a network router, and it should also be noted that this operating
system is very suitable for computer network administration purposes, for example
to build small-scale network systems large and both have differences, Mikrotik with
its operating system has its advantages, it is light and simple, while the router is a
hardware device that bridges between 2 networks with many people who use
Mikrotik routers, including the JTCC Yogyakarta company.

This study aims to observe how the network security system designed by the
JTCC Yogyakarta company both in terms of wireless, hardware, and software
developed by related parties, whether this network security meets company
standards, therefore researchers will make observations in the form of Security
attacks that occur in companies are related to using the nmap port scanning method,
this method was chosen because it is more complex in finding network security
holes or making it easier to find the attack process.

The result of this research is an nmap port scanning method that isable to detect
and view security holes that are prone to attacks on Mikrotik routers with other tools
such as Winbox Mikrotikos, Hydra, Ubuntu and others, making this researcher
more effective and efficient.

Keywords : Nmap port scanning, Mikrotik Router, Hydra, analysis and testing
process proses
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BAB |
PENDAHULUAN

Latar Belakang

Keamanan komputer di era sekarang sangat penting dan harus di
waspadai karena teknologi yang bersifat sebuah sistem informasi sangat
rentan terhadap serangan cyber.keamanan komputer, baik bersifat jaringan
dan digital lainya itu tersambung kemanapun di dunia ini dan publik milik
umum, maka dapat dikatakan teknologi informasi di era sekarang bahkan dari
era dahulu pun juga teknologi informasi yang memiliki sebuah keamanan
informasi sangat tidak aman, seperti halnya mobil membawa sebuah
penumpang (jaringan) lewat di jalan raya, kapanpun mobil tersebut dapat
berbelok atau tertabrak mobil lain di jalan raya tersebut.

Mikrotik router jaringan pastinya memiliki banyak kelemahan
perkembangan jaringan sangat sghnifikan sejalan dengan kebutuhan system
infomasi yang semakin berkembang di era sekarang seperti halnya
hostspot,ISP,Warnet, kampus atau instansi instansi yang sudah
memanfaaatkan router jaringan akan tetapi sangat sedikit yang
memperhatikan keamanan router jaringan tersebut, hal ini membuat para
hacker atau orang yang tidak bertanggung jawab untuk melakukan peretasan
atau melakukan aktifitas yang illegal dalam penggunaan router jaringan
tersebut.

Perlu kita sadari bahwa untuk mencapai suatu keamanan yang 100%
aman itu sangat mustahil, contoh di lingkungan sekitar kita seperti
perusahaan yang memiliki system keamanan yang tinggi tetap saja ada celah
untuk membobolnya begitu juga keamanan pada router jaringan, bahkan

pembobol keamanan memiliki skill yang ahli di bidang tersebut. Dalam tujuan



1.2

1.3

menganalisa dan mendeteksi sebuah keamanan mikrotik router pada JTCC
yogyakarta, dalam penelitian ini menggunakan metode port scanning nmap
yang mana dalam metode ini mengetahui bagaimana serangan itu terjadi
apakah serangan itu akan merusak sebuah system mikrotik router secara
menyeluruh atau hanya dalam bagian tertentu Port scanning nmap sendiri
dilakukan dengan cara open source atau dilakukan dengan cara mengecek

suatu system keamanan yang di serang melalui port port tertentu.

Rumusan Masalah

Berdasarkan latar belakang di atas adalah belum adanya peneliti yang
menganalisa dan mendeteksi serangan keamanan pada mikrotik router

menggunakan metode port scanning nmap di JTCC yogyakarta.

Batasan Masalah

Berdasarkan rumusan masalah diatas, Batasan masalah yang dapat di
ambil melalui penelitian ini dengan studi kasus JTCC yogyakarta :

1. Penelitian ini menggunakan metode port scanning nmap dan terdapat
tools dukungan dalam menganalisa deteksi serangan mikrotik router
seperti hydra, dan winbox mikrotik.

2. Penelitian ini dilakukan di JTCC yogyakarta.

3. Pengujian kemananan dilakukan dengan scanning pada mikrotik router

yang mana scanning ini mencari alamat target yang diserang.

4. Pengujian dilakukan denagn vulnerability scan yaitu proses mencari
celah keamanan yang rentan terkena serangan pada mikrotik router.



1.4 Tujuan Penelitian

15

1.6

Berdasarkan pada latar belakang dan rumusan masalah yang telah
dibahas, maka tujuan penelitian ini adalah menganalisa dan mendeteksi

serangan pada mikrotik router di JTCC yogyakarta.

Manfaat Penelitian

Manfaat penelitian yang diharapkan yaitu:
1. Dengan adanya penelitian ini dapat mengurangi serangan malware
dari luar maupun dari segi keamanan API, API-SSL, FTP pada router.
2. Dapat dijadikan sebagai referensi penelitian diwaktu yang akan
datang.

3. Dapat memberikan manfaat untuk JTCC yogyakarta.

Kebaruan Penelitian

Berdasarkan penellitian judul di atas bahwasanya metode yang
digunakan oleh peneliti sudah banyak di lakukan oleh peneliti sebelumnya,
namun berdasarkan survey wawancara belum adanya peneliti sebebelumnya

menggunkan metode ini pada mikrotik router.



BAB VII
PENUTUP

6.1 Kesimpulan

Berdasarkan uraian di atas dapat diambil kesimpulan sebagai berikut :

1. Jaringan komputer internet yang sifatnya publik dan global pada dasarnya
kurang aman.

2. Untuk meningkatkan keamanan jaringan internet khususnya Mikrotik Router
di JTCC Yogyakarta dapat menggunakan beberapa metode, contohnya metode
authentikasi, penggunaan metode enkripsi-dekripsi, dan menggunakan Firewall.
3. Kelemahan suatu sistem jaringan Mikrotik Router dapat dilihat dengan
menggunakan tool-tool seperti scanner, TCP/IP assembler, Network Protocol
Analyzer, dan lain-lain.

4. Selain teknologi yang berguna untuk menjaga keamanan jaringan internet
Mikrotik Router, faktor orang, dalam hal ini pengguna jaringan internet, harus juga
mempunyai etika berinternet yang baik agar tidak terjadinya serangan dari luar dan
dapat melinungi privasi sebuah jaringan perusahaan.

6.2 Saran

Diharapkan di masa mendatang perusahaaan lebih memperhatikan keamanan
sebuah jaringan dan di berikan pengawasan di berbagai aspek

untuk menjaga keamanan jaringan. Diharapkan juga pengguna-pengguna internet

memiliki itkad yang baik dalam menggunakan jaringan internet.
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