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ABSTRACT 

Internet users are increasing in the year, until 2021 internet users in Indonesia are 

12th out of countries in Asia.  As a result of the current technological advances that 

bring many benefits also many negative consequences, the impact of technological 

advances makes it easier for criminals to do their actions just by using the internet.   

According to data from POLRI, throughout 2020 there were at least 12.233 

complaints of cyber crime cases through patroli siber sites.  In West Java, 

throughout 2020 there are at least 2,634 reports entered through patroli siber sites 

regarding cyber crime crimes.  Evidence from cyber crime cases is different from 

conventional crime; the handling of digital evidence is treated specifically 

compared to physical evidence on conventional crimes. Handling of cyber crime 

cases is carried out through investigative activities known as digital forensics. 

The purpose of this research is to find out the extent to which digital forensics is 

used to uncover cyber crime in Polda Jabar, and to know what are the obstacles in 

dealing with cyber crime cases in Polda Jabar. This research uses a type of field 

research (field reserch).  The nature of this research uses descriptive analytical i.e. 

field research by explaining what is in the field with an empirical juridical problem 

approach. Data obtained from the study subjects using observation methods, 

interviews and through literature studies, to analyze the building data using 

qualitative analysis methods. 

The application of forensic digital science has been applied to the investigation and 

investigation process in Polda Jabar but has not been able to be implemented to the 

fullest the entirety of forensic digital science, the obstacles experienced by the Polda 

Jabar in uncovering cyber crime  crimes are caused by 2 (two) factors: internal 

factors that are related to facilities and infrastructure that have not supported the 

investigation process, because in Polda Jabar there is no forensic digital laboratory,  

And the police that do not yet have certification of expertise as digital forensic 

investigators, this affects permission to operate digital forensic laboratories.  Public 

awareness of the dangers of the internet is also influential in the process of law 

enforcement of cyber crime cases. The more cases reported, the more cases that 

accumulate, especially lab facilities. Digital forensics is limited. Polda Jabar has 

made efforts to minimize cyber crime cases by providing education directly through 

seminars, and education indirectly through social media accounts. 
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ABSTRAK 

Pengguna internet semakin tahun semakin meningkat, sampai dengan tahun 2021 

pengguna internet di Indonesia berada di urutan ke-12 dari negara-negara di Asia. 

Akibat dari kemajuan teknologi saat ini yang banyak membawa manfaat juga 

banyak membawa konsekuensi negatif, dampak dari kemajuan teknologi membuat 

para penjahat semakin mudah melakukan aksinya hanya dengan menggunakan 

internet.  Menurut data dari POLRI, sepanjang tahun 2020 setidaknya ada 12.233 

aduan kasus cyber crime melalui situs patroli siber. Di Jawa Barat, sepanjang tahun 

2020 setidaknya ada 2.634 laporan yang masuk melalui situs patroli siber mengenai 

tindak pidana cyber crime. Barang bukti dari kasus cyber crime berbeda dengan 

kejahatan konvensional, penanganan atas bukti digital diperlakukan khusus 

dibandingkan dengan bukti fisik pada kejahatan konvensional. Penanganan kasus 

cyber crime dilakukan melalui kegiatan investigasi yang dikenal sebagai digital 

forensik. 

Tujuan penelitian ini adalah untuk mengetahui sejauh mana digital forensik 

digunakan untuk mengungkap tindak pidana cyber crime di Polda Jawa Barat, dan 

untuk mengatahui apa saja kendala dalam menangani kasus tindak pidana cyber 

crime di Polda Jawa Barat. Penelitian ini menggunakan jenis penelitian lapangan 

(field reserch). Sifat penelitian ini menggunakan deskriptif analitik yaitu penelitian 

lapangan dengan menjelaskan apa yang ada di lapangan dengan pendekatan 

masalah yuridis empiris. Data yang didapatkan dari para subjek penelitian 

menggunakan metode observasi, wawancara dan melalui kajian kepustakaan, untuk 

menganalisis data penyusun menggunakan metode analisis kualitatif. 

Penerapan ilmu digital forensik telah diterapkan pada proses penyelidikan dan 

penyidikan di Polda Jawa Barat namun belum dapat dilaksanakan secara maksimal 

keseluruhan ilmu digital forensik, Kendala yang dialami Polda Jabar dalam 

mengungkap tindak pidana cyber crime disebabkan oleh 2 (dua) faktor: faktor 

internal yaitu berkaitan dengan sarana dan prasarana yang belum mendukung 

proses penyidikan, karena di Polda Jabar belum terdapat laboratorium digital 

forensik, dan SDM yang belum memiliki sertifikasi keahlian sebagai investigator 

digital forensik, hal ini memengaruhi izin untuk mengoperasikan laboratorium 

digital forensik. Kesadaran masyarakat terhadap bahayanya internet juga 

berpengaruh dalam proses penegakan hukum kasus cyber crime. Semakin banyak 

kasus yang dilaporkan maka semakin banyak pula kasus yang menumpuk, terlebih 

sarana lab. Digital forensik masih sangat terbatas. Polda Jabar telah melakukan 

upaya untuk meminimalisir kasus cyber crime dengan cara memberikan edukasi 

secara langsung melalui seminar-seminar, dan edukasi secara tidak langsung 

melalui akun sosial media. 

Kata Kunci: Cyber crime, digital forensik, Polda Jabar 
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BAB I  

PENDAHULUAN 

A. Latar Belakang 

Pengguna internet semakin tahun semakin meningkat, terlebih pada 

saat pandemi Corona Virus Disease 2019 (Covid-19) yang mengubah pola 

hidup masyarakat yang cenderung lebih mengandalkan internet, hal ini 

sesuai dengan imbauan pemerintah untuk menjaga jarak dan membatasi 

mobilitas, bekerja dari rumah, belajar dari rumah, dan beribadah dari rumah. 

Menurut data dari internet world stats, pengguna internet di Indonesia 

sampai dengan tahun 2021 mencapai 212,354 juta jiwa. Dengan pencapaian 

tersebut, Indonesia berada di urutan ke-12 dari negara-negara di Asia.1 

Manfaat yang dirasakan dengan adanya internet adalah bahwa media 

ini berfungsi sebagai jalur bebas hambatan bagi pengiriman maupun 

penerimaan informasi. Perkembangan dunia maya (cyberspace) dirasakan 

menciptakan berbagai kemudahan, seperti dalam melaukan transaksi, 

membantu dunia pendidikan, perdagangan, serta manfaat lain baik yang 

bersifat ekonomis maupun sosial.2 

Dengan kemajuan teknologi saat ini yang banyak membawa manfaat 

juga banyak membawa konsekuensi negatif, di mana para penjahat semakin 

mudah melakukan aksinya hanya dengan menggunakan internet. Kejahatan 

yang lahir sebagai dampak negatif dari perkembangan teknologi atau 

 
1
 https://www.internetworldstats.com/stats3.htm#asia diakses pada 30 Oktober 2021 

2 Ach. Tahir, Cyber Crime (Akar Masalah, Solusi, dan Penanggulangannya), (Yogyakarta: 

SUKA Press, 2011), hlm. 243 

https://www.internetworldstats.com/stats3.htm#asia
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internet sering disebut cyber crime. Dari pengertian ini tampak bahwa cyber 

crime mencakup semua jenis kejahatan serta semua modus operandinya 

yang dilakukan sebagai dampak negatif internet.3  

Ruang lingkup kejahatan dunia maya (cyber crime) meliputi:

1. Pembajakan 

2. Penipuan (fraud) 

3. Pencurian 

4. Cyber Pornografy 

Penyebaran abbscene materials termasuk pornografi, indect 

exposue dan child pornograpy. 

5. Pemalsuan 

Selain hal-hal itu, cakupan cyber crime dapat merambah ke berbagai 

ranah kegiatan, antara lain:4 

a. Penyiaran 

Bentuk-bentuk tindak pidana yang dapat dilakukan meliputi: 

memperolok (mockering), merendahkan (humiliating), 

pencemaran nama baik (slandering), kebohongan (lie), menghasut 

(incite), melecehkan (insulting), kekerasan (violence), pornografi, 

perjudian (gambling), penyalahgunaan narkoba, serta 

membahayakan hubungan internasional. 

 
3
 Maskun, kejahatan Siber (Cyber Crime) Suatu Pengantar, (Jakarta: Kencana Putra Utana, 

2013), hlm. 47 
4 Maskun, dan Wiwik Meilarati. Aspek Hukum Penipuan Berbasis Internet. (Bandung: 

Keni Media, 2017). hlm 22-24 
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b. Kesusilaan  

Bentuk-bentuk tindak pidana kesusilaan mencakup: pedofilia, 

eksploitasi seksual terhadap anak (sexual exploitation of children), 

pertunjukan seks secara live (live sex shows), obscene and indicent 

transmission, obscene and indect telephone calls. 

c. Telematika 

Akses ilegal (hacking), cracking, intesepsi ilegal, gangguan data 

(data interference), gangguan sistem (system interference), 

pemalsuan yang berkaitan dengan komputer, penipuan yang 

menggunakan internet. 

d. Hak Kekayaan Intelektual 

Pelanggaran atas hak kekayaan intelektual dapat berupa: 

pelanggaran hak cipta (copyrights infringement), cybersquatting, 

cyberparasites, typosquatting, domain hijacking. 

e. Perpajakan 

Dalam bidang perpajakan bentuk tindak pidana yang dilakukan 

biasanya berupa penghindaran pajak (tax evasion), atau 

penggelapan pajak (tax emblezzlement) terhadap objek pajak yang 

dilakukan melalui transaksi internet. 

f. Privasi 

Menyangkut privasi, terutama atas data dan informasi pribadi, 

bentuk tindak pidana yang sering dilakukan misalnya: pencurian 
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identitas (identity theft), akses ilegal, serta diseminasi terhadap 

privasi dan data pribadi yang bersifat sensitif  

g. Perdagangan dan Keuangan 

Bentuk-bentuk tindak pidana meliputi: spamming, scam, carding, 

phising, security fraud, illegal trafficking of alcohol and drug. 

h. Terorisme 

Terorisme dalam cyber crime merupakan bentuk kejahatan baru 

dan disebut dengan cyberterorism. Perbuatannya dilakukan dengan 

motif politik terhadap situs resmi suatu negara, informasi, sistem 

komputer, dan data yang mengakibatkan kekerasan terhadap rakyat 

sipil dan dilakukan oleh subnasional grup atau kelompok rahasia. 

Pengertian kejahatan menurut Djoko Prakoso secara yuridis adalah 

perbuatan yang dilarang oleh undang-undang dan pelanggarannya 

dikenakan sanksi. Secara kriminologis kejahatan adalah perbuatan 

melanggar norma-norma yang berlaku dalam masyarakat dan mendapatkan 

reaksi negatif dari masyarakat.5 Kejahatan sudah dikenal sejak adanya 

peradaban manusia, semakin maju peradaban, semakin banyak peraturan, 

semakin banyak juga kejahatan.6 Perkembangan teknologi sangat 

berpengaruh besar terhadap perubahan sosial dan budaya, di antarnya yaitu 

mengenai kejahatan.  

 
5
 Djoko Prakoso dan Agus Imunarso, Hak Asasi Tersangka dan Peranan Psikologi dalam 

Konteks      KUHAP, (Jakarta: Bina Aksara, 1987), hlm. 137 
6
 A.S. Alam dan Amir Ilyas, Kriminologi Suatu Pengantar (Jakarta: Kencana, 2018), hlm. 

24 
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Tabel 1 Data Laporan Kasus Cyber Crime dari Situs Partroli Siber 

No Jenis Laporan Cyber Crime Jumlah Laporan 

1 Perjudian Online 7.146 

2 Penghinaan/Pencemaran Nama Baik 1.479 

3 Pengancaman 906 

4 Lainnya 768 

5 Pemerasan 738 

 

Menurut data dari POLRI, sepanjang tahun 2020 setidaknya ada 

12.233 kasus yang dilaporkan. Dari 12.233 kasus tersebut ada tiga kasus 

dengan angka tertinggi yaitu kasus perjudian online sebanyak 7.146 kasus, 

kemudian disusul oleh pencemaran nama baik dengan 1479 kasus, dan 

pengancaman 906 kasus. Data tersebut diperoleh berdasarkan jumlah 

laporan polisi yang masuk dan jumlah kasus selesai yang dilaporkan oleh 

Sub Bagian Bidang Operasional (Subagbinops) Ditreskrimsus seluruh 

Polda.7 

Tabel 2 Jumlah Laporan Cyber Crime per Provinsi dari Situs Patroli Siber  

No Provinsi Jumlah Laporan Cyber Crime 

1 Jawa Barat 2.634 

2 DKI Jakarta 2.488 

3 Jawa Timur 1.431 

4 Banten 1.273 

5 Jawa Tengah 993 

 

Pada tahun 2020 Jawa Barat merupakan provinsi dengan kasus cyber 

crime tertinggi di Indonesia, sepanjang tahun 2020 setidaknya ada 2.634 

laporan yang masuk melalui situs patroli siber. Selain Jawa Barat, kasus 

cyber crime juga banyak terjadi di DKI Jakarta dengan jumlah 2.488 

 
7
 https://patrolisiber.id/statistic diakses pada 27 Oktober 2021 

https://patrolisiber.id/statistic


6 

 

 

laporan, Jawa Timur dengan jumlah 1.431 laporan.8 Jumlah tindak pidana 

cyber crime yang ditangani Polda Jawa Barat pada tahun 2020 sebanyak 138 

kasus, dan jumlah penyelesaian tindak pidana sebanyak 21 kasus.9 

Kejahatan dunia maya (cyber crime) yang beragam, mengakibatkan 

model investigasi juga berkembang untuk dapat menemukan bukti digital. 

Barang bukti dari kasus cyber crime berbeda dengan kejahatan 

konvensional, di mana penanganan atas bukti elektonik maupun bukti 

digital yang ada di dalamnya rentan mengalami perubahan atau 

terkontaminasi, sehingga bukti elektronik harus disimpan dengan baik di 

tempat yang aman. Dalam mengatasi kondisi tersebut penanganan atas bukti 

digital diperlakukan khusus dibandingkan dengan bukti fisik pada kejahatan 

konvensional. Penanganan kasus cyber crime dilakukan melalui kegiatan 

investigasi yang dikenal sebagai digital forensik. 

Penggunaan digital forensik untuk menganalisis barang bukti digital 

dalam tindak pidana cyber crime tidak secara khusus diatur dalam Kitab 

Undang-undang Hukum Acara Pidana (KUHAP). Tetapi, secara tersirat 

diatur dalam Undang-undang Informasi dan Transaksi Elektronik (UU ITE), 

sehingga dapat menjadi dasar hukum digital forensik. Hal ini sesuai dengan 

asas lex specialis derogat legi generalis, yaitu hukum yang bersifat khusus 

(UU ITE) mengesampingkan hukum yang bersifat umum (KUHAP). 

 
8
 https://patrolisiber.id/statistic diakses pada 27 Oktober 2021 

9 Wawancara dengan Irfan Drajat, Bamin Subdit V Cyber Polda Jabar, Gedebage, 

Bandung, Jawa Barat, Tanggal 15 November 2021 
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Menurut Undang-undang Nomor 11 Tahun 2008 yang telah diubah 

menjadi Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan 

Transaksi Elektronik Pasal 5 ayat 1 bahwa informasi elektronik dan/atau 

dokumen elektronik dan/atau hasil cetaknya merupakan alat bukti hukum 

yang sah10. Maka peranan digital forensik sebagai metode pembuktian kasus 

cyber crime menjadi sangat penting. 

Berdasarkan uraian di atas, penulis tertarik untuk melakukan 

penelitian yang berjudul “PERAN DIGITAL FORENSIK DALAM 

MENGUNGKAP TINDAK PIDANA CYBER CRIME (STUDI KASUS 

KEPOLISIAN DAERAH JAWA BARAT TAHUN 2020)” 

B. Rumusan Masalah 

Berdasarkan latar belakang masalah yang telah diuraikan 

sebelumnya, maka rumusan masalah yang akan dibahas adalah: 

1. Bagaimana peranan digital forensik dalam upaya penyidikan tindak 

pidana cyber crime Kepolisian Daerah Jawa Barat tahun 2020? 

2. Apa kendala yang dialami Polda Jawa Barat dalam menangani 

tindak pidana cyber crime? 

C. Tujuan dan Kegunaan Penelitian 

1. Tujuan penelitian  

a) Untuk mengetahui sejauh mana digital forensik digunakan 

untuk mengungkap tindak pidana cyber crime di Polda Jawa 

Barat. 

 
10

 Pasal 5 ayat 1 Undang-undang No. 19 Tahun 2016 tentang Perubahan Atas Undang-

undang No. 11 Tahun 2008 tentang Indofmasi dan Transaksi Elektronik. 
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b) Untuk mengatahui apa saja kendala yang dialami Polda Jawa 

Barat dalam menangani kasus tindak pidana cyber crime. 

2. Kegunaan penelitian 

a) Secara teortis dengan adanya penelitian ini diharapkan dapat 

bermanfaat bagi perkembangangan studi ilmu hukum, khusunya 

dalam persoalan hukum mayantara (Cyber Law). 

b) Secara praktis dengan adanya penelitian ini diharapkan dapat 

berguna untuk menambah pengetahuan bagi penulis, dan para 

pembaca mengenai dampak negatif yang ditimbulkan akibat 

dari kemajuan teknologi dan upaya penyidik dalam 

mengungkap tindak pidana cyber crime. 

D. Telaah Pustaka 

Telaah pustaka merupakan sumber inspirasi bagi penulis dalam 

merumuskan permasalahan dalam penelitiannya. Selain itu telaah pustaka 

juga mempunyai hubungan langsung dengan tujuan serta metode apa yang 

nantinya akan digunakan.11 Fungsi dari telaah pustaka yaitu untuk melihat 

adanya perbedaan, dan pembaharuan, untuk membuktikan bahwa judul ini 

belum pernah dijadikan objek penelitian sebelumnya oleh peneliti yang lain. 

penulis akan menguraikan beberapa penelitian yang memiliki kemiripan 

tema dengan penelitian yang penulis lakukan. 

Pertama, skripsi yang ditulis oleh Muhammad Muis Mahasiswa 

Fakultas Hukum Universitas Muhammadiyah Sumatera Utara yang 

 
11

 Bahder Johan Nasution, Metode Penelitian Ilmu Hukum, (Bandung: Penerbit CV Mandar 

Maju, 2008), hlm. 101 
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berjudul “Kebijakan Hukum Pidana Dalam Penanggulangan Cyber Crime 

di Indonesia”.12 Dalam skripsinya membahas penegakan hukum cyber 

crime di Indonesia secara penal yang masih mengacu pada sistem Kitab 

Undang-Undang Hukum Acara Pidana (KUHAP) secara mutlak. 

Sedangkan secara non penal dilakukan melalui metode atau pendekatan 

sosial seperti informasi himbauan, jalur pendidikan, pembinaan, dan juga 

terkait hal-hal pencegahan cyber crime tersebut. Pada penelitian ini, 

menggunakan jenis penelitian yuridis normatif yaitu dengan menganalisis 

permasalahan berdasarkan peraturan perundang-undangan yang berlaku. 

Sedangkan penelitian yang akan penulis lakukan yaitu menggunakan jenis 

penelitian yuridis empiris yang berfokus pada penelitian lapangan, dalam 

hal ini penulis melakukan penelitian di Polda Jawa Barat. 

Kedua, jurnal yang ditulis oleh M. Yuistisia. A mahasiswa Fakultas 

Hukum Universitas Bengkulu yang berjudul “Pembuktian dalam Hukum 

Pidana Indonesia terhadap Cyber Crime”.13 Dalam jurnlanya membahas 

bagaimana proses pembuktian tindak pidana cyber menurut UU No 11 

Tahun 2008 Tentang Informasi, Teknologi dan Elektronik. Pada penelitian 

ini, meninjau bagaimana peraturan hukum di Indonesia mengatur 

pembuktian pada tindak pidana cyber crime, berbeda dengan penulis yang 

akan meneliti tentang bagaimana peran digital forensik serta proses 

 
12

 Muhammad Muis, “Kebijakan Hukum Pidana Dalam Penanggulangan Cyber Crime di 

Indonesia”, Skripsi Universitas Muhammadiyah Sumatera Utara (2019). 
13

 M. Yuistisia. A, “Pembuktian dalam Hukum Pidana Indonesia terhadap Cyber Crime”, 

Jurnal Pranata Hukum, Vol. 5 No. 2 (2010). 
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penyidikan dengan digital forensik pada tindak pidana cyber crime di Polda 

Jawa Barat. 

Ketiga, skripsi yang ditulis oleh Anggis Tiyana Br. Situngkir 

mahasiswa Fakultas Hukum Universitas Umatera Utara Medan yang 

berjduul “Tinjauan Yuridis terhadap Digital Forensik Dalam Menganalisis 

Barang Bukti Digital Dalam Pembuktian Tindak Pidana Ditinjau dari 

Undang-undang No 11 Tahun 2008 Junto Undang-undang No. 19 Tahun 

2016 tentang Informasi dan Transaksi Elektronik (Studi Kasus: Putusan 

Nomor: 93/Pid.B/2014/PN.Pkp).14 dalam skripsinya membahas legalitas 

digital forensik dalam menganalisis kasus cyber crime dan penerapan digital 

forensik dalam pertimbangan putusan hakim nomor:93/Pid.B/2014/PN.Pkp. 

Pada skripsi ini, penelitian dilakukan dengan menggunakan jenis penelitian 

kepustakaan, berbeda denga penulis yang akan melakukan dengan jenis 

penelitian lapangan, yaitu di Polda Jawa Barat. Perbedaan lainnya adalah 

penulis mengkaji bagaimana peran digital forensik dalam mengungkap 

tindak pidana cyber crime di Polda Jawa Barat tahun 2020. 

Keempat, Thesis yang ditulis oleh Bagus Nur Jakfar Adi Saputro, 

mahasiswa magister hukum, Fakultas Hukum Universitas Jember yang 

berjudul “Kapasitas Hukum Bukti Digital Cyber Crime Dalam Computer 

 
14

Anggis Tiyana Br. Situngkir, “Tinjauan Yuridis terhadap Digital Forensik Dalam 

Menganalisis Barang Bukti Digital Dalam Pembuktian Tindak Pidana Ditinjau dari Undang-

undang No 11 Tahun 2008 Junto Undang-undang No. 19 Tahun 2016 tentang Informasi dan 

Transaksi Elektronik (Studi Kasus: Putusan Nomor: 93/Pid.B/2014/PN.Pkp)”, Skripsi Universitas 

Sumatera Utara Medan (2017). 
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Forensic”15. Tesis ini membahas tentang komputer forensik dalam 

perspektif hukum positif di Indonesia mengenai legalitas digital forensik, di 

mana digital forensik ini belum diakomodasikan ke dalam hukum fositif. 

Pada tesis ini menggunakan jenis penelitain yuridis normatif dan case 

approach (pendekatan kasus). Fokus penelitian dari tesis ini adalah terkait 

apakah komputer forensik bertentangan dengan asas kepastian hukum. 

Sementara, penulis lebih fokus pada peranan digital forensik dan proses 

penyidikan dengan menggunakan digital forensik pada kasus cyber crime di 

Polda Jawa Barat tahun 2020. 

E. Kerangka Teori 

1. Teori Penegakan Hukum 

Penegakan hukum dapat diartikan penyelenggaraan hukum oleh 

petugas penegak hukum dan oleh setiap orang yang mempunyai 

kepentingan sesuai dengan kewenangannya masing-masing menurut 

peraturan hukum yang berlaku. Penegakan hukum pidana merupakan 

satu kesatuan proses yang diawali dengan penyidikan, penangkapan, 

penahanan, peradilan dan diakhiri dengan pemasyarakatan.16 

Penegakan hukum dimaksudkan untuk meningkatkan ketertiban 

dan kepastian hukum dalam masyarakat. Hal ini dilakukan dengan 

mendisiplinkan fungsi, tugas dan wewenang lembaga-lembaga yang 

bertugas menegakkan hukum sesuai dengan proporsi dari lingkup 

 
15

 Bagus Nur Jakfar Adi Saputro, “Kapasitas Hukum Bukti Digital Cyber Crime Dalam 

Computer Forensic” Tesis Universitas Jember (2014). 
16

 Soerjono Soekanto, Faktor-faktor yang Mempengaruhi Penegakan Hukum, ctk 16, 

(Jakarta, PT Raja Grafindo Persada, 2019), hlm. 35   
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masing-masing, dan berdasarkan sistem kerjasama yang baik dan 

mendukung tujuan yang ingin dicapai.17 Berdasarkan dari pengertian 

hukum pidana, Moeljanto mengatakan bahwa penegakan hukum 

adalah bagian dari keseluruhan hukum yang berlaku di suatu negara 

yang nengadakan unsur-unsur dan aturan-aturan, yaitu:18 

a. Menentukan perbuatan-perbuatan yang tidak boleh dilakukan 

dengan disertai ancaman atau sanksi berupa pidana tertentu 

bagi barang siapa yang melanggar larangan tersebut. 

b. Menentukan dalam hal apa kepada mereka yang melanggar 

larangan-larangan itu dapat dikenakan atau dijatuhi pidana 

sebagaimana yang telah diancamkan.  

c. Menentukan dengan cara bagaimana pengenaan pidana itu 

dapat dilaksanakan apabila orang yang disangkakan telah 

melanggar larangan tersebut.  

2. Teori Penyidikan 

Penyidikan dalam Pasal 1 angka 2 Kitab Undang-undang Hukum 

Acara Pidana adalah serangkaian tindakan penyidik dalam hal dan 

menuntut cara yang diatur dalam undang-undang ini untuk mencari 

serta mungumpulkan bukti yang terjadi dan guna mengumpulkan 

tersangkanya.19 Penyidikan merupakan upaya untuk mengumpulkan 

 
17

 Nindya Putri Edytya & Reyhan Sastra Prawira, “Kenyataan Penegakan Hukum di 

Indonesia dalam Perspektif Hukum dan Pembangunan: Hukum Harus Ditaati atau Ditakuti?”, Lex 

Scientia Law Review, Vol 3:2 (November: 2019), hlm. 182 
18

 Moeljanto, Azaz-azaz Hukum Pidana, (Jakarta: Rineka Cipta 2009), hlm. 23 
19

 Kitab Undang-undang No. 8 Tahun 1981 tentang Hukum Acara Pidana. 
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bukti-bukti awal untuk mencari tersangka yang diduga melakukan 

tindak pidana dan saksi-saksi yang mengatahui tindak pidana tersebut. 

Jika dalam tindakan penyelidikan penekanan diletakaan pada 

tindakan “mencari dan menemukan suatu peristiwa” yang diduga 

sebagai tindak pidana, maka pada tindakan penyidikan titik beratnya 

diletakkan pada tindakan “mencari serta mengumpulkan bukti” 

supaya tindak pidana yang ditemukan dapat menjadi terang serta dapat 

menemukan pelakunya.20 Wewenang kepolisian dalam penyidikan 

diatur dalam Pasal 7 KUHAP, yaitu: 

a) Menerima laporan atau pengaduan dari seseorang tentang adanya 

tindak pidana 

b) Melakukan tindakan pertama pada saat di temoat kejadian 

c) Menyuruh berhenti seorang tersangka dan memeriksa tanda 

pengenal diri tersangka. 

d) Melakukan penangkapan, penahanan, penggeledahan, dan 

penyitaan. 

e) Melakukan pemeriksaan dan penyitaan surat. 

f) Mengambil sidik jari dan memotret seseorang. 

g) Memanggil orang untuk didengar dan diperiksa sebagai tersangka 

atau saksi 

 
20

 M. Yahya Harahap, Pembahasan Permasalahan dan Penerapan KUHAP: Penyidikan 

dan Penuntutan, (Jakarta: Sinar Grafika, 2015), hlm. 13 
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h) Mendatangkan ahli yang diperlukan dalam hubungannya dengan 

pemeriksaan perkara. 

i) Mengadakan penghentian penyidikan. 

j) Mengadakan tindakan lain menurut hukum yang bertanggungjawab. 

3. Teori Efektivitas Hukum 

Teori efektivitas hukun menurut Soerjono Soekanto adalah 

bahwa efektif atau tidaknya suatu hukum ditentukan oleh lima faktor, 

yaitu:21 

a. Faktor hukumnya sendiri (Undang-undang).  

b. Faktor penegak hukum, yaitu pihak-pihak yang membentuk maupun 

menerapkan hukum.  

c. Faktor sarana atau fasilitas yang mendukung penegakan hukum.  

d. Faktor masyarakat, yaitu lingkungan di mana hukum tersbut 

diterapkan.  

e. Faktor kebudayaan yaitu sebagai hasil karya, cipta, dan rasa yang 

didasarkan pada karsa manusia di dalam pergaulan hidup. 

Efektivitas berasal dari kata efektif yang mengandung pengertian 

dicapainya keberhasilan dalam mencapai tujuan yang telah 

ditetapkan. Efektivitas selalu terkait dengan hubungan antara hasil 

yang diharapkan dengan hasil yang sesungguhnya dicapai. Efektivitas 

adalah kemampuan melaksanakan tugas, fungsi (operasi kegiatan 

 
21

 Soerjono Soekanto, Faktor-faktor yang Mempengaruhi Penegakan Hukum, ctk 16, 

(Jakarta: PT Raja Grafindo Persada, 2019), hlm. 8 
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program atau misi) daripada suatu organisasi atau sejenisnya yang 

tidak adanya tekanan atau ketegangan diantara pelaksanaannya. Jadi 

efektivitas hukum menurut pengertian di atas mengartikan bahwa 

indikator efektivitas dalam arti tercapainya sasaran atau tujuan yang 

telah ditentukan sebelumnya merupakan sebuah pengukuran dimana 

suatu target telah tercapai sesuai dengan apa yang telah 

direncanakan.22 

F. Metode Penelitian 

Metodologi penelitian merupakan serangkaian hukum, aturan dan 

tata cara tertentu yang diatur dan ditentukan berdasarkan kaidah ilmiah 

dalam penyelenggaraan suatu penelitian dalam koridor keilmuan tertentu 

yang hasilnya dapat dipertanggungjawabkan secara ilmiah.23 

1. Jenis Penelitian 

Jenis penelitian ini menggunakan penelitian lapangan (field reserch) 

yaitu suatu penelitian yang berusaha mencari data langsug yang diambil 

dari lokasi penelitian untuk memperoleh data yang diperlukan, dalam 

penelitian ini penyusun mengambil data langsung dari Polda Jawa Barat. 

2. Sifat Penelitian 

Penelitian ini bersifat deskriptif analitis, yaitu penjabaran secara 

sistematis mengenai masalah-masalah yang berkaitan dengan 

penggunaan digital forensik dalam mengungkap tindak pidana cyber 

 
22

 Sabian Usman, Dasar-Dasar Sosiologi, (Yogyakarta: Pustaka Belajar, 2009), hlm. 13 
23 Haris Hardiansyah, Metodologi Penelitian Kualitatif Ilmu-ilmu Sosial, (Jakarta: Saelmba 

Humanika, 2010), hlm. 3  
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crime, lalu dianalisis mengenai apa saja kendala-kendala dalam 

menangani timdak pidana cyber crime. 

3. Pendekatan Penelitian 

Pendekatan yang akan digunakan dalam penelitian ini adalah 

pendekatan yuridis-empiris. Pendekatan yuridis yaitu untuk mengkaji 

bagaimana hukum di indonesia mengatur tentang digital forensik dalam 

mengungkap tindak pidana cyber crime. Untuk pendekatan empiris, yaitu 

dengan meninjau langsung ke Polda Jawa Barat mengenai bagaiama 

peran digital forensik dalam mengungkap tindak pidana cyber crime 

tahun 2020. 

4. Sumber Data 

a. Sumber data primer merupakan data yang bersumber dari: 

1) Undang-undang No. 19 Tahun 2016 tentang Perubahan Atas 

Undang-undang No. 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik. 

2) Kitab Undang-undang Hukum Pidana. 

3) Kitab Undang-undang Hukum Acara Pidana. 

b. Sumber data sekunder berupa publikasi tentang hukum, sumber data 

sekunder sebagai pendukung bahan data primer dapat berupa semua 

publikasi tentang hukum seperti buku teks, kamus hukum, jurnal 
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hukum, atau komentar-komentar yang berkaitan dengan isu hukum 

yang diangkat.24   

5. Teknik Pengumpulan Data 

1) Observasi 

Observasi yang merupakan pengamatan untuk mendapatkan data-data 

dari objek kajian secara langsung di lokasi penelitian, dalam 

penelitian ini adalah Polda Jawa Barat. 

2) Wawancara 

Wawancara merupakan teknik pengumpulan data menggunakan 

percakapan yang dilakukan oleh dua pihak.25 Untuk memperkuat 

sumber data yang diperoleh dari kasus tindak pidana cyber crime 

dilakukan juga wawancara secara langsung kepada pihak kepolisian 

bagian cyber crime dan investigator digital forensik di Polda Jawa 

Barat. 

3) Dokumentasi 

Metode dokumentasi digunakan untuk mencari data atau variabel 

berupa catatan, buku, surat kabar, artikel cetak maupul foto digital 

yang berkaitan dengan objek penelitian, dalam hal ini adalah ditial 

forensik dan tidak pidana cyber crime di Polda Jawa Barat tahun 2020. 

6. Analisis Data 

 
24

 Djulaeka dan Devi Rahayu, Buku Ajar Metode Penelitian Hukum, (Surabaya: Scopindo 

Media Pustaka, 2019), hlm. 36 
25

 Lexy J. Moleong, Metode Penelitian Kuantitatif, (Bandung: Rosadi Karya, 2012), hlm. 

187 
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Analisis data pada penelitian ini menggunakan analisis data 

kualitatif.  Dapat disimpulkan bahwa analisis data kualitatif adalah upaya 

yang dilakukan dengan data, mengorganisasikan data, memilihnya 

menjadi satuan unit yang dapat dikelola, mencari dan menemukan apa 

yang penting dan apa yang dipelajari.26  

G. Sistematika Pembahasan  

Sistematika pada judul skripsi “Peran Digital Forensik dalam 

mengungkap Tindak Pidana Cyber Crime (Studi Kasus Kepolisian Daerah 

Jawa Barat)” meliputi 5 bab, sebagai berikut: 

Bab pertama, berisi pendahuluan sebagai pengantar pembahasan 

secara keseluruhan meliputi latar belakang, rumusan masalah, tujuan dan 

kegunaan penelitian, telaah pustaka, metode penelitian penelitian, dan 

sistematika pembahasan. 

Bab kedua, bab ini akan membahas tinjauan umum peraturan tindak 

pidana cyber crime, digital forensik dalam investigasi tindak pidana cyber 

crime dan bagaimana hukum di indonesia mengatur tentang itu, yang 

meliputi tinjaun umum tindak pidana; tinjaun umum tindak pidana cyber 

crime; tinjauan umum penyidikan tindak pidana; dan tinjauan umum digital 

forensik. 

Bab ketiga, dalam bab ini akan diuraikan tentang gambaran umum 

Kepolisian Daerah Jawa Barat; data kasus cyber crime di Polda Jawa Barat 

 
26

 M. Djunaidi Ghony dan Fauzan Al-Mansur, Metodologi Penelitian Kualitatif, 

(Yogyakarta: Ar-Ruzz Media, 2014), hlm. 247 
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pada tahun 2020; jenis-jenis digital forensik yang digunakan Polda Jawa 

Barat dalam mengungkap tindak pidana cyber crime; alur penyelidikan dan 

penyidikan tindak pidana cyber crime di Polda Jawa Barat. 

Bab keempat, pada bab ini berisi tentang analisis mengenai peranan 

digital forensik dan kendala-kendala dalam menangani tindak pidana cyber 

crime di Polda Jawa Barat, dan akan dijabarkan hasil wawancara dengan 

pihak kepolisian bagian penyidik cyber crime di Polda Jawa Barat, 

Bab kelima, pada bab ini berisi kesimpulan dan saran. Kesimpulan 

diperoleh dari hasil observasi dan wawancara yang telah dilakukan oleh 

penyusun di Polda Jawa Barat. Saran merupakan masukan dari penyusun 

untuk Polda Jawa Barat unit cyber.
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BAB V  

PENUTUP 

A. Kesimpulan 

Setelah penyusun mendeskripsikan dan menganalisa peran digital forensik 

dalam mengungkap tindak pidana cyber crime di Polda Jabar dan kendala yang 

dialami oleh Polda Jabar, maka dapat diambil kesimpulan sebagai jawaban dari 

masalah penyusunan skripsi ini: 

1. Ilmu digital forensik sangat berperan dalam mengungkap tindak pidana 

cyber crime, yaitu membantu recovery data yang sudah dihapus oleh pelaku; 

membantu penyidik memberikan analisa tekait alat bukti digital yang 

digunakan pelaku tindak pidana cyber crime; Selanjutnya digital forensik 

juga digunakan untuk mengetahui keaslian dari alat bukti digital, misalnya 

gambar atau video yang sudah melalui proses editing.  

Penerapan ilmu digital forensik telah diterapkan pada proses penyelidikan 

dan penyidikan di Polda Jawa Barat namun belum dapat dilaksanakan 

secara maksimal keseluruhan ilmu digital forensik, hal ini dipengaruhi juga 

dengan jenis kasus yang ditangani oleh Polda Jawa Barat, dalam hal 

melakukan proses penyelidikan dan penyidikan, penyidik harus dapat 

mengkualifikasikan jenis tindak pidana dengan metode digital forensik apa 

yang nantinya akan digunakan, hal ini mempengaruhi waktu dalam proses 

penyidikan menggunakan ilmu digital forensik. Banyak kasus cyber crime 

yang dilaporkan, namun tidak banyak yang sampai ke pengadilan 

2. Kendala yang dialami Polda Jabar dalam mengungkap tindak pidana cyber 

crime disebabkan oleh 2 (dua) faktor:  

a) faktor internal yaitu berkaitan dengan sarana dan prasarana yang 

belum mendukung proses penyidikan, karena di Polda Jabar belum 

terdapat laboratorium digital forensik, dan SDM yang belum 

memiliki sertifikasi keahlian sebagai investigator digital forensik, 
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hal ini memengaruhi izin untuk mengoperasikan laboratorium 

digital forensik.  

b) Faktor eksternal, semakin banyak laporan cyber crime yang masuk, 

akan semakin menumpuk dan lama dalam proses pemeriksaan 

menggunakan digital forensik. Karena, di Polda Jabar sampai saat 

ini belum difasilitasi laboratorium digital forensik, lama atau 

tidaknya proses pemeriksaan tergantung pada antrean pemeriksaan 

di Laboratorium forensik Mabes Polri. Polda Jabar telah melakukan 

upaya untuk meminimalisir kasus cyber crime dengan cara 

memberikan edukasi secara langsung melalui seminar-seminar, dan 

edukasi secara tidak langsung melalui akun sosial media seperti 

Instagram dan Twitter, dengan username yang sama yaitu 

@ccic.jabar 

B. Saran 

Adapun saran-saran yang dapat penyusun berikan setelah meneliti tentang 

tindak pidana cyber crime dan penyidikan menggunakan digital forensik di Polda 

Jawa Barat antara lain: 

1. Bagi pihak kepolisian, dalam hal ini para penyidik sebaiknya ilmu 

digital forensik dapat dipelajari secara mendalam, dan dikuasai oleh 

setiap penyidik yang memiliki kewenangan dalam melakukan proses 

penyidikan sebagai penunjang ilmu pengetahuan selain ilmu hukum 

yang tentunya telah dikuasai.  

2. Adanya pelatihan secara berlaka untuk penyidik dalam mempelajari 

ilmu digital forensik. 

3. Bagi pihak kepolisian yang mempunyai wewenang dalam 

memberikan sertifikasi agar memudahkan penyidik dalam 
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memperoleh sertifikasi keahlian khusus digital forensik sesuai 

ketentuan yang berlaku; 

4. Sebaiknya sarana dan prasarana untuk melakukan investigasi tindak 

pidana cyber crime di lingkungan Polda Jawa Barat dilengkapi 

fasilitas laboratorium digital forensik. 

5. Bagi pengelola akun sosial media Polda Jawa Barat dalam hal ini 

@ccic.jabar, agar lebih aktif memberikan edukasi mengenai bahaya 

dalam menggunakan teknologi, dan berikan tips menggunakan 

internet dengan bijak. 

6. Perlu adanya kesadaran diri dari masyarakat agar lebih bijak, dan 

berhati-hati dalam menggunakan teknologi serta sosial media. 
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