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INTISARI

AUTENTIKASI PESAN PADA POST-QUANTUM CRYPTOGRAPHY
MENGGUNAKAN ALGORITMA PASS (POLYNOMIAL

AUTHENTICATION AND SIGNATURE SCHEME)

Oleh

MUHAMMAD FADLY KUSUMA

16610029

Internet merupakan salah satu jalur komunikasi terbuka yang dapat diak-
ses oleh hampir semua orang sehingga dianggap sebagai jalur yang tidak cukup
aman untuk saling bertukar informasi. Salah satu masalah yang muncul adalah ker-
aguan atas autentisitas dari informasi tersebut maupun pihak yang saling bertukar
informasi. Ditambah dengan perkembangan komputer kuantum yang disebut dapat
memecahkan kerahasiaan suatu informasi dalam waktu yang relatif singkat. NTRU
Cryptosystem Inc. menggagas algoritma PASS sebagai salah satu algoritman dalam
kriptografi kuantum yang diciptakan untuk menyelesaikan masalah tersebut.

Penelitian ini membahas algoritma PASS yang dibangun menggunakan ring
R =7,[X] /(X" —1) serta perkembangan sistem kriptografi khususnya kriptografi
asimetris. Dalam penelitian ini juga disajikan penerapan sederhana dari algorit-
ma PASS yang dijalankan melalui perangkat lunak Sagemath menggunakan bahasa
pemrogram Python.

Kata kunci : ring polinomial, ring faktor, algoritma PASS, kriptografi kuan-
tum.
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ABSTRACT

POST-QUANTUM CRYPTOGRAPHY MESSAGE AUTHENTICATION

USING PASS ALGORITHM

By

MUHAMMAD FADLY KUSUMA

16610029

Internet is one of the communication lines that can be accessed by almost
everyone and considered not as a safe line for exchanging information. One of
the problems happened was doubtfulness on information authenticity and exchang-
ing information parties confidentiality. Quantum computer development is another
problem which can solve encrypted information in relatively short time. NTRU
Cryptosystem Inc. initiated PASS algorithm as one of the algorithms in quantum
cryptography and created to solve these problems.

This research discusses PASS algorithm which is built by using ring R =
Z,|X] /(XY = 1) and cryptography development, especially asymmetric cryptog-
raphy and digital signature. Also presented in this research some simple application
of PASS algorithm processed in Sagemath software using Python programming lan-
guage.

Keywords : polynomial ring, factor ring, PASS algorithm, quantum cryp-
tography.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Komunikasi merupakan aspek penting dalam proses terjadinya suatu hubun-
gan. Melalui komunikasi banyak hal yang sebelumnya tertutup dan tidak diketahui
namun di kemudian hari menjadi lebih dikenal dan dipahami. Dalam proses terse-
but tentunya dibutuhkan sarana yang menjadi jalur penghubung agar komunikasi
yang dilakukan berjalan sesuai tujuan awal dan dipahami oleh masing-masing pi-
hak yang melakukannya. Namun tak jarang terjadi kesalahan dalam rangkai komu-
nikasi yang terjadi sehingga menyebabkan pesan yang disampaikan menjadi tidak
diterima secara utuh bahkan menghasilkan pesan baru yang sama sekali berbeda
dengan maksud dan tujuan awal pesan. Hal tersebut menjadi perhatian tersendiri
dalam rangkai komunikasi dengan mencoba menciptakan sarana yang aman agar
terciptanya sebuah proses yang menjamin keabsahan suatu pesan yang disampaikan

melalui suatu jalur komunikasi.

Keamanan jalur komunikasi pada masa digital bergantung pada pembaruan
atas kode dan sandi pada masa lampau. Kemunculan internet yang dibangun atas
sistem sandi dan kode yang aman turut menjadi pendorong kemajuan yang besar
dalam memperluas jangkauan jalur komunikasi. Kecepatan perolehan informasi ju-
ga menjadi lebih singkat melalui sumber yang bermacam-macam. Namun dengan
semakin berkembangnya jalur komunikasi memunculkan gangguan yang tak sedikit

yang mencoba merusak jalur aman tersebut. Tak jarang muncul informasi-informasi



janggal yang tidak diketahui dengan jelas sumbernya atau bahkan yang lebih berba-
haya pemalsuan suatu informasi oleh suatu sumber sehingga terlihat seperti dibu-
at oleh sumber lain. Hal tersebut berdampak pada munculnya kekhawatiran akan
keautentikan suatu informasi yang diperoleh di internet, baik dari isi maupun sum-

bernya.

Berdasarkan kekhawatiran tersebut mulailah dibentuk suatu sistem yang da-
pat digunakan untuk mencoba memastikan keautentikan dari suatu informasi agar
tidak terjadi kesalahan-kesalahan yang berdampak pada keamanan dari informasi-
informasi penting, yang dikenal dengan tanda tangan digital. Dimulai dari Whitfield
Diffie dan Martin Hellman pada 1976 yang membentuk konsep dari sistem tanda
tangan digital. Tak lama setelah itu Ronald Rivest, Adi Shamir, dan Len Adleman
menciptakan algoritma RSA yang dikembangkan untuk dapat digunakan sebagai
tanda tangan digital dan mulai disebarluaskan pada 1989. Setelahnya terus banyak
bermunculan tanda tangan digital lain seperti Merkle Signatures (1979), Rabin Sig-

natures (1979), GMR Signatures (1988), dan lain-lain.

Pada awal 1980-an, Paul Benioff, seorang fisikawan Amerika, mencetuskan
penerapan mekanika kuantum pada komputer, dikenal dengan komputer kuantum,
yang dalam perkembangannya diklaim dapat menyelesaiakn masalah-masalah sulit
yang mendasari proses pengamanan pesan sehingga informasi-informasi dalam pe-
san yang telah terenkripsi menggunakan algoritma-algoritma yang telah ada dapat
dipecahkan dengan mudah. Sehingga para pemerhati kriptografi merasa perlu men-
ciptakan sistem algoritma baru yang dapat digunakan untuk mengamankan infor-
masi pada komputer kuantum. Pada tahun 1996, Hoffstein, Pipher, dan Silverman
melalui NTRU Cryptosystem Inc. mengemukakan sistem kriptografi kunci publik

NTRU, terdiri atas NTRUEncrypt sebagai sistem enkripsi pesan beserta NTRUSign



sebagai tanda tangan digital. Sistem kriptografi tersebut didasarkan atas ring poli-
nomial dan mengoperasikan komponen-komponen sistem kriptografi secara cepat
dan efisien. Setelah mengusulkan sistem kriptografi tersebut pada CRYPTO’96,
NTRU mendapat perhatian besar dari kalangan pemerhati kriptografi yang mulai
khawatir akan keamanan dari sistem masa ini yang nantinya akan dengan mudah
dipecahkan oleh komputer kuantum. Muncul beberapa serangan-serangan seba-
gai upaya mencari celah yang dapat menembus keamanan dari sistem NTRU itu
sendiri. Menyikapi hal tersebut, NTRU Cryptosystem Inc. merumuskan PASS pada
tahun 1999. Para penggagas memahami beberapa metode serangan yang muncul
untuk menembus keamanaan dari NTRU sendiri dan mendesain PASS agar aman

melawan serangan tersebut.

1.2. Rumusan Masalah

1. Apaitu algoritma PASS (Polynomial Authentication and Siganture Scheme)?
2. Apa saja konsep matematis yang membangun algoritma PASS?
3. Bagaimana penerapan algoritma PASS dalam menentukan autentisitas sebuah

pesan?

1.3. Batasan Masalah

Penelitian ini dibatasi pada pembahasan algoritma PASS dan konsep matem-

atis yang membangun dan melandasinya.



1.4. Tujuan Penelitian

Penelitian ini memiliki tujuan sebagai berikut.

1. Menganalisa struktur aljabar yang digunakan dalam membangun algoritma

PASS.
2. Menganalisa struktur algoritma PASS.

3. Menerapkan algoritma PASS dalam contoh program sederhana.

1.5. Manfaat Penelitian

Penelitian ini diharapkan dapar memberi manfaat sebagai berikut.
1. Memberikan pemahaman bagaimana proses algoritma PASS berjalan, dan

2. Diharapkan dapat menjadi referensi bagi penelitian selanjutnya dalam bidang

ini.

1.6. Tinjauan Pustaka

Penelitian ini menggunakan jurnal hasil penelitian oleh Hongjun Wu dkk.
berjudul Cryptanalysis of Polynomial Authentication and Signature Scheme sebagai
rujukan utama. Penelitian tersebut membahas tentang algoritma PASS sebagai suatu
konsep autentikasi dan tanda tangan digital yang nantinya bertujuan untuk mengan-
tisipasi serangan dari komputer kuantum. Algoritma PASS sendiri merupakan hasil
pengembangan dari Algoritma NTRU yang digagas oleh Hoffstein, Pipher, dan Sil-
verman. Algoritma PASS diproses dalam lingkup ring R = Z, [X] /(XY — 1)
dengan ¢ bilangan prima dan /N pembagi atas ¢ — 1.

Pada tahun 1996, Hoffstein, Pipher, dan Silverman melalui NTRU Cryp-

tosystem Inc. mengemukakan sistem kriptografi kunci publik NTRU, terdiri atas



NTRUEncrypt sebagai sistem enkripsi pesan beserta NTRUSign sebagai tanda tan-
gan digital. Sistem kriptografi tersebut didasarkan atas ring polinomial dan meng-
operasikan komponen-komponen sistem kriptografi secara cepat dan efisien. Sete-
lah mengusulkan sistem kriptografi tersebut pada CRYPTO’96, NTRU mendapat
perhatian besar dari kalangan pemerhati kriptografi yang mulai khawatir akan kea-
manan dari sistem masa ini yang nantinya akan dengan mudah dipecahkan oleh
komputer kuantum. Muncul beberapa serangan-serangan sebagai upaya mencari
celah yang dapat menembus keamanan dari sistem NTRU itu sendiri. Menyikapi
hal tersebut, NTRU Cryptosystem Inc. merumuskan PASS pada tahun 1999. Para
penggagas memahami beberapa metode serangan yang muncul untuk menembus
keamanaan dari NTRU sendiri dan mendesain PASS agar aman melawan serang

tersebut.

Untuk membahas konsep-konsep struktur aljabar yang membangun algo-
ritma PASS, penelitian ini merujuk pada buku Fundamentals of Abstract Algebra
karangan D.S. Malik dkk., An Introduction to Mathematical Cryptography karya
dari Jeffrey Hoffstein, dkk, sebagai rujukan konsep kriptografi secara matematis,
dan Elementary Number Theory and Its Application oleh Kenneth Rosen yang digu-
nakan sebagai rujukan untuk lebih fokus membahas teori bilangan yang digunakan

dalam penelitian ini.

1.7. Metode Penelitian

Metode yang digunakan pada penelitian ini adalah studi literatur dengan
membahas serta menjelaskan definisi dan teorema yang digunakan merujuk pada

buku dan jurnal.

Alur penelitian dimulai dari pembahasan struktur yang digunakan dalam



pembentukan algoritma. Untuk membentuk algoritma PASS digunakan ring polino-
mial sehingga pada awal penelitian akan dijelaskan konsep dalam struktur aljabar
grup, ring, ring faktor, dan ideal. Sejalan dengan itu, dibahas pula konsep dalam

teori bilangan yaitu keterbagian dan kekongruenan.

Pembahasan berikutnya akan menjelaskan kriptografi secara umum dimu-
lai dari sejarah kriptografi modern dan lebih menitikberatkan kepada kriptografi
asimetris serta menjelaskan tanda tangan digital. Dalam penjelasan tanda tangan
digital dibahas pula fungsi hash. Selanjutnya dijelaskan algoritma PASS menggu-

nakan konsep-konsep yang telah disebutkan sebelumnya.

Pada akhir penelitian algoritma PASS akan diterapkan dalam program seder-
hana menggunakan software Sagemath menggunakan bahasa pemrograman Python.

Alur penelitian ini secara visual dapat dilihat dalam skema berikut.

Enptografi
- Enkipsi dan Delnpsi
- Tanda Tangan Digital
Struktur Aljabar
- Grup
-Ring Kriptografi Kuantum
-Bing Polinomial
-Ring Faktor
- Ideal
Teori Bilangan
e Alooritma Aplikasi dalam saftware
- Keterbagian PfSS
- Kekongruenan Sagemath

Gambar 1.1 Skema Alur Penelitian



1.8. Sistematika Penulisan

Pembahasan dalam penelitian ini terbagi menjadi empat bab, yaitu :

1. BAB I (Pendahuluan) : Bab ini membahas mengenai Latar Belakang, Rumu-
san Masalah, Batasan Masalah, Tujuan Penelitian, Tinjauan Pustaka, Metode

Penelitian dan Sistematika Penulisan.

2. BAB I (Dasar Teori) : Bab ini membahas mengenai dasar - dasar teori aljabar

yang mendasari algoritma PASS.

3. BAB III (Autentikasi Pesan Menggunakan Algoritma PASS) : Bab ini mem-

bahas tentang struktur algoritma PASS beserta contoh dan penerapannya.

4. BAB IV (Penutup) : Bab ini berisi kesimpulan penelitian dan saran terhadap

perkembangan penelitian.



BAB IV

PENUTUP

Setelah beberapa pembahasan dan penelitian mengenai algoritma PASS dan
contoh serta penerapannya dalam bab-bab sebelumnya dapat diambil kesimpulan

dan saran sebagai berikut :

4.1. Kesimpulan

Melalui penelitian menggunakan studi literatur yang telah dilakukan atas
algoritma PASS untuk mengautentikasi pesan, dapat diambil beberapa kesimpulan

berikut,

1. Algoritma PASS merupakan suatu konsep tanda tangan digital yang pada
awalnya diusulkan oleh Jeffrey Hoffstein, Jill Pipher, dan Joseph H. Silver-
man dalam rangka kegiatan CRYPTO 96 dsengan nama NTRU untuk kemu-
dian dikembangkan sehingga menhasilkan PASS sebagai bentuk NTRU yang
lebih aman dari serangan. Algoritma PASS terdiri atas 2 (dua) proses yaitu
autentikasi sebagai penentuan keaslian dari pihak-pihak yang saling berko-
munikasi serta tanda tangan untuk memastikan bahwa pesan yang dikirim

dan diterima benar berasal dari pihak yang berkomunikasi.

2. Algoritma PASS bekerja dalam semesta ring polinomial R = Z, [X] /(X" —
1) dengan ¢ merupakan bilangan prima dan N pembagi atas ¢ — 1. Dalam
proses penghitungan baik autentikasi dan penandatanganan pesan dipilih 4

(empat) himpunan Ly, Ly, L., L, yang merupakan himpunan bagian dari 12
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dengan sebagai berikut,

Diberikan L;,i = f,g,¢, h

(@ Ly ={f € R,coef(f) =(-1,1)}
(b) Ly ={g € R,coef(f) =(-1,1)}
() Le={ce€ R,coef(f)=(—-1,1)}

(d) Lp =A{h € R, |h| <q}.

3. Dalam autentikasi pihak-pihak yang berkomunikasi serta proses penandatan-
ganan pesan dalam penelitian ini diilustrasikan dengan Alice sebagai pengir-
im dan penandatangan pesan serta akan membuktikan dirinya benar dalam
proses komunikasi tersebut. Sedangkan Bob sebagai pihak penerima dan

memverifikasi keaslian Alice dan pesan yang dikirimnya.

Pada proses autentikasi dilakukan langkah-langkah berikut,

(a) Sebelum dilakukan proses komunikasi, telah disepakati secara publik
parameter N dan ¢ dengan ¢ merupakan bilangan prima dan N pembagi
atas ¢ — 1.

(b) Secara rahasia Alice memilih f, f’, g, ¢’ € L, lalu menghitung f(c),
(@), g(a), ¢'(«) untuk kemudian mempublikasikan f(a) dan f'(«)
serta mengirimkan g(«) dan ¢'(«) ke Bob.

(c) Bob secara acak membentuk suatu tantangan (challenge) c, lalu men-

girimkannya ke Alice.

(d) Alice melakukan penghitungan fungsi hash atas g(«), ¢’(«) dan ¢ un-
tuk kemudian menghasilkan ¢y, ¢, c3,¢4 € L.
(e) Alice menghitung nilai h = ¢ fg+ cof g’ + c3f'g + c4f' g’ 1alu mengir-

imkannya kepada Bob.
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(f) Bob memverifikasi komponen yang telah tersedia dan akan memveri-

fikasi benar bahwa ia sedang berkomunikasi dengan Alice jika terpenuhi
i. he Lyyaitu| h|<2,2-¢
i h(a) = ala)f(@)g(@) + a(a)f(@)g(@) + c(a)f(a)g(e) +
ci(a) f'(a)g' () untuk semua o € S

Kemudian pada proses penandatanganan dilakukan langkah-langkah berikut,

(a) Secara rahasia Alice memilih f, ', g,¢' € L, lalu menghitung f(a),

(@), g(a), ¢’ () untuk kemudian mempublikasikan f(«) dan f'(«).

(b) Alice memlilih pesan M yang akan dikirim dinyatakan dalam bentuk
suatu polinomial yang memenuhi parameter /V dan q.

(c) Alice melakukan penghitungan fungsi hash atas g(«), ¢’(a) dan M un-
tuk kemudian menghasilkan ¢y, ¢, c3,¢4 € L.

(d) Alice menghitung nilai h = c1fg+ cofg + c3f'g+ caf'q'.

(e) Alice memperoleh tanda tangan digital berupa nilai g(«), ¢'(«), h serta

pesan M.

(f) Bob melakukan penghitungan fungsi hash atas g(«), ¢'(«) dan M untuk

kemudian menghasilkan ¢y, ¢, c3,¢4 € L.

(g) Bob memverifikasi komponen yang telah diperoleh dan akan memveri-
fikasi benar bahwa pesan yang diterima berasal dari Alice jika terpenuhi
i. he Lyyaitu || h|<2,2-¢q

ii. h(a) = ci(a)f(@)g(a) + c(a)f(a)d () + cs(a) f/(@)g(a) +

ca() f'(a)g' (o) untuk semua o € S
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4.2. Saran

Sebagai penutup dari penelitian ini, penulis hendak menyarankan beberapa

hal untuk para peneliti selanjutnya agar penelitian ini dapat terus dilanjutkan, yaitu,

1. Pengembangan program sederhana yang dapat menentukan letak kondisi yang
tidak memenuhi algoritma baik dalam proses autentikasi maupun penandatan-

ganan pesan.

2. Perbandingan Algoritma PASS dengan algoritma dalam kriptografi kuantum
lainnya untuk saling menemukan kelebihan dan kekurangan dari masing-

masing algoritma.



DAFTAR PUSTAKA

Ayushi, 2010, A Symmetric Key Cryptographic Algorithm, International Journal of

Computer Application.

Bernstein, Daniel J., et.al., 2009, Post-Quantum Cryptography, Springer-Verlag

Berlin Heidelberg, New York.

Goi, Bok-Min, et.al., Cryptanalysis of PASS 1l and MiniPass in Lecturer Notes in

Computer Science vol 3783, Springer, Berlin.

Hoffstein, J., et.al., 2008, An Introduction to Mathematical Cryptography, Springer,

New York.

Hoffstein, J., et.al., 2014, An Introduction to Mathematical Cryptography : Second

Edition, Springer, New York.

Hoffstein, J., et.al., 2003, NTRUSign: Digital Signature Using the NTRU Lattice,

CT-RSA 2003, San Francisco.

Hoffstein, Jeffrey, dan Silverman, Joseph H., 2001, Polynomial Rings and Efficient
Public Key Authentication Il in Computer Science and Applied Logic vol 20,

Birkhauser-Verlag Basel, Basel.

Malik, D. S, et. al., 1997, Fundamentals of Abstract Algebra, The McGraw-Hill

Companies, Inc., United States of America.

Malik, D. S., et. al., 2007, Intoductions to Abstract Algebra, Department of Mathe-

matics, United States of America.

71



72

National Academies of Sciences, Engineering, and Medicine 2019, Quantum Com-
puting: Progress and Prospects, The National Academies Press, Washington,

DC.

Nielsen, Michael A. dan Chuang, Isaac L., 2010, Quantum Computation and Quan-
tum Information : 10th Anniversary Edition, Cambridge University Press. Cam-

bridge.

Milanov, Evgeny, 2009, The RSA Algorithm, Department of Mathematics Universi-

ty of Washington, Seattle.

Rosen, Kenneth H., 1984, Elementary Number Theory and Its Application,

Addison-Wesley Publishing Company, United States of America.

Stinson, Douglas R. dan Paterson, Maura B., 2019, Cryptography : Theory and

Practice Fourth Edition, CRC Press, New York.

The Sage Development Team, 2021, Sage Tutorial Release 9.4, The Sage Develop-

ment Team.

Wu, H., et. al., 2000, Cryptanalysis of Polynomial Authentication and Signature

Scheme, Springer-Verlag Berlin Heidelberg, New York.



	HALAMAN JUDUL
	HALAMAN PERSETUJUAN
	HALAMAN PENGESAHAN
	HALAMAN PERNYATAAN
	HALAMAN PERSEMBAHAN
	HALAMAN MOTTO
	PRAKATA
	DAFTAR ISI
	DAFTAR GAMBAR
	DAFTAR LAMBANG
	INTISARI
	ABSTRACT
	PENDAHULUAN
	Latar Belakang Masalah
	Rumusan Masalah
	Batasan Masalah
	Tujuan Penelitian
	Manfaat Penelitian
	Tinjauan Pustaka
	Metode Penelitian
	Sistematika Penulisan

	PENUTUP
	Kesimpulan
	Saran

	DAFTAR PUSTAKA



