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INTISARI

Sistem Kriptografi Berbasis Latis (GGH) dengan Metode Penyerangannya

Menggunakan Algoritma LLL

Oleh

AMBAR FITRI SULISTYANI PUTRI

18106010027

Kemampuan untuk mengamankan sebuah data atau pesan terus menjadi per-
hatian penelitian-penelitian dalam sistem kriptografi khususnya post-quantum, sa-
lah satu kriptografi post-quantum adalah sistem kriptografi berbasis latis. Sistem
kriptografi GGH merupakan salah satu sistem kriptografi berbasis latis yang diu-
sulkan oleh Goldreich—Goldwasser—Halevi tahun 1997, dengan pendekatan masa-
lah untuk mencari vektor terdekat pada latis, sitem kriptografi GGH dapat diterapk-
an pada pengamanan data. Namun sistem kriptografi ini menjadi sasaran untuk
beberapa serangan salah satunya adala reduksi latis. Metode awal memecahkan sis-
tem kriptografi GGH sangat berfokus pada basis latis yang dihasilkan oleh vektor
kunci publik yang kemudian dapat di reduksi menjadi basis yang baik.

Penelitian ini akan membahas tentang sistem kriptografi GGH dan metode
penyerangannya menggunakan algoritma LLL, dengan mengusulkan mekanisme
untuk menyerang sistem kriptografi GGH dalam contoh umum. Untuk memberikan
basis yang lebih baik dalam mendekripsi ciphertext, digunakan teknik reduksi basis
latis untuk mengubah basis kunci menjadi basis yang baik. Perhitungan menggu-
nakan program Python/SAGE dan package-package yang ada untuk mempermudah
proses perhitungan

Kata Kunci : Latis, GGH, kriptografi kunci publik, LLL, analisis kriptografi,
post-quantum.
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ABSTRACT

Latic-Based Cryptography System (GGH) using the LLL Algorithm as a

Method

By

AMBAR FITRI SULISTYANI PUTRI

18106010027

The ability to perform a data or message continues to be the attention of
researchers in cryptographic systems, especially post-quantum. One of the post-
quantum cryptography systems is a lattice-based cryptography system. The GGH
cryptographic system is one of the lattice-based cryptographic systems proposed
by Goldreich—-Goldwasser—Halevi in 1997. With an approach to finding the closest
vector to the lattice, the GGH cryptography site can be applied to data security.
However, this cryptographic system has become a target for several attacks, one
of which is lattice reduction. The initial method of solving the GGH cryptographic
system focused heavily on the lattice base generated by the public key vector, which
can then be reduced to a good base.

This research will discuss the GGH cryptographic system and its attack
method using the LLL algorithm, by proposing a mechanism to attack the GGH
cryptographic system in a general example. To provide a better basis for decrypting
the ciphertext, basic reduction techniques are used to convert the key base into a
good basis. Calculations using existing Python/SAGE and textit packages to sim-
plify the calculation process.

Keywords: Lattice, GGH, public key cryptography, LLL, cryptographic
analysis, post-quantum.
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BAB I

PENDAHULUAN

1.1. Latar Belakang Masalah

Salah satu perusahaan raksasa berbasis teknologi yaitu Google mengklaim
bahwa telah berhasil membuat kuantum supremacy melalui sebuah jurnal yang di-
terbitkan oleh Nature. Melalui Tim Google Artificial Intelligence Quantum dila-
kukan uji coba terhadap komputer kuantum yang dikembangkan oleh google se-
hingga berhasil menghitung bilangan acak yang sangat rumit dalam waktu 3 menit
20 detik, sementara super komputer atau komputer klasik tercanggih saat ini, akan

membutuhkan waktu 10.000 tahun (Arute et al., 2019)).

Istilah komputer kuantum sendiri pertama kali diperkenalkan oleh seorang
matematikawan asal rusia Yuri Manin (1980). Menurut Manin komputer kuantum
dapat mensimulasikan sistem kuantum lebih efisien daripada komputer klasik. Ber-
selang dua tahun kemudian ide Manin dikembangkan secara lebih rinci oleh Richard
Phillips Feynman (1982), menurut Feynman pemodelan sistem mekanika kuantum
adalah hal yang sangat sulit untuk dikerjakan pada komputer klasik, tetapi dapat di-
lakukan secara efektif dan efisien dengan melakukan operasi logis pada sistem ku-
antum. Menurut Peter Stinson dan Paterson (2018) komputer kuantum adalah alat
hitung yang menggunakan sebuah fenomena mekanika kuantum. Dalam komputa-
st klasik, jumlah data dihitung dengan bit sistem biner (0 dan 1), dalam komputer
kuantum menggunakan sistem qubit. Sistem qubit ini memungkinkan penggunaan

nilai (0 dan 1) secara bersamaan. Dalam hal ini untuk mengembangkan komputer



dengan sistem kuantum diperlukan suatu logika baru yang sesuai dengan prinsip

kuantum (Balaba et al., 2021).

Tentu hal ini akan berdampak sangat baik bagi perkembangan komputer di
masa depan. Hal tersebut dapat berdampak pada proses perhitungan yang jauh lebih
cepat dibanding komputer klasik. Namun di samping hal itu, melihat pesatnya per-
kembangan komputer terdapat masalah baru dalam sistem keamanan data pada era
komputer kuantum menyebabkan algoritma klasik saat ini rentan terhadap serangan
kuantum. Salah satu solusi untuk sistem keamanan data yaitu dengan menggunakan
kriptografi. Saat ini sistem kriptografi dapat dibagi menjadi dua jenis, yaitu sistem

kriptografi simetrik dan asimetris.

Whitfield Diffie dan Martin Hellman (1976) pertama kali memperkenalkan
Kriptografi asimetris, yang juga dikenal sebagai kriptografi kunci publik, adalah sis-
tem kriptografi yang menggunakan pasangan kunci untuk mengenkripsi dan men-
dekripsi suatu pesan berdasarkan logaritma diskrit. Namun sistem kriptografi kunci
publik ini dianggap akan rentan terhadap serangan kuantum, Peter shor (1994) telah
mengembangakan sebuah algoritma yang dapat melakukan pemfaktoran bilangan
prima untuk memecahkan logaritma diskrit. Apabila algoritma ini diterapkan pa-
da komputer kuantum maka algoritma seperti RSA, Elgamal, dan ECC yang ber-
basis logaritma diskrit akan sulit untuk digunakan pada era kuantum. Sementara
algoritma-algoritma tersebut yang masih berperan dalam sistem keamanan data sa-
at ini. Maka dari itu banyak penelitian yang dilakukan untuk kriptografi kuantum,

salah satunya adalah kriptografi berbasis latis.

Miklés Ajtai (1996) memaparkan sebuah mekanisme kriptografi berbasis la-
tis. D1 mana hal ini didasarkan kepada permasalahan sulit pada latis yaitu mencari

vektor terpendek dan terdekat. Konstruksi berbasis latis saat ini merupakan kan-



didat yang kuat untuk menahan serangan komputer kuantum. Tidak seperti sistem
kriptografi kunci publik yang lebih banyak digunakan dan dikenal seperti RSA,
Elgamal atau ECC, yang secara teoritis rentan terhadap serangan komputer kuan-
tum. Salah satu sistem kriptografi yang berbasis latis adalah Sistem kriptografi
Goldreich—Goldwasser—Halevi (GGH), sistem kriptografi ini diperkenalkan perta-
ma kali pada tahun 1997 oleh Oded Goldreich, Shafi Goldwasser, dan Shai Halevi,
berdasarkan permasalahan pada latis yaitu mencari vektor terdekat pada latis. Sis-
tem kriptografi GGH menggunakan trapdoor one way function yang mengandalkan
tingkat kesulitan reduksi latis. Trapdoor one way function merupakan fungsi mate-
matika yang bekerja secara satu arah. Secara teori untuk menghasilkan vektor yang
dekat dengan titik latis adalah hal yang sederhana. Misalnya di ambil sembarang ti-
tik latis dan menambahkan vektor error maka untuk mengembalikan latis ke bentuk
semula merupakan hal yang sangat sulit namun dengan adanya sistem kriptogra-
fi GGH maka dapat dilakukan perhitungan secara sistematis untuk menyelesaikan

permasalahan tersebut.

Sistem kriptografi GGH rentan terhadap penyerangan, apabila pihak ketiga
dapat menghasilkan basis yang lebih baik daripada kunci publik. Oleh karena itu,
vektor terdekat yang tercakup dalam basis latis yang baik kemungkinan lebih dekat
dengan vektor terdekat yang tepat, dibandingkan dengan yang ditemukan menggu-
nakan kunci publik atau basis latis yang buruk. Oleh karena itu, pesan plaintext
atau asli yang didekripsi akan memiliki lebih banyak elemen yang sama dengan
plaintext yang sama persis. Terdapat beberapa metode penyerangan pada sistem
kriptografi GGH, diantaranya adalah serangan Nguyen (1999), Serangan Lee, M. S.
dan Hahn, S. G. (2010), dan Algoritma reduksi latis. Pada penelitian ini menggu-

nakan Algoritma reduksi latis yang digunakan adalah LLL yang diperkenalkan oleh



Lenstra dan kawan-kawan (1982), dirancang untuk mengubah basis yang tidak or-
togonal menjadi basis yang hampir ortogonal untuk suatu latis tertentu, yang dapat

diterapkan ke banyak aplikasi.

Berdasarkan latar belakang yang sudah dipaparkan sebelumnya fokus pene-
litian tugas akhir ini adalah bagaimana LLL dapat diterapkan pada sistem kriptografi

GGH.

1.2. Batasan Masalah

Adapun batasan masalah pada tugas akhir ini adalah Sistem kriptografi ber-
basis latis yang digunakan adalah GGH. Permasalahan latis yang dibahas hanya
permasalahan vektor terpendek dan terdekat. Permasalahan terdekat digunakan pa-
da sistem kriptografi GGH dan diselesaikan menggunakan algoritma Babai untuk
proses dekripsi, Serangan yang digunakan untuk GGH adalah penerapan dari re-
duksi latis yaitu LLL, dan sebagai contoh kasus menggunakan matriks berukuran
3 x 3. Sebagai dasar digunakan konsep-konsep dari struktur aljabar yaitu ruang

vektor yang nantinya akan mendefinisikan suatu konsep matematika adalah latis.

1.3. Rumusan Masalah

Permasalahan-permasalahan dirumuskan berdasarkan latar belakang seba-

gai berikut:

1. Bagaimana penerapan latis pada sistem kriptografi GGH ?

2. Bagaimana proses, pembuatan kunci publik, enkripsi, dan deskripsi pada sis-

tem kriptografi GGH?

3. Bagaimana penerapan algoritma LLL terhadap sistem kriptografi GGH?



1.4. Tujuan dan Manfaat Penelitian

Tujuan penulis dalam penyusunan tugas akhir ini adalah sebagai berikut:

1. Mempelajari konsep grup, lapangan dan ruang vektor yang digunakan sebagai

dasar untuk latis.

2. Mempelajari latis, basis pada latis, determinan suatu latis, dan vektor yang
terdekat untuk mengetahui dasar yang digunakan dalam membangun sistem

kriptografi GGH.

3. Mempelajari penerapan algoritma LLL terhadap sistem kriptografi GGH.

Adapun Manfaat dalam penyusunan tugas akhir ini adalah sebagai berikut:

1. Memberikan pemahaman konsep grup, lapangan dan ruang vektor yang digu-

nakan sebagai dasar untuk latis

2. Memberikan gambaran penerapan sistem kriptografi GGH yang dibangun

oleh latis.

3. Memberikan gambaran penerapan algoritma LLL terhadap sistem kriptografi

GGH.

1.5. Tinjauan Pustaka

Oded Goldreich, Shafi Goldwasser, dan Shai Halevi (1996)) pada tahun suatu
sistem kriptografi kunci publik yang mengandalkan kesulitan dalam mencari vektor
terpendek pada latis dengan algoritma yang diperkenalkan oleh Babai. Sistem krip-
tografi GGH sendiri termasuk sistem kriptografi kunci publik yang di kembangkan

oleh Whitfield Diffie dan Martin Hellman (1976). Buchmann memaparkan bahwa



pada sistem kriptografi terdapat 5-tuple yaitu, plainteks merupakan pesan asli, chi-
perteks merupakan pesan yang sudah dienkripsi, keyspace adalah kunci yang akan
digunakan dalam proses enkripsi dan dekripsi, encryption proses mengamankan
pesan, dan terakhir dekripsi proses pengembalian pesan yang sudah dienkripsi ke

pesan asli Buchmann (2013).

Latis adalah struktur abstrak yang dipelajari dalam subdisiplin matematika
yaitu aljabar abstrak, untuk itu perlu dipelajari struktur aljabar untuk memahami
konsep latis. Pada latis terdapat permasalahan komputasional dua diantaranya ada-
lah mencari vektor terpendek pada latis dan mencari vektor latis terdekat pada sem-
barang titik non-latis yang diberikan (Hun Paeng et al., [2003). Pada tahun 1986
Laszlo Babai (1986) mengembangkan sebuah algoritma yang dapat menyelesaikan
permasalah vektor terdekat menggunakan pendekatan pembulatan bilangan bulat.
Hoffstein dan kawan-kawan pada tahun (2016) dalam bukunya menjelaskan meng-
enai sebuah algoritma yang dapat digunakan untuk menyerang sistem kriptografi

GGH yaitu melalui reduksi latis menggunakan algoritma LLL.

Malik dan kawan-kawan telah memaparkan teori grup yang digunakan untuk
menerapkan konsep dari latis. Adamson (2007)) menjelaskan terkait lapangan. Grup
dan lapangan selanjutnya akan di konstruksi menjadi ruang vektor. Dalam konsep
ruang vektor, juga dibahas terkait konsep kombinasi linear, bebas linear, basis dan

proses Gram-Schmidt konsep-konsep ini dipaparkan oleh (Leon 2015).

1.6. Metode Penelitian

Metode yang digunakan dalam tugas akhir ini adalah studi literatur, baik
melalui buku referensi maupun melalui paper. Dalam memahami sistem kriptografi

GGH ini juga perlu dipelajari mengenai ruang vektor dan latis yang mendasari sis-



tem kriptografi GGH. Serta mempelajari salah satu reduksi pada latis yaitu reduksi

LLL untuk menyelesaikan permasalahan latis.

Pembahasan awal tugas akhir ini adalah struktur aljabar, konsep struktur
aljabar diperlukan untuk membentuk konsep latis. Struktur aljabar yang dibahas
adalah grup selanjutnya adalah lapangan dan ruang vektor sehingga terbentuk ru-
ang vektor atas lapangan. Pada ruang vektor terdapat konsep subruang, kombinasi
linear, bebas linear, basis, dan dimensi hal ini menjadi dasar dalam pembentukan
konsep latis. Diperoleh definisi dari latis menggunakan konsep dasar pada ruang
vektor, seperti halnya ruang vektor basis dari latis tidak tunggal terdapat basis-basis
yang dibentuk sehingga menghasilkan basis yang cukup ortogonal dan tidak orto-
gonal, untuk menilainya dapat menggunakan konsep rasio Hadamrd . Sehingga
muncul permasalahan kompleksitas komputasional terkait permasalahan mencari

titik vektor terdekat dan terpendek pada suatu latis.

Sehingga selanjutnya dibentuk suatu sistem kriptografi berdasarkan perma-
salahan pada latis yang diperkenalkan oleh Oded Goldreich, Shafi Goldwasser, dan
Shai Halevi. Berdasarkan permasalahan komputasional pada latis, ketiganya beru-
saha membuat suatu sistem kriptografi baru yang masuk dalam sistem kriptografi
asimetris, karena menggunakan proses enkripsi, dekripsi serta memiliki kunci pri-
vat dan kunci publik, yang dapat menyelesaikan permasalahan tersebut. Dibentuk
suatu sistem kriptografi yang diberi nama dari masing-masing yaitu GGH. Perma-
salahan pada latis adalah permasalahan komputasional yaitu sulitnya merubah basis
yang tidak ortogonal atau basis yang buruk menjadi basis yang ortogonal atau basis
yang buruk. Hal ini diterpakan pada kunci publik sistem kriptografi GGH meng-
gunakan basis yang buruk untuk dijadikan kunci publik dan basis yang baik untuk

kunci privat, namun dengan memanfaatkan reduksi latis yang di perkenalkan oleh



Lenstra,Lenstra,

mungkin untuk

Lovasz yang dikenal sebagai algoritma LLL, hal tersebut sangat

mengetahui kunci privat dari kunci publik dengan cara mengubah

basis yang buruk menjadi basis yang baik menggunakan algoritma LLL. Dasar yang

mendasari dari algoritma LLL adalah proses Gram-Schimdt pada materi aljabar li-

near
[ Grup ] I Permasalahan Latis ]—»I CVP ]—»I Algoritma Babai ]
]
— | Latis | Serangan ) Sistem
P LLL Kriptografi GGH
Ruang Lenstra- t1
Vektor Lenstra-Lovasz Bllardrt
v 1 Ratio kriptografi post
Kombinasi proses gram ,
Linear schmidt uantum
l t _1
Basis & Ortogonal & Kriptografi
Dimensi Ortonormal Asimetris
T
Kriptografi

Gambar 1.1 Skema Metode Penelitian

1.7. Sistematika Penulisan

Sistematika penulisan yang digunakan dalam penulisan tugas akhir ini ada-

lah sebagai berikut:

BAB I

Pada bab ini membahas mengenai latar belakang masalah, rumu-
san masalah pada penelitian, batasan masalah agar penelitian lebih
terfokus, tujuan dan manfaat penelitian, tinjauan pustaka yang di-
gunakan selama penelitian, metode dalam melakukan penelitian,

dan sistematika penulisan.



BAB II

BAB III

BAB 1V

BAB V

Pada bab ini membahas mengenai struktur aljabar yang digunakan
dalam penelitian. Struktur aljabar yang akan dibahas adalah grup,
dan lapangan. Bab ini juga membahas ruang vektor atas lapangan
hingga beserta kombinasi linear, basis, dan proses gram-schmidt
Pada bab ini akan membahas definisi latis dan basis yang diperlu-
kan. Definisi matriks bilangan bulat khusus bernama matriks Uni-
modular. Pada akhir bab akan diperkenalkan secara singkat dua
masalah yang terkait dengan teori latis serta algoritma Babai.

Bab ini membahas mengenai pengkonstruksian sistem kriptografi
GGH berdasarkan algoritma babai. Sistem terdiri dari pembentuk-
an kunci, proses enkripsi, dan proses dekripsi beserta contoh soal
sistem kriptografi GGH. Pada bab ini juga akan diberikan contoh
bagaimana penerapan sistem kriptografi GGH.

Pada bab ini terdiri atas kesimpulan dari studi literatur mengenai
sistem kriptografi GGH berbasis latis, serta saran untuk pengem-

bangan lebih lanjut.



BAB YV

PENUTUP

Pada bab ini akan diberikan kesimpulan dan saran-saran yang dapat diambil

berdasarkan materi-materi yang telah dibahas pada bab-bab sebelumnya.

5.1. Kesimpulan

Kesimpulan yang dapat diambil penulis setelah menyelesaikan pembuatan

skripsi ini adalah :

1. Konsep ruang vektor yang sebelumnya dipelajari pada aljabar linier menjadi
dasar untuk membentuk konsep latis dengan syarat semua kombinasi linear-
nya di bangun oleh vektor bebas linear yang koefisiennya adalah bilangan bu-
lat. Terdapat dua permasalah latis yaitu vektor terpendek dan vektor terdekat,
untuk menyelesaikan permasalahan tersebut pada penelitian ini digunakan al-

goritma Babai dan diterapkan pada sistem kriptografi GGH.

2. Sistem kriptografi GGH merupakan salah satu sistem kriptografi berbasis la-
tis, yang memanfaatkan fungsi pintu jebakan sehingga mudah untuk dibentuk
namun sulit untuk dipecahkan. Namun ketika dapat menerapkan reduksi da-
ri latis untuk mengubah kunci publik menjadi basis yang baik maka sistem

kriptografi GGH rentan terhadap serangan.

3. Serangan yang digunakan adalah LLL yaitu merubah kunci publik yang me-
rupakan bad basis menjadi good basis dengan syarat memenuhi dua kondisi

untuk membentuk suatu basis baru yang lebih baik.
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5.2. Saran

Setelah membahas dan mengimplementasikan sistem kriptografi GGH dan
serangannya menggunakan algoritma LLL, penulis ingin menyampaikan beberapa

saran.

1. Penelitian selanjutnya bisa menambahkan sistem kriptografi latis lainya meng-
ingat GGH hanya salah satunya dan bisa dikembangkan menggunakan baha-
sa pemrograman lain seperti Java yang diterapkan pada proses mengenkripsi

pesan.

2. Penelitian selanjutnya diharapkan dapat memperdalam keamanan dari sistem
kriptografi GGH dan memperhatikan serangan-serangan yang mungkin selain

menggunakan algoritma LLL

3. Penelitian selanjutnya dapat membandingkan dari beberapa sistem kriptografi
berbasis latis untuk dicari kandidat terkuat sehingga bisa dianggap mampu

untuk tahan pada serangan komputer kuantum
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