
PROGRAM STUDI INFORMATIKA
PROGRAM MAGISTER FAKULTAS SAINS DAN TEKNOLOGI

UIN SUNAN KALIJAGA YOGYAKARTA
2022

AUDIT KEAMANAN SISTEM INFORMASI
BERDASARKAN ISO/IEC 27002:2013

PADA BAGIAN ADMISI UIN SUNAN KALIJAGA YOGYAKARTA

AWAN PRAMUDYA WARDHANI
NIM. 18206050011

2022

A
U

D
IT

 K
E

A
M

A
N

A
N

 S
IS

T
E

M
 IN

F
O

R
M

A
S

I
B

E
R

D
A

S
A

R
K

A
N

 IS
O

/IE
C

 27002:2013
P

A
D

A
 B

A
G

IA
N

 A
D

M
IS

I U
IN

 S
U

N
A

N
 K

A
L

IJA
G

A
 Y

O
G

Y
A

K
A

R
T

A

A
W

A
N

 P
R

A
M

U
D

Y
A

 W
A

R
D

H
A

N
I

N
IM

. 18206050011



AUDIT KEAMANAN SISTEM INFORMASI BERDASARKAN 
ISO/IEC 27002:2013 

PADA BAGIAN ADMISI UIN SUNAN KALIJAGA 
YOGYAKARTA 

 

 

 

 

 

 

 

 

Nama : Awan Pramudya Wardhani 

NIM :18206050011 

 

 

 

PROGRAM MAGISTER INFORMATIKA 

FAKULTAS SAINS DAN TEKNOLOGI 

UNIVERSITAS ISLAM NEGERI SUNAN KALIJAGA 
YOGYAKARTA 

2022 



PERNYATAAN KEASLIAN

Yang bertanda tangan di bawah ini:

Nama
NIM
Jenjang
Program Studi

Awan Pramudya Wardhani
182060s001 1

Magister
Informatika

Menyatakan bahwa naskah tesis dengan judul "Audit Keamanan Sistem
Informasi Berdasarkan ISO/IEC 21002:2013 pada Bagian Admisi UIN
Sunan Kalijaga Yogyakarta" tidak terdapat pada kary'a yang pernah

diajukan untuk memperoleh gelar Magister di suatu Perguruan Tinggi, dan
sepengetahuan saya tidak terdap at kary a atau pendap at y ang pernah ditulis
orang lain, kecuali yang secara tertulis diacu dalam naskah ini dan
disebutkan dalam daftar pustaka.

Yogyakarta, 22 Agustus 2022

Sa,va yang menyatakan.

Awan Pramudya Wardhani
NIM: 1820605001 I

,-.a



PERNYATAAN BEBAS PLAGIASI

Yang bertandatangan di bawah ini:

Nama
NIM
Jenjang

Program Studi

Awan PramudYa Wardhani

1 820605001 1

Magister
Informatika

menyatakanbahwanaskahtesisiniSecalakeseluruhanbenar-benarbebas
dariplagiasi.Jikadikemudianhariterbuktimelakukanplagiasi,maka
;rr, td ditindak sesuai ketentuan hukum yang berlaku'

Yo gyakarta, 22 Agttsttts 2022

Saya yang menYatakan,

Awan PramudYa Wardhani

NIM:18206050011



1/1 22/08/2022



1/2 16/08/2022





AUDIT KEAMANAN SISTEM INFORMASI 

BERDASARKAN ISO/IEC 27002:2013 

PADA BAGIAN ADMISI UIN SUNAN KALIJAGA 
YOGYAKARTA 

 

Abstrak 

 

Penelitian ini dilakukan untuk mengetahui tingkat keamanan 
SISTEM informasi pada bagian Admisi UIN Sunan Kalijaga Yogyakarta 
yang menangani penerimaan mahasiswa baru, dan untuk memberikan 
rekomendasi perbaikan keamanan kedepannya. Hasil audit menyimpulkan 
bahwa tingkat kematangan tata kelola sistem keamanan informasi pada 
sistem informasi penerimaan mahasiswa baru adalah 2,75. Berdasarkan 
kontrol objektif dan kontrol keamanan yang didistribusikan melalui 3 
klausa. Artinya tingkat kematangan masih level 2, tetapi mendekati level 
3 atau well define. 

 

Kata kunci : Audit Keamanan, ISO 27002:2013, Maturity Level, SSE-
CMM 



INFORMATION SYSTEM SECURITY AUDIT 

BASED ON ISO/IEC 27002:2013 

IN THE ADMISION SECTION OF UIN SUNAN KALIJAGA 
YOGYAKARTA 

 

Abstract 

 

This study was conducted to determine the level of information 
security in the new student admission information system at the Admission 
section of UIN Sunan Kalijaga Yogyakarta, and to provide 
recommendations for future security improvements. The audit results 
concluded that the maturity level of information security system 
governance in the new student admissions information system is 2,75. 
Based on 13 objective controls and 43 security controls distributed through 
3 clauses. This means that the maturity level is still level 2, but approaching 
level 3 or well define. 

 

Keywords: Security Audit, ISO 27002:2013, Maturity Level, SSE-CMM 
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BAB I 

PENDAHULUAN 

 

A. Latar Belakang Masalah 

 Sistem informasi dewasa ini semakin menarik untuk diamati. 
Semua bidang baik dalam bidang pendidikan, industri, pemerintahan, 
konsultan, dan lain sebagainya sangat bergantung terhadap sistem 
informasi. Dalam dunia pendidikan, kebutuhan sistem informasi dapat 
didefinisikan sebagai fitur, persyaratan, atau kriteria yang harus dimiliki 
atau harus dipenuhi oleh sistem informasi agar memungkinkan 
pengguna mencapai apa yang mereka inginkan dari sistem informasi. 

Secara khusus, sistem informasi  banyak digunakan di hampir 
semua perguruan tinggi di Indonesia  untuk memudahkan penyediaan 
informasi kepada mahasiswa, dosen, dan staf administrasi. Semakin 
banyak interaksi yang terjadi antara sistem dan pengguna, semakin besar 
kemungkinan sistem tersebut disusupi atau dirusak oleh pihak yang 
tidak bertanggung jawab. Ini menjadi masalah baru dalam keamanan 
sistem informasi. 

Aspek keamanan merupakan salah satu aspek penting dari  
sistem informasi. Masalah keamanan dapat menyebabkan kerugian bagi 
organisasi, seperti kerugian karena sistem informasi padam dalam 
jangka waktu tertentu, kerugian karena kesalahan data dan informasi, 
dan kehilangan data. Di sisi lain, beberapa masalah terjadi selama 
implementasi aplikasi sistem informasi akademik ini. Salah satunya 
adalah bahwa kebocoran informasi sering ditemukan di antara karyawan 
yang tidak berhak memperoleh informasi tersebut, yang berpotensi 
membahayakan kerahasiaan organisasi. Ada juga kekhawatiran tentang 
penyalahgunaan informasi yang dapat berdampak buruk bagi organisasi. 

 

B. Rumusan Masalah 
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Berdasarkan penjelasan pada latar belakang, maka perumusan masalah 
yang didapat adalah sebagai berikut : 

a. Sejauh mana keamanan sistem informasi pada bagian Admisi 
UIN Sunan Kalijaga 

b. Bagaimanakah peranan keamanan sistem informasi dalam 
menjaga informasi yang tersimpan dari berbagai ancaman yang 
ada 

c. Bagaimana menyusun hasil pemeriksaan keamanan sistem 
informasi 

 

C. Batasan Masalah 

Batasan masalah dalam penelitian ini yaitu mencakup tiga Klausul ISO 
27002 : 2013  yakni : 

a. Sumber Daya Manusia (Klausul 7) 
b. Kontrol Akses (Klausul 9)  
c. Keamanan Fisik dan Lingkungan (Klausul 11) 

 

D. Tujuan 

Pemeriksaan status pengelolaan sistem informasi dilakukan 
untuk mengetahui apakah kinerjanya sesuai dengan tujuan organisasi. 
Sebagai alat dalam memeriksa kemungkinan penyimpangan dan 
nemberikan masukan kepada manajemen tentang pemanfaatan 
Teknologi informasi. Beradasarkan perumusan masalah yang sudah 
dijelaskan sebelumnya, maka tujuan yang ingin dicapai dalam penelitian 
ini adalah : 

a. Memperoleh hasil pengukuran yang akurat tentang keamanan 
informasi pada sistem informasi penelitian yang baru dan 
meningkatkan kualitas keamanan informasi. 

b. Mengetahui tingkat kematangan sistem keamanan yang digunakan 
pada sistem unit Admisi. 
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c. Menyusun hasil penelitian baru analisis keamanan sistem informasi  
ke dalam laporan hasil analisis berupa temuan dan rekomendasi 
yang dapat digunakan untuk perbaikan dan peningkatan keamanan 
sistem. 

 

E. Manfaat Penelitian 

Manfaat dari penelitian ini adalah : 

a. Meningkatkan keamanan pada layanan sistem informasi 
penerimaan mahasiswa baru 

b. Bagi pihak pengelola sistem informasi pada unit admisi tidak 
perlu mengeluarkan biaya untuk menyewa perusahaan yang 
mebawarkan jasa keamanan, dan dapat mengembangkan dan 
melakukan perbaikan secara mandiri dari hasil pemeriksaan 
yang dilakukan. 

c. Bagi mahasiswa dan calon mahasiswa, bermanfaat untuk 
keamanan dan kenyamanan dalam menggunakan layanan di 
halaman sistem informasi penerimaan mahasiswa baru. 

 

F. Keaslian Penelitian 

Penelitian yang berhubungan dengan keamanan sistem informasi sudah 
pernah dilakukan sebelumnya. Akan tetapi penelitian tentang Keamanan 
Sistem Informasi (Studi Kasus : bagian Admisi UIN Sunan Kalijaga 
Yogyakarta) belum pernah dilakukan sebelumnya. 

 

G. Sistematika Penulisan  

Untuk mempermudah proses pembahasan dalam penelitian yang 
dilakukan, maka dibuat sistematika penulisan pada penelitian ini : 

1. BAB I PENDAHULUAN 
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Pendahuluan adalah pengenalan terhadap masalah yang akan 
dibahas. Menulis deskripsi penelitian yang terdiri dari latar 
belakang, rumusan masalah, batasan masalah, tujuan penelitian, 
manfaat penelitian, metodologi penelitian, tinjauan studi, dan 
sistematisasi penulisan. 

2. BAB II KAJIAN TEORI 

Bab ini menjelaskan teori-teori yang digunakan untuk 
memecahkan masalah  penelitian ini. Hal ini terkait dengan 
tahap implementasi. Membahas teori yang berhubungan 
keamanan sistem informasi, ISO 27002, dan Pengukuran 
Tingkat Kematangan (SSE-CMM), dan tahapan-tahapan yang 
dilakukan dalam melakukan audit. 

3. BAB III METODOLOGI PENELITIAN 

Bab ini menjelaskan mengenai langlah-langkah dalam penelitian 
analisis keamanaan sistem informasi, model simulasi, skenario 
analisis, dan penyusunan laporan pemerikasaan keamanan 
informasi. 

4. BAB IV PEMBAHASAN 

Berisi tentang pembahasan penyelesaian masalah yang diangkat, 
evaluasi, dan penentuan hasil analisis berupa rekomendasi. 

5. BAB V KESIMPULAN DAN SARAN 

Berisi kesimpulan dari temuan penelitian dan saran untuk 
dipertimbangkan berdasarkan keterbatasan dan asumsi yang 
ditemukan  selama penelitian, serta rekomendasi untuk 
penelitian dan  pengembangan lebih lanjut 



BAB V 

PENUTUP 

 

A. Kesimpulan  

a. Belum ada perjanjian tertulis yang ditanda tangani untuk 

menjaga kerahasiaan password masing-masing 

b. Kurangnya kesadaran karyawan untuk merahasiakan password 

c. Nilai maturity 2,75 (repeatable) 

 

B. Saran 

C. Audit ini belum menggunakan seluruh klausul. Diharapkan 

kedepannya agar dapat menggunakan seluruh klausul ISO 

27002. 

D. Belum pernah diaudit menggunakan standar lain, sehingga 

dapat dilakukan audit dengan standar lain 
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